Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din

Cu privire la identificarea furnizorilor de servicii (in contextul prevederilor
Legii nr. 48/2023 privind securitatea cibernetica)

In temeiul art. 4 alin. (2) din Legea nr. 48/2023 privind securitatea ciberneticd
(Monivtortvll Oficial al Republicii Moldova, 2023, nr. 151-153), Guvernul
HOTARASTE:

1. Se aproba:

1) Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de
furnizori de servicii, conform anexei nr. 1;

2) Regulamentul cu privire la identificarea furnizorilor de servicii, conform
anexei nr. 2;

3) Regulamentul privind modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii, conform anexei nr. 3.

2. Ministerele, alte autoritati administrative centrale responsabile de
realizarea politicii de stat in sectoarele si subsectoarele critice, stabilite Tn anexa nr.
1, Cancelaria de Stat, precum si structurile organizationale din sfera lor de
competenta:

1) vor acorda suport Agentiei pentru Securitatea Ciberneticd in procesul de
1dentificare a furnizorilor de servicii;

2) vor prezenta, la solicitare in termenii stabiliti de prezenta hotarare,
informatiile care vizeaza modificarea datelor de evidenta a furnizorii de servicii.

3. Ministerele, alte autorititi administrative centrale, Cancelaria de Stat, in
cooperare cu autoritdtile de reglementare, inclusiv in baza evaluarii riscurilor in
sectoarele si/sau subsectoarele de care sunt responsabile, vor prezenta in caz de
necesitate, Ministerului Dezvoltarii Economice si Digitalizarii propuneri de
completare a Listei sectoarelor si subsectoarelor critice si a tipurilor si categoriilor
de furnizori de servicii, prevdzuta in anexa nr. 1 la prezenta hotarare si a Listei
serviciilor esentiale prevazutd in anexa nr. 1 la Regulamentul cu privire la
identificarea furnizorilor de servicii, prevazut in anexa nr. 2.

4. Agentia pentru Securitate Cibernetica,



1) va implementa solutii tehnico-tehnologice in procesul de identificare si
evidentd a furnizorilor de servicii, inclusiv intocmire, tinere si actualizare a Listei
furnizorilor de servicii;

2) va aproba ghiduri si orientari metodologice pentru persoanele juridice de
drept public si privat implicate sau vizate de procesul de identificare.

5. Prezenta hotarare intra in vigoare la data de 1 ianuarie 2025.

PRIM-MINISTRU Dorin RECEAN

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA

Ministrul finantelor Victoria BELOUS



LISTA

Anexa nr. 1
la Hotardrea Guvernului
nr. /

sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de servicii

Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

I. SECTOARE CU O IMPORTANTA CRITICA RIDICATA

1. Energetica

a) Energie electrica

1) furnizorul central de energie electrica, astfel cum
este definit la art. 3 din Legea nr. 10/2016 privind
promovarea utilizarii energiei din surse regenerabile;

Esential, indiferent de dimensiune

2) Furnizor, astfel cum este definit la articolul 2 din
Legea nr. 107/2016 cu privire la energia electrica,

3) Operator al sistemului de distributie, astfel cum
este definit la articolul 2 din Legea nr. 107/2016 cu
privire la energia electrica;

4) Operator al sistemului de transport, astfel cum
este definit la articolul 2 din Legea nr. 107/2016 cu
privire la energia electrica;

5) Producitor, astfel cum este definit la articolul 2 din
Legea nr. 107/2016 cu privire la energia electrica;

6) Operator al pietei de energie electrica desemnat,
astfel cum este definit la articolul 2 din Legea nr.
107/2016 cu privire la energia electrica;

7) participant la piata energiei electrice, astfel cum
este definit la articolul 2 din Legea nr. 107/2016 cu
privire la energia electrica, care furnizeaza serviciile
de agregare, consum dispecerizabil sau stocare de
energie, inclusiv agregatorul, astfel cum este definit
in art. 3 din Legea nr. 10/2016 privind promovarea
utilizarii energiei din surse regenerabile;

8) Operatorii unui punct de reincircare care sunt
responsabili cu gestionarea si exploatarea unui punct
de reincarcare care furnizeazd un serviciu de
reincarcare utilizatorilor finali, inclusiv in numele si In
contul unui furnizor de servicii de mobilitate;

Esential, dacd depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura critica, sau daci a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

b) incalzire centralizata si
racire centralizatd

1) Furnizorul, astfel cum este definit la art. 5 din
Legea nr. 92/2014 cu privire la energia termica si
promovarea cogenerarii;

2) Distribuitorul, astfel cum este definit la art. 5 din
Legea nr. 92/2014 cu privire la energia termicd si
promovarea cogenerarii;

Esential, daca depaseste criteriile stabilite
pentru Intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura critica, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasificd ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

¢) Piata produselor
petroliere

1) Transportatorii, astfel cum sunt definiti la art. 2
din Legea nr. 461/2001 privind piata produselor
petroliere;

2) Importatorii, astfel cum sunt definiti la art. 2 din
Legeanr. 461/2001 privind piata produselor petroliere;

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, dacd se clasificdi ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

3) Entitatea Centrali de Stocare;

Esential, indiferent de dimensiune

d) Gaze naturale

1) Furnizorii, astfel cum sunt definiti la art. 2 din
Legea nr. 108/2016 cu privire la gazele naturale;

2) Operatori ai sistemului de distributie, astfel cum
sunt definiti la art. 2 din Legea nr. 108/2016 cu privire
la gazele naturale;

3) Operatori ai sistemului de transport, astfel cum
sunt definiti la art. 2 din Legea nr. 108/2016 cu privire
la gazele naturale;

4) Operatori ai instalatiilor de stocare, astfel cum
sunt definiti la art. 2 din Legea nr. 108/2016 cu privire
la gazele naturale;

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura critica, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu




Sectorul Subsectorul Tipul furnizorului de servicii Categoria furnizorului de servicii

5) Operatorii de sistem de gaze naturale lichefiate | prevederile Legii nr. 179/2016 cu privire la
(GNL); intreprinderile mici si mijlocii
6) intreprinderile de gaze naturale, astfel cum sunt
definite la art. 2 din Legea nr. 108/2016 cu privire la
gazele naturale;
7) Operatorii de instalatie de rafinare si de tratare
a gazelor naturale;

e) Hidrogen 1) Operatorii de productie, stocare si transport de | Esential, dacad depaseste criteriile stabilite

hidrogen;

pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

2. Transport

a) Transport aerian

1) Transportatorii aerieni, astfel cum sunt definiti la
art. 3 din Legea nr. 192/2019 privind securitatea
aeronautica,

2) Operatorii aeroportuari, astfel cum sunt definiti
la art.3 din Legea nr.192/2019 privind securitatea
aeronautica;

3) Aeroporturile, astfel cum sunt definite de art. 3 din
Legea nr. 192/2019 privind securitatea aeronauticd;

4) Persoanele juridice care gestioneaza si
exploateazi instalatii auxiliare 1in cadrul
aeroporturilor;

5) Agentii aeronautici, astfel cum sunt definiti la art.
5 din Codul aerian, adoptat prin Legea nr.301/2017,
care furnizeaza servicii de control al traficului aerian
(ATC), astfel cum acestea sunt definite de acelasi
articol,

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, dacd se clasificdi ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

b) Transport feroviar

1) Administratorul infrastructurii, astfel cum este
definit la art. 2 din Codul transportului feroviar,
aprobat prin Legea nr. 19/2022;

2) intreprinderile feroviare, astfel cum sunt definite
la art. 2 din Codul transportului feroviar, aprobat prin
Legea nr. 19/2022;

3) Operatorii unei infrastructuri de servicii, astfel
cum sunt definiti la art. 2 din Codul transportului
feroviar, aprobat prin Legea nr. 19/2022;

Esential, daca depaseste criteriile stabilite
pentru Intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii In baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasificd ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

c¢) Transport pe apa

1) Persoanele juridice care efectueaza transportul
pasagerilor si/sau transportul incircaturilor, astfel
cum aceste activitati sunt reglementate de Legea nr.
176/2013 privind transportul naval intern al
Republicii Moldova;

2) Persoanele juridice care efectueaza transportul
maritim de marfuri si pasageri, astfel cum aceste
activitati sunt reglementate de Codul navigatiei
maritime comerciale, aprobat prin Legea nr. 599/1999;

3) Portul maritim, astfel cum acesta este definit la
art. 77 alin. (1) din Codul navigatiei maritime
comerciale, aprobat prin Legea nr. 599/1999

4) Administratiile porturilor maritime, astfel cum
acestea sunt definite la art. 80 alin. (1) din Codul
navigatiei maritime comerciale, aprobat prin Legea nr.
599/1999;

5) Administratiile portuare, astfel cum acestea sunt
definite la art. 51 din Legea nr. 176/2013 privind
transportul naval intern al Republicii Moldova;

6) Persoanele juridice care efectueaza lucrari si
gestioneazii si/sau exploateazi echipamente in
cadrul porturilor;

7) Persoanele juridice care opereaza servicii de
trafic maritim (STM), astfel cum aceste servicii sunt
definite la pct. 6 din Regulamentul privind stabilirea

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, dacd se clasificd ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

Sistemului de informare si monitorizare a traficului
navelor maritime, aprobat prin Hotdrarea Guvernului
nr. 413/2021;

d) Transport rutier

1) Persoanele juridice responsabile cu controlul
gestionarii traficului rutier;

2) Operatorii de sisteme de transport inteligente;

Esential, daca depaseste criteriile stabilite
pentru Intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasificd ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

3. Sectorul bancar

1) Bancile, astfel cum sunt definite la art. 3 din Legea
nr. 202/2017 privind activitatea bancilor;

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura critica, sau daci a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

4. Infrastructuri ale
pietei financiare

1) Societitile de investitii, astfel cum sunt definite la
art. 6 din Legea nr. 171/2012 privind piata de capital,
care exploateaza un sistem multilateral de
tranzactionare (MTF), astfel cum acesta este definit de
acelasi articol al legii mentionate;

2) Operatorii de piati, astfel cum sunt definiti la art.
6 din Legea nr. 171/2012 privind piata de capital,

3) Contrapartile centrale, astfel cu sunt definite la
art. 3 din Legea nr. 183/2016 cu privire la caracterul

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura critica, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

definitiv al decontérii in sistemele de plati si de
decontare a instrumentelor financiare;

Important, dacd se clasificdi «ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

4) Depozitarul central unic al valorilor mobiliare,
astfel cum acesta este definit de articolul 2 al Legii nr.
234/2016 cu privire la Depozitarul central unic al
valorilor mobiliare;

Esential, indiferent de dimensiune

5. Sectorul sanatatii

1) Prestatorii de servicii medicale, astfel cum acestia
sunt reglementati de art. 4 din Legea ocrotirii sanatatii,
nr. 411/1995;

2) intreprinderile si institutiile farmaceutice, astfel
cum acestea sunt definite la art. 3 din Legea
nr.1456/1993 cu privire la activitatea farmaceutica,
care efectueazd cercetiri de elaborare a
medicamentelor, astfel cum acestea sunt definite la
articolul 3 din Legea nr. 1409/1997 cu privire la
medicamente;

3) intreprinderile si institutiile farmaceutice care
desfagoara activititi de fabricare a produselor
farmaceutice de baza si a preparatelor farmaceutice,
mentionate in sectiunea C, diviziunea 21 a CAEM-2;

4) Producatorii de dispozitive medicale si/sau de
dispozitive medicale pentru diagnosticare in vitro,
astfel cum acestea sunt definite de art. 2 din Legea nr.
102/2017 cu privire la dispozitivele medicale;

Esential, daca depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

6. Alimentare cu apa si
canalizare

1) Furnizorii de apa potabila, astfel cum aceasta este
definitd de art. 2 din Legea nr. 182/2019 privind
calitatea apei potabile;

2) Operatorii, astfel cum sunt definiti la art. 4 din
Legea nr. 303/2013 privind serviciul public de
alimentare cu apa si canalizare;

Esential, daca depaseste criteriile stabilite
pentru Intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacd este operator al unui
obiectiv de infrastructura critica, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, dacd se clasificd «ca
intreprindere mijlocie in conformitate cu




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

7. Infrastructura digitala

1) Furnizorii de servicii de inregistrare a numelor
de domenii si furnizorii de servicii de sistem de
nume de domenii (DNS), cu exceptia registratorului
national al domeniului de nivel superior .md;

Esential, indiferent de dimensiune

2) Registratorul national al domeniului de nivel
superior .md;

Esential, indiferent de dimensiune

3) Furnizorii unui punct de schimb de Internet
(IXP- internet exchange point);

4) Furnizorii de servicii de cloud computing;

5) Furnizorii de servicii de centre de date;

6) Furnizorii de retele de furnizare de continut;

Esential, dacd depaseste criteriile stabilite
pentru intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau daca este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasifica ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

7) Prestatorii de servicii de incredere, astfel cum
sunt definiti la art. 2 din Legea nr. 124/2022 privind
identificarea electronica si serviciile de incredere;

Esential, dacd sunt prestatori de servicii de
incredere  calificati,  indiferent  de
dimensiune

Important, dacad sunt prestatori de servicii
de Iincredere necalificati, indiferent de
dimensiune

8) Furnizorii de retele publice de comunicatii
electronice, astfel cum acestea sunt definite la art. 2
din Legea comunicatiilor electronice, nr. 241/2007,

9) Furnizorii de servicii de comunicatii electronice
accesibile publicului, astfel cum acestea sunt definite

la art. 2 din Legea comunicatiilor electronice, nr.
241/2007;

Esential, daca se calificd ca intreprindere
mijlocie potrivit criteriilor stabilite de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura critica, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

Important, persoanele juridice de tipurile
respective dacd nu se califica ca furnizor de
servicii esential

8. Gestionarea
serviciilor TIC
(business-to-business)

Furnizorii de servicii gestionate;

Furnizorii de servicii de securitate gestionate;

Esential, daca depaseste criteriile stabilite
pentru Intreprinderile mijlocii de Legea
nr.179/2016 cu privire la intreprinderile mici
si mijlocii, sau dacad este operator al unui
obiectiv de infrastructura criticd, sau daca a
fost identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele
f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, daca se clasificd ca
intreprindere mijlocie in conformitate cu
prevederile Legii nr. 179/2016 cu privire la
intreprinderile mici si mijlocii

1. ALTE SECTOARE DE IMPORTANTA CRITICA

9. Servicii postale si de
curierat

1) Furnizorii de servicii postale, astfel cum sunt
definiti la art. 2 din Legea comunicatiilor postale nr.
36/2016;

2) Furnizorii de servicii de curierat, astfel cum
acestea sunt definite de art. 2 Legea comunicatiilor
postale nr. 36/2016;

10. Gestionarea
deseurilor

1) Titularii autorizatiei de mediu pentru
gestionarea deseurilor, astfel cum aceasta este
definitd la art. 2 punctul 1) din Legea nr. 209/2016
privind deseurile, cu exceptia intreprinderilor pentru
care gestionarea deseurilor nu reprezintd principala
activitate economica;

11. Fabricarea, productia
si distributia de
substante chimice

1) Producitorii si distribuitorii, astfel cum sunt
definiti la articolul 4 punctul 17) si, respectiv, punctul
7) din Legea nr. 277/2018 privind substantele
chimice;

12. Productia,
prelucrarea si distributia
de alimente

1) intreprinderile din domeniul alimentar, astfel
cum sunt definite de art. 2 din Legea nr. 306/2018
privind siguranta alimentelor, care desfisoara
activititi in domeniul alimentar de distributie
angro si de productie si prelucrare industriala;

Esential, daca este operator al unui obiectiv
de infrastructurd critica sau daca a fost
identificat ca furnizor de servicii in baza
criteriilor stabilite de art. 3 alin. (2) literele




Sectorul

Subsectorul

Tipul furnizorului de servicii

Categoria furnizorului de servicii

13. Fabricare

a) Fabricarea
calculatoarelor si a
produselor electronice si
optice

1) Intreprinderile care desfasoard oricare dintre
activititile economice mentionate, sectiunea C
diviziunea 26 din CAEM-2;

b) Fabricarea
echipamentelor electrice

1) Intreprinderile care desfasoard oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 27 din CAEM-2;

¢) Fabricarea altor masini si
echipamente n.c.a.

1) Intreprinderile care desfasoard oricare dintre
activitatile economice mentionate in sectiunea C
diviziunea 28 din CAEM-2;

d) Fabricarea
autovehiculelor, remorcilor
si semiremorcilor

1) Intreprinderile care desfasoard oricare dintre
activititile economice mentionate 1n sectiunea C
diviziunea 29 din CAEM-2;

¢) Fabricarea altor
echipamente de transport

1) Intreprinderile care desfasoara oricare dintre
activititile economice mentionate in sectiunea C
diviziunea 30 din CAEM-2;

14. Furnizori digitali

Furnizorii de piete online;

Furnizorii de motoare de cautare online;

Furnizorii de platforme de servicii de socializare in
retea;

15. Cercetare

Organizatiile din domeniile cercetirii si inovarii,
astfel cum sunt definite la articolul 15 din Codul cu
privire la stiintd si inovare, aprobat prin Legea nr.
259/2004.

f) — g) din Legea nr. 48/2023 privind
securitatea cibernetica

Important, dacd se califica cel putin ca
intreprindere mijlocie potrivit criteriilor
stabilite de Legea nr.179/2016 cu privire la
intreprinderile mici si mijlocii si nu intra in
categoria furnizorilor de servicii esentiali




Anexa nr. 2 la
Hotararea Guvernului nr. /
din

REGULAMENT
cu privire la identificarea furnizorilor de servicii

Capitolul I. Dispozitii generale

1. Regulamentul privind identificarea furnizorilor de servicii (in continuare -
Regulament) stabileste procedura de identificare, inclusiv responsabilititile persoanelor
implicate si interactiunea dintre acestea, modul, instrumentele si mecanismele de aplicare
a conditiilor de eligibilitate a furnizorilor de servicii stabilite de Legea nr. 48/2023 privind
securitatea cibernetica.

2. Insensul prezentului Regulament sunt utilizate notiunile si definitiile acestora
prevazute de art. 2 din Legea nr.48/2023 privind securitatea ciberneticd, precum si
urmatoarele notiuni si definitiile acestora:

1) serviciu esential - 1inseamnd un serviciu care este indispensabil pentru
mentinerea functiilor societale vitale, a activitdtilor economice vitale, a sanatatii si
sigurantei publice, sau a mediului;

2) punct de schimb de internet (internet exchange point) — o instalatie de retea
care permite interconectarea a mai mult de douad retele autonome independente (sisteme
autonome), in special in scopul facilitarii schimbului de trafic de internet, care furnizeaza
interconectare doar pentru sisteme autonome si care nu necesitd trecerea printr-un al
treilea sistem autonom a traficului de internet dintre orice pereche de sisteme autonome
participante si nici nu modificd sau interactioneaza intr-un alt mod cu acest trafic;

3) piata online — inseamna un serviciu care utilizeaza software, inclusiv o pagina
de internet sau o parte a unei pagini de internet sau o aplicatie gestionata de catre
comerciant sau in numele acestuia, care le permite consumatorilor sa incheie contracte la
distanta cu alti comercianti sau consumatort;

4) serviciu digital — serviciu al societatii informationale, astfel cum este definit
de Legea nr. 284/2004 privind serviciile societatii informationale;

5) motor de cautare online — un serviciu digital care permite utilizatorilor sa
introduca interogari pentru a cauta, in principiu, in toate site-urile internet sau site-urile
internet intr-o anumita limba pe baza unei interogari privind orice subiect sub forma unui
cuvant, a unei solicitari vocale, a unei fraze sau a unui alt element introdus si care revine
cu rezultate in orice format in care se pot gasi informatii legate de continutul cdutat;



6) serviciu de cloud computing — un serviciu digital care permite administrarea
la cerere si accesul amplu la distanta la un bazin redimensionabil si elastic de resurse
informatice care pot fi puse in comun, inclusiv atunci cand aceste resurse sunt distribuite
in mai multe locatii;

7) serviciu de centre de date — Tnseamna un serviciu care cuprinde structuri sau
grupuri de structuri dedicate gazduirii, interconectarii si exploatdrii centralizate a
tehnologiei informatiei si a echipamentelor de retea care furnizeaza servicii de stocare,
prelucrare si transport de date, impreund cu toate instalatiile si infrastructurile de
distributie a energiei electrice si de control al mediului;

8) retea de furnizare de continut — o retea de servere distribuite geografic cu
scopul de a asigura o disponibilitate ridicatd, accesibilitate sau furnizare rapida de
continut digital si servicii catre utilizatorii de internet in numele furnizorilor de continut
si de servicii;

9) platforma de servicii de socializare in retea — o platforma care le permite
utilizatorilor finali sa se conecteze, sa partajeze, sa descopere si sd comunice intre ei prin
intermediul mai multor dispozitive, in special prin chat, postdri, materiale video si
recomandari;

10) furnizor de servicii gestionate — o entitate care furnizeaza servicii legate de
instalarea, gestionarea, functionarea sau intretinerea produselor, retelelor, infrastructurii,
aplicatiilor de tehnologie a informatiei si comunicatiilor (TIC) sau a oricaror alte retele
si sisteme informatice, prin intermediul asistentei sau al administrarii active efectuate fie
la sediul clientilor, fie la distanta;

11) furnizor de servicii de securitate gestionate — un furnizor de servicii
gestionate care efectueaza sau furnizeaza asistenta pentru activitati legate de gestionarea
riscurilor in materie de securitate cibernetica;

12) sisteme de transport inteligente - sisteme 1n cadrul carora se aplica tehnologii
ale informatiei si comunicatiilor in domeniul transportului rutier, inclusiv infrastructura,
vehicule si utilizatori, in gestionarea traficului si gestionarea mobilitdtii, precum si pentru
interfete cu alte moduri de transport;

3. Procesul de identificare se bazeaza pe urmatoarele principii:

a) continuitate — care presupune cd Agentia pentru Securitate Cibernetica
exercitd functia de identificare si evidenta a furnizorilor de servicii in mod continuu si
permanent, asigurand verificarea si mentinerea in stare de actualitate permanentd a
datelor si informatiilor referitoare la furnizorul respectiv de servicii;

b) consistenta (alternativ plenitudinii) — care presupune cd Agentia pentru
Securitate Cibernetica aplicd o abordare atotcuprinzatoare a procesului de identificare,
verificand eligibilitatea si asigurand evidenta fiecarei persoanei juridice ca fiind furnizor



de servicii in baza tuturor conditiilor generale si criteriilor specifice de identificare
stabilite de Legea nr. 48/2023 si prezentul regulament;

c¢) evaluare sinergica a informatiilor oficiale si a datelor reale — care
inseamna ca in procesul de identificare Agentia utilizeaza date si informatii autentice
disponibile in cadrul sistemelor si resurselor informationale de stat pe care le verifica,
interactionand cu potentialii furnizori de servicii, daca corespund datelor reale din teren.

d) cooperare si colaborare — care presupune ca desi Agentia pentru securitate
Cibernetica este unica autoritate publica responsabild de identificarea furnizorilor de
servicii, ministerele responsabile de realizarea politicii de stat in sectoarele si/sau
subsectoarele critice, autoritatile de reglementare in aceste sectoare si subsectorare si alte
autoritati si institutii publice care detin informatii si date autentice trebuie sd acorde la
solicitare suportul necesar Agentiei pentru Securitate Ciberneticd. Agentia pentru
Securitate Cibernetica colaboreaza la toate etapele procesului de identificare cu
persoanele juridice care sunt potentiali furnizori de servicii.

Capitolul II. Procedura de identificare a furnizorilor de servicii
Sectiunea I-a. Prevederi generale

4. Agentia pentru Securitate Ciberneticd (in continuare — Agentia) este
autoritatea publica responsabila de identificarea furnizorilor de servicii in conformitate
cu prevederile Legii nr. 48/2023 privind securitatea cibernetica (in continuare — Legea nr.
48/2023) si a prezentului Regulament.

5. In exercitarea functiilor de identificare si evidentd a furnizorilor de servicii
Agentia Intocmeste s1 mentine in stare de actualitate Lista furnizorilor de servicii.

6. Persoanele juridice sunt desemnate in calitate de furnizor de servicii prin act
administrativ emis de persoanele responsabile din cadrul Agentiei.

7. In prealabil emiterii actului administrativ de desemnare in calitate de furnizor
de servicii, Agentia remite persoanei juridice o notificare privind intentia de a o desemna
in calitate de furnizor de servicii cu motivarea intentiei de a adopta o astfel de decizie.

8. Persoana juridica poate sa Tnainteze observatii pe marginea notificarii in
termen de cel mult 15 de zile de la data receptiondrii notificarii.

9. Agentia examineaza observatiile persoanei juridice si, daca constatd ca
acestea sunt Intemeiate, fie emite un act administrativ de Incetare a procedurii de
1dentificare, fie modifica actul administrativ de desemnare in calitate de furnizor de
servicii in conformitate cu observatiile persoanei juridice. In ambele cazuri actele
administrative corespunzatoare se emit in termen de 15 zile lucratoare din data
receptiondrii observatiilor persoanei juridice.



10. Actul administrativ de desemnare in calitate de furnizor de servicii poate fi
contestat 1n instanta de judecatd in conformitate cu prevederile Codului administrativ.

11. Persoanele juridice de drept public obtin calitatea de furnizor de servicii prin
efectul legii si sunt incluse in Lista furnizorilor de servicii in temeiul articolului 3 alin.
(2) lit. 1) din Legea nr. 48/2023, din oficiu de catre Agentie cu emiterea corespunzatoare
a actului administrativ de desemnare in calitate de furnizor de servicii.

12. Autoritatile administratiei publice locale sunt identificate de Agentie in
calitate de furnizori de servicii importanti. Celelalte persoanele juridice de drept public
sunt identificate in calitate de furnizori de servicii esentiali.

13. Persoanele juridice de drept privat se pot autoidentifica in conformitate cu
prevederile Legii nr. 48/2023 si ale prezentei hotarari si remite in acest sens o instiintare
in adresa Agentiei.

14. Autoidentificarea realizatd de persoana juridica de drept privat potrivit pct. 13
nu exclude obligatia Agentiei de a realiza procesul de identificare n privinta persoanei
juridice respective in conformitate cu procedurile prevazute de prezentul Regulament.

15.1In procesul de identificare Agentia stabileste dacid persoana juridica
corespunde:

1) cumulativ urmatoarelor conditii generale:

a) este inregistratd in Republica Moldova;

b) 1isi desfdsoara activitatea si/sau furnizeaza servicii in cel putin unul din
sectoarele si/sau subsectoarele critice enumerate in anexa nr. 1 la prezenta hotarare, si

c) este de cel putin un tip enumerat in anexa nr. 1 la prezenta hotarare;

2) siunuia dintre urmatoarele criterii specifice:

a) criteriul dimensiunii, stabilit de art. 3 alin. (1) din Legea nr. 48/2023;

b) criteriul mentiunii exprese a tipului persoanei juridice sau tipului de serviciu
prestat, stabilit de art. 3 alin. (2) literele a) — d) si h) din Legea nr. 48/2023;

c) criteriul unicitatii furnizorului serviciului esential, stabilit de art. 3 alin. (2) lit.
e) din Legea nr. 48/2023;

d) criteriul perturbarii serviciului, stabilit la art. 3 alin. (2) lit. f) din Legea nr.
48/2023;

e) criteriul caracterului critic al persoanei juridice, stabilit la art. 3 alin. (2) lit. g)
din Legea nr. 48/2023.

16. In cadrul procesului de identificare, Agentia determina categoria furnizorului
de servicii in conformitate cu anexa nr. 1 la prezenta hotarare.

17. Agentia determind daca persoana juridicd corespunde conditiilor mentionate
la pct. 15 subpct. 1) litera a) in baza informatiilor din Registrul de stat al unitatilor de



drept, furnizata de Institutia Publica ,,Agentia Servicii Publice”, in termen de 10 zile din
data receptionarii solicitarii Tnaintate de Agentie.

18. Agentia determina daca persoana juridicd corespunde conditiilor stabilite la
pct. 15 subpct. 1) literele b) si c), in baza informatiilor furnizate in termen de 10 zile din
data receptionarii solicitarii inaintate de Agentie de catre autoritatile publice, institutiile
publice si autoritatile de reglementare, responsabile de realizarea politicii de stat in
sectoarele si/sau subsectoarele critice prevazute in anexa nr. 1 la prezenta hotarare, dupa
cum urmeaza:

a) pentru sectoarele energetica si alimentare cu apa si canalizare - in baza
informatiei furnizate de Agentia Nationala pentru Reglementare in Energetica;

b) pentru sectorul transporturi:

- subsectorul transport aerian — in baza informatiei furnizate de Autoritatea
Aecronautica Civila;

- subsectorul transport feroviar — in baza informatiei furnizate de Agentia
Feroviara;

- subsectorul transport pe apa - in baza informatiei furnizate de Agentia Navala;

- subsectorul transport rutier - in baza informatiei furnizate de Agentia Nationala
Transport Auto si Intreprinderea de Stat ,,Administratia de Stat al Drumurilor”;

¢) pentru sectorul bancar — in baza informatiei furnizate de Banca Nationala a
Moldovei;

d) pentru sectorul infrastructuri ale pietei financiare - in baza informatiei
furnizate de Comisia Nationala a Pietei Financiare si de Banca Nationald a Moldovel,
conform competentei;

e) pentru sectorul sanatatii si subsectorul fabricarea de dispozitive medicale si
de dispozitive medicale pentru diagnostic in vitro al sectorului fabricare — in baza
informatiei furnizate de Ministerul Sanatatii si Agentia Medicamentului si Dispozitivelor
Medicale, conform competentei;

f) pentru sectoarele infrastructura digitald, sectorul gestionarea serviciilor de
tehnologie a informatiei si comunicatiilor, sectorul comunicatii postale si sectorul
furnizori digitali — in baza informatiei furnizate de Agentia Nationald pentru
Reglementare in Comunicatii Electronice si Tehnologia Informatiei si de Biroul National
de Statistica, conform competentei,

g) pentru sectorul gestionarea deseurilor — in baza informatiei privind titularii
autorizatiilor de mediu furnizata de Agentia de Mediu;

h) pentru sectorul fabricarea, productia si distributia de substante chimice — in
baza informatiei furnizate de Agentia Nationala de Reglementare a Activitatilor Nucleare,
Radiologice si Chimice si Biroul National de Statisticd, conform competentei;



1) pentru sectorul productia, prelucrarea si distributia de alimente - in baza
informatiei furnizate de Agentia Nationala pentru Siguranta Alimentelor;

J) pentru sectorul fabricare, cu exceptia subsectorului fabricarea de dispozitive
medicale si de dispozitive medicale pentru diagnostic in vitro — in baza informatiei
furnizate de Biroul National de Statistica;

k) pentru sectorul cercetare — in baza informatiei furnizate de Agentia Nationala
pentru Cercetare si Dezvoltare.

19. In vederea verificarii veridicitatii informatiilor prevazute la pct. 15 subpct. 1)
literele b) si c), prezentate in conformitate cu pct. 18, Agentia poate solicita Biroului
National de Statistica furnizarea informatiilor corespunzitoare din registrele statistice. In
acest caz, Biroul National de Statistica furnizeaza informatiile in termen de 10 zile din
data receptionarii solicitarii inaintate de Agentie.

20. Atunci cand este necesar, in procesul evaludrii informatiilor receptionate,
Agentia poate solicita prezentarea unor date si informatii suplimentare acelorasi autoritdti
si institutii publice sau a unor date si informatii altor autoritati si institutii publice sau
persoane juridice de drept privat, necesare pentru determinarea eligibilitatii persoanei
juridice ca fiind furnizor de servicii.

21. Agentia in exercitarea functiei de evidenta a furnizorilor de servicii si celei de
mentinere si actualizare a Listei furnizorilor de servicii evalueaza corespunderea
furnizorilor de servicii deja identificati si altor criterii specifice prevazute la pct. 15
subpct. 2) decat criteriul specific in baza caruia persoana juridica a fost identificata in
calitate de furnizor de servicii.

Sectiunea a Il-a. Identificarea persoanelor juridice
in calitate de furnizori de servicii in baza criteriului dimensiunii

22. Agentia identifica in calitate de furnizori de servicii conform criteriului
dimensiunii persoanele juridice care corespund conditiilor generale stabilite la pct. 15
subpct. 1) si se califica drept intreprinderi mijlocii, potrivit clasificarii prevazute de art. 5
alin. (2) lit. ¢) din Legea nr. 179/2016 cu privire la intreprinderile mici si mijlocii, sau
depasesc aceste criterii.

23. Agentia determind dimensiunea persoanei juridice in baza informatiei din
registrele statistice, furnizate de Biroul National de Statisticd in termen de 10 zile, din
data receptiondrii solicitarii Agentiei.

Sectiunea a Ill-a. Identificarea persoanelor juridice in calitate de furnizori de
servicii



in baza criteriului mentiunii exprese a tipului persoanei juridice sau tipului de
serviciu furnizat

24. Furnizorii de retele publice de comunicatii electronice si furnizorii de servicii
de comunicatii electronice accesibile publicului sunt identificati de catre Agentie, in
temeiul art. 3 alin. (2) litera a) din Legea nr. 48/2023 si inclusi in Lista furnizorilor de
servicii in baza informatiei din Registrul public al furnizorilor de retele si servicii de
comunicatii electronice, furnizate de catre Agentia Nationala pentru Reglementare in
Comunicatii Electronice si Tehnologia Informatiei in termen de 10 zile din data
receptiondrii solicitdrii inaintate de Agentie.

25. Prestatorii de servicii de incredere, astfel cum acestia sunt definiti de Legea
nr. 124/2022 privind identificarea electronica si serviciile de incredere sunt identificati,
in temeiul art. 3 alin. (2) lit. b) din Legea nr. 48/2023, de catre Agentie si inclusi n Lista
furnizorilor de servicii in baza informatiei din Registrul de evidentd a prestatorilor de
servicii de incredere, furnizatd de Serviciul de Informatii si Securitate, in termen de 10
zile din data receptionarii solicitdrii inaintate de Agentie.

26. Persoana juridicd care exercitd competenta de Registrator national al
domeniului de nivel superior .md este identificatd de Agentie in temeiul art. 3 alin. (2) lit.
c¢) din Legea nr. 48/2023, 1in calitate de furnizor de servicii si inclusa in Lista furnizorilor
de servicii in temeiul hotararii Guvernului de desemnare a Registratorului national al
domeniului de nivel superior .md, emisa in conformitate cu prevederile art. 3 alin. (5)
din Legea comunicatiilor electronice, nr. 241/2007.

27. Persoanele juridice care furnizeaza servicii de inregistrare a numelor de
domenii sunt identificate de Agentie, in temeiul art. 3 alin. (2) lit. d) din Legea nr.
48/2023, in baza informatiei furnizate de persoana juridicda care exercitd functia de
Registrator national al domeniului de nivel superior .md, in termen de 10 zile din data
receptiondrii solicitdrii inaintate de Agentie.

28. Persoanele juridice care furnizeaza un serviciu, dependent de o retea si/sau de
un sistem informatic si de un obiectiv al infrastructurii critice, si sunt potrivit cadrul
normativ privind protectia antiterorista a infrastructurii critice operatori ai unei astfel de
infrastructuri, sunt identificate de catre Agentie, in temeiul art. 3 alin. (2) lit. h) din Legea
nr. 48/2023, si incluse in Lista furnizorilor de servicii in baza informatiei din
Nomenclatorul national al infrastructurii critice, furnizata de Serviciul de Informatii si
Securitate, in termen de 30 zile din data receptionarii solicitarii inaintate de Agentie.

Sectiunea a IV-a. Identificarea persoanelor juridice in calitate de furnizori de
servicii



in baza criteriului unicitatii prestatorului unui serviciu esential

29. Agentia identificd in calitate de furnizori de servicii, in baza criteriului
specific prevazut la pct. 15 subpct. 2) lit. ¢), persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 1) si nu au fost identificate ca
furnizor de servicii in baza criteriilor specifice prevazute la pct. 15 subpct. 2) literele a)
sib).

30. Pentru identificarea persoanelor juridice de drept privat in calitate de furnizori
de servicii in baza criteriului specific prevazut la pct. 15 subpct. 2) lit. ¢), Agentia
determina daca persoana juridica respectiva indeplineste cumulativ urmatoarele conditii:

a) este singurul furnizor al unui serviciu pe teritoriul Republicii Moldova;

b) serviciul respectiv este inclus in Lista serviciilor esentiale, stabilita in anexa nr.
1 la prezentul Regulament.

31. Pentru determinarea conditiei prevazute la pct. 30 lit. a), Agentia stabileste
cercul de persoane juridice si serviciile (genurile de activitate) ale caror singuri furnizori
pe teritoriul Republicii Moldova sunt aceste persoane juridice in baza informatiilor din
Registrul de stat al unitatilor de drept si din registrele statistice. Institutia publicd ,,Agentia
Servicii Publice” si Biroul National de Statisticd furnizeaza informatia respectiva
Agentiei in termen de 10 zile din data receptionarii solicitdrii.

32. Pentru determinarea conditiei prevazute la pct. 30 lit. b), Agentia determina
care din serviciile determinate conform pct. 31 sunt incluse 1n Lista serviciilor esentiale,
prevazutd in anexa nr. 1 la prezentul Regulament, identificand in calitate de furnizor de
servicii persoana juridica care presteaza acest serviciu.

Sectiunea V-a. Identificarea furnizorilor de servicii in baza
criteriului perturbarii serviciului esential prestat de furnizorul de servicii

33. Agentia identifica in calitate de furnizori de servicii, in baza criteriului
specific prevazut la pct. 15 subpct. 2) lit. d), persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 1) si nu au fost identificate ca
furnizor de servicii in baza criteriilor specifice prevazute la pct. 15 subpct. 2) literele a)
—C).

34. Pentru identificarea persoanelor juridice de drept privat in calitate de furnizori
de servicii In baza criteriului specific prevazut la pct. 15 subpct. 2) lit. d), Agentia
determina daca persoana juridica respectiva indeplineste cel putin una dintre urmatoarele
conditii:



a) furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a
securitatii publice sau a sanatatii publice, ori

b) furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic
perturbarea caruia ar putea genera un risc sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare ar putea avea un impact transfrontalier.

35. Analizarea dependentei serviciului esential de retele si/sau sisteme
informatice se efectueazd in baza informatiei documentate prezentate de persoana
juridicd, inclusiv rapoartele disponibile de analiza a riscurilor, in baza informatiilor
disponibile in resursele informationale de stat, precum si in baza informatiilor colectate
urmare a verificarilor faptice prin interactiunea cu persoana juridica vizata. Persoanele
juridice prezintd informatiile solicitate Agentiei in termen de 10 zile din data receptionarii
solicitarii.

36. Caracterul semnificativ al impactului si, corespunzator, al riscului sistemic
care ar putea fi declansat de perturbarea serviciului esential sa determina in baza
indicatorilor corespunzatori stabiliti pentru fiecare factor in anexa nr. 2 la prezentul
Regulament.

37. Pentru determinarea caracterului semnificativ al impactului si al riscului
sistemic, Agentia solicitd de la persoana juridica in privinta careia se realizeaza procesul
de identificare informatiile privind indicatorii stabiliti in anexa nr. 2 la prezentul
Regulament. Persoana juridicd prezinta informatiile in termen de 10 zile din data
receptiondrii solicitarii Agentiei. Formatul informatiilor solicitate se stabileste de Agentie
pentru fiecare caz concret in limitele cadrului normativ.

38. In baza rezultatelor evaluirii informatiilor receptionate, Agentia identifici
persoana juridica in calitate de furnizor de servicii, dacd indicatorii respectivi sunt egali
sau depasesc valorile de prag stabilite in punctele 1 si 2 din anexa nr. 2 la prezentul
Regulament.

Sectiunea a VI-a. Identificarea furnizorilor de servicii in baza
criteriului caracterului critic al persoanei juridice

39. Agentia identifica in calitate de furnizori de servicii, in baza criteriului
specific prevazut la pct. 15 subpct. 2) lit. e), persoanele juridice de drept privat care
corespund conditiilor generale stabilite la pct. 15 subpct. 1) si nu au fost identificate ca
furnizor de servicii Tn baza criteriilor specifice prevazute la pct. 15 subpct. 2) literele a)
—d).



40. Agentia determind importanta persoanei juridice de drept privat la nivel
national sau regional pentru sectorul ori tipul de servicii respective sau pentru alte
sectoare interdependente, in baza indicatorilor stabiliti la pct. 3 din anexa nr. 2 la
prezentul Regulament.

41. Pentru determinarea importantei persoanei juridice, Agentia solicitd de la
persoana juridicd in privinta careia se realizeazd procesul de identificare informatiile
privind indicatorii stabiliti la pct. 3 din anexa nr. 2 la prezentul Regulament. Persoana
juridicd prezintd informatiile in termen de 10 zile din data receptionarii solicitarii
Agentiei. Formatul informatiilor solicitate se stabileste de Agentie pentru fiecare caz
concret in limitele cadrului normativ.

42.1n procesul de evaluare a informatiilor receptionate, Agentia identifica
persoana juridica in calitate de furnizor de servicii, daca indicatorii respectivi sunt egali
sau depdsesc valorile de prag stabilite la pct. 3 din anexa nr. 2 la prezentul Regulament.

Capitolul III. Modificarea datelor de evidenta a furnizorului de servicii

43. Furnizorii de servicii sunt obligati sa notifice Agentia despre orice modificare
a datelor si informatiilor care au stat la baza identificarii in calitate de furnizor de servicii
in termen de 14 zile din data survenirii modificarilor.

44. Agentia asigura operarea modificarilor corespunzatoare din oficiu daca datele
si/sau informatiile despre modificare sunt disponibile in resursele informationale de stat.

45. Agentia verifica conformitatea datelor referitoare la furnizorii de servicii ori
de cate ori este necesar insd nu mai rar de o data la doi ani.

Capitolul IV. incetarea calititii de furnizor de servicii

46. Calitatea de furnizor de servicii inceteazd in cazul in care persoana juridica
nu mai corespunde conditiilor generale si nici unui criteriu specific, prevazute la pct. 15.

47. Retragerea calitatii de furnizor de servicii si radierea din Lista furnizorilor de
servicii se efectueaza de catre Agentie la sesizare, inclusiv a furnizorului de servicii vizat,
sau din oficiu, prin emiterea unui act administrativ de incetare a calitatii de furnizor de
servicii.

48. Pana la emiterea actului administrativ de incetare a calitatii de furnizor de
servicii g1 radierea acestuia din Lista furnizorilor de servicii, Agentia evalueaza daca
persoana juridica in privinta careia urmeaza a fi emis actul administrativ, corespunde
criteriilor specifice prevazute la pct. 15 subpct. 2), altele decat criteriul specific in baza



caruia persoana juridica respectiva a fost identificata in calitate de furnizor de servicii si
inclusd in Lista furnizorilor de servicii.

49. Persoanelor juridice de drept public 1i se retrage calitatea de furnizor de
servicii si sunt radiate de la evidenta din Lista furnizorilor de servicii in cazul incetarii
activitatii. Temei pentru radierea de la evidenta il constituie actul de dizolvare a persoanei
juridice respective, emis de autoritatea publicd competenta potrivit cadrului normativ.



Anexa nr. 1 la

Regulamentul cu privire la identificarea
persoanelor juridice ca furnizori de servicii
conform Legii nr. 48/2023 privind
securitatea ciberneticd, aprobat prin
Hotardrea Guvernului nr. /

LISTA
serviciilor esentiale corespunzitoare sectoarelor, subsectoarelor si tipurilor de furnizori de
servicii previazute in anexa nr.1 la prezenta hotirare de Guvern

I. SECTOARE CU O IMPORTANTA CRITICA RIDICATA

1. SECTORUL ENERGETIC

a) Subsectorul energie electrica

1) Furnizare a energiei electrice (furnizor de energie electrica)

2) Exploatarea, intretinerea, modernizarea, inclusiv retehnologizarea si dezvoltarea retelelor
electrice de distributie (operator al sistemului de distributie)

3) Exploatarea, intretinerea, modernizarea, inclusiv retehnologizarea si dezvoltarea retelelor
electrice de transport si a interconexiunilor (operator al sistemului de transport)

4) Producere a energiei electrice (producatorul)

5) Serviciul de operator al pietei de energie electrica desemnat (operatorul pietei energiei electrice
desemnat)

6) Raspunsul la cerere al unui participant la piata energiei electrice (participantii la piata
energiei electrice);

7) Agregare a productiei de energie electrica (participantii la piata energiei electrice);

8) Stocare de energie (participantii la piata energiei electrice),

9) Gestionarea si exploatarea unui punct de reincarcare care furnizeaza un serviciu de
reincircare utilizatorilor finali, inclusiv in numele si in contul unui furnizor de servicii de
mobilitate (operatorii unui punct de reincarcare),

b) Subsectorul incilzire centralizata si riacire centralizata

1) Furnizarea serviciilor de incalzire centralizata sau racire centralizata (operatorul de
incalzire centralizata sau racire centralizata)

¢) Subsectorul produse petroliere

1) Transportul produselor petroliere (fransportatorii);

2) Importul produselor petroliere (importatorii) ;

3) Rafinarea si tratarea petrolului (operatorii instalatiilor de rafinare si de tratare a petrolului);

4) Depozitarea si pastrarea produselor petroliere (importatorii, depozitarii si entitatea centrala
de stocare);

5) Gestionarea stocurilor petroliere, inclusiv a stocurilor de urgenta si a stocurilor specifice de
petrol (entitatea centrala de stocare);

d) Subsectorul gaze naturale

1) Furnizare a gazelor naturale (furnizorii),

2) Distributie a gazelor naturale (operatori ai sistemului de distributie);

3) Transport al gazelor naturale (operatorii sistemului de transport);




4) Stocare a gazelor naturale (operatori ai instalatiilor de stocare);

5) Exploatarea unui sistem de gaz natural lichefiat (GNL) (operatorii sistemului GNL),

6) Producerea gazelor naturale (producatorii),

7) Trading de gaze naturale (fraderii)

8) Rafinarea si tratarea gazelor naturale (operatorii de instalatie de rafinare si de tratare a
gazelor naturale),

e) Subsectorul hidrogen

1) Productia de hidrogen (operatorii productiei de hidrogen),

2) Stocarea hidrogenului (operatorii stocarii hidrogenului),

3) Transportul hidrogenului (operatorii transportului de hidrogen),

2. SECTORUL TRANSPORT

a) Subsectorul transport aerian

1) Transportul aerian comercial de pasageri si/sau de marfuri (transportatorii aerieni)

2) Exploatarea aerodromului si/sau aeroportului (operatorii aeroportuari)

3) Servicii de control al traficului aerian (ATC) (agentii aeronautici)

b) Subsectorul transport feroviar

1) Administrarea si intretinerea infrastructurii feroviare (administratorul infrastructurii)

2) Serviciile de transport feroviar de marfuri si/sau de pasageri (intreprinderile feroviare,
inclusiv operatorii de serviciu public)

3) Exploatarea, gestionarea si intretinerea infrastructurilor de servicii feroviare (operatorii
infrastructurilor de servicii);

4) Exploatarea, gestionarea si intretinerea gestionarii traficului feroviar, a sistemelor de
control si comanda si de semnalizare, precum si a instalatiilor si a sistemelor de
telecomunicatii utilizate pentru control-comanda si semnalizare (administratorii de
infrastructura);

¢) Subsectorul transport pe apa

1) Serviciile de transport al pasagerilor si/sau incarcaturilor realizate in cadrul transportului
naval intern (persoanele juridice care efectueaza transportul pasagerilor si/sau transportul
incarcaturilor);

2) Serviciile de transport maritim de marfuri si serviciile de transport maritim de pasageri
realizate in cadrul navigatiei maritime comerciale (persoanele juridice care efectueaza
transportul maritim de marfuri si pasageri),

3) Exploatarea, gestionarea si intretinerea porturilor maritime si fluviale, precum si a
constructiilor, instalatiilor si echipamentelor amplasate pe teritoriul si in acvatoriul porturilor
maritime si ale celor fluviale (administratiile porturilor maritime, administratiile porturilor
fluviale, persoanele juridice care efectueaza lucrari i gestioneaza si/sau exploateaza echipamente
in cadrul porturilor);

4) Serviciile de trafic maritim (persoanele juridice care opereaza servicii de trafic maritim (STM),;

d) Subsectorul transport rutier

1) Controlul gestionarii traficului rutier, inclusiv aspecte legate de serviciile de planificare,
control si gestionare a retelei rutiere, cu exceptia gestionarii traficului sau a operarii
sistemelor de transport inteligente (persoanele juridice responsabile cu controlul gestionarii
traficului rutier)

2) Serviciile furnizate cu utilizarea sistemelor de transport inteligente (sisteme 1n cadrul carora
se aplica tehnologii ale informatiei si comunicatiilor in domeniul transportului rutier, inclusiv




infrastructura, vehicule si utilizatori, in gestionarea traficului si gestionarea mobilitatii, precum si
pentru interfete cu alte moduri de transport) (operatorii de sisteme de transport inteligente)

3) Serviciile publice de transport rutier de persoane (operatorii de transport rutier)

3. SECTORUL BANCAR

1) Atragerea de depozite si de alte fonduri rambursabile (bancile)

2) Acordarea de credite (bancile)

4. SECTORUL INFRASTRUCTURI ALE PIETEI FINANCIARE

1) Administrarea si/sau exploatarea unei piete reglementate (operatorii de piata)

2) exploatarea sistemelor multilaterale de tranzactionare (MTF) (operatorii de sistem:
societdtile de investitii si operatorii de piata)

3) operarea sistemelor de compensare (contrapartile centrale);

5. SECTORUL SANATATII

1) Prestarea serviciilor medicale (prestatorii de servicii medicale)

2) Cercetari in vederea elaborarii de medicamente (intreprinderile si institutiile farmaceutice)

3) Fabricarea produselor farmaceutice de baza si a preparatelor farmaceutice (intreprinderile
si institutiile farmaceutice)

4) Fabricarea de dispozitive medicale si/sau de dispozitive medicale pentru diagnostic in vitro
(producatorii de dispozitive medicale)

5) Distribuirea de medicamente (intreprinderile §i institutiile farmaceutice)

6. SECTORUL ALIMENTARE CU APA SI CANALIZARE

1) Prestarea serviciilor publice de alimentare cu apa potabila si de canalizare (furnizorii de apa
potabila si operatorii serviciului public de alimentare cu apa si de canalizare)

7. SECTORUL INFRASTRUCTURA DIGITALA

1) Furnizarea si operarea serviciului de punct de schimb de Internet (IXP - internet exchange
point) (furnizorii de IXP);

2) Furnizarea serviciilor sistemului de nume de domenii (DNS), cu exceptia serviciilor legate
de serverele pentru nume primare (furnizorii de servicii DNS),

3) Organizarea, administrarea si gestionarea domeniului de nivel superior .md (registratorul
national al domeniului de nivel superior .md);

4) Furnizarea serviciilor de cloud computing (furnizorii de servicii de cloud computing)

5) Furnizarea serviciilor de centre de date (furnizorii de servicii de centre de date)

6) Furnizarea de retele de furnizare de continut (furnizorii de retele de furnizare de continut)

7) Prestarea serviciilor de incredere (prestatorii de servicii de incredere)

8) Furnizarea de retele publice de comunicatii electronice (furnizorii de retele publice de
comunicatii electronice),;

9) Furnizarea de servicii de comunicatii electronice accesibile publicului (furnizorii de servicii
de comunicatii electronice accesibile publicului);

8. SECTORUL GESTIONAREA SERVICIILOR TIC (BUSINESS-TO-BUSINESS)

1) Furnizarea de servicii gestionate in domeniul tehnologiei informatiei si comunicatiilor
(furnizorii de servicii gestionate),

2) Furnizarea de servicii de securitate gestionate in domeniul tehnologiei informatiei si
comunicatiilor (furnizorii de servicii de securitate gestionate);

II. ALTE SECTOARE DE IMPORTANTA CRITICA

9. SECTORUL SERVICII POSTALE SI DE CURIERAT

1) Furnizarea serviciilor postale (furnizorii de servicii postale),




2) Furnizarea serviciilor de curierat (furnizorii de servicii de curierat);

10. SECTORUL GESTIONAREA DESEURILOR

1) Furnizarea serviciilor de gestionare a deseurilor (Zitularii autorizatiei de mediu pentru
gestionarea deseurilor);

11. SECTORUL FABRICAREA, PRODUCTIA SI DISTRIBUTIA DE SUBSTANTE
CHIMICE

1) Productia si distributia de substante chimice sau de amestecuri (producatorii si distribuitorii);

12. SECTORUL PRODUCTIA, PRELUCRAREA SI DISTRIBUTIA DE ALIMENTE

1) Productia si prelucrarea industriala a alimentelor (intreprinderile din domeniul alimentar care
isi desfasoara activitatea exclusiv in domeniul logisticii si distributiei angro si al productiei si
prelucrarii industriale la scara larga),

2) Serviciile din cadrul lantului de aprovizionare cu alimente, inclusiv depozitarea si logistica
(intreprinderile din sectorul alimentar care isi desfasoara activitatea exclusiv in domeniul logisticii
si distributiei angro si al productiei si prelucrarii industriale la scara larga),

3) Distributia angro de produse alimentare (intreprinderile din domeniul alimentar care isi
desfasoara activitatea exclusiv in domeniul logisticii si distributiei angro si al productiei si prelucrarii
industriale la scara larga);

13. SECTORUL FABRICARE

a) Subsectorul fabricarea calculatoarelor si a produselor electronice si optice

1) Fabricarea calculatoarelor si a produselor electronice si optice (intreprinderile care desfasoara
oricare dintre activitatile economice mentionate, sectiunea C diviziunea 26 din CAEM-2);

b) Subsectorul fabricarea echipamentelor electrice

1) Fabricarea echipamentelor electrice (intreprinderile care desfdasoara oricare dintre activitdtile
economice mentionate in sectiunea C diviziunea 27 din CAEM-2),

¢) Subsectorul fabricarea altor masini si echipamente n.c.a.

1) Fabricarea de masini, utilaje si echipamente (intreprinderile care desfasoara oricare dintre
activitatile economice mentionate in sectiunea C diviziunea 28 din CAEM-2),

d) Subsectorul fabricarea autovehiculelor, remorcilor si semiremorcilor

1) Fabricarea autovehiculelor, a remorcilor si semiremorcilor (intreprinderile care desfasoara
oricare dintre activitatile economice mentionate in sectiunea C diviziunea 29 din CAEM-2),

e) Subsectorul fabricarea altor echipamente de transport

1) Fabricarea altor mijloace de transport (intreprinderile care desfasoara oricare dintre activitdatile
economice mentionate in sectiunea C diviziunea 30 din CAEM-2),

14. SECTORUL FURNIZORI DIGITALI

1) Furnizarea serviciilor de piata online (furnizorii de piete online);

2) Furnizarea serviciilor de motor de cautare online (furnizorii de motoare de cautare online);

3) Furnizarea serviciilor de platforma de socializare in retea (furnizorii de platforme de servicii
de socializare in retea);

15. SECTORUL CERCETARE

1) Activitatea de cercetare si inovare (organizatiile din domeniile cercetarii si inovarii).




Anexa nr. 2 la

Regulamentul cu privire la identificarea
furnizorilor de servicii, aprobat prin
Hotardrea Guvernului nr. ___/

Valorile de prag si indicatorii necesari pentru determinarea impactului semnificativ si a riscului
sistemic semnificativ in vederea aplicarii criteriului perturbarii serviciului esential prevazut de
art. 3 alin. (2) lit. f) din Legea nr. 48/2023, precum si pentru determinarea importantei persoanei
juridice in vederea aplicarii criteriului caracterului critic al furnizorului de servicii, prevazut de

art. 3 alin. (2) lit. g)

Criteriile stabilite de Indicatori Valoarea de prag
art. 3 alin. (2) literele specifica
e)-g) din Legea nr. indicatorilor
48/2023
Perturbarea serviciului | a) | Numarul de beneficiari ai serviciului 5000
ar putea avea un impact esential
semnificativ asupra | b) | Numarul de gospodarii care se bazeaza pe 2000
ordinii  publice, a serviciul esential
securitatii publice sau a | ¢) | Numarul de autoritati publice, institutii 3
sanatatii publice publice si/sau persoane juridice de drept
privat, care furnizeaza servicii
autoritatilor sau institutiilor publice, care
se bazeaza pe serviciul esential
Perturbarea serviciului | a) | Numarul de persoane juridice care, in 20
ar putea genera un risc prestarea serviciilor, se bazeazd pe
sistemic semnificativ, Tn serviciul esential respectiv
special pentru sectoarele | b) | Numarul de furnizori de servicii esentiale 2
in care o astfel de care se bazeaza in prestarea serviciilor lor
perturbare ar putea avea pe serviciul esential respectiv
un impact | ¢) | Numdrul de state strdine in care este 1
transfrontalier furnizat serviciul esential
Persoana juridica este | @) | Cota de piatd a persoanei juridice 5%
critica din cauza | b) | Numarul de sectoare/subsectoare critice in 2
importantei sale care sunt prestate servicii care se bazeaza
specifice  la  nivel pe serviciul esential furnizat de persoana
national sau regional juridica
pentru sectorul ori tipul | ¢) | Acoperirea geograficd in furnizarea | Cel putin o unitate
de servicii respective serviciului esential administrativ-
sau pentru alte sectoare teritoriala de
interdependente nivelul 11
d) | Numarul de  unitdti administrativ- | Cel putin 3 unitati
teritoriale  in care persoana juridica administrativ-
furnizeaza servicii esentiale teritoriale de
nivelul |




Anexa nr. 3 la

Hotararea Guvernului nr. /
din

REGULAMENT
cu privire la modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii

Capitolul I. Dispozitii generale

1. Regulamentul cu privire la modul de intocmire, tinere si actualizare a Listei
furnizorilor de servicii (in continuare — Regulament) este elaborat Th conformitate cu
prevederile Legii nr. 48/2023 privind securitatea cibernetica si stabileste continutul,
modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii, precum si de
evidenta a furnizorilor de servicii identificati in conformitate cu Regulamentul cu privire
la identificarea persoanelor juridice in calitate de furnizori de servicii in conformitate cu
Legea nr. 48/2023 privind securitatea cibernetica prevazut la anexa nr. 2 a prezentei
hotarari.

2. Activitatea de intocmire, tinere si actualizare a Listei furnizorilor de servicii
(in continuare - Lista) se organizeaza in cadrul Agentiei pentru Securitate Cibernetica (in
continuare - Agentia).

3. Lista constituie resursa informationala de stat principala de evidenta a
furnizorilor de servicii si constituie sursa primara de informatie oficiala, prezumata
veridica, privind calitatea unei persoane juridice de furnizor de servicii, astfel cum este
acesta este definit de Legea nr. 48/2023 privind securitatea cibernetica.

4. Pentru facilitarea procesului de asigurare a organizarii si functiondrii Listei,
directorul Agentiei:

a) poate implementa solutii de tehnologie a informatiei si de comunicatii in
conformitate cu prevederile cadrului normativ care reglementeaza modul de organizare
si functionare a sistemelor si resurselor informationale ale statului;

b) poate aproba reguli, proceduri sau orientari metodologice interne privind
modul de lucru cu informatiile continute in Lista.

Capitolul Il. Structura si continutul Listei

5. Lista contine urmatoarele date si informatii:



a) numarul de ordine si data inscrierii in lista, precum si data efectuarii oricaror
modificari si data radierii din Lista;

b) datele generale privind furnizorul de servicii: denumirea, forma de organizare
juridica, adresa juridica, numarul de identificare de stat (IDNO), date de contact (telefon,
email, fax), numele si prenumele administratorului, numele, prenumele, numar de telefon
si email ale persoanei fizice, reprezentant al persoanei juridice, responsabile pentru
relatiile si interactiunea cu Agentia;

¢) numarul si data actului administrativ de desemnare in calitate de furnizor de
servicii a persoanei juridice;

d) sectorul si subsectorul critic in care furnizorul de servicii isi desfasoara
activitatea si/sau presteaza servicii esentiale;

e) tipul furnizorului de servicii;

f) categoria furnizorului de servicii;

g) serviciile esentiale prestate de furnizorul de servicii;

h) retelele si/sau sistemele informatice de care depinde prestarea serviciului
esential;

1) alte date si informatii necesare exercitarii de catre Agentie a functiei de
identificare si evidenta a furnizorilor de servicii precum si a functiilor de supraveghere si
control de stat;

J) temeiul juridico-normativ in baza caruia persoana juridica a fost desemnata in
calitate de furnizor de servicii.

6. Lista se structureaza si se compartimenteaza in functie de sectoarele si
subsectoarele critice, pe tipuri si categorii de furnizori de servicii si in functie de categoria
inscrierilor efectuate de Agentie.

7. Datele si informatiile Tn Listd sunt introduse de persoanele responsabile
conform figelor de post.

Capitolul 111. Tntocmirea Listei

8. 1In Lista sunt inscrise persoanele juridice de drept public si cele de drept privat
care au fost identificate de cdtre Agentie in conformitate cu procedura stabilitd de
Regulamentul cu privire la identificarea furnizorilor de servicii prevazut la anexa nr. 2 a
prezentei hotarari.

9. Temei pentru includerea in Listd a persoanei juridice identificate ca furnizor
de servicii 1l constituie actul administrativ de desemnare in calitate de furnizor de servicil,
emis de catre persoanele responsabile din cadrul Agentiei.



10. Informatiile si datele continute in Listd constituie Tn ansamblul lor
informatie atribuita la secret de stat. Regimul informatiilor care au stat la baza desemnarii
persoanei juridice Tn calitate de furnizor de servicii este stabilit de cadrul normativ special
care reglementeaza modul de prelucrare a informatiilor respective.

11. Accesul la informatiile si datele continute in Listd se realizeaza in
conformitate cu drepturile de acces acordate functionarilor publici din cadrul Agentiei de
catre conducerea Agentiei in conformitate cu sarcinile si atributiile prevazute in fisele de
post ale functionarilor publici respectivi.

Capitolul 1V. Actualizarea Listei

12. Agentia actualizeaza Lista ori de cate ori este necesar, Insa nu mai rar decat o
data la doi ani.

13. Agentia opereaza modificari n Lista la sesizare sau din oficiu atunci cand
constata anumite fapte obiective si/sau existenta unor documente care reflecta o realitate
diferita de cea continuta in informatiile si datele cuprinse in Lista.

14. Temei pentru inscrierca modificarilor in Lista 1l constituie deciziile
persoanelor responsabile din cadrul Agentiei ce au ca obiect solutionarea unor chestiuni
privind calitatea de furnizor de servicii a unei persoane juridice.

15. Furnizorii de servicii sunt obligati sa informeze Agentia despre orice
modificare a datelor sau informatiilor care au stat la baza emiterii actului de desemnare
in calitate de furnizor de servicii in termen de cel mult 3 zile din data survenirii
modificarilor.

Capitolul V. Radierea din Lista

16. Temei pentru radierea furnizorului de servicii din Lista il constituie actul
administrativ privind incetarea calitatii de furnizor de servicii, emis de persoanele
responsabile din cadrul Agentiei in conditiile Regulamentului cu privire la identificarea
furnizorilor de servicii.

17. Dupa radiere din Lista, informatiile cu privire la persoana juridica radiatad se
pastreaza in evidenta pasiva, inclusiv pentru utilizare in scopuri statistice.



NOTA DE FUNDAMENTARE

la proiectul de hotarare de Guvern ,,Cu privire la identificarea furnizorilor de
servicii” (in contextul prevederilor Legii nr. 48/2023 privind securitatea cibernetica)

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul a fost elaborat de Ministerul Dezvoltarii Economice si Digitalizarii, cu
suportul proiectului ,,Asistentd rapidd Republicii Moldova in domeniul securitatii
cibernetice”, finantat de Comisia Europeana si implementat de Academia de Guvernare
Electronica din Estonia.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Art. 4 alin. (2) din Legea nr. 48/2023 privind securitatea cibernetica stabileste
obligatia Guvernului de a aproba lista sectoarelor si subsectoarelor critice si, corespunzator,
a tipurilor si categoriilor de persoane juridice care presteaza servicii in sectoarele si
subsectoarele respective, de a stabili cadrul metodologic privind identificarea persoanelor
juridice de drept public si a celor de drept privat ca fiind furnizori de servicii, precum si modul
de intocmire, tinere si actualizare a listei furnizorilor de servicii.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

La momentul actual, Republica Moldova nu dispune de o protectie suficientd a
sectorului public si sectorului privat impotriva incidentelor, riscurilor si amenintarilor legate
de securitatea retelelor si a sistemelor informatice. Aceasta situatie este determinata de mai
multe cauze, printre care capacitdtile insuficiente In cadrul autoritatilor Tn materie de
securitate ciberneticd, lipsa unor mecanisme normative, institutionale si operationale privind
cooperarea intre sectorul public si sectorul privat.

Contextul determinat de documentele de politici

Conform Programului de activitate al Guvernului ,,Moldova prosperd, sigura,
europeand”, unul dintre obiectivele fundamentale este prevenirea si combaterea amenintarilor
hibride pe palierul securititii cibernetice si informationale. in acest context, una dintre
prioritdtile In domeniul asigurdrii securitatii statului este fortificarea structurilor responsabile
pentru lupta impotriva amenintarilor hibride si asigurarea securitdtii cibernetice in vederea
sporirii nivelului de siguranta pentru oameni, institutiile statului si pentru mediul privat.

Conform Planului de actiuni pentru implementarea masurilor propuse de catre
Comisia Europeana in Avizul sau privind cererea de aderare a Republicii Moldova la Uniunea
Europeand, Guvernul urma sa elaboreze si adopte Legea privind securitatea retelelor si a
sistemelor informatice, In conformitate cu Directiva UE privind securitatea retelelor si a
informatiei (NIS), in vederea stabilirii unui cadru eficient de securitate cibernetica, actiune
realizata prin adoptarea Legii nr. 48/2023 privind securitatea cibernetica.

Strategia securitatii informationale a Republicii Moldova pentru anii 2019-2024 si
Planul de actiuni pentru implementarea acesteia, aprobate prin Hotdrarea Parlamentului nr.
257/2018 evidentiaza problemele cele mai proeminente cum ar fi lipsa unui CERT national
functional (Centrul de raspuns la incidente de securitate ciberneticd), responsabil de
prevenirea si raspunsul la incidente din domeniul securitatii cibernetice la scara larga la nivel
national, lipsa unui sistem integrat de management al securitatii cibernetice.

Strategia pentru Transformarea Digitald a Republicii Moldova delimiteaza un obiectiv
separat pentru crearea si mentinerea unui spatiu cibernetic sigur, care va contribui la adoptarea
pe scara larga a tehnologiilor si la imbunatatirea dezvoltarii socio-economice a Republicii
Moldova, astfel incat toti cetatenii sd se bucure de avantajele unui spatiu digital sigur,




prietenos si rezilient (Obiectivul general nr. 5. Crearea unui mediu digital accesibil, sigur si
incluziv).

Contextul determinat de cadrul normativ

In martie 2023, a fost adoptata Legea nr. 48/2023 privind securitatea cibernetici, care
stabileste cadrul normativ primar in domeniul securitdtii cibernetice. Printre cele mai
importante prevederi ale proiectului de lege se numara:

a) desemnarea unei autoritati competente in domeniul securitatii cibernetice, care
va exercita inclusiv functia de punct unic de contact la nivel national si echipa de raspuns la
incidente cibernetice la nivel national (CSIRT);

b) definirea cadrului general strategic si operational de coordonare si cooperare
dintre sectorul public si cel privat in domeniul securitatii cibernetice;
c) instituirea obligatiilor de asigurare a securitatii cibernetice atat pentru sectorul

public, cat si pentru cel privat (managementul riscurilor si gestionarea crizelor si incidentelor
cibernetice);

d) crearea si asigurarea functionarii adecvate a mecanismelor de cooperare
eficiente la nivel national si international;
e) dezvoltarea unor capabilitati inalte de reactie la incidentele si crizele de

securitate cibernetica.

Potrivit art. 23 alin. (2) lit. ¢) din Legea nr. 48/2023 privind securitatea cibernetica,
Guvernul urmeaza sa asigure elaborarea si adoptarea actelor normative necesare punerii in
aplicare a prevederilor prezentei legi. Printre aceste acte se numara si cadrul normativ privind
identificarea furnizorilor de servicii. Art. 4 alin. (2) stabileste Tn sarcina Guvernului aprobarea
listei sectoarelor si subsectoarelor critice si, corespunzator, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in sectoarele si subsectoarele respective, stabilirea
cadrului metodologic privind identificarea persoanelor juridice de drept public si a celor de
drept privat ca fiind furnizori de servicii, precum si a modului de Intocmire, tinere si
actualizare a listei furnizorilor de servicii.

Astfel, proiectul de hotarare a Guvernului propus spre examinare cuprinde prevederi
care odata aprobate vor asigura punerea corespunzatoare in aplicare a prevederilor Legii nr.
48/2023 privind securitatea cibernetica.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de act normativ are ca obiectiv sa asigure executarea prevederilor Legii nr.
48/2023 privind securitatea cibernetica.

Sub aspect conceptual, procesul de identificare propus Tn proiectul de act normativ in
principiu constituie o sinergie a trei componente de baza: categoriile de furnizori de servicii
care intra in domeniul de aplicare al legii, conditiile generale si criteriile specifice aplicabile
si etapele procesului de identificare. Astfel, din perspectiva identificarii, furnizorii de servicii,
in functie de tipul criteriilor care le sunt aplicabile in vederea identificarii, pot fi divizati
conventional in urmatoarele grupuri:

1) cei care vor intra in domeniul de aplicare al Legii in baza criteriului ,,regulii
dimensiunii”, stipulate la art. 3 alin. (1) din Legea nr. 48/2023;

2) cei care sunt nominalizati expres in textul legii (literele: a) — d), h) si 1) ale alin. (2)
din art. 3 al Legii nr. 48/2023);

3) cei care vor intra Tn domeniul de aplicare al legii Tn baza criteriilor stabilite de
literele e) — g) din alin. (2) ale aceluiasi art. 3 din Legea respectiva.

Daca in cazul primelor doua grupuri, Agentia pentru Securitate Cibernetica,
responsabila de identificarea furnizorilor de servicii, va dispune de informatii primare
autentice, disponibile in resursele informationale de stat, in baza carora va putea determina
cercul de persoane juridice care vor intra in sfera de reglementare a legii respective, in cazul
celei de-a treia categorii sunt necesare instrumente suplimentare care ar permite atat




asigurarea veridicitatii rezultatelor procesului de identificare (trebuie identificate entitatile si
serviciile care intr-adevar necesita o protectie deosebita, dat fiind caracterul critic al acestora
pentru sustinerea unor activitati economice sau sociale vitale), cat si excluderea unor
potentiale situatii in care prevederile normative sunt interpretate eronat de partile implicate.
Astfel, in proiect au fost incluse prevederi care oferda Agentiei suficiente parghii pentru
evaluarea veridicitatii informatiilor si datelor furnizate de autoritatile si institutiile publice.

Instrumentele suplimentare necesare pentru identificarea entitatilor din grupul al
treilea sunt:

1) Lista serviciilor esentiale — pentru identificarea furnizorilor de servicii care sunt
singurul prestator al unui serviciu care este esential pentru sustinerea unor activitati societale
si economice critice (art. 3 alin. (2) lit. ) — criteriul ,,singularitatii furnizorului”);

2) Valorile de prag — pentru determinarea:

a) impactului semnificativ asupra ordinii publice, a securitatii publice sau a sanatatii
publice, produs de perturbarea serviciului prestat de furnizorul de servicii (art. 3 alin. (2) lit.
f) — criteriul ,,perturbarii serviciului”);

b) riscului sistemic semnificativ, generat de perturbarea serviciului, in special in
sectoarele 1n care aceasta perturbare ar putea avea un impact transfrontalier (art. 3 alin. (2) lit.
f) — criteriul ,,perturbarii serviciului”);

c) importantei furnizorului de servicii, la nivel national sau regional pentru sectorul
ori tipul de servicii respective sau pentru alte sectoare interdependente (art. 3 alin. (2) lit. g)
criteriul ,,criticalitatii furnizorului de servicii”);

Sub aspect structural si de continut proiectul de act normativ cuprinde partea
dispozitiva a hotararii Guvernului si 3 anexe:

1) Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de
servicii —anexanr. 1;

2) Regulamentul cu privire la identificarea furnizorilor de servicii — anexa nr. 2;

3) Regulamentul privind modul de intocmire, tinere si actualizare a Listei furnizorilor
de servicii —anexa nr. 3.

Partea dispozitiva cuprinde un set de sarcini pentru ministere, alte autoritati
administrative centrale, Cancelaria de Stat, in cooperare cu autoritatile de reglementare
orientate spre implementarea prevederilor hotararii.

Anexa nr. 1 la proiectul de hotarare contine Lista sectoarelor si subsectoarelor critice
si a tipurilor si categoriilor de furnizori de servicii. Lista respectiva a fost elaborata in
perspectiva comparativa, dintre prevederile legislatiei nationale si ale celei europene, in ce
priveste domentiile critice de interventie si tipologia viitorilor furnizori de servicii. Actul UE
care a stat la baza elaborarii acestei liste este Directiva NIS2. Anexele nr. 1 si nr. 2 |a Directiva
listeaza sectoarele si subsectoarele de importanta critica si stabilesc tipologia furnizorilor de
servicii corespunzatoare acestor sectoare si subsectoare. Varietatea sectoarelor si
subsectoarelor, de rand cu specificul acestora, in ceea ce tine de reglementarea statutului si
activitatii potentialilor furnizori de servicii, a necesitat o cunoastere de specialitate a
domentiilor, mai ales din punct de vedere practic, cunoastere care este proprie specialistilor
din cadrul ministerelor de ramura si, eventual, a autoritatilor regulatorii. Reiesind din aceasta,
Lista respectiva a fost supusa unor consultari preliminare cu autoritatile publice relevante.

Este important de relevat ca Lista respectivd constituie in esentd unul dintre
principalele instrumente pentru Agentia pentru Securitate Cibernetica in procesul de
identificare a furnizorilor de servicii. Astfel, sectoarele, subsectoarele critice si tipurile de
furnizori sunt, de rand cu elementele calificative ale furnizorului de servicii, reflectate n
definitia acestuia (art. 2 din Legea nr. 48/2023), conditiile generale pentru ca o persoana
juridica sa poata fi identificatd ca fiind furnizori de servicii si, implicit sa intre in domeniul
de aplicare al Legii nr 48/2023 privind securitatea ciberneticd. Din perspectiva procesului de
identificare, aceste conditii au un caracter general deoarece sunt aplicabile tuturor categoriilor
de potentiali furnizori de servicii pentru a fi eligibili.




Tn Anexa nr. 2 este dat Regulamentul cu privire la identificarea furnizorilor de servicii
care descrie procedura de identificare, inclusiv responsabilitatile persoanelor implicate si
interactiunea dintre acestea, modul, instrumentele si mecanismele de aplicare a conditiilor de
eligibilitate a furnizorilor de servicii stabilite de Legea nr. 48/2023 privind securitatea
cibernetica.

In capitolul I al acestui regulament sunt date obiectul de reglementare, unele notiuni
si definitiile acestora si principiile care guverneaza procesul de identificare. Cu exceptia
notiunii de serviciu esential, care este preluata din Directiva REC (Directiva (UE) 2022/2557
a Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta entitatilor
critice si de abrogare a Directivei 2008/114/CE a Consiliului), notiunile sunt preluate din
Directiva NIS2. Ratiunea preluarii acestora rezida nu doar in necesitatea armonizarii cadrului
normativ national cu cel al UE, ci si in utilitatea practica pe care o vor avea aceste notiuni
pentru procesul de identificare din punctul de vedere al calificarii statutului unei persoane
juridice ca fiind unul care corespunde conditiilor generale si criteriilor specifice stabilite de
lege si de regulament. Cu atat mai mult cd aceste notiuni nu sunt definite de legislatia
nationala.

Capitolul II este dedicat descrierii procedurale a procesului de identificare si cuprinde
6 sectiuni, fiecare dintre acestea avand ca obiectiv descrierea unor componente distincte ale
procesului de identificare in functie de conditiile si criteriile de eligibilitate si de grupurile de
persoane juridice care urmeaza a fi supuse acestui proces si in final desemnate ca furnizori de
servicii.

Sectiunea I contine prevederi generale aplicabile intregului proces, care reglementeaza
interactiunea Agentiei cu persoana juridica supusa procesului de identificare si interactiunea
Agentiei cu autoritatile publice si institutiile publice detinatoare de informatii oficiale cu
privire la aceste persoane juridice, informatii necesare pentru determinarea situatiei in vederea
aplicarii conditiilor si criteriilor de identificare. De asemenea, aceastd sectiune defineste care
sunt conditiile generale de eligibilitate a unei persoane juridice ca furnizor de servicii. In
principiu, aplicarea acestor conditii generale constituie o etapd initiald a procesului de
identificare. Odata stabilit cercul de persoane juridice inregistrate in Republica Moldova, care
activeaza in sectoarele si subsectoarele critice si corespund tipologiei date in anexa nr. 1 al
proiectului de hotarare, Agentia va trece la etapa ulterioara, in care va aplica criteriul
dimensiunii.

Sectiunea a I1-a stabileste modul de identificare a persoanelor juridice in calitate de
furnizori de servicii Tn baza criteriului specific al dimensiunii persoanei juridice. Din cercul
de persoane juridice care corespund conditiilor generale date la pct. 18 din proiectul
regulamentului, Agentia va determina care dintre aceste persoane juridice corespund cel putin
criteriilor Tntreprinderii mijlocii. Aceste criterii sunt stabilite la art. 5 alin. (1) lit. ¢) din Legea
nr. 179/2016 cu privire la intreprinderile mici si mijlocii. Astfel, potrivit criteriului
dimensiunii vor fi desemnate ca furnizori de servicii persoanele juridice care corespund
conditiilor generale stabilite la pct. 19 din proiectul regulamentului si au cel putin un numar
egal sau mai mare de 50 de angajati si realizeaza o cifra anuala de afaceri egalda sau mai mare
de 50 de milioane de lei sau detin active totale egale sau mai mari de 50 de milioane de lei.

Persoanele juridice care nu au fost eligibile in baza conditiilor generale combinate cu
criteriul dimensiunii, urmeaza a fi supuse, conform urmatoarelor sectiuni, evaluarii daca sunt
eligibile potrivit unor criterii specifice.

Sectiunea a IlI-a descrie procedura de identificare a furnizorilor de servicii in baza
asa-numitului criteriu al mentiunii exprese in lege a tipului persoanei juridice sau tipului de
serviciu furnizat. Aceasta categorie de entitati sunt enumerate la art. 3 alin. (2) literele a) — d)
si h) din Legea nr. 48/2023. Pentru realizarea procesului de identificare, in baza acestui
criteriu, Agentia va trebui sa interactioneze cu Serviciul de Informatii si Securitate, cu Agentia
Nationald pentru Reglementare in Tehnologia Informatiei si Comunicatii si cu Institutia
publicd Serviciul Tehnologia Informatiei si Securitate Ciberneticd, pentru schimbul de




informatii din resursele informationale de stat, necesare pentru identificarea persoanelor
juridice respective.

Sectiunea a IV-a cuprinde normele juridice de identificare a persoanelor juridice in
calitate de furnizori de servicii In baza criteriului unicitatii prestatorului unui serviciu esential.

Dupa cum s-a mentionat mai sus, instrumentul suplimentar pentru aplicarea acestui
criteriu constituie Lista serviciilor esentiale corespunzatoare sectoarelor, subsectoarelor si
tipurilor de furnizori de servicii prevazute in anexa nr.1 la prezenta hotarare de Guvern, data
in anexa nr. 1 la proiectul de Regulament.

Tn contextul actual (intarzierea procesului de armonizare a legislatiei la Directiva
REC, lipsa unor evaludri ale riscurilor la nivel national, intersectorial, sectorial sau
subsectorial), aceasta lista a fost construita, exclusiv in scopurile procesului de identificare in
baza Legii securitatii cibernetice, pe baza Listei neexhaustive a serviciilor esentiale, stabilita,
in temeiul articolului 5 alineatul (1) din Directiva mentionatd mai sus, prin Regulamentul
delegat al UE 2023/2450. Aceastd abordare este una care corespunde abordarii conform
principiului complementaritatii, sugerate in considerentul (24) al preambulului la Directiva
REC: ,Este important ca statele membre sa se asigure ca cerintele prevazute in prezenta
directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod complementar si ca
entitatile critice nu sunt supuse unei sarcini administrative mai mari decat cea necesara pentru
a atinge obiectivele prezentei directive si pe cele ale directivei mentionate.”

Lista serviciilor esentiale este, de asemenea, un ,,filtru” succesiv regulii dimensiunii
in procesul de identificare a persoanei juridice ca fiind furnizor de servicii esentiale, atunci
cand entitatea este singurul furnizor al unui astfel de serviciu si nu se califica ca fiind furnizor
de servicii in rezultatul aplicarii criteriului dimensiunii.

Sectiunile a V-a si a VI-a urmeaza sd reglementeze procedura specifica aplicarii
criteriilor perturbarii serviciului esential prestat de furnizorul de servicii si caracterului critic
al persoanei juridice. Instrumentul definitoriu pentru aceste criterii sunt valorile de prag.
Acestea sunt necesare pentru determinarea impactului semnificativ, al riscului sistemic
semnificativ si a importantei entitatii, care, la randul lor vor permite aplicarea criteriilor
respective. Din aceasta perspectiva, in coloana a treia a tabelului de la anexa nr. 3 la proiectul
Regulamentului au fost stabiliti indicatorii care caracterizeaza persoanele juridice de tipul
celor mentionate in anexa respectivd. Acesti indicatori in combinatie cu valorile de prag
corespunzatoare si cu conditiile generale de eligibilitate vor permite Agentiei determinarea
entitatilor care urmeaza sa intre in sfera de aplicare a Legii privind securitatea cibernetica.

Capitolele III si IV urmeaza sa reglementeze aspecte privind modificarea datelor de
evidentd a furnizorului de servicii si cazurile de incetare a calitatii de furnizor de servicii.
Astfel se instituie obligatia furnizorilor de servicii sa informeze Agentia despre orice
modificare a datelor si informatiilor care au stat la baza identificarii in calitate de furnizor de
servicii in termen de cel mult 3 zile lucrdtoare din data survenirii modificarilor. Aceasta
obligatie decurge din functia de evidenta cu care este investitd Agentia prin lege. Totusi,
Agentia asigurd operarea modificdrilor corespunzatoare din oficiu daca datele si/sau
informatiile despre modificare sunt disponibile in resursele informationale de stat. Potrivit
proiectului Regulamentului, incetarea calitatii de furnizor de servicii are loc atunci cand
persoana juridicd nu mai corespunde conditiilor generale de eligibilitate si nici unui criteriu
specific in baza caruia a fost identificata in calitate de furnizor de servicii conform sectiunilor
Il — VI ale capitolului II proiectul Regulamentului. Aceasta presupune cd Agentia in prealabil
emiterii deciziei de incetare a calitatii de furnizor de servicii trebuie sd evalueze
atotcuprinzator situatia cu privire la acesta din perspectiva eligibilitatii conform tuturor
conditiilor si criteriilor, nu doar din perspectiva criteriului specific aplicat la identificarea
initiala.

in anexa nr. 3 la proiectul de hotirare se propune aprobarea Regulamentului cu privire
la modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii. Articolul 4 alin.
(1) din Legea securitdtii cibernetice pune in sarcina Agentiei Tntocmirea si tinerea listei




furnizorilor de servicii, care cuprinde cel putin tipul, categoria furnizorului de servicii si
sectorul si subsectorul critice in care presteaza serviciul respectiv si asigurarea, ori de cate ori
este necesar, insd nu mai rar decat o data la doi ani, a actualizarii listei respective. La randul
sau, Guvernul, potrivit art. 4 alin. (2), urmeaza sa reglementeze modul de intocmire, tinere si
actualizare a acestei liste. Astfel, Regulamentul respectiv urmeaza sa reglementeze aspecte
generale cu privire la structura si continutul Listei respective, activitatile administrative
desfasurate de Agentia pentru Securitate Cibernetica in vederea intocmirii, actualizarii si
excluderii din Lista, precum si orice alte operatiuni conexe.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate Tn
considerare

Optiunile alternative nu au fost luate n considerare deoarece la nivel de lege este
stabilitd obligatia Guvernului de a aproba lista sectoarelor si subsectoarelor critice si,
corespunzator, a tipurilor si categoriilor de persoane juridice care presteaza servicii in
sectoarele si subsectoarele respective, de a stabili cadrul metodologic privind identificarea
persoanelor juridice de drept public si a celor de drept privat ca fiind furnizori de servicii,
precum si modul de intocmire, tinere si actualizare a listei furnizorilor de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune careva reforme structurale sau institutionale, dar va avea
impact asupra activitatii subdiviziunilor interne ale Agentiei pentru Securitate Cibernetica,
care urmeazi si aplice prevederile Hotararii de Guvern. In acest sens, mentionim ci in
vederea asigurarii unei abordari complexe, urmeaza a fi create capacitatile necesare in cadrul
Agentiei pentru Securitate Cibernetica.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor proiectului nu necesitd alocarea resurselor financiare
suplimentare de la bugetul de stat pentru anul 2024, la subprogramul 1504 ,, Tehnologii
informationale” fiind prevazuta suma de 15 000,0 mii lei, dintre care cheltuieli de personal
12 449,2 mii lei.

In vederea estimirii costurilor administrative pe care agentii economici trebuie si le
suporte pentru a se conforma obligatiilor impuse prin prezentul proiect de hotarare de Guvern,
a fost utilizatd Metodologia de estimare a costurilor administrative prin aplicarea Modelului
Costului Standard, aprobata prin Hotdrarea Guvernului nr. 307/2016.

Conform estimarilor, costurile administrative care urmeaza a fi suportate de agentii
economici vor fi, in principiu, suportate o singurd data, la examinarea notificarii privind
intentia de desemnare in calitate de furnizor de servicii si/sau la prezentarea informatiilor
necesare catre Agentia pentru Securitate Cibernetica.

In functie de nivelul de salarizare din sectorul sau subsectorul in care activeazi
furnizorul de servicii, acest cost poate varia de la 1077 lei (sectorul servicii postale si curierat)
pana la 4542 lei (sectorul transport aerian). Daca raportam la salariul mediu pe economie,
costul administrativ este de aproximativ 1558 lei.

4.3. Impactul asupra sectorului privat

A fost efectuata analiza impactului de reglementare conform cerintelor Metodologiei
de analizd a impactului in procesul de fundamentare a proiectelor de acte normative, aprobata
prin Hotararea Guvernului nr.23/2019 (se anexeaza).

4.4. Impactul social
4.4.1. Impactul asupra datelor cu caracter personal
4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil

4.5. Impactul asupra mediului

Nu este aplicabil




4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE 1n
legislatia nationala

Nu este aplicabil

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul este elaborat in contextul implementarii prevederilor Legii nr. 48/2023
privind securitatea cibernetica, care a transpus partial prevederile Directivei NIS2 (Directiva
(UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei
(UE) 2016/1148).

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional pe pagina web oficiald a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md, la data de 5 martie
2024 a fost publicat anuntul referitor la initierea procesului de elaborare a proiectului de
hotarare de Guvern (link de acces - https://particip.gov.md/ro/document/stages/*/12149).

Totodata, proiectul a fost supus consultarii prealabile procesului de avizare cu
Ministerul Energiei, Ministerul Infrastructurii si Dezvoltarii Regionale, Ministerul Finantelor,
Ministerul Sanatatii, Ministerul Mediului, Ministerul Agriculturii si Industriei Alimentare,
Ministerul Educatiei si Cercetarii, Autoritatea Aeronauticd Civild, Agentia Nationala
Transport Auto, Agentia Navala a Republicii Moldova, I.S. ,Calea Ferati din Moldova”,
Agentia Medicamentului si Dispozitivelor Medicale, Agentia Nationala pentru Reglementare
in Energetica, Agentia Nationald pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei, Agentia de Guvernare Electronica, Banca Nationala a Moldovei,
Comisia Nationala a Pietei Financiare, Serviciul de Informatii si Securitate, Serviciul
Tehnologia Informatiei si Securitate Cibernetica, Cancelaria de Stat.

7. Concluziile expertizelor

Proiectul urmeazd a fi remis conform procedurii legale Centrului National
Anticoruptie pentru efectuarea expertizei anticoruptie a acestuia.

Proiectul nu are ca scop transpunerea directd a unor prevederi din Directiva (UE)
2022/2555, precum si nu instituie careva prevederi noi care contravin actului UE.

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de
hotarare cu alte acte normative 1n vigoare, precum si respectarea normelor de tehnica
legislativa va fi inclusa dupa receptionarea expertizei juridice.

Proiectul cade sub incidenta Metodologiei de analiza a impactului in procesul de
fundamentare a proiectelor de acte normative, aprobata prin Hotdrarea Guvernului nr.23/2019
si urmeaza a fi examinat de Grupul de lucru al Comisiei de stat pentru reglementarea activitatii
de intreprinzator.

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile
Legii nr.100/2017 cu privire la actele normative, dat fiind faptul ca, nu contine reglementari
cu impact asupra bugetului public national sau a unor componente din cadrul acestuia si nu
prevede reorganizari si reforme structurale sau institutionale ale autoritatilor ori ale
institutiilor publice.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul de hotarare a Guvernului este elaborat in scopul implementarii prevederilor
Legii nr. 48/2023 privind securitatea cibernetica, in special a art. 3 si art. 4.




Pentru implementarea prevederilor proiectului nu vor fi necesare aprobarea unor acte
normative noi sau modificarea celor existente. Prevederile proiectului de act normativ asigura
reglementarea procedurii de identificare si instituie norme juridice compatibile cu normele
deja existente la nivelul cadrului normativ guvernamental.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Implementarea prevederilor proiectului necesitd crearea capacitatilor necesare in
cadrul Agentiei pentru Securitate Cibernetica in scopul:

- implementarii mecanismelor de aplicare a conditiilor de eligibilitate a furnizorilor de
servicii stabilite de Legea nr. 48/2023 privind securitatea cibernetic;

- implementarii mecanismelor de interactiune a Agentiei cu persoanele juridice supuse
procesului de identificare si interactiune a Agentiei cu autoritdtile publice si institutiile
publice detinatoare de informatii oficiale cu privire la aceste persoane juridice;

- implementarii procedurilor de Tntocmire, tinere si actualizare a Listei furnizorilor de
servicii, precum si de evidentd a furnizorilor de servicii identificati.

Totodata, pentru implementarea prevederilor proiectului, Agentia pentru Securitate
Cibernetica urmeaza sa intreprindd un set de actiuni cu caracter operational. Una dintre
acestea ar putea fi implementarea unor solutii de tehnologie a informatiei si comunicatii,
menite sa optimizeze procesul de identificare a furnizorilor de servicii, sa faciliteze
interactiunea Agentiei cu persoanele juridice supuse procesului de identificare, precum si sa
automatizeze evidenta persoanelor juridice identificate in calitate de furnizor de servicii in
Lista acestora. Aceste actiuni de ordin operational ar putea genera in conformitate cu cadrul
normativ privind sistemele si resursele informationale de stat si cel cu privire la registre,
necesitatea elaborarii si adoptarii unor acte, inclusiv normative, conform cadrului normativ in
vigoare.

Secretar de stat Catalina PLINSCHI
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Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate

Proiectul de act normative propus nu este generat ca urmare a identificarii unei probleme noi,
cl este 0 masura care asigurd implementarea prevederilor normative ale Legii nr. 48/2023 privind
securitatea cibernetica si actele normative conexe acesteia.

Prin urmare, problema la solutionarea careia urmeaza s contribuie prezentul proiect de hotarare
de Guvern aceeasi care a determinat adoptarea Legii nr. 48/2023 privind securitatea cibernetic’, Legea
nr. 58/2024 pentru modificarea unor acte normative (aducerea cadrului legal in concordantd cu Legea
nr. 48/2023 privind securitatea cibernetici)?, Hotirarea Guvernului nr. 1028/2023 cu privire la
constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetici®, precum si alte
initiative normative. Aceasta este protectia insuficientd in sectorul public si sectorul privat impotriva
incidentelor, riscurilor si amenintarilor legate de securitatea retelelor i a sistemelor informatice.

! Legea nr. 48/2023 privind securitatea cibernetica, https://www.legis.md/cautare/getResults?doc_id=136732&Ilang=ro;

2 Legea nr. 58/2024 pentru modificarea unor acte normative (aducerea cadrului legal in concordantd cu Legea nr. 48/2023
privind securitatea ciberneticd), https://www.legis.md/cautare/getResults?doc _id=142755&lang=ro;

3 Hot3rarea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea Agentiei pentru Securitate
Cibernetica, https://www.legis.md/cautare/getResults?doc_id=140895&lang=ro.



https://www.legis.md/cautare/getResults?doc_id=136732&lang=ro
https://www.legis.md/cautare/getResults?doc_id=142755&lang=ro
https://www.legis.md/cautare/getResults?doc_id=140895&lang=ro

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei, cu
justificarea necesitdtii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor colectate si
examinate

Similar cum este prezentat in analizele de impact asociate proiectului de Lege privind
securitatea cibernetica si legilor conexe, inclusiv proiectul de hotdrare de Guvern referitoare la
constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetica, potrivit datelor
actualizate, in perioada 2018-2023, statele membre ale Uniunii Europene au inregistrat un total de
3251 incidente cibernetice cu impact semnificativ, conform criteriilor stabilite de Directiva NIS1,
Codul european al comunicatiilor electronice si Regulamentul eIDAS. Din acest numar, 26% au fost
considerate actiuni rau intentionate. Sectorul cel mai afectate a fost cel privat, n special domeniile
comunicatiilor, bancar, sdnatate, servicii de incredere, transport si energie. Desi numarul incidentelor
a Inregistrat o scadere in 2023 comparativ cu 2022, tendinta generald este de crestere a incidentelor
cu impact semnificativ, conform Figurii 1. Din cele 847 de incidente rau intentionate raportate,
majoritatea au fost clasificate ca infractiuni cibernetice, conform graficului de cauzalitate tehnica
prezentat n Figura 2. Aceste date subliniaza necesitatea unei abordari riguroase, comprehensive si
bine coordonate pentru prevenirea si gestionarea incidentelor cibernetice cu impact semnificativ.

Fig.1 Numarul de incidente (anual)

Fig. 2 Cauzalitatea tehnica
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Conform raportului IBM Cost of a Data Breach* actualizat pentru anul 2023, impactul
financiar al incdlcdrii datelor este si mai mare pentru entitatile critice. Raportul arata ca in 2023, costul
mediu global al unei incélcari de date a atins un nivel record de 4,45 milioane de dolari americani,
nregistrand o crestere cu 2,3% fata de anul 2022 si o crestere cu 15,3% fata de 2020. Comparand
aceste date cu cele prezentate in analizele de impact anterioare, putem constata ca de la instituirea
cadrului normativ primar in domeniul securitatii cibernetice in Republica Moldova, impactul
incidentelor cibernetice a devenit si mai pronuntat.

4 https://www.ibm.com/reports/data-breach
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Tn plus, va fi reiterat studiul global realizat de compania McAfee®, care a evaluat pierderile
economice cauzate de criminalitatea cibernetica. Acest studiu, intitulat Net Losses: Estimating the
Global Cost of Cybercrime, furnizeaza o estimare a impactului economic al infractiunilor informatice
pentru diferite tari, exprimate ca procent din PIB. Graficul prezentat in Figura 3 evidentiaza tarile cel
mai grav afectate in functie de proportia prejudiciului monetizat in raport cu PIB-ul lor. Tn medie,

pierderile cauzate de

Fig. 3. Criminalitatea informatica ca procent din infractiunile cibernetice
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Potrivit Strategiei de transformare digitald a Republicii Moldova pentru anii 2023-2030°,
sectorul TIC a devenit principalul motor al digitalizarii si inovarii in Republica Moldova si este in
crestere rapida. In 2021, industria IT a atins o pondere de peste 4,2% din produsul intern brut (PIB),
depasind 10 mlrd. lei vanzari, ponderea sectorului TIC fiind de peste 7,6 % din PIB, cu peste 18 mlrd.
lei vanzari in anul 2021, realizate de circa 2000 de companii cu peste 30 000 de angajati.

Cresterea in sectorul IT a fost generata de avantajele pe care Moldova le oferd ca destinatie
pentru externalizarea serviciilor IT, beneficiind de costuri competitive, amplasare geografica
favorabila si calificari ale fortei de munca, aldturi de un cadru fiscal si administrativ facil pentru
rezidentii Parcului IT Virtual Moldova. Rapoartele globale referitoare la digitalizare (cum ar fi
Indicele UN DESA e-Guvernare, Indicele de Dezvoltare in Retea NRI, Indicele Tarii Digitale etc.),
rapoartele emise de ANRCETI si sondajele anuale efectuate de Agentia de Guvernare Electronica
(AGE) confirma progresele semnificative ale Republicii Moldova in privinta accesului la internet si
utilizarea dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.

Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor electronice si al
proceselor de transformare digitald, desi aduce beneficii incontestabile in diverse domenii, este insotit
de o crestere semnificativa si continua a amenintarilor la adresa securitdtii cibernetice.

Prin urmare, desi Legea nr. 48/2023 privind securitatea cibernetica stabileste un cadru
normativ de baza in domeniul securitdtii cibernetice, absenta unor reglementdri complete la nivel
sectorial pune in pericol functionarea economiei Republicii Moldova, in special a celei digitale. Tn
acest context, rezilienta ciberneticd a persoanelor juridice (atat publice, cat si private), care sunt

5> https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
5 https://www.legis.md/cautare/getResults?doc_id=139408&Ilang=ro
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furnizori de servicii esentiale si critice pentru functionarea economiei nationale si a statului in
ansamblu, devine un aspect de importantd majora.

Conform Indicelui Global de Securitate Ciberneticd (GCI) al Uniunii Internationale a
Telecomunicatiilor (ITU) pentru anul 2020, Republica Moldova ocupa locul 33 in Europa si locul 63
in lume. Acest indice evalueazd angajamentul a 194 de tiri in domeniul securitatii cibernetice,
analizand gradul de constientizare a importantei si dimensiunilor problemelor de securitate
cibernetica, precum si rezistenta si fiabilitatea sectorului TIC din fiecare tara.

Conform raportului ITU privind echipa de raspuns la incidente de securitate cibernetica la
nivel national, performanta Republicii Moldova in cadrul GCI pentru 2020 a inregistrat o scadere,
insd acest lucru poate fi atribuit ajustdrilor metodologice si a ponderarilor GCI, precum si
modificarilor aduse intrebarilor. Cu toate acestea, acest indice poate fi imbunatatit prin armonizarea
legislatiei nationale cu cea a UE si prin implementarea corespunzatoare a legislatiei nationale, inclusiv
prin stabilirea unei autoritati competente responsabile de gestionarea acestui sector.

Graficul de mai jos (Figura 4) evidentiaza performanta Republicii Moldova in cadrul GCI
pentru anul 2020, subliniind cd masurile organizationale si consolidarea capacitatilor sunt punctele
cele mai slabe ale Republicii Moldova in acest domeniu.

Domenii relativ consolidate:
Masurile legale si tehnice

Fig. 4 Performanta Republicii Moldova in
GCI pentru anul 2020
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De asemenea, trebuie sa evidentiem cd Republica Moldova este evaluata si in ceea ce priveste
maturitatea Tn domeniul securitatii cibernetice prin intermediul Indicelui National de Securitate
Cibernetici (NCSI)’. Acesta este un indice global in timp real, care misoara gradul de pregitire a
tarilor pentru a preveni amenintarile cibernetice si a gestiona incidentele cibernetice. NCSI este, de
asemenea, o baza de date cu materiale de evidentd disponibile publicului si un instrument pentru
consolidarea capacitatilor nationale in domeniul securitatii cibernetice.

7 https://ncsi.ega.ee/
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Tn figura de mai jos (Fig. 5.) este reflectati pozitia Republicii Moldova si principalii indicatori
care reflectd maturitatea tarii in materie de securitate ciberneticd. Potrivit NCSI, exista restante
semnificative in ceea ce priveste protectia infrastructurilor critice (care constituie 25%), raspunsul la
incidente cibernetice si asigurarea aparirii cibernetice (ambii indicatori situAndu-se sub 40%)?2.
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Astfel, la data de 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
ciberneticd, care urmeaza sa intre n vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general
sa asigure legalitatea in spatiul cibernetic prin reglementarea principalelor elemente indispensabile
implementarii unui model de guvernanta eficient la nivel national in vederea protectiei si asigurarii
securitatii retelelor si sistemelor informatice, utilizate de catre persoanele juridice, publice sau private,
n procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati societale
si economice critice. Un instrument juridic esential asumat in procesul reglementarii acestui domeniu
a constituit legislatia Uniunii Europene, inclusiv in contextul obtinerii de catre Republica Moldova a
statutului de tara candidat la aderarea la Uniunea Europeand, prin Legea respectiva asigurandu-se,
desi doar partial, armonizarea cadrului normativ national la prevederile Directivei N1S2° si, implicit,
a unor elemente esentiale ale Directivei NIS1.

8 https://ncsi.ega.ee/country/md/

° Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun
ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148;

10 pjrectiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune;
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Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementari care au ca scop
n principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel national
si international, prin reglementarea expresa a constituirii unui consiliul coordonator cu rol consultativ
al Guvernului, dedicat exclusiv domeniului securitatii cibernetice si stabilirea obligativittii adoptarii
unei strategii nationale in acest domeniu;

b) desemnarea/instituirea de catre Guvern a unei autoritati competente in domeniul
securitdtii cibernetice la nivel national, care sd includd in competenta sa, de rind cu functiile de
coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipad nationald de
raspuns la incidentele cibernetice si de punct unic de contact la nivel national;

C) reglementarea legald primard a procesului de coordonare si gestionare a crizelor in
domeniul securitdtii cibernetice si atribuirea competentei legale in aceasta materie viitoarei autoritati
responsabile;

d) stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de citre persoanele juridice de drept public, ci si de cétre cele de drept privat, in
mod special Tn ceea ce priveste obligatiile de implementare a masurilor de securitate si in ceea ce
priveste obligatiile de notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii
competente la nivel national in acest domeniu cu exercitarea functiilor de supraveghere si control de
stat al modului in care persoanele vizate indeplinesc aceste obligatii,

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind
furnizori de servicii esentiale, imputernicire atribuita, de asemenea, autoritatii respective, ca parte
componenta a functiei de supraveghere etc.

Potrivit prevederilor Legii privind securitatea ciberneticd, Guvernul este Investit cu
competentd de interventie, de diferitd natura (normativd, organizatoricd si tehnicd), pe un sir de
chestiuni Tn vederea punerii in aplicare a prevederilor acesteia, dintre care in mod special tinem sa le
evidentiem pe cele care sunt pertinente obiectului de reglementare a proiectului propus spre avizare
si anume:

a) aprobarea listei sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de
persoane juridice care presteazd servicii in aceste sectoare si/sau subsectoare si care vor cadea sub
incidenta prevederilor legii si a cadrul metodologic de identificare a acestora (art. 4 alin. (2));

b) desemnarea/constituirea, reglementarea modului de organizare si functionare, a structurii si
efectivului-limita a entitatii care va exercita functiile autoritatii competente (art. 7 alin. (1));

¢) modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 18 alin.
());

d) modul de realizare a controlului de catre autoritatea competenta asupra respectarii de catre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 19
alin. (5)).

Suplimentar, la 21 martie 2024 a fost aprobat in a doua lectura! proiectul de lege pentru
modificarea unor acte normative (modificarea cadrului legal in conformitate cu Legea nr. 48/2023
privind securitatea ciberneticd) care are ca obiectiv general sa aduca 1n concordantd cu Legea privind
securitatea ciberneticd prevederile legale existente. Interventiile propuse prin respectiva initiativa
legislativa constau in principal in urmatoarele:

 asigurarea interconexiunii dintre normele Legii privind securitatea cibernetica si cele cuprinse
in legile sectoriale care reglementeaza activitatea viitorilor furnizori de servicii si

Uhttps://www.parlament.md/Procesullegislativ/Proiectedeactenormative/tabid/61/Legislativid/6867/language/ro-

RO/Default.aspx
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eliminarea/revizuirea unor prevederi care ar putea suscita interpretari echivoce sau
contradictorii in procesul aplicarii legii
o finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de guvernanta in
domeniul securitatii cibernetice la nivel national.
Aditional, urmeazi a fi remarcat constituirea Agentiei pentru Securitate Cibernetici'?, iar
printre finalitatile urmarite urmare a constituirii acesteia se numara:

- raspuns corespunzator la incidentele cibernetice. Rolul Agentiei de echipd de raspuns la
incidentele cibernetice pune in responsabilitatea acesteia asigurarea securitatii retelelor si sistemelor
informatice detinute de stat, facilitarea Indeplinirii obligatiilor furnizorilor de servicii persoane
juridice de drept public Tn materie de securitate ciberneticd, precum si facilitarea interactiunii acestora
cu autoritatea competenta si echipa de raspuns la incidentele cibernetice la nivel national;

- consolidarea securitdtii cibernetice la nivel general. Implementarea prevederilor
proiectului hotdrarii de Guvern va duce la o imbunatatire a situatiei in domeniul securitatii cibernetice,
asigurandu-se protejarea datelor si informatiilor sensibile, precum si reactia imediata la incidentele
cibernetice;

- consolidarea capacitatilor autoritatilor in materie de securitate cibernetica. Urmare a
credrii Agentiei, aceasta pe langa capacitatile proprii de raspuns la incidentele cibernetice, va contribui
la dezvoltarea si consolidarea capacitatilor altor autoritdti si institutii publice, precum si entitatilor
private, prin oferirea suportului necesar la construirea unei infrastructuri adecvate de prevenire si
raspuns la incidentele cibernetice;

- elaborarea si implementarea unui cadru normativ si institutional corespunzator. Agentia
va avea un rol cheie 1n orientarea metodologica, stabilind obligatii minime pentru asigurarea securitatii
cibernetice si oferind suport pentru implementarea politicii de securitate cibernetica, ceea ce va facilita
monitorizarea infrastructurii informationale critice a sectorului privat si va asigura dezvoltarea si
implementarea unor politici si madsuri adecvate pentru protejarea acesteia;

- Imbunatatirea cooperarii si schimbului de informatii intre actorii implicati. Agentia va
facilita o cooperare mai eficientd si coordonata intre toti actorii implicati in domeniul securitatii
cibernetice, inclusiv autoritdtile, institutiile publice si private, ceea ce va imbundtati comunicarea si
increderea intre aceste entitati;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice. Va fi
asiguratd instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ in retelele si sistemele informatice utilizate in prestarea serviciilor esentiale, ceea ce va
asigura schimbul de informatii necesar pentru evaluarea si gestionarea riscurilor cibernetice la nivel
national si va facilita colaborarea intre sectorul privat si cel public n prevenirea si raspunsul la astfel
de incidente;

- reducerea costurilor asociate incidentelor cibernetice. Autoritatile publice si mediul privat
vor beneficia de riscuri reduse asociate incidentelor si pot economisi costurile de recuperare si
remediere.

- imbunatatirea increderii §i a reputatiei. Prin crearea autoritatii competente si consolidarea
securitatii cibernetice va fi asiguratd o protectie adecvata a informatiilor si va creste increderea
mediului privat in stat si a utilizatorilor si a clientilor in mediul privat si stat.

- protectia infrastructurii informationale critice. Va creste rezilienta Tn domeniul securitatii
cibernetice a infrastructurii critice, din domeniile energetic, bancar, de transport etc. Prin prevenirea
si gestionarea eficientd a incidentelor cibernetice, se reduce riscul de intreruperi majore in
functionarea acestor servicii vitale si se asigura stabilitatea si continuitatea acestora etc.
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In acelasi context, trebuie de remarcat ca si articolul 23 din Legea nr. 48/2023 cuprinde norme
juridice cu caracter tranzitoriu care stabilesc un set de sarcini Guvernului, orientate spre organizarea
executarii prevederilor Legii. Una dintre aceste sarcini rezida in obligatia Guvernului de a asigura
elaborarea si adoptarea actelor normative necesare punerii in aplicare a prevederilor Legii nr. 48/2023.
Totodata, art. 4 alin. (2) din Legea nr. 48/2023 stabileste obligatia aprobarii de catre Guvern a listei
sectoarelor si subsectoarelor critice, a tipurilor si a categoriilor de furnizori de servicii, cadrul
metodologic de identificare a acestora, precum si aprobarea modului de intocmire, tinere si actualizare
a Listei furnizorilor de servicii.

¢) Expuneti clar cauzele care au dus la aparitia problemei

Asa cum este mentionat supra, prezentul proiect de hotarare de Guvern este parte indispensabila
a setului de acte care stau la solutionarea problemei definite la pct. 1 a) din prezenta analiza de impact.
Astfel, problematica enuntata si descrisa in subcompartimentele anterioare, rezumata la rezilienta
cibernetica scdzuta a actorilor esentiali, perturbarea activitatii carora ar putea prejudicia considerabil
viata economica si sociald caracterizatd in mod special printr-un nivel insuficient de protectie impotriva
incidentelor, riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice ale acestora
are la baza o serie de cauze, principalele dintre care constau in urmatoarele:

1. lipsa unui cadru normativ complet, de gestionare a crizelor de securitate cibernetica in caz
de incidente cibernetice de mare amploare sau care ar putea sau au impact semnificativ
asupra sectoarelor critice;

2. masuri insuficiente de securitate a retelelor si sistemelor informatice sau chiar lipsa acestora,
ale unor actori din sectorul privat, a cdror activitate poate fi calificata ca fiind esentiald in
prestarea unor servicii;

3. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de securitate
cibernetica. Majoritatea breselor de securitate nu sunt raportate si trec neobservate, in
principal din cauza reticentei companiilor de a impartdsi aceste informatii, de teama
daunelor aduse reputatiei sau a raspunderii. De cele mai multe ori, persoanele responsabile
de securitatea retelelor si a sistemelor informatice impartasesc informatiile relevante doar
cu grupuri mici pe care le considera de incredere, mai degraba decat sa treaca prin canalele
oficiale.

4. exista in prezent un cadru institutional, procedural si normativ-juridic incomplet pentru
schimbul de informatii de incredere privind amenintdrile, riscurile si incidentele de
securitate intre sectorul public si cel privat.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Problematica asigurarii securitatii informationale a tarii a constituit totdeauna o preocupare in
legatura cu procesul de transformare digitala a tarii. Aceasta preocupare a fost reflectatd de-a lungul
anilor in documentele de politici publice, ca parte componenta a procesului de dezvoltare a societatii
informationale in Republica Moldova, reflectata in documente de politici precum Strategia Nationala
de edificare a societatii informationale — “Moldova electronica”, Strategia nationala de dezvoltare a
societatii informationale ,,Moldova Digitala 20207, Programul de modernizare tehnologica a
Guverndrii, inclusiv in Strategia de transformare digitala a Republicii Moldova pentru anii 2023-2030
(aprobata in septembrie 2023) etc.

Cu toate acestea o abordare oficiala mai pronuntata fatd de domeniul securitatii cibernetice si
problematicii acestuia a fost acordata odatd cu adoptarea de catre Parlament, in anul 2017 a Conceptiei
securitdtii informationale a Republicii Moldova si, in anul 2018, de catre Guvern, a Programului




national de securitate cibernetica a Republicii Moldova pentru anii 2016-2020, obiectivul de baza al
caruia a constituit crearea unui sistem de management al securitatii cibernetice a Republicii Moldova
prin securizarea serviciilor societatii informationale, contribuind astfel la dezvoltarea unei economii
bazate pe cunoastere, ceea ce, la randul sau, va stimula cresterea gradului de competitivitate economica
si de coeziune sociald, precum si va asigura crearea de noi locuri noi de munca.

Actualmente, aceleasi obiective sunt consacrate si in Strategia securitdtii informationale, una
dintre problemele de baza identificate de aceasta fiind lipsa unei entitati de tip CERT (Centru de reactie
la incidente de securitate cibernetica), la nivel national, responsabile de prevenirea si reactia la incidente
din domeniul securitdtii cibernetice.

Totodata, cel mai important rezultat in acest domeniu, a fost adoptarea in martie 2023 a Legii
nr. 48/2023 privind securitatea cibernetica care stabileste cadrul normativ primar in domeniul securitatii
cibernetice si care urmeaza sa intre in vigoare la data de 1 ianuarie 2025.

In acelasi timp, articolul 23 din Legea nr. 48/2023 stabileste un set de sarcini Guvernului,
orientate spre organizarea executarii prevederilor acesteia. Una dintre aceste sarcini rezida in obligatia
Guvernului de a asigura elaborarea si adoptarea actelor normative necesare punerii in aplicare a
prevederilor Legii nr. 48/2023. Totodata, art. 4 alin. (2) din Legea nr. 48/2023 stabileste obligatia
aprobarii de catre Guvern a listei sectoarelor si subsectoarelor critice, a tipurilor si a categoriilor de
furnizori de servicii, cadrul metodologic de identificare a acestora, precum si aprobarea modului de
intocmire, tinere si actualizare a Listei furnizorilor de servicii.

Astfel, aceste interventii au ca obiectiv stabilirea procedurilor de identificare a furnizorilor de
servicii, inclusiv responsabilitatile persoanelor implicate si interactiunea dintre acestea, precum si
definirea modalitatilor, instrumentelor si mecanismelor de aplicare a conditiilor de eligibilitate a
furnizorilor de servicii, conform prevederilor legale stabilite in Legea nr. 48/2023 privind securitatea
cibernetica si legislatia conexa.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele prevederilor
normative in vigoare, identificati documentele de politici si reglementarile existente care
conditioneaza interventia statului

Cadrul de politici si cadrul normativ

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici publice
adoptate de Parlament sau Guvern si care oferd viziunea strategica pentru tard cu privire la modul de
infiintare, consolidare si asigurare a rezilientei sistemului de securitate ciberneticd pentru spatiul
informational al Republicii Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneazd interventia statului:

Conceptia securitdtii informationale®, aprobatd prin Legea nr. 299/2017
Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si
directiilor de baza ale activitatii de asigurare a unui nivel Tnalt al securitatii informationale a Republicii
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Moldova, securitatea informationala fiind parte componenta a sistemului national de securitate. Potrivit
acestei conceptii masurile de prevenire, depistare si contracarare a amenintdrilor complexe si
persistente la adresa securitatii informationale pot fi Intreprinse doar cu conditia existentei si
functionarii unui cadru normativ corespunzator in domeniu, a unor instrumente si metode bine definite,
a unor mecanisme de colaborare la nivel national si international. Conceptia securitatii informationale
a Republicii Moldova este determinatd de necesitatea protejarii intereselor statului, ale societatii si ale
persoanei, a obiectivelor vitale si de importanta strategica pentru securitatea nationald, de necesitatea
asigurdrii protectiei informatiei atribuite la secret de stat, precum si de necesitatea prevenirii si
combaterii criminalitatii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol
Conceptia descrie situatia in domeniu si defineste problemele din acest sector, stabileste obiectivele de
bazd, amenintdrile la adresa securitatii informationale, realizarea cdrora are ca scop asigurarea
protectiei, in spatiul informational, a drepturilor si libertétilor fundamentale, a democratiei si a statului
de drept. in partea a doua Conceptia descrie instrumentele si caile de solutionare a problemelor
identificate, inclusiv directiile strategice si tactice de asigurare a securitatii informationale, principiile
si principalele sarcini ale autoritatilor competente, metodele de asigurare a securitdtii informationale
(Juridice, tehnico-organizatorice, economice, contrainformative si de securitate), cooperarea
internationald in acest domeniu si organizarea sistemului de asigurare a securitatii informationale. in
ce priveste aspectul organizarii sistemului respectiv, conceptia desemneaza Serviciul de Informatii si
Securitate ca fiind, In limitele competentei atribuite prin lege, autoritatea nationald de coordonare a
activitatii autoritatilor publice desfasurate in domeniul securitatii informationale.

Strategia securitdtii informationale'* a Republicii Moldova pentru anii 2019-2024 si Planul
de actiuni pentru implementarea acesteia, aprobate prin Hotararea Parlamentului nr. 257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitatii informationale reprezinta documentul
de baza pentru elaborarea acestei Strategii si documentul de politici ce integreaza domeniile centrale si
asociate spatiului informational, ce ofera notiuni, defineste principiile de organizare la nivel de stat,
societate si persoand, precum si detaliazd metodele juridice, tehnico-organizatorice, economice si
contrainformative pentru asigurarea securititii informationale a Republicii Moldova. In acest context,
scopul principal al Strategiei de securitate informationala este de a lega si integra din punct de vedere
juridic domeniile prioritare cu responsabilitdti si competente de asigurare a securitatii informatiilor la
nivel national, bazatd inclusiv pe rezilienta cibernetica. Scopul si obiectivele acestei Strategii se
realizeazd in baza Planului de actiuni pentru implementarea acesteia. Astfel, in contextul definirii
problemelor si al descrierii situatiei la momentul adoptarii strategiei, acest document evidentiaza un
spectru larg de probleme cu care se confruntd pana acum Republica Moldova. Problemele abordate de
Strategie se refera la cinci componente de baza ale securitatii cibernetice si investigatiei criminalitatii
cibernetice, securitatea spatiului media, componenta de contrainformatii si securitate, aspectele juridice
si, in final, problemele de constientizare a maselor. Dintre acestea, Strategia evidentiazd problemele
cele mai proeminente cum ar fi lipsa unui CERT national (Centrul de raspuns la incidente de securitate
ciberneticd), responsabil de prevenirea si raspunsul la incidente din domeniul securitdtii cibernetice la
scard larga la nivel national, lipsa unui sistem integrat de management al securitatii cibernetice si un
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mecanism viabil de audit al securitatii cibernetice, precum si lipsa de specialisti calificati, programe de
formare specializatd adresate angajatilor organelor de drept, dotarea insuficientd cu echipamente si
software, finantare redusa pentru participarea specialistilor la proiecte internationale si evenimente
pentru consolidarea capacitatilor si schimbul de bune practici etc. Strategia include mai multe cerinte
fundamentale pentru a obtine o mai buna guvernare a securitdtii cibernetice la nivel national, precum
si o lista de actiuni propuse si indicatori de progres.

Strategia de transformare digitalid a Republicii Moldova pentru anii 2023-2030, aprobati
prin Hotirdrea Guvernului nr. 650/2023%

Unul dintre obiectivele Strategiei de transformare digitala este crearea unui mediu digital
accesibil, sigur si incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica a
entitatilor-cheie din Republica Moldova. Astfel, aceste entitati urmeaza fi gestionate mult mai eficient
si transparent, iar incidentele cibernetice, precum si eventualele prejudicii materiale si reputationale
asociate acestora, vor fi evitate. In acelasi timp, se urmireste implementarea unei abordari
multidisciplinare, iar toate partile interesate, inclusiv Guvernul, sectorul privat si societatea civila, isi
vor asuma responsabilitatea si angajamentul comun pentru sustinerea si cooperarea in asigurarea
securitatii cibernetice.

Diverse aspecte ale securitatii cibernetice sunt abordate si in Strategia securitatii nationale a
Republicii Moldova, aprobata prin Hotararea Parlamentului nr. 391/20231,

Cadrul normativ

Din perspectiva cadrului normativ, in domeniul securitatii cibernetice, Legea nr. 48/2023
privind securitatea cibernetica reprezintd cadrul normativ primar in domeniul securitétii cibernetice.
Implementarea cerintelor, masurilor si mecanismelor instituite in aceastd lege are ca obiectiv sd
garanteze un nivel inalt de securitate a retelelor si sistemelor informatice din Republica Moldova,
oferind protectie pentru interesele vitale ale persoanelor fizice si juridice, ale societdtii si ale statului,
precum si ale intereselor nationale ale Republicii Moldova.

Tn acest context, legea prevede:

- desemnarea de catre Guvern a unei autoritati competente in domeniul securitdtii cibernetice
cu functii de identificare a persoanelor juridice care vor intra in cercul de subiecti asupra carora se vor
rasfringe prevederile legale (furnizori de servicii) si mentinerea in stare de actualitate a unei liste a
furnizorilor de servicii si functii de supraveghere si control a masurilor de securitate pe care furnizorii
de servicii trebuie sa le implementeze pentru a asigura un nivel adecvat de securitate a retelelor si
sistemelor lor informatice, de stabilire a unor practici comune in gestionarea incidentelor cibernetice si
de coordonare operationala a situatiilor de crizd, de cooperare si interactiune la nivel national si
international si de schimb de experienta cu organizatii, state sau alte entitati relevante la nivel european
in primul rénd;

- instituirea In cadrul autoritdtii competente, a unei echipe de raspuns la incidentele de
securitate ciberneticd (CSIRT) cu competente la nivel national care sa exercite atributii de monitorizare
si analizd a amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice, de raspuns la
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incidente cibernetice, de asigurare a schimbului de informatii si coordonare a procesului de divulgare
a vulnerabilitatilor;

- definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul
public si privat in domeniul securitatii cibernetice, inclusiv Tn ceea ce priveste gestionarea crizelor, si
aprobarea unui plan national de raspuns care sa asigure pregatirea capacitatii de reactie si a recuperarii
in caz de incidente cibernetice si/sau crize de securitate cibernetica. In acelasi context, legea cuprinde
norme juridice primare care vor avea ca efect aprobarea de catre Guvern a Strategiei nationale privind
securitatea cibernetica si instituirea Consiliului coordonator in domeniul securitétii cibernetice;

- instituirea obligatiilor de a implementa masuri de securitate de catre furnizorii de servicii
esentiale, privati si publici, pentru functionarea economiei si a societatii, care sa asigure atingerea unui
nivel minim comun de securitate a retelelor si sistemelor informationale si rezilienta serviciilor, ceea
ce implicit va avea ca efect pozitiv asupra cresterii nivelului de pregétire si de raspuns la incidentele si
amenintarile cibernetice;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ de catre furnizorii de servicii, i crearea unui regim de notificare voluntara a incidentelor
cibernetice de catre orice categorii de persoane;

- crearea $i asigurarea functiondrii adecvate a mecanismelor de cooperare eficiente la nivel
national si international, prin difuzarea de catre autoritatea competentd intregii societati si Tn mod
deosebit entitatilor ce furnizeaza servicii in domenii critice, a informatiilor relevante, a avertizarilor si
alertelor, precum si a celor mai bune practici internationale;

- stabilirea unui mecanism de supraveghere si control de catre autoritatea competentd a
modului in care furnizorii de servicii implementeazad masurile de securitate cibernetica si asigura
raportarea incidentelor cibernetice cu impact semnificativ.

Legea privind securitatea ciberneticd a fost adoptatd de Parlament la data de 16 martie 2023 si
publicatd in Monitorul Oficial la data de 28 aprilie 2023. Odatd cu publicarea legii a inceput curgerea
termenelor de implementare a acesteia stabilite de art. 23. Astfel, pana la data de 1 ianuarie 2025, data
intrdrii in vigoare a legii, Guvernul urmeaza sa realizeze un complex de masuri organizatorice,
normative si tehnice orientate spre punerea in aplicare a normelor legale, in mod special:

e aducerea legilor actuale in concordantd cu prevederile Legii privind securitatea
cibernetica;

e adoptarea actelor normative subsidiare si aducerea in concordanta cu prevederile legii a
cadrului normativ propriu;

e  desemnarea/instituirea autoritdtii competente, inclusiv a CSIRT national, asigurarea
acesteia cu resurse, inclusiv financiare etc.

Pana la intrarea in vigoare a Legii privind securitatea cibernetica, chestiunile privind asigurarea
securitatii cibernetice sunt reglementate disparat in diverse legi si acte normative ale Guvernului.

Legea nr. 467/2003Y cu privire la informatizare si resursele informationale de stat (art.23) si
Legea nr. 71/20078 cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritdtilor publice in asigurarea securitatii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitdtile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.
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In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea
comunicatiilor electronice nr. 241/2007"°. Aceasti lege reglementeazd activitatea in domeniul
comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice,
fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde
la retelele de comunicatii speciale. Din punct de vedere al securitatii retelelor si serviciilor de
comunicatii electronice, Agentia Nationala pentru Reglementare in Comunicatiile Electronice si
Tehnologia Informatiei este responsabild de implementarea masurilor minime de securitate pe care toti
furnizorii ar trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite de furnizori
pentru a garanta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca
scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului public,
precum si intre sectorul public si cel privat, in vederea cresterii calitatii serviciilor publice prestate, a
credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

. Hotirarea Guvernului nr. 201/2017?° privind aprobarea cerintelor minime obligatorii
de securitate cibernetica, care se adreseaza atat autoritdtilor guvernamentale, cat si autoritatilor care nu
intra 1n structura administrativa a Guvernului;

o Hotirarea Guvernului nr. 482/2020% privind aprobarea masurilor necesare asiguririi
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice
decizia sus-mentionatd, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativd guvernamentala;

o Hotirarea Guvernului nr. 388/2022?2 privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetica”, care este una dintre masurile
preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategica cu entitatile
publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor in spatiul cibernetic si a
incidentelor de securitate cibernetica identificate sau raportate.

Modelul organizational actual de securitate cibernetica in Republica Moldova este
reprezentat de autoritdti si institutii publice, aflate in structura administrativd a Guvernului sau in afara
acesteia, cu un spectru divers de responsabilitati cu incidentd pe intregul esichier de realizare a politicii
de stat Tn domeniul securitatii cibernetice.

Consiliul Coordonator pentru Asigurarea Securititii Informationale a fost infiintat prin
Hotirarea Guvernului nr. 467/2022%. Acest organism colectiv, cu atributii consultative si operationale,
a fost instituit pentru integrarea sistemica a entitatilor participante in spatiul informational si sustinerea
unui nivel inalt de securitate informationala, inclusiv securitate cibernetica. Activitatea Consiliului se

9 https://www.legis.md/cautare/getResults?doc id=133262&lang=ro
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concentreaza pe patru niveluri: cibernetic, operational, mass-media si civic-privat. Consiliul
monitorizeaza activitatea persoanelor juridice de drept public si privat responsabile cu implementarea
Planului de actiuni pentru implementarea Strategiei securitatii informationale. Activitatea consultativa
se desfasoara la nivelul Consiliului intre membrii constitutivi in cadrul sedintelor ordinare sau
extraordinare, pe teme axate pe asigurarea securitdtii informationale si cibernetice. Activitatea
operationala consta 1n finalizarea de catre Consiliu a complexului de masuri de reactie la pericole,
riscuri si amenintari ale securitatii informationale si cibernetice, implementarea actiunilor necesare de
catre persoane juridice, atdt publice, cat si private, la nivelul departamentului, interinstitutional,
sectorial, intersectorial sau national, conform cadrului normativ care reglementeaza activitatea
componentelor societdtii informationale. Secretariatul Consiliului este asigurat de Cancelaria de Stat.

Ministerul Dezvoltarii Economice si Digitalizarii este autoritatea administratiei publice
centrale de specialitate responsabila de realizarea politicii de stat in domeniile tehnologiei informatiei,
societatii informationale, economiei digitale, Securitatii cibernetice si guvernantei internetului. De
asemenea, este autoritatea administratiei publice centrale de specialitate responsabila de realizarea
politicii de stat in domeniul comunicatiilor electronice, inclusiv elaborarea, coordonarea si
monitorizarea politicilor privind gestionarea domeniului de nivel superior .md, precum si asigurarea
evaluarii conformitatii echipamentelor de comunicatii electronice.

Agentia pentru Securitate Cibernetica este autoritate administrativa subordonata Ministerul
Dezvoltarii Economice si Digitalizarii care are misiunea de a implementa politica de stat in domeniul
securitdtii cibernetice, in vederea asigurdrii unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice ale furnizorilor de servicii, care sunt esentiale pentru functionarea societatii si a
statului. In acelasi urmeaza sa realizeze functiile de identificare si evidentd a furnizorilor de servicii,
de a superviza si controla respectarea cadrului normativ in domeniul securitdtii cibernetice, de a
coopera la nivel national si international in schimbul de informatii referitoare la securitatea cibernetica,
de a actiona ca punct unic de contact la nivel national, de a coordona echipele de raspuns la incidente
cibernetice, de a oferi orientare metodologica si reglementare, precum si de a sustine activitatile de
cercetare si dezvoltare in acest domeniu.

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC), in
subordinea Cancelariei de Stat, administreaza, intretine si dezvoltd infrastructura informatica, sistemul
de telecomunicatii al autoritdtilor administratiei publice ca parte a retelei speciale de comunicatii si
sistemele informationale de stat, gestioneaza infrastructura cheilor publice (PKI) a Guvernului, precum
si implementeaza politica de securitate cibernetic.?* In cadrul STISC functioneazi CERT-Gov?.
CERT-Gov?® este un CSIRT guvernamental, adici o echipi responsabild numai pentru sisteme si retele
informatice de stat. Activitatea acestei entitati se concentreaza pe coordonare, formare si alte functii
administrative. Tn principiu, CERT-Gov actioneazi ca punct national de contact national ,,de facto”,
deoarece oficial la nivel juridico-normativ inca nu a fost stabilit un CERT national.

24 https://www.legis.md/cautare/getResults?doc_id=128904&lang=ro
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Institutia Publica ,,Agentia de Guvernare Electronica” (AGE), n subordinea Cancelariei de
Stat este responsabild pentru implementarea politicilor in domeniile de modernizare a serviciilor
guvernamentale, si transformarea digitalda a guvernarii, gestioneaza platforma si serviciile electronice
guvernamentale (MConnect, MPass, MSign, MPay etc). De asemenea, AGE are si responsabilitati ce
tin de asigurarea securitatii informatiei in autoritatile si institutiile din sectorul public Tn procesul de e-
Transformare a guverndrii. AGE Tmpreuna cu partenerii sdi ia masuri juridice, organizatorice si tehnice
complexe de garantare a securititii informatiilor?’. Conform regulamentului siu de activitate,
principalele responsabilitati ale Agentiei in domeniul securitatii cibernetice sunt auditul securitatii
cibernetice 1n sectorul public, inclusiv monitorizarea implementarii rezultatelor auditului securitatii
cibernetice, cercetarea securitatii cibernetice, precum si supravegherea institutiilor publice in ceea ce
priveste implementarea cerintelor minime de securitate.

Serviciul de Informatii si Securitate (SIS) are un rol important in protejarea infrastructurii
critice din tard, precum si a sistemelor speciale de telecomunicatii?®. Cu toate acestea, in prezent, SIS
se concentreaza pe securitatea fizicd si mai putin pe aspectele de securitate cibernetica. Potrivit pct.
115 din Strategia securitatii informationale a Republicii Moldova pentru anii 2019-2024, Serviciul de
Securitate si Informatii are rolul principal in procesul de monitorizare si coordonare a implementarii
Strategiei securitatii informationale si a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii
al Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea principala de
investigare a criminalitdtii informatice, insdrcinata cu activitdti de investigatie speciald si de urmarire
penald n materie de criminalitate informatica. Centrul este activ In furnizarea de asistenta si indrumare
unitdtilor de politie locale Tn materie de criminalitate cibernetica si dovezi electronice. Centrul are un
contract bilateral cu CERT-GOV pentru schimbul de informatii privind incidentele cibernetice. Centrul
coopereazad, de asemenea, cu SIS si le ofera informatii despre situatia din spatiul cibernetic national.

Procuratura Generala are o sectie specializatd - Sectia combaterea crimelor cibernetice,
insdrcinatd cu investigarea si urmdrirea penald a cazurilor de criminalitate informatica, cu investigarea
intregului spectru de infractiuni prevazute de articolul 2-10 din Conventia de la Budapesta, precum si
a infractiunilor conexe impotriva sau cu utilizarea sistemelor informatice si a datelor.

Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei’® (ANRCET]) este autoritatea publica centrald care reglementeaza activitatea in domeniile
comunicatiilor electronice, tehnologiei informatiei si comunicatiilor postale, asigurd implementarea
strategiilor de dezvoltare in aceste sectoare si supravegheazd conformitatea furnizorilor de comunicatii
electronice si de servicii postale cu legislatia care reglementeaza aceste sectoare. Modul de organizare
si functionare a ANRCET] este stabilit de Guvern®. Cu toate acestea, aceasti entitate este autonoma
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fati de Guvern in activitatea sa de reglementare. Potrivit legii, Agentia aprobid regulile®! de
implementare a masurilor minime de securitate si integritate a retelelor publice de comunicatii
electronice si/sau a serviciilor de comunicatii electronice accesibile publicului, precum si elaboreaza
reglementiri privind administrarea domeniului de nivel superior .md.%2

Ministerul Apararii este implementatorul Strategiei Nationale de Apérare pentru anii 2018-
2021. Strategia mentioneaza si activitati de aparare cibernetica. Armata moldoveneasca isi dezvolta
insa doar propriile capacitati defensive si CERT-ul sdu departamental pentru a-si proteja propriile
retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia, formulate
cuantificat, masurabil, fixat in timp si realist)

Prezentul proiect de hotarare de Guvern va contribui la realizarea obiectivul general al
intregului cadru normativ in domeniul securitatii cibernetice si anume de crestere a nivelului de
rezilientd ciberneticd a furnizorilor de servicii, privati sau publici, asigurand un nivel ridicat de protectie
a retelelor si sistemelor informatice ale acestor furnizori utilizate in procesul de prestare a serviciilor
lor.

Ca obiective specifice prezentului proiect de hotarare de Guvern, care odata realizate vor
contribui la atingerea obiectivului general enuntat mai sus, tinem sa evidentiem urmatoarele:

- Elaborarea unei proceduri standardizate de identificare;
- Definirea criteriilor de eligibilitate pentru furnizorii de servicii;
- Stabilirea responsabilitatilor entitatilor implicate in procesul de identificare.

In acelasi context, este necesar de evidentiat ci un obiectiv convergent al contextului expus il
constituie necesitatea, avand in vedere statutul de tard candidat pentru aderarea la Uniunea Europeana
a Republicii Moldova, alinierii legislatiei nationale la legislatia Uniunii Europene, transpunerea
Directivei (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind
masuri pentru un nivel comun ridicat de securitate cibernetici in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2) avand un caracter de prioritate nationald in domeniul securitatii
cibernetice.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

Optiunea respectivd presupune pastrarea status-quo-ului actual, farda asigurarea punerii n
aplicare a Legii nr. 48/2023 privind securitatea ciberneticd. In aceasta situatie nu va fi asigurata
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finalizarea constituirii cadrului juridico-normativ, care ar sta la baza stabilirii si asigurarii
functionalitatii depline a modelului de guvernantd in domeniul securitdtii cibernetice la nivel national
si cresterii nivelului de rezilienta cibernetica a furnizorilor de servicii si nu va fi asigurata executarea
prevederilor legale din perspectiva responsabilitatii Guvernului.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicadnd cum acestea tintesc cauzele
problemei, cu indicarea novatiilor si intregului spectru de solutii/drepturi/obligatii ce se doresc sa fie
aprobate

Proiectul de act normativ are ca obiectiv, pe de o parte, sd asigure executarea prevederilor legale
din perspectiva responsabilitatii Guvernului, iar, pe de alta parte, sa finalizeze constituirea domeniului
de aplicare a legii, definit de art. 3 al Legii nr. 48/2023 privind securitatea cibernetica.

Temeiul juridic de adoptare a acestui act normativ este dat de prevederile art. 4 alin. (2) din
Legea nr. 48/2023 privind securitatea ciberneticd Legea mentionatd, limitele discretionare ale
Guvernului in reglementarea procesului de identificare a furnizorilor de servicii esentiale fiind stabilite
in particular de prevederile art. 3 si ale art. 4 din Legea nr. 48/2023.

Sub aspect conceptual Procesul de identificare propus in proiectul de act normativ in principiu
constituie o sinergie a trei componente de baza: categoriile de furnizori de servicii care intra in domeniul
de aplicare al legii, conditiile generale si criteriile specifice aplicabile si etapele procesului de
identificare. Astfel, din perspectiva identificarii, furnizorii de servicii, In functie de tipul criteriilor care
le sunt aplicabile in vederea identificarii, pot fi divizati conventional in urmatoarele grupuri:

1) cei care vor intra in domeniul de aplicare al Legii in baza criteriului ,,regulii dimensiunii”,
stipulate la art. 3 alin. (1) din Legea nr. 48/2023,;

2) cei care sunt nominalizati expres in textul legii (literele: a) — d), h) si i) ale alin. (2) din art. 3
al Legii nr. 48/2023);

3) cei care vor intra in domeniul de aplicare al legii in baza criteriilor stabilite de literele e) —g)
din alin. (2) ale aceluiasi art. 3 din Legea respectiva.

Conventionalitatea acestei separdri rezidd in faptul ca Agentia pentru Securitate Cibernetica
desi, in faza initiala, va aplica conditiile generale si unul dintre criteriile specifice pentru identificarea
persoanei juridice ca fiind furnizor de servicii, 1in practica Agentia va trebui sa determine daca
furnizorul de servicii identificat in baza unui anumit criteriu specific este eligibil si conform altor criterii
specifice, stabilite de art. 3 alin. (1) si (2) din Legea nr.48/2023.

Daca in cazul primelor doud grupuri, Agentia pentru Securitate Cibernetica, responsabila de
identificarea furnizorilor de servicii, va dispune de informatii primare autentice, disponibile in resursele
informationale de stat, in baza carora va putea determina cercul de persoane juridice care vor intra in
sfera de reglementare a legii respective, in cazul celei de-a treia categorii sunt necesare instrumente
suplimentare care ar permite atat asigurarea veridicitatii rezultatelor procesului de identificare (trebuie
identificate entitatile si serviciile care intr-adevar necesita o protectie deosebitd, data fiind caracterul
critic al acestora pentru sustinerea unor activitati economice sau sociale vitale), cat si excluderea unor
potentiale situatii in care prevederile normative sunt interpretate eronat de partile implicate. Astfel, in




proiect au fost incluse prevederi care ofera Agentiei suficiente parghii pentru evaluarea veridicitatii
informatiilor si datelor furnizate de autoritatile si institutiile publice.

Instrumentele suplimentare necesare pentru identificarea entitatilor din grupul al treilea sunt:

1) Lista serviciilor esentiale — pentru identificarea furnizorilor de servicii care sunt singurul
prestator al unui serviciu care este esential pentru sustinerea unor activitati societale si economice
critice (art. 3 alin. (2) lit. €) — criteriul ,,singularitatii furnizorului”);

2) Valorile de prag - pentru determinarea:

a) impactului semnificativ asupra ordinii publice, a securitdtii publice sau a sanatatii publice,
produs de perturbarea serviciului prestat de furnizorul de servicii (art. 3 alin. (2) lit. f) — criteriul
,perturbarii serviciului”);

b) riscului sistemic semnificativ, generat de perturbarea serviciului, in special in sectoarele in
care aceasta perturbare ar putea avea un impact transfrontalier (art. 3 alin. (2) lit. f) — criteriul
Lperturbarii serviciului”);

c) importantei furnizorului de servicii, la nivel national sau regional pentru sectorul ori tipul de
servicii respective sau pentru alte sectoare interdependente (art. 3 alin. (2) lit. g) criteriul ,,criticalitdtii
furnizorului de servicii”);

Sub aspect structural si de continut proiectul de act normativ cuprinde partea dispozitiva a
hotararii Guvernului si 3 anexe:

1) Lista sectoarelor si subsectoarelor critice, a tipurilor si categoriilor de furnizori de servicii -
anexanr. 1,

2) Regulamentul cu privire la identificarea furnizorilor de servicii - anexa nr. 2;

3) Regulamentul privind modul de intocmire, tinere si actualizare a Listei furnizorilor de
servicii - anexa nr. 3.

Partea dispozitiva cuprinde un set de sarcini pentru ministerele, alte autoritati administrative
centrale, Cancelaria de Stat, in cooperare cu autoritatile de reglementare orientate spre implementarea
prevederilor hotararii.

Anexa nr. 1 la proiectul de hotdrare contine Lista sectoarelor si subsectoarelor critice si a
tipurilor si categoriilor de furnizori de servicii. Lista respectiva a fost elaboratd in perspectiva
comparativa, dintre prevederile legislatiei nationale si celei europene, in ce priveste domeniile critice
de interventie si tipologia viitorilor furnizori de servicii. Actul UE care a stat la baza elaborarii acestei
liste este Directiva NIS2. Anexe nr. 1 sinr.2 la aceastd Directiva listeaza sectoarele si subsectoarele de
importantd criticd si stabilesc tipologia furnizorilor de servicii corespunzatoare acestor sectoare si
subsectoare. Varietatea sectoarelor si subsectoarelor, de rand cu specificul acestora, in ceea ce tine de
reglementarea statutului si activitdtii potentialilor furnizori de servicii, a necesitat o cunoastere de
specialitate  a domeniilor, mai ales din punct de vedere practic, cunoastere care este proprie
specialistilor din cadrul ministerelor de ramura si, eventual, a autoritatilor regulatorii. Reiesind din
aceasta, Lista respectiva a fost supusa unor consultari preliminare cu autoritdtile publice relevante.




Este important de relevat ca Lista respectivd constituie in esentd unul dintre principalele
instrumente pentru Agentia pentru Securitate Cibernetica 1n procesul de identificare a furnizorilor de
servicii. Astfel, sectoarele, subsectoarele critice si tipurile de furnizori sunt, de rand cu elementele
calificative ale furnizorului de servicii, reflectate in definitia acestuia (art. 2 din Legea nr. 48/2023),
conditiile generale pentru ca o persoana juridica sa poata fi identificata ca fiind furnizori de servicii i,
implicit sa intre in domeniul de aplicare al Legii nr 48/2023 privind securitatea ciberneticd. Din
perspectiva procesului de identificare aceste conditii au un caracter general, deoarece sunt aplicabile
tuturor categoriilor de potentiali furnizori de servicii pentru a fi eligibili.

Tn Anexa nr. 2 este dat Regulamentul cu privire la identificarea furnizorilor de servicii care
descrie procedura de identificare, inclusiv responsabilitatile persoanelor implicate si interactiunea
dintre acestea, modul, instrumentele si mecanismele de aplicare a conditiilor de eligibilitate a
furnizorilor de servicii stabilite de Legea nr. 48/2023 privind securitatea cibernetica.

In capitolul I al acestui regulament sunt date obiectul de reglementare, unele notiuni si definitiile
acestora si principiile care guverneaza procesul de identificare. Cu exceptia notiunii de serviciu esential,
care este preluatd din Directiva REC , notiunile sunt preluate din Directiva NIS2. Ratiunea preluarii
acestora rezidd nu doar In necesitatea armonizarii cadrului normativ national cu cel al UE, ci si in
utilitatea practica pe o vor avea aceste notiuni pentru procesul de identificare din punctul de vedere al
calificdrii statutului unei persoane juridice ca fiind unul care corespunde conditiilor generale si
criteriilor specifice stabilite de lege si de regulament. Cu atat mai mult ¢ aceste notiuni nu sunt definite
de legislatia nationala.

Capitolul II este dedicat descrierii procedurale a procesului de identificare si cuprinde 6
sectiuni, fiecare dintre acestea avand ca obiectiv descrierea unor componente distincte ale procesului
de identificare in functie de conditiile si criteriile de eligibilitate si de grupurile de persoane juridice
care urmeaza a fi supuse acestui proces si in final desemnate ca furnizori de servicii.

Sectiunea a I-a contine prevederi generale aplicabile intregului proces, care reglementeaza
interactiunea Agentiei cu persoana juridica supusa procesului de identificare si interactiunea Agentiei
cu autoritdtile publice si institutiile publice detindtoare de informatii oficiale cu privire la aceste
persoane juridice, informatii necesare pentru determinarea situatiei in vederea aplicarii conditiilor si
criteriilor de identificare. De asemenea, aceasta sectiune defineste care sunt conditiile generale de
eligibilitate a unei persoane juridice ca furnizor de servicii. In principiu aplicarea acestor conditii
generale constituie o etapad initiala a procesului de identificare. Odata stabilit cercul de persoane juridice
nregistrate in Republica Moldova, care activeaza in sectoarele si subsectoarele critice si corespund
tipologiei date in anexa nr. 1 al proiectului de hotarare, Agentia va trece la etapa ulterioard, in care va
aplica criteriul dimensiunii.

Sectiunea a II-a stabileste modul de identificare a persoanelor juridice in calitate de furnizori
de servicii Tn baza criteriului specific al dimensiunii persoanei juridice. Adicd din cercul de persoane
juridice care corespund conditiilor generale date la pct. 18 din proiectul regulamentului, Agentia va
determina care dintre aceste persoane juridice corespund cel putin criteriilor Intreprinderii mijlocii.
Aceste criterii sunt stabilite la art. 5 alin. (1) lit. ¢) din Legea nr. 179/2016 cu privire la intreprinderile
mici si mijlocii. Astfel, potrivit criteriului dimensiunii vor fi desemnate ca furnizori de servicii
persoanele juridice care corespund conditiilor generale stabilite la pct. 19 din proiectul regulamentului
si au cel putin un numar egal sau mai mare de 50 de angajati si realizeaza o cifra anuala de afaceri egala




sau mai mare de 50 de milioane de lei sau detin active totale egale sau mai mari de 50 de milioane de
lei.

Persoanele juridice care nu au fost eligibile in baza conditiilor generale combinate cu criteriul
dimensiunii, urmeaza a fi supuse, conform urmatoarelor sectiuni, evaluarii dacd sunt eligibile potrivit
unor criterii specifice.

Sectiunea a Ill-a descrie procedura de identificare a furnizorilor de servicii in baza asa-
numitului criteriu al mentiunii exprese in lege a tipului persoanei juridice sau tipului de serviciu
furnizat. Aceasta categorie de entitati sunt enumerate la art. 3 alin. (2) literele a) — d) si h) din Legea
nr. 48/2023. Pentru realizarea procesului de identificare in baza acestui criteriu Agentia va trebui sa
interactioneze cu Serviciul de Informatii si Securitate, cu Agentia Nationald pentru Reglementare in
Tehnologia Informatiei si Comunicatii si cu Institutia publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica, pentru schimbul de informatii din resursele informationale de stat, necesare
pentru identificarea persoanelor juridice respective.

Sectiunea a I'V-a cuprinde normele juridice de identificare a persoanelor juridice in calitate de
furnizori de servicii in baza criteriului unicitatii prestatorului unui serviciu esential.

Dupa cum s-a mentionat mai sus instrumentul suplimentar pentru aplicarea acestui criteriu
constituie Lista serviciilor esentiale corespunzatoare sectoarelor, subsectoarelor si tipurilor de furnizori
de servicii prevazute in anexa nr.1 la prezenta hotarare de Guvern, datd in anexa nr. 1 la proiectul de
Regulament

In contextul actual, (intarzierea procesului de armonizare a legislatiei la Directiva REC, lipsa
unor evaludri ale riscurilor la nivel national, intersectorial, sectorial sau subsectorial), aceasta listd a
fost construitd, exclusiv in scopurile procesului de identificare Tn baza Legii securitatii cibernetice, pe
baza Listei neexhaustive a serviciilor esentiale, stabilitd, in temeiul articolului 5 alineatul (1) din
Directiva mentionata mai sus, prin Regulamentul delegat al UE 2023/2450. Aceastd abordare este una
care corespunde abordarii conform principiului complementaritdtii, sugerate in considerentul (24) al
preambulului la Directiva REC: ,,Este important ca statele membre s se asigure ca cerintele prevazute
in prezenta directiva si in Directiva (UE) 2022/2555 sunt puse in aplicare in mod complementar si ca
entitdtile critice nu sunt supuse unei sarcini administrative mai mari decat cea necesard pentru a atinge
obiectivele prezentei directive si pe cele ale directivei mentionate.”

Lista serviciilor esentiale este, de asemenea, un ,filtru” succesiv regulii dimensiunii in
procesul de identificare a persoanei juridice ca fiind furnizor de servicii esentiale, atunci cand entitatea
este singurul furnizor al unui astfel de serviciu si nu se califica ca fiind furnizor de servicii in rezultatul
aplicarii criteriului dimensiunii.

Sectiunile a V-a si a VI-a urmeaza sa reglementeze procedura specifica aplicarii criteriilor
perturbarii serviciului esential prestat de furnizorul de servicii si caracterului critic al persoanei juridice.
Instrumentul definitoriu pentru aceste criterii sunt valorile de prag. Acestea sunt necesare pentru
determinarea impactului semnificativ, al riscului sistemic semnificativ si a importantei entitatii, care,
la randul lor vor permite aplicarea criteriilor respective. Din aceastd perspectiva in coloana a treia a
tabelului de la anexa nr. 3 la proiectul Regulamentului au fost stabiliti indicatorii care caracterizeaza
persoanele juridice de tipul celor mentionate in anexa respectivd. Acesti indicatori in combinatie cu




valorile de prag corespunzdtoare si cu conditiile generale de eligibilitate vor permite Agentiei
determinarea entitatilor care urmeaza sa intre in sfera de aplicare a Legii privind securitatea cibernetica.

Capitolele III si IV urmeaza sa reglementeze aspecte privind modificarea datelor de evidenta a
furnizorului de servicii si cazurile de Incetare a calitdtii de furnizor de servicii. Astfel se instituie
obligatia furnizorilor de servicii sd informeze Agentia despre orice modificare a datelor si informatiilor
care au stat la baza identificarii in calitate de furnizor de servicii in termen de cel mult 3 zile lucratoare
din data survenirii modificérilor. Aceasta obligatie decurge din functia de evidenta cu care este investitd
Agentia prin lege. Totusi, Agentia asigurd operarea modificarilor corespunzatoare din oficiu daca datele
si/sau informatiile despre modificare sunt disponibile in resursele informationale de stat. Potrivit
proiectului Regulamentului, Tncetarea calitatii de furnizor de servicii are loc atunci cand persoana
juridicd nu mai corespunde conditiilor generale de eligibilitate si nici unui criteriu specific in baza
caruia a fost identificata in calitate de furnizor de servicii conform sectiunilor IT — V1 ale capitolului I1
proiectul Regulamentului. Aceasta presupune ca Agentia in prealabil emiterii deciziei de incetare a
calitatii de furnizor de servicii trebuie sa evalueze atotcuprinzator situatia cu privire la acesta din
perspectiva eligibilitatii conform tuturor conditiilor si criteriilor, nu doar din perspectiva criteriului
specific aplicat la identificarea initiala.

In anexa nr. 3 la proiectul de hotirdre se propune aprobarea Regulamentului cu privire la
modul de intocmire, tinere si actualizare a Listei furnizorilor de servicii. Articolul 4 alin. (1) din Legea
securitatii cibernetice pune 1n sarcina Agentiei intocmirea si tinerea listei furnizorilor de servicii, care
cuprinde cel putin tipul, categoria furnizorului de servicii si sectorul si subsectorul critice in care
presteaza serviciul respectiv si asigurarea, ori de cate ori este necesar, insa nu mai rar decat o datd la
doi ani, a actualizarii listei respective. La randul sdu Guvernul, potrivit art. 4 alin. (2) urmeaza sa
reglementeze modul de intocmire, tinere si actualizare a acestei liste. Astfel, regulamentul respectiv
urmeaza sd reglementeze aspecte generale cu privire la structura si continutul Listei respective,
activitatile administrative desfasurate de Agentia pentru Securitate Cibernetica in vederea intocmirii,
actualizarii si excluderii din Lista, precum si orice alte operatiuni conexe.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora in viitor, care vor sta la
baza calcularii impacturilor optiunii recomandate

Lipsa unei interventii din partea statului ar putea fi tradusad in urmatoarele efecte sau consecinte
nefavorabile:

e Imposibilitatea identificarii corecte a furnizorilor de servicii.

e Consecinte negative asupra rezilientei cibernetice a entitatilor din cauza absentei unui cadru
normativ adecvat pentru supravegherea securitdtii cibernetice.

e Nerespectarea obiectivelor de securitate nationala.

e Cresterea costurilor guvernamentale pentru atingerea obiectivelor strategice.

bl) Pentru optiunea recomandati, identificati impacturile completand tabelul din anexa la prezentul
formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate
care ar putea fi afectate pozitiv si negativ de acestea

Beneficii




e Consolidarea securitatii cibernetice: Solutia propusa va Tmbunatati securitatea cibernetica prin
detectarea si blocarea eficientd a atacurilor, protejand datele si informatiile sensibile si asigurand
reactii rapide.

e Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori protectia
informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si utilizarea
abuziva a datelor.

e Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile si costurile
financiare legate de incidentele cibernetice, cum ar fi pierderile de date si daunele reputationale,
economisind astfel resursele necesare pentru recuperare si remediere.

e imbunititirea increderii si reputatiei: O securitate cibernetici mai puternicd va creste increderea
utilizatorilor si clientilor Tn mediul privat si stat, consolidand reputatia acestora.

e Siguranta infrastructurii critice: Solutia va proteja infrastructura criticad, cum ar fi retelele
energetice, sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor vitale.

e Stimularea inovarii si cercetirii: Implementarea solutiei va impulsiona inovatia si cercetarea in
domeniul securitatii cibernetice, contribuind la dezvoltarea economicd si colaborarea
internationala.

e Protejarea mediului inconjurator: Solutia poate contribui indirect la protectia mediului prin
prevenirea situatiilor exceptionale si reducerea consumului excesiv de resurse si a deseurilor
electronice.

Costuri

Implementarea obligatiilor normative stabilite in proiectul de hotardre de Guvern care insoteste
prezenta analiza de impact genereaza costuri administrative ce urmeaza a fi suportate de catre agentii
economici. In vederea estimirii costurilor administrative pe care agentii economici trebuie sa le suporte
pentru a se conforma obligatiilor informationale impuse prin prezentul proiect de hotarare de Guvern
este utilizata Metodologia de estimare a costurilor administrative prin aplicarea Modelului Costului
Standard aprobata prin Hotararea Guvernului nr. 307/2016.

Astfel, in sensul Metodologiei mentionate supra, obligatia informationald generatd pentru agentii
economici de noile prevederi normative, in calitatea lor de furnizorii de servicii, indiferent de sectorul,
subsectorul, tipul sau categoria acestora este examinarea notificarilor privind intentia de desemnare n
calitate de furnizor de servicii si prezentarea informatiilor primare.

Tn acelasi timp, tinind cont de faptul ci datele disponbile cu privire la salariul mediu nu este dezagregat
pentru fiecare sector sau subsector, calculele estimative cu privire la potentialul cost administrativ ce
urmeaza a fi suportat de un agent economic dintr-un sector sau subsector va fi calculat in limita datelor
disponibile in Banca de date statistice a Biroului National de Statistica si datele prezentate autoritatile
publice.

Pentru sectoarele si subsectoarele in care lipsesc date cu privire la salariul mediu, costul administrativ
va fi determinat Tn baza salariului mediu pe economie.




In continuare se prezintd potentialul cost administrativ la nivel de sector sau subsector, respectind
formula data de Metodologia de estimare a costurilor administrative prin aplicarea Modelului Costului
Standard, aprobata prin Hotararea Guvernului nr. 307/2016:

Sectorul: Energetica

Subsector: Energie electrica

. Descrierea L. . . . ... | Pret | Numarul |Frecventa, | Cantitate, Costuri
Acte Autoritati e Activitati Timp, | Tarif, . | Achizitii, ; . L g S .
i L obligatiei I . |Pret, lei A total, | de agenti | numar pe | numair pe [administrative
normative implicate |. ; administrative | ore | lei/ord ’ lei - -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 30 | 1488 | 446,4 0,0 446,4 446,4 446,4
. informationala
Examinarea ’
notificarilor
Legea . Prentinde | obenvatitr
48/2023 Agentia crtia ce o 80 | 1163 |11904| 00 |11904 11904 11904
L ’ desemnare pe marginea
privind pentru N - e
. . in calitate de | notificarii
securitatea | Securitate .
. . : . _ | furnizor de Prezentarea
cibernetica | Cibernetica S . .
servicii si informatiilor
(art.4) s
prezentarea solicitate de
informatiilor | Agentia 8,0 | 116,3 {11904 0,0 1190,4 1190,4 1190,4
primare pentru
Securitate
Cibernetica
TOTAL 2,827.2
Subsector: Incalzire centralizata si racire centralizata
Acte Autoriagi | DS iviiad | Timp, | Tarif, | Achizigi, | Pret [ Numdrul |Frecventa, | Cantitate, | - Costuri.
. P obligatiei S . [Pret, lei A total, | deagenti | numar pe | numér pe |administrative
normative implicate |. N administrative | ore | lei/ord ’ lei . .
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 118 354 0,0 354 354 354
. informationala
Examinarea K
notificarilor
Legea . eninde | obenvatilr
48/2023 Agentia eia ce o 80 | 118 | 944 0,0 944 944 944
L ’ desemnare pe marginea
privind pentru N B P
. . in calitate de | notificarii
securitatea | Securitate .
. . . . _ | furnizor de Prezentarea
cibernetica | Cibernetica I . .
servicii si informatiilor
(art.4) S
prezentarea | solicitate de
informatiilor | Agentia 8,0 118 944 0,0 944 944 944
primare pentru
Securitate
Cibernetica
TOTAL 2,242.0
Subsector: Piata produselor petroliere
Acte Autoriagi | DS iviiad | Timp, | Tarif, | Achizigi, | Fret [ Numarul |Frecventa, | Cantitate, | - Costuri
. LD obligatiei S .. [Pret, lei -7 | total, | deagenti | numir pe | numéir pe |administrative
normative implicate |. ; administrative | ore | lei/ord ’ lei . -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11




Familiarizarea
cu obligatia 3,0 75,2 | 225,6 0,0 225,6 225,6 225,6
. informationala
Examinarea ’
notificarilor
L Progiti
Legea . enade | cbowtitor
48/2023 Agentia enha de ;. 8,0 75,2 | 601,6 0,0 601,6 601,6 601,6
L ’ desemnare pe marginea
privind pentru N . PR
. . in calitate de | notificarii
securitatea | Securitate .
. . ; | furnizor de Prezentarea
cibernetica | Cibernetica o . »
servicil si informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 75,2 | 601,6 0,0 601,6 601,6 601,6
primare pentru
Securitate
Cibernetica
TOTAL 1,428.8
Subsector: Gaze naturale
Acte Autoritati | DS | ivia [Timp, | Tarif, | Achiziii, | Fret | Numarul Frecventa, f Cantitate,|  Costuri.
. Lo obligatiei S .. |Pret, lei -7 | total, | de agenti | numar pe | numiér pe |administrative
normative implicate |. J administrative | ore | lei/ora ’ lei . X
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 30 | M8 | 3504 | 00 |3504 350,4 350,4
informational 8
Examinarea | a
notificarilor
L Procati
Legea nr. ?r:tlvr:r;id d otr)z%j:tri?]aor 116
482023 | Agentia ena de - 8,0 " | 9344 | 00 |[9314 934,4 934,4
o ’ desemnare pe marginea 8
privind pentru N - [P
. X in calitate notificarii
securitatea | Securitate de furnizor P :
cibernetic | Cibernetica 1zor | rrezentarea
N de servicii si | informatiilor
i (art.4) s
prezentarea solicitate de 116
informatiilo | Agentia 8,0 s '] 9344 0,0 934,4 934,4 934,4
r primare pentru
Securitate
Cibernetica
TOTAL 2,219.2

Sectorul: Transport.

Subsector: Transport feroviar, transport rutier (conform BNS: transporturi terestre si transporturi
prin conducte).

. Descrierea L . . . .... | Pret | Numairul |Frecventa, | Cantitate, Costuri
Acte Autoritati L Activitati Timp, | Tarif, | Pret, |Achizitii, ; . o v T .
. Lo obligatiei I oo .’ . 7| total, | deagenti | numdrpe | numir pe | administrative
normative implicate |. ; administrative | ore |lei/ora | lei lei . oy .
informationale lei Jeconomici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Examinarea
Legea nr notificarilor | Familiarizarea
: ivi bligati 3,0 61,3 | 1839 0,0 183,9 183,9 183,9
4812023 | Agentia | PTVInd cu obligatia
L intentia de informationala
privind pentru i ’
. . desemnare
securitatea | Securitate - .
. . . . _ | Incalitate de "
cibernetica | Cibernetica X Pregitirea
(art.4) furnizor de obervatiilor
' servicii si " 8,0 61,3 | 4904 0,0 490,4 490,4 490,4
? pe marginea
prezentarea o o
notificarii




informatiilor | Prezentarea
primare informatiilor
solicitate de
Agentia 8,0 61,3 |490,4 0,0 490,4 490,4 490,4
pentru
Securitate
Cibernetica
TOTAL 1,164.7
Subsector: Transport aerian.
Acte Autoritai | Descrierea Activititi  |Timp, | Tarif, | Achizigi, | Pret | Numarul |Frecventa, | Cantitate, | - Costuri
. L obligatiei S ., . [Pret, lei .77 | total, | de agenti | numar pe | numir pe |administrative
normative implicate |. ; administrative | ore | lei/ora ’ lei . X
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 30 | 2% | 773 o0 |7173 717,3 717,3
informational 1
Examinarea | a
notificarilor
Legea nr. E::Zﬂi de glraee%avl;rsin 239
48/2023 Agentia ’ C 8,0 ' 119128 0,0 1912,8 1912,8 1912,8
L ’ desemnare pe marginea 1
privind pentru N . o o
. . in calitate de | notificarii
securitatea | Securitate furnizor de 5 "
cibernetic | Cibernetica S rrezentarea
M servicii si informatiilor
a(art.4) S
prezentarea solicitate de 239
informatiilor | Agentia 8,0 1’ 1912,8 0,0 1912,8 1912,8 1912,8
primare pentru
Securitate
Cibernetica
TOTAL 4,542.9

Sectorul: Bancar, infrastructuri ale pietei financiare (conform BNS: Activitati financiare si de

asigurari).
Acte Autoritai | Descrierea Activitati  |Timp, | Tarif, | Achizigii, | Pret | Numarul |Frecvena, | Cantitate, ) Costuri
L Lo obligatiei S . |Pret, lei -7 | total, | de agenti | numar pe | numar pe |administrative
normative implicate |. ; administrative | ore | lei/ora lei g J X
informationale lei |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 30 | M8 |ama0| 00 |a449 4449 444.9
informational 3
Examinarea | &
notificarilor
Legea nr. ?I::ZIIITI(ZI de zlraeesz:tri?or 148
48/2023 Agentia ’ . 8,0 ' 111864 0,0 1186,4 1186,4 1186,4
o ’ desemnare pe marginea 3
privind pentru - - o o
. ] in calitate de | notificarii
securitatea | Securitate furnizor de 5
cibernetic | Cibernetica S _rezentanj‘(ea
M servicii si informatiilor
a(art.4) s
prezentarea | solicitate de 148
informatiilor | Agentia 8,0 3’ 1186,4| 0,0 1186,4 1186,4 1186,4
primare pentru
Securitate
Cibernetica
TOTAL 2,817.7

Sectorul: Sanatatii (conform BNS: Activitati referitoare la sanatatea umana).




Descrierea . . . . ... | Pret | Numarul |Frecventa, | Cantitate, Costuri
Acte Autoritati . Activitati Timp, | Tarif, . | Achizitii, . o . T .
. L obligatiei S ., . [Pret, lei -7 | total, | deagenti | numdr pe |numar pe | administrative
normative implicate |. ; administrative | ore | lei/ora ’ lei r -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 | 102,6 | 307,8 0,0 307,8 307,8 307,8
. informationala
Examinarea
notificarilor
S P
48/2023 Agentia intentia ce - 80 | 1026 | 8208 | 00 |8208 820,8 820,8
L ’ desemnare pe marginea
privind pentru N - e o
. L in calitate de | notificarii
securitatea | Securitate .
. . . . _ | furnizor de Prezentarea
cibernetica | Cibernetica T . .
servicii si informatiilor
(art.4) S
prezentarea solicitate de
informatiilor | Agentia 8,0 | 102,6 | 820,8 0,0 820,8 820,8 820,8
primare pentru
Securitate
Cibernetica
TOTAL 1,949.4

Sectorul: Alimentare cu apa si canalizare (conform MIDR: Infrastructura de apa si sanitatie).

Acte Autoritagi | Deserierea Activitati  |Timp, | Tarif, | Achizigi, | Pret | Numérul |Frecventa, | Cantitate, | Costuri
. Lo obligatiei I .. |Pret, lei A total, | de agenti | numaér pe | numir pe |administrative
normative implicate |. N administrative | ore | lei/ord ’ lei . .
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 755 | 2255 0,0 2255 2255 2255
. informationala
Examinarea
notificarilor
Legea nr. ?I::ZIIITSI de zlraee;g'ilztl;?for
48/2023 Agentia ’ . 8,0 755 | 601,5 0,0 601,5 601,5 601,5
f i desemnare pe marginea
privind pentru N . e o
. . in calitate de | notificarii
securitatea | Securitate .
. o - . _ | furnizor de Prezentarea
cibernetica | Cibernetica S . .
servicii si informatiilor
(art.4) S
prezentarea solicitate de
informatiilor | Agentia 8,0 755 | 601,5 0,0 601,5 601,5 601,5
primare pentru
Securitate
Cibernetica
TOTAL 1,428.5
Sectorul: Administratie publica (conform BNS: Administratie publica si aparare).
Acte Autoritai | Descrierea Activitati | Timp, | Tarif, | Achizigi, | Pret [ Numérul [Frecventa, | Cantitate, ) Costuri.
. L obligatiei S .. |Pret, lei A total, | deagenti | numirpe | numir pe | administrative
normative implicate |. N administrative | ore | lei/ora lei - oy -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Examinarea
Legea nr notificarilor Familiarizarea
: ivi bligati 3,0 951 | 2853 0,0 285,3 285,3 285,3
4812023 | Agentia | PMVInd cu obligatia
L ’ intentia de informationala
privind pentru K ’
. X desemnare
securitatea | Securitate - .
. . . . | Tncalitate de o
cibernetica | Cibernetica . Pregétirea
(art.4) furnizor de obervatiilor
' servicii si . 8,0 951 | 760,8 0,0 760,8 760,8 760,8
> pe marginea
prezentarea e o
notificarii




informatiilor | Prezentarea
primare informatiilor
solicitate de
Agentia 8,0 95,1 | 760,8 0,0 760,8 760,8 760,8
pentru
Securitate
Cibernetica
TOTAL 1,806.9
Sectorul: Servicii postale si de curierat (conform BNS: Activitati de posta si de curier).
Acte Autoriati | DM@ 1 iviad  |Timp, | Tarif, | Achizigi, | Pref [ Numdrul jFrecventa, | Cantitate, |- Costuri.
. PR obligatiei IO .. |Pret, lei A total, | deagenti | numérpe |numir pe | administrative
normative implicate |. . administrative | ore | lei/ora lei - L -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 56,7 | 170,1 0,0 170,1 170,1 170,1
. informationala
Examinarea ’
notificarilor
A P
48/2023 Agentia intenta ce i 80 | 56,7 | 4536 | 00 |[4536 4536 4536
L desemnare pe marginea
privind pentru - - P
. X in calitate de | notificarii
securitatea | Securitate .
. . . .~ | furnizor de Prezentarea
cibernetica | Cibernetica T . .
servicii si informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 56,7 | 453,6 0,0 453,6 453,6 453,6
primare pentru
Securitate
Cibernetica
TOTAL 1,077.3

Sectorul: Gestionarea deseurilor (conform MM: colectarea, tratarea si eliminarea deseurilor; activitati
de recuperare a materialelor reciclabile).

Descrierea e . . . ... | Pret | Numarul [Frecventa, | Cantitate, Costuri
Acte Autoritati S Activitati Timp, | Tarif, . | Achizitii, : . o < T .
. L obligatiei S .. [Pret, lei A total, | deagenti | numarpe |numir pe | administrative
normative implicate |. J administrative | ore | lei/ord ’ lei . .
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 65,8 | 197,4 0,0 197,4 197,4 197,4
. informationala
Examinarea ’
notificarilor
- Prooati
Legea . eninde | obervatilr
48/2023 Agentia ema de - 80 | 658 |5264| 00 |524 5264 526,4
L ’ desemnare pe marginea
privind pentru - . PR
. . in calitate de | notificarii
securitatea | Securitate .
. . . . | furnizor de Prezentarea
cibernetica | Cibernetica L . L.
servicii i informatiilor
(art.4) S
prezentarea solicitate de
informatiilor | Agentia 8,0 65,8 | 526,4 0,0 526,4 526,4 526,4
primare pentru
Securitate
Cibernetica
TOTAL 1,250.2




Sectorul: Fabricarea, productia si distributia
substantelor si a produselor chimice).

de substante chimice (conform MM: fabricarea

Acte Autoriagi | Descrierea Activitati  |Timp, | Tarif, | Achizigii, | Pret [ Numérul [Frecventa, | Cantitate, | Costuri.
. PR obligatiei IO . |Pret, lei A total, | deagenti | numar pe | numir pe | administrative
normative implicate |. . administrative | ore | lei/ora ’ lei - -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 61 183 0,0 183 183 183
. informationala
Examinarea
notificarilor
S Progati
o |
48/2023 Agentia cra de - 8,0 61 488 0,0 488 488 488
L ’ desemnare pe marginea
privind pentru - - e o
. X in calitate de | notificarii
securitatea | Securitate )
. . . .~ | furnizor de Prezentarea
cibernetica | Cibernetica S . .
servicii si informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 61 488 0,0 488 488 488
primare pentru
Securitate
Cibernetica
TOTAL 1,159.0

Sectorul: Fabricare.

Subsector: Fabricarea computerelor si a produselor electronice si optice (conform BNS: Fabricarea
calculatoarelor so a produselor electronice si optice).

Acte Autoritai | Descrierea Activitati | Timp, | Tarif, | Achizigi, | Pret [ Numarul |Frecventa, | Cantitate, f - Costuri.
] PR obligatiei I . |Pret, lei A total, | deagenti | numarpe |numir pe | administrativ
normative implicate |. . administrative | ore | lei/ord lei . J .
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 90,3 | 270,9 0,0 270,9 270,9 270,9
. informationala
Examinarea
notificarilor
ST
48/2023 Agentia rtentia ce - 80 | 903 |7224| 00 |7224 7224 7224
L ’ desemnare pe marginea
privind pentru - - e o
. . in calitate de | notificérii
securitatea | Securitate -
. . . . | furnizor de Prezentarea
cibernetica | Cibernetica S . .
servicii si informatiilor
(art.4) s
prezentarea solicitate de
informatiilor | Agentia 8,0 90,3 | 722,4 0,0 722,4 722,4 722,4
primare pentru
Securitate
Cibernetica
TOTAL 1,715.7
Subsector: Fabricarea echipamentelor electrice (conform BNS: Fabricarea echipamentelor
electrice).
Acte Autoritai | Descrierea Activitati | Timp, | Tarif, | Achizitii, | Pret [ Numarul |Frecventa, | Cantitate, Costuri
. PR obligatiei S . |Pret, lei A total, | deagenti | numir pe | numir pe | administrative
normative implicate |. N administrative | ore | lei/ora ’ lei - oy -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11




Legeanr.
48/2023
privind
securitatea
cibernetica
(art.4)

Agentia
pentru
Securitate
Cibernetica

Familiarizarea
cu obligatia 3,0 68,9 | 206,7 0,0 206,7 206,7 206,7
. informationala

Examinarea ’
notificarilor
privind Pregitirea
intentia de | obervatiilor 80 | 689 |5512| 00 |[B5512 551,2 551,2
desemnare pe marginea
n calitate de | notificarii
furnizor de Prezentarea
servicii si informatiilor
prezentarea | solicitate de
informatiilor | Agentia 8,0 68,9 | 551,2 0,0 551,2 551,2 551,2
primare pentru

Securitate

Cibernetica

TOTAL 1,309.1

Subsector: Fabricarea altor masini si echipamente n.c.a. (conform BNS: Fabricarea de masini,

utilaje si echipamente n.c.a.).

Acte Autoritati | Descrierea Activitati  |Timp, | Tarif, | Achiziii, | Pret [ Numarul \Frecventa, | Cantitate, |~ Costuri
. P obligatiei S . |Pret, lei A total, | deagenti | numérpe |numir pe | administrative
normative implicate |. N administrative | ore | lei/ora ’ lei ] -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 3,0 76,4 | 229,2 0,0 229,2 229,2 229,2
. informationala
Examinarea )
notificarilor
e |
482023 | Agentia cma de - 80 | 764 |611,2| 00 |6112 611,2 611,2
L ’ desemnare pe marginea
privind pentru - X [P
. X in calitate de | notificarii
securitatea | Securitate .
. L . . _ | furnizor de Prezentarea
cibernetica | Cibernetica S . .
servicii si informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 76,4 | 611,2 0,0 611,2 611,2 611,2
primare pentru
Securitate
Cibernetica
TOTAL 1,451.6

Subsector: Fabricarea autovehiculelor, remorcilor si semiremorcilor (conform BNS: Fabricarea

autovehiculelor, a remorcilor si semiremorcilor).

Acte Autoriagi | Deserierea Activiati | Timp, | Tarif, | Achiziii, | Pret [ Numarul |Frecventa, | Cantitate, |~ Costuri
. L obligatiei S ., . [Pret, lei A total, | deagenti |numarpe |numir pe| administrativg
normative implicate |. J administrative | ore | lei/ora ’ lei . -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Examinarea
L nr notificarilor Familiarizarea
egea nr. . privind cuobligatia | 30 | 87,8 | 2634 | 00 |2634 263,4 263,4
48/2023 Agentia : . . . «
L i intentia de informationala
privind pentru ’ ’
. . desemnare
securitatea | Securitate PR
. . . . | Tncalitate de o
cibernetica | Cibernetica . Pregétirea
rt.4 fumizor de obervatiilor
(art.4) servicii si b 80 | 878 |7024| 00 |7024 702,4 702,4
> pe marginea
prezentarea e o
notificarii




informatiilor | Prezentarea
primare informatiilor
solicitate de
Agentia 8,0 87,8 | 702,4 0,0 702,4 702,4 702,4
pentru
Securitate
Cibernetica
TOTAL 1,668.2
Alte sectoare (in baza salariului mediu pe economie).
Acte Autoriati | DM@ 1 iviad  |Timp, | Tarif, | Achizigi, | Pref [ Numdrul jFrecventa, | Cantitate, |- Costuri.
. PR obligatiei IO . |Pret, lei A total, | deagenti | numar pe | numir pe | administrative
normative implicate |. . administrative | ore | lei/ora ’ lei - -
informationale lei  |economici an an totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Familiarizarea
cu obligatia 30 | 820 | 246,0 0,0 246,0 246,0 246,0
. informationala
Examinarea ’
notificarilor
A P
48/2023 Agentia intenta ce - 80 | 820 |6560| 00 |6560 656,0 656,0
L desemnare pe marginea
privind pentru - - P
. X in calitate de | notificarii
securitatea | Securitate .
. . . .~ | furnizor de Prezentarea
cibernetica | Cibernetica T . .
servicii si informatiilor
(art.4) s
prezentarea | solicitate de
informatiilor | Agentia 8,0 82,0 | 656,0 0,0 656,0 656,0 656,0
primare pentru
Securitate
Cibernetica
TOTAL 1,558.2

Partile interesate care pot fi afectate pozitiv sau negativ de aceste costuri si beneficii includ:

e Mediul de afaceri: Va beneficia de securitate cibernetica imbunatatita si reducerea riscurilor
asociate atacurilor cibernetice.
o Utilizatori si consumatori: Vor beneficia de o protectie mai buna a informatiilor personale si
drepturilor.
o Autoritati publice: Vor beneficia de o Tmbundtatire a cadrului institutional si a capacitatilor de
gestionare a riscurilor cibernetice.
o Cetatenii: Vor beneficia de o mai mare securitate cibernetica si protectie a datelor.

b?) Pentru optiunile alternative analizate, identificati impacturile completand tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile
interesate care ar putea fi afectate pozitiv si negativ de acestea

Nu este cazul.

c) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul
interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati
presupuneri privind gradul de conformare cu prevederile proiectului a celor vizati in acesta




Exista riscul implementarii lente a prevederilor hotararii Guvernul din motivul domeniului
nou de reglementare, drept urmare, unele problemele existente riscand sa-si pastreze actualitatea pentru
0 anumitd perioada de timp.

Un alt risc este insuficienta resurselor umane calificate si informatiilor calitative primare
furnizate de autoritatile si institutiile publice responsabile.

d) Dacda este cazul, pentru optiunea recomandatd expuneti costurile de conformare pentru
intreprinderi, dacad existd impact disproportionat care poate distorsiona concurenta si ce impact are
optiunea asupra intreprinderilor mici si mijlocii. Se explica dacad sunt propuse masuri de diminuare a
acestor impacturi

Conform estimarilor prezentate la capitolul 4, b!) din prezenta analizi de impact, cu privire la
costurile administrative care urmeaza a fi suportate de agentii economici, acestea in principiu urmeaza
a fi suportate o singura datd, la examinarea notificarii notificarilor privind intentia de desemnare in
calitate de furnizor de servicii si/sau prezentarea informatiilor necesare in adresa Agentiei pentru
Securitate Cibernetica.

In functie de nivelul de salarizare in sectorul sau subsectorul in care activeaza furnizorul de
servicii, acest cost poate varia de la 1077 lei (sectorul servicii postale si curierat), pana la 4542,9 lei
(sectorul transport aerian).

Concluzie

e) Argumentati selectarea unei optiunii, In baza atingerii obiectivelor, beneficiilor si costurilor,
precum si a asigurarii celui mai mic impact negativ asupra celor afectati

Prezenta initiativd normativd completeaza cadrul general si special in domeniul securitdtii
cibernetice, aducand beneficii prin protejarea datelor si informatiilor sensibile, ceea ce va spori
increderea in sectorul privat si public. Reducerea costurilor asociate cu incidentele cibernetice este
esentiald, economisind sume semnificative si protejand infrastructura critica. De asemenea, securitatea
cibernetica consolidata va stimula inovatia si cercetarea, aducand noi tehnologii si solutii, generand
oportunitati economice si consolidand pozitia Republicii Moldova in acest domeniu. Costurile
administrative necesare pentru respectarea prevederilor acestei initiative sunt nesemnificative in raport
cu beneficiile obtinute.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizata implementarea optiunii recomandate, ce cadru juridic necesita a fi
modificat si/sau elaborat si aprobat, ce schimbari institutionale sunt necesare

Proiectul de hotarare a Guvernului este elaborat in scopul implementarii prevederilor Legii nr.
48/2023 privind securitatea cibernetica, in special a art. 3 si art. 4.

Pentru implementarea prevederilor proiectului nu vor fi necesare aprobarea unor acte normative
noi sau modificarea celor existente, precum si nu va fi necesara crearea sau modificarea autoritatilor
sau institutiilor existente. Prevederile proiectului de act normativ asigura in principiu reglementarea




procedurii de identificare fara sa aduca atingere unor acte normative deja In vigoare si instituie norme
juridice compatibile cu normele deja instituite la nivelul cadrului normativ guvernamental.

Totusi, pentru implementarea prevederilor proiectului, Agentia pentru Securitate Cibernetica
urmeaza sa Intreprindd un set de actiuni cu caracter operational. Una dintre acestea ar putea fi
implementarea unor solutii de tehnologie a informatiei si comunicatii, menite sd optimizeze procesul
de identificare a furnizorilor de servicii, sa faciliteze interactiunea Agentiei cu persoanele juridice
supuse procesului de identificare, precum si sd automatizeze evidenta persoanelor juridice identificate
n calitate de furnizor de servicii in Lista acestora. Aceste actiuni de ordin operational ar putea genera
in conformitate cu cadrul normativ privind sistemele si resursele informationale de stat si cel cu privire
la registre, adoptarea unor acte, inclusiv normative, daca solutiile respective tehnico-tehnologice vor fi
implementate in activitatea de identificare.

b) Indicati clar indicatorii de performanta in baza cérora se va efectua monitorizarea

Pentru initiativa normativa care insoteste prezenta analizd de impact, monitorizarea urmeaza a
fi realizatd in baza urmatorilor indicaotori de performanta:

- Identificarea tuturor furnizorilor de servicii;

- Tntocmirea listei furnizorilor de servicii;

- Tinerea in stare de actualitate a furnizorilor de servicii;

- Crearea platformelor si solutiilor tehnico-tehnologice sau de altd natura care sa permita
autoidentificarea furnizorilor de servicii.

c) ldentificati peste cat timp vor fi resimtite impacturile estimate si este necesara evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Similar cu cadrul de monitorizare si obiectivele prezentei analize de impact, care sunt direct
corelate cu Legea nr. 48/2023 si legislatia conexa, efectele resimtite pentru prezentul proiect de hotarare
de Guvern sunt la fel direct corelate cu efectele legii de baza.

Astfel, Tntr-o prima etapa evaluarea performantei implementarii prevederilor cadrului normativ
vor fi determinate de perioada tranzitorie de dupa intrarea in vigoare a Legii (aproximativ 6 luni).

Intr-o etapa ulterioard, care incepe cu aprobarea de citre Guvern a Strategiei nationale de
securitate cibernetica si a programului pentru implementarea acesteia, indicatorii de performanta in
baza carora se va evalua modul si gradul de implementare a initiativei in spetd, inclusiv in vederea
evaludrii cresterii rezilientei cibernetice si a nivelului de asigurare a securitatii retelelor si sistemelor
informatice la nivel national, vor constitui indicatorii de monitorizare si evaluare stabiliti In documentul
respectiv de politici.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabilid de
realizarea politicii de stat in domeniul securitdtii cibernetice — din perspectiva, pe de o parte,




a necesitatii instituirii unui mecanism institutional si organizational viabil de implementare a
politicii de stat in domeniul securitatii cibernetice, in vederea asigurarii rezilientei cibernetice a
cercului de subiecti care cad sub incidenta actului normativ, iar, pe de alta parte — necesitatea
armonizarii cadrului normativ national;

2. Persoanele juridice de drept public, inclusiv autorititile administratiei publice locale —
categorie care prin efectul legii sunt identificate furnizori esentiali sau importanti de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normative;

4. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau importanti, din
perspectiva interesului pe care il au in cresterea calitatii serviciilor de care beneficiaza, in mod
special din punctul de vedere al securitatii si protectiei datelor cu caracter personal.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Dupa finalizarea elaborarii proiectului, analiza de impact, proiectul de act normativ propriu-zis
urmeaza a fi supuse unor consultdri preliminare cu Ministerul Dezvoltarii Economice si Digitalizarii.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si in
conformitate cu procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea Guvernului
nr. 610/2018, proiectul de act normativ si analiza de impact urmeaza a fi transmise pentru examinare
in cadrul Sedintei secretarilor generali, cu scopul inregistrarii oficiale a proiectului de catre Cancelaria
de Stat si, in cazul sustinerii, lansarii acestuia in avizari si consultari publice oficiale. Proiectul si analiza
de impact urmeaza a fi lansate in consultari publice, publicate pe portalul particip.gov.md, inclusiv
consultate suplimentar cu persoanele ce vor fi vizate de proiectul propus, In scopul respectarii
prevederilor Legii nr. 239/2008 privind transparenta in procesul decizional.

¢) Expuneti succint pozitia fiecarei entitati consultate fatd de documentul de analiza a impactului
si/sau interventia propusa (se expune pozitia a cel putin unui exponent din fiecare grup de interese
identificat)

Pozitia fiecarei entitdti consulate urmeaza a fi analizatd dupd consultarea publicd a documentului de
analiza a impactului si a proiectului de act normativ propus.

Anexa
Tabel pentru identificarea impacturilor
Categorii de impact Punctaj atribuit
Optiunea Optiunea Optiunea
propusa alterativa 1 | alterativa 2
Economic
costurile desfasurarii afacerilor -1
povara administrativa -1
fluxurile comerciale si investitionale 0




competitivitatea afacerilor

activitatea diferitor categorii de intreprinderi mici si
mijlocii

concurenta pe piata

activitatea de inovare si cercetare

veniturile si cheltuielile publice

cadrul institutional al autoritatilor publice

alegerea, calitatea si preturile pentru consumatori

bunastarea gospodariilor casnice si a cetatenilor

situatia social-economicd in anumite regiuni

situatia macroeconomica

alte aspecte economice

o] o] o] o] o

Social

gradul de ocupare a fortei de munca

nivelul de salarizare

conditiile si organizarea muncii

sanatatea si Securitatea muncii

formarea profesionala

inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special pentru
persoanele social-vulnerabile

o o] o o o o ol ol o

diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sandtatea publica, inclusiv mortalitatea si morbiditatea

modul sanatos de viata al populatiei

o o] ol o

nivelul criminalitatii si securitatii publice




accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

o o] ol ol o] ol o

accesul si participarea populatiei in activitati sportive

o

discriminarea

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor
care afecteaza stratul de ozon

calitatea aerului

calitatea si cantitatea apei si resurselor acvatice, inclusiv
a apei potabile si de alt gen

o

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

utilizarea eficienta a resurselor regenerabile si
neregenerabile

o o] o] o o ol o

consumul si productia durabila

intensitatea energetica

eficienta si performanta energetica

bunastarea animalelor

o o] ol o




riscuri majore pentru mediu (incendii, explozii, 0
accidente etc.)

utilizarea terenurilor 0

alte aspecte de mediu 0

Tabelul se completeaza cu note de la -3 la +3, n drept cu fiecare categorie de impact, pentru fiecare
optiune analizata, unde variatia intre -3 si -1 reprezinta impacturi negative (costuri), iar variatia
intre 1 si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota 0 reprezinta
lipsa impacturilor. Valoarea acordata corespunde cu intensitatea impactului (I —minor, 2 — mediu, 3
— major) fata de situatia din optiunea ,,a nu face nimic”, in comparatie cu situatia din alte optiuni si
alte categorii de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu argumentarea
punctajului acordat, inclusiv prin date cuantificate, in compartimentul 4 din Formular, lit. b?) si,
dupd caz, b?), privind analiza impacturilor optiunilor.

Anexe

Proiectul de act normativ
Nota de fundamentare la proiectul de lege
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