GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2024

Chisinau

cu privire la Sistemul Integrat de Administrare si Control
si instituirea Sistemului Informational ,,Registrul Fermierilor”

In temeiul art. 22 lit. b)-d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova,
2004, nr. 6-12, art. 44), cu modificarile ulterioare, al art. 16 alin.(1) din Legea
nr.71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007,
nr. 70-73, art. 314), cu modificarile ulterioare si art.31 din Legea nr. 71/2023 cu
privire la subventionarea in agricultura si mediul rural (Monitorul Oficial al
Republicii Moldova, 2023, nr. 134-137, art. 209) Guvernul HOTARASTE:

1. Se aproba crearea Sistemului Integrat de Administrare si Control (in
continuare - SIAC), destinat gestionarii si monitorizarii interventiilor si a
beneficiarilor de subventii din Fondul national de dezvoltare a agriculturii si
mediului rural, precum si a mijloacelor financiare provenite din partea partenerilor
de dezvoltare.

2. Sistemul Integrat de Administrare si Control se va implementa etapizat,
conform unui plan de implementare, coordonat cu Agentia de Guvernare
Electronica si aprobat prin Ordinul Ministerului Agriculturii si Industriei
Alimentare.

3. Ministerul Agriculturii si Industriei Alimentare, in termen de 9 luni, va
asigura documentarea SIAC, precum si conditiile financiare si organizatorice
pentru crearea, administrarea mentenanta si dezvoltarea acestuia.

4.  Se instituie Sistemul informational ,Registrul Fermierilor” ca un
subsistem in SIAC.

5. Seaproba:

1) Conceptul Sistemului informational ,,Registrul Fermierilor”,
conform anexei nr. 1;

2) Regulamentul privind modul de tinere al Resursei Informationale
Sistemul Informational ,,Registrului Fermierilor”, conform anexei nr. 2.

6.  Prezenta hotarare intrd in vigoare la data publicarii in Monitorul Oficial
al Republicii Moldova.
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Anexanr. 1
la Hotararea Guvernului nr.__ /2024

CONCEPTUL TEHNIC
al Sistemului informational ,,Registrul Fermierilor”

Capitolul I.
DISPOZITII GENERALE

1. SI ,,Registrul Fermierilor’ este un sistem informational automatizat,
constituit dintr-un ansamblu de resurse si tehnologii informationale, mijloace
tehnice de program si metodologii interconectate, si destinat inregistrarii, pastrarii,
utilizarii informatiilor despre fermieri de la inregistrarea acestora pana la arhivarea
datelor.

2. Modulele departamentale formate de Sl ,,Registrul Fermierilor” reprezinta
o totalitate sistematizatd de date despre fermieri, forma lor organizatorica,
bunurile acestora, alte date conexe.

3. Sl ,,Registrul Fermierilor” cuprinde mai multe subsisteme si module care
automatizeazd si asigura procesele de identificare a utilizatorilor autorizati,
inregistrare, validare, stergere sau modificare a datelor, in functie de domeniul de
activitate al producatorului agricol, de inregistrare a cererilor de subventie.

4. Sl ,,Registrul Fermierilor” va fi completat cu datele, preluate automat din
alte registre, interconectivitatea cu care este asigurata prin MConnect. Acolo unde
datele nu pot fi preluate automat, acestea vor fi colectate de la subiectii
inregistrarii. Furnizarea datelor referitoare la obiectele informationale Sl
,,Registrul Fermierilor” poarta un caracter obligatoriu.

5. Obiectivele Sl ,,Registrul Fermierilor” sunt urmatoarele:

1) consolidarea capacitatii AIPA de a aplica principiile bunei guvernari in
domeniul subventionadrii agriculturii si a mediului rural;

2) gestionarea eficientda a resurselor Fondului national de dezvoltare a
agriculturii si mediului rural;

3) cresterea transparentei privind utilizarea resurselor Fondului national de
dezvoltare a agriculturii si mediului rural;

4) eficientizarea cadrului institutional pentru a spori eficienta guvernantei
corporative, a corespunde bunelor practici si a raspunde recomandarilor
partenerilor de dezvoltare;

5)integrarea Sistemul Informational de Administrare si Control (in
continuare — SIAC) si tinerea 1n exclusivitate in forma electronica a acestuia;

6) digitalizarea si automatizarea sistemelor de evidenta si raportare;

7) eliminarea factorului de eroare umand generat de manipularea
documentelor si introducerea lor manuala Tn multiple registre si sisteme;
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8) inregistrarca, pastrarea, utilizarea informatiilor despre fermieri de Ia
inregistrarea acestora pana la arhivarea datelor;

9) optimizarea utilizarii resurselor de capital uman prin digitalizare, respectiv
reducerea activitatilor repetitive cum ar fi: tiparirea informatiilor din interfata unei
aplicatii st apoi introducerea manuald a acelorasi informatii in alta aplicatie sau
generarea repetitiva a unor rapoarte, in scopul informarii diverselor institutii ale
statului, continand aceleasi informatii;

10) generarea arhivelor electronice organizate care pot fi accesate de
personalul avizat si digitalizarea arhivelor existente in format fizic;

11) asigurarea capacitatii de a oferi informatii necesare in timp real prin
intermediul unei platforme dedicate;

12) dinamizarea si suport pentru procesele organizationale din cadrul
Agentiei;

13) asigurarea tuturor datelor cu servicii de retea (vizualizare, generare si
modificare);

14) minimizarea erorilor umane la introducerea informatiei primare si
reducerea riscurilor de pierdere a datelor cauzate de un registru tinut in forma
manuala in lipsa unui sistem informatic;

15) controlul riguros al accesului la date si asigurarea securitatii
informationale la formarea si exploatarea resursei informationale Sl ,,Registrul
Fermierilor”.

6. Sarcinile principale ale SI ,,Registrul Fermierilor” sunt urmatoarele:

1) crearea unei interfete pentru ca utilizatorii sa acceseze sistemele
informationale si serviciile electronice din cadrul acesteia pentru inregistrarea
datelor;

2) asigurarea accesului la sistemele informationale de la nivelul oficiului
central al Agentiei, prin care subdiviziunile teritoriale ale Agentiei vor obtine
drepturile necesare pentru gestionarea datelor aferente obiectelor informationale
ale Agentiei,

3) implementarea unor mecanisme de integrare a SI ,,Registrul Fermierilor”
cu alte sisteme si resurse informationale de stat pentru a facilita schimbul de date
intre utilizatori si alte entitati publice;

4) asigurarea accesului la datele privind subventiile acordate de Agentie,
etapa de examinare a dosarului etc.

7. Pentru a asigura obiectivele solutiei informationale, la proiectarea, re-
proiectarea, completarea si implementarea S| ,,Registrul Fermierilor” trebuie
avute n vedere urmatoarele principii de baza:

1) legalitatea, care presupune crearea si exploatarea sistemului informational
in conformitate cu cadrul normativ national, precum si cu normele si standardele
internationale recunoscute in domeniu;

2) expansibilitatea, care ofera posibilitatea extinderii si completarii
sistemului informational cu functii noi sau imbunatatirii celor existente;
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3) securitatea prin proiectare, care presupune integrarea Sl ,,Registrul
Fermierilor” in sistemele de servicii electronice de stat, tinand cont de riscurile de
securitate a informatiilor care pot afecta buna functionare a acestuia;

4) date securizate, care presupune introducerea datelor in sistem numai prin
canale autorizate si autentificate;

5) veridicitatea datelor constituie gradul de conformitate a datelor pastrate in
format automat sau in documente cu starea reala a obiectelor dintr-un domeniu
specific al SI ,,Registrul Fermierilor”, pe care le reprezinta;

6) controlul formarii si utilizarii sistemului se refera la totalitatea masurilor
organizatorice si tehnice ale programului, menite sd asigure calitatea inaltd a
resurselor informationale de stat formate, fiabilitatea conservarii acestora si
corectitudinea utilizarii, in conformitate cu prevederile legislatie, precum si sa
mentina accesul operational si informatiile convenabile pentru utilizator, in
functie de nivelul de acces al acestuia;

7) confidentialitatea informatiilor vizeaza responsabilitatea personala a
colaboratorilor implicati in crearea si mentinerea Sl ,,Registrul Fermierilor”
pentru prelucrarea neregulata a informatiilor care contin date cu caracter personal,
in conformitate cu legislatia;

8. Principalele tipuri de standarde tehnologice care vor fi utilizate de SI
,Registrul Fermierilor” sunt urmatoarele:

1) standarde de date;

2) standard de metadate (1SO 11179);

3) standarde de schimb de informatii;

4) standarde de cautare a informatiilor;

5) standarde de calitate;

6) standarde de securitate;

7) standarde de multilingvism.

9. Respectarea standardelor mentionate la punctul 9 consta in:

1) sprijinirea interfetei de browser public pentru accesare;

2) utilizarea XML ca mijloc principal de integrare a datelor;

3) utilizarea standardelor Internet si WWW — HTML, TCP/IP, SMTP;

4)utilizarea standardelor nationale si internationale privind calitatea si
securitatea datelor.

10. Pentru asigurarea functiilor de schimb de informatii cu alte sisteme
informatice, inclusiv cu cele internationale, standardul SDMX (Statistical Data
and Metadata Exchange), standardele legate de XML si serviciile web, vor fi
implementate propunerile Organizatiei Internationale de Standardizare (ISO).

11. Cadrul normativ-juridic al Sl ,,Registrul Fermierilor” se constituie, in
special, din urmatoarele acte normative:

1) Legea nr. 71/2023 privind subventia in agricultura si mediul rural;

2) Legea nr. 1353/2000 privind gospodaria taraneasca (fermier);

3) Legea nr. 148/2023 privind accesul la informatii de interes public;

4) Legeanr.467/2003 cu privire la informatizare si resursele informationale
de stat;
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5) Legeanr. 71/2007 cu privire la registre;

6) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

7) Legeanr. 142/2018 privind schimbul de date si interoperabilitatea;

8) Hotararea Guvernului nr. 1090/2013 privind serviciul guvernamental de
autentificare electronica si control acces (MPass);

9) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comuna (MCloud);

10) Hotararea Guvernului nr. 405/2014 privind serviciul integrat de
semnatura electronicd guvernamentalda (MSign);

11) Hotararea Guvernului nr. 708/2014 privind serviciul guvernamental de
jurnalizare electronica (MLog);

12) Hotararea  Guvernului nr. 211/2019  privind platforma de
interoperabilitate (MConnect);

13) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizarea a serviciului guvernamental de
notificare electronica (MNotify);

14) Hotararea Guvernului nr.375/2020 privind aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower) si a Regulamentului privind modul de
tinere a Registrului imputernicirilor de reprezentare in baza semnaturii
electronice;

15) Hotararea Guvernului nr.712/2020 cu privire la serviciul guvernamental
de plati electronice (MPay);

16) Hotararea Guvernului nr.180/2020 pentru aprobarea Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de livrare
(MDelivery):

17) Hotararea Guvernului nr. 414/2018 privind masuri de consolidare a
centrelor de date din sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

18) Metodologia de publicare a datelor guvernamentale deschise, aprobata
prin Hotararea Guvernului nr. 701/2014;

19) Regulamentul tehnic ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

Capitolul 1. SPATIUL FUNCTIONAL AL
SI ,REGISTRUL FERMIERILOR”

12. Sl ,,Registrul Fermierilor” va oferi un instrument eficient ca punct unic
de intrare si acces la resursele informationale ale statului.

13. SI ,,Registrul Fermierilor” asigura implementarea functiilor de baza ale
unui sistem informatic, precum si a functiilor specifice rezultate din destinatia



.
sistemului. Urmatoarele componente functionale de baza vor fi implementate in
Sl ,,Registrul Fermierilor”:

1) formarea resurselor informationale prin intermediul interfetei cu
utilizatorul Sl ,,Registrul Fermierilor” — printre care, baza de date necesara
sustinerii activitatii Agentiei si utilizarea utild de catre fermieri si partile
interesate. Interfata va permite utilizatorilor sa lanseze gestionarea resurselor de
informatii disponibile legate de acestea;

2) managementul inregistrarilor — reprezintd ansamblul de functionalitati
implementate in S| ,,Registrul Fermierilor” si disponibile utilizatorilor in functie
de drepturile lor de acces. Utilizatorii vor putea lansa interogdri pentru a obtine
detalii suplimentare despre unele obiecte informationale, pentru a utiliza
instrumente interactive pentru lucrul cu harta. Gestionarea datelor va fi efectuata
in conformitate cu operatiunile permise asupra resurselor informationale. Astfel,
unele resurse informationale vor permite doar operatiuni de acces la date pentru
citire, iar altele vor permite operatiuni de descarcare, inclusiv crearea sau
stergerea datelor;

3) functionalitati de administrare si sistem — reprezintd o componenta
functionala a Sl ,,Registrul Fermierilor”, care asigura functionalitatile cheie de
administrare, configurare si control acces. Aceastd componenta functionala ofera
utilizatorilor drepturi administrative urmatoarele instrumente:

4) gestionarea drepturilor de acces la resursele Sl ,,Registrul Fermierilor” —
pentru a configura accesul utilizatorilor la resursele informationale. Agentia va
avea instrumente de configurare a accesului la setul de resurse de informatii
necesare si disponibile in S| ,,Registrul Fermierilor”. Agentia va putea configura
spatiul de lucru in Sl ,,Registrul Fermierilor” cu setul adecvat de functionalitati
si va putea adduga si alte functionalitati ulterior;

5) managementul utilizatorilor i rolurilor — care implementeaza
functionalitatile destinate gestiondrii profilurilor de utilizator1 si alocarii
drepturilor de acces la resursele si datele S| ,,Registrul Fermierilor”. Aceasta va
oferi functionalitatea necesara pentru gestionarea grupurilor/rolurilor si
atribuirea drepturilor de acces utilizatorilor SI ,,Registrul Fermierilor”.
Drepturile de acces la resursele informationale ale Sl ,,Registrul Fermierilor” vor
fi acordate grupului/rolului aferent utilizatorului sau in mod explicit fiecarui
utilizator individual;

6) gestionarea centralizata a metadatelor;

7) asigurarea continuitatii functionarii sau restabilirea functionarii S
,,Registrul Fermierilor”;

8) asigurarea interactiunii cu alte sisteme si resurse informationale - Se
realizeaza prin utilizarea interfetelor destinate schimbului reciproc de date prin
intermediul platformei de interoperabilitate (MConnect), precum si prin
integrarea sistemelor informationale partajate (MPass, MSign, MPower,
MNotify, MLog).

14. In cadrul SI ,,Registrul Fermierilor” se realizeaza urmatoarele contururi
functionale:
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1) schita functionala privind interactiunea functionala a tuturor
componentelor SI ,,Registrul Fermierilor”, care asigura:

a) integritatea logica a Sl ,,Registrul Fermierilor”;

b) administrarea bazelor de date Sl ,,Registrul Fermierilor”;

c) delimitarea drepturilor de acces pentru utilizatori, introducerea
sistemului de parole;

d) securitatea, protectia si pastrarea informatiilor in sistem conform SM
ISO/CEI 27002:2014 ,,Tehnologii informationale. Tehnici de securitate. Cod de
bund practica pentru managementul securitatii informatiilor’, SM ISO/CEI
15408-1:2014 ,, Tehnologia informatiei. Securitate tehnici. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”,
SM ISO/CEI 15408-2:2014 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte
functionale de securitate” si SM ISO/CEI 15408-3:2014 ,, Tehnologia informatiei.
Tehnici de securitate. Criterii de evaluare pentru securitatea tehnologiei
informatiei. Partea 3: Cerinte de asigurare a securitatii”;

e) respectarea cerintelor Sl ,,Registrul Fermierilor” privind protectia datelor
Cu caracter personal.

2) schita functionala de gestionare a autorizatiilor de prestare a serviciilor
de catre personalul biroului central al Agentiei si al subdiviziunilor teritoriale, care
asigura:

a) importarea drepturilor de reprezentare din sistemul informatic MPower;

b) gestionarea (crearea, modificarea si stergerea) tipurilor de autorizatii;

c) verificarea valabilitatii procurii;

d) evidenta verificarilor privind valabilitatea atributiilor de reprezentare;

3) schita functionala privind inregistrarea datelor proprii de catre fiecare tip
de utilizator, care asigura:

a) completarea datelor la inregistrarea in Sl ,,Registrul Fermierilor”;

b) introducerea datelor suplimentare cerute de sistemul informatic pentru a
lansa utilizarea anumitor functionalitati;

C) pozitionarea pe harta a locatiei zonelor in folosinta, cladirilor, dotarilor
si (daca este cazul) animalelor;

4) schita functionald care asigura autentificarea in Sl ,,Registrul
Fermierilor”, precum si asigurarea autentificarii utilizatorilor in Sl ,,Registrul
Fermierilor”;

5) schita functionala privind gestionarea documentelor, care asigura functii
de evidenta a:

a) documentelor de intrare;

b) documente tehnologice;

¢) documentelor de iesire.

15. SI ,,Registrul Fermierilor” va oferi o interfatd in limba romana,
ergonomica, intuitiva si accesibila tuturor tipurilor de utilizatori prin intermediul
unui explorator web. Interfata de utilizator a Sl ,,Registrul Fermierilor” va
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reprezenta un design grafic echilibrat, distinct si adaptabil pentru majoritatea
dispozitivelor utilizate (desktop, notebook, tableta, smartphone).

16. Pentru a facilita utilizarea Sl ,,Registrul Fermierilor”, sistemul va avea
un ghid de utilizare, aprobat de Agentie si disponibil online la nivelul fiecarei
interfete cu utilizatorul.

17. Subiecti ai inregistrarii sunt:

a) subiectii subventionarii, asa cum sunt definiti Ia alin.(1) lit.1) art.4 din
Legea nr.71/2023 cu privire la subventionarea in agricultura si mediul rural;

b) alti fermieri, persoane fizice sau juridice, indiferent de faptul daca aplica
sau nu pentru subventii, care, insa, detin, cu orice titlu, bunuri agricole.

Capitolul 111,
STRUCTURA ORGANIZATIONALA A S| ,,REGISTRUL
FERMIERILOR”

18. Functiile de baza privind formarea si exploatarea Sl ,,Registrul
Fermierilor” sunt divizate intre:

a) proprietarul sistemului;

b) posesorul sistemului;

C) detinatorul sistemului;

d) utilizatorii sistemului;

e) administratorul tehnic al sistemului.

19. Proprietarul SI ,,Registrul Fermierilor” este statul, care isi realizeaza
dreptul de proprietate, administrare si utilizare a datelor din aceasta resursa.
Resursele financiare pentru dezvoltarea, intretinerea si functionarea Sl ,,Registrul
Fermierilor” sunt asigurate de la bugetul de stat si din alte mijloace financiare,
conform cadrului normativ.

20. Posesorul Sl ,,Registrul Fermierilor” este Ministerul Agriculturii si
Industriei Alimentare (in continuare - MAIA), cu drept de a asigura conditiile
legale, financiare si organizatorice pentru crearea, administrarea, mentenanta si
dezvoltarea SI ,,Registrul Fermierilor”.

21. Detinatorul Sl ,,Registrul Fermierilor” este Agentia, care va asigura
dezvoltarea, administrarea si mentenanta, securitatea Sl ,,Registrul Fermierilor”.

22. Utilizatorii SI ,,Registrul Fermierilor” sunt functionari si angajati ai
Agentiei, fermieri si alti subiecti ai subventiilor, care vor folosi functionalitatile
sistemului n scopurile prevazute in prezentul Concept.

23. Nivelul de acces al utilizatorilor este diferentiat in functie de atributii,
responsabilitati, drepturi de acces la date si este configurat de administratorul de
sistem al Sl ,,Registrul Fermierilor”.

24. Gestionarea resurselor informationale furnizate prin Sl ,,Registrul
Fermierilor” se va realiza in functie de volumul de date la care un utilizator are
acces securizat si in conformitate cu serviciile externe pentru datele capturate.
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25. In functie de categoriile de utilizatori (drepturile si rolurile acestora), Sl
,,Registrul Fermierilor” va oferi o interfatd personalizata fiecarei categorii de
utilizatori si aplicatii.

26. Utilizatorii sistemului informational vor avea mai multe niveluri de acces
la interfata utilizatorului si la date (seturile de drepturi si roluri care le sunt
atribuite, precum si numarul optim de grupuri de acces pot fi configurate de catre
administratorul de sistem), si anume:

1) administrator de sistem — nivel caracteristic al utilizatorului cu drepturi
de gestionare a accesului, configurare si audit in cadrul Sl ,,Registrul Fermierilor”.
Acest nivel de acces, dat fiind rolul sau de a administra buna functionare a solutiei
informatice, va asigura accesul la toate functionalitatile interfetei utilizator si la
continutul bazei de date livrate de interfata utilizator;

2) functionar al Agentiei din sediul central si din subdiviziunile teritoriale —
nivel de acces asigurat functionarilor Agentiei, care va asigura functionalitati
specifice necesare gestionarii resurselor informationale Sl ,,Registrul Fermierilor”
si asigurarea accesului automat la interfata cu utilizatorul a sistemelor informatice
externe, care include si accesul, control la declaratiile implementate in Sl
,,Registrul Fermierilor”. Functionarii Agentiei VOr avea acces la interfata de
utilizator SI ,,Registrul Fermierilor” si la functionalitatile oferite de aceasta, in
functie de drepturile de acces configurate in Sl ,,Registrul Fermierilor”. In functie
de specificul si necesitatile Agentiei si ale subdiviziunilor teritoriale, SI ,,Registrul
Fermierilor” va permite configurarea unor roluri distincte pentru functionarea
centrala a Sl ,,Registrul Fermierilor”, sefi de subdiviziuni teritoriale, inspectori
teritoriali etc.;

3) utilizator de sistem — nivelul de acces oferit utilizatorilor fermieri pentru
introducerea si actualizarea datelor, precum si pentru vizualizarea informatiilor.

27. Categoriile de utilizatori din cadrul Sl ,,Registrul Fermierilor” sunt
registratorii de date, furnizorii de date si destinatarii datelor de sistem.
Inregistratorii de date pot fi, de asemenea, furnizori de date.

28. Registratorul de date in S| ,,Registrul Fermierilor” este Agentia, prin
oficiul central si subdiviziunile teritoriale. In calitate de registrator de date in SI
,,Registrul Fermierilor”, Agentia asigura inregistrarea, actualizarea si stergerea
resurselor si a informatiilor aferente acestora.

29. Furnizorii de date care vor furniza date referitoare la obiectele
informationale S| ,,Registrul Fermierilor” detin, concomitent, si calitatea de
destinatari ai datelor si sunt:

1) persoanele fizice sau juridice definite la punctul 17;

2) Agentia (oficiul central si subdiviziunile teritoriale).

30. Administrator tehnic al SI ,,Registrul Fermierilor” este Institutia Publica
,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” care isi exercita
atributiile in conformitate cu cadrul normativ in materie de administrare tehnica
s1 mentinere a resurselor si sistemelor informationale de stat.
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Capitolul V.
DOCUMENTELE SI SCENARIILE ALE SI ,REGISTRUL
FERMIERILOR”

Sectiunea 1. Documentele de baza ale SI ,,Registrul Fermierilor”

31. Documentele de baza ale Sl ,,Registrul Fermierilor” sunt clasificate dupa
cum urmeaza:

1) documentele de intrare, care stau la baza introducerii si actualizarii
datelor 1n sistem;

2) documente de iesire, obtinute ca urmare a functionarii sistemului;

3) documente tehnologice.

32. Documentele de intrare sunt documente de baza pentru inregistrarea in
Sl ,,Registrul Fermierilor”.

33. Documente pentru modificarea particularitatilor:

1) detinatorul fermei si membrii familiei (numirea titularului fermei;
adaugarea, stergerea membrilor familiei, modificarea datelor bancare;

2) informatii bancare si conturi bancare;

3) ferma: modificari (adaugare, actualizare, stergere): mecanizare, cladiri si
informatii despre animale, zone si fortd de munca;

4) activitati din ferma — adaugarea, stergerea activitatilor.

34. Documente de iesire Se constitui din:

1) autorizatia a fermei (inclusiv toate informatiile despre ferma)

2) acte privind modificarile din ferma;

3) notificari catre fermieri cu privire la starea datoriilor;

4) rapoarte privind structura fermelor cuprinse in Sl , Registrul
Fermierilor”;

5) alte rapoarte.

35. Documentele tehnice se constituie:

1) documentele care contin informatii privind importul de date necesare
inregistrarilor din sisteme terte;

2) manuale;

3) documente care contin Inregistrari de audit privind actiunile
utilizatorilor;

4) rapoarte sistematice si statistici agregate de utilizare a sistemului;

5) memorandumuri/acorduri de intelegere.

Sectiunea 2. Scenariile Sistemului Informational
»Registrul Fermierului”

36. Scenariile de baza reprezinta o serie de evenimente care se petrec cu
obiectul informational si sunt pastrate in sistem (introducerea, actualizarea si
stergerea obiectelor informationale).
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37. Grupul de scenarii legate de introducerea si actualizarea informatiilor
interactioneaza cu obiectele informationale ale sistemului in felul urmator:

1) cu Subiectul (identificat prin SI ,,Registrul Fermierilor” -SUBJECT-ID):

a) Inregistrarea initiala: la inregistrare;

b) actualizarea datelor la modificarea datelor:

- suspendarea/reluarea activitatii;

- particularitati in schimbare la ferma si fermier

- reorganizare (fuziune, dezmembrare, transformare, transfer la alt fermier);

- schimbul interinstitutional de date;

c) radiere:

2) cu,,Document”:

a) inregistrarea initiala: la Inregistrarea documentului electronic in sistem;

b) actualizare date:

- la declararea nulitatii sale;

- la modificarea perioadei de valabilitate;

c) stergere din evidenta: arhivare.

3) cu,Eveniment” si, Formular electronic”:

a) eveniment initial: inregistrarea evenimentului in sistem cu prezentarca
simultand a formularului corespunzaitor;

b) actualizare date:se realizeaza in toate ectapele lantului tehnologic de
prelucrare (in formular sunt indicate obiectiile corespunzatoare);

c) stergerea din evidenta: la anularea evenimentului.

Capitolul V.
SPATIUL INFORMATIONAL AL SI ,REGISTRUL FERMIERILOR”

Sectiunea 1
Obiectele informationale de baza gestionate de SI ,,Registrul Fermierilor”

38. Obiectelor informationale de baza gestionate de SI ,Registrul
Fermierilor” se constituie din:

1) Unitati juridice 1n agricultura si dezvoltare rurala:

a) Sl ,Registrul Fermierilor” - SUBJECT-ID identificatorul unic al
solicitantului / destinatarului / solicitantului potential de subventii in agricultura si
dezvoltare rurala conform Legii nr.71 /2023:

- fermier (persoana juridica sau fizica, sau grupuri de persoane juridice sau
fizice);

- membru fermd (membru de familie asa cum este declarat in cererea de
inregistrare in SI ,,Registrul Fermierilor”);

- persoane juridice sau fizice care desfasoard activititi In mediul rural sau
activitati agricole, altele decat fermierul;

- unitati administrativ-teritoriale;

- grupuri de actiune locala;

- organizatii de cercetare si inovare si institutii de invatdmant cu profil
agroindustrial.
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SI ,,Registrul Fermierilor” —SUBJECT-ID se acordd automat fiecarui
solicitant care solicita sprijin 1n agricultura, in baza cererii aprobate de inregistrare
voluntara in SI ,,Registrul Fermierilor”.

b) SI,Registrul Fermierilor” — FARM-ID (identificatorul unic al fermelor)
asa cum este definit in Legea nr.71/2023 si este ansamblul unitatilor economice
utilizate pentru activitati agricole si administrate de un fermier, situate pe teritoriul
Republicii Moldova. SI ,,Registrul Fermierilor” — FARM-ID genereaza automat
un numar unic de identificare pentru setul de unitati economice utilizate pentru
activitatile agricole detinute sau inchiriate, din bazele de date oficiale si declarate
de catre detinatorii fermei (SI ,,Registrul Fermierilor” -SUBJECT-ID).

¢) SI ,,Registrul Fermierilor” — LPIS-Parcel-ID identificatorul unic al
parcelei de teren agricol in folosinta de catre o singurd exploatatie (ferme), pe baza
imaginilor geo-spatiale si a clasificarii determinate de actele normative nationale.
SI ,,Registrul Fermierilor” -LPIS-Parcel-ID genereaza automat numar unic de
identificare pentru un singur teren in folosintd de catre o singura exploatatie.

2) ,,.Document”: Identificatorul obiectului informativ ,,Document” este
numarul unic generat automat de sistem,;

3) ,.Eveniment”: Identificatorul obiectului informational ,,Eveniment” este
numarul de secventa generat In mod automat de sistem.

4) ,,Formular electronic”: Identificatorul obiectului informativ ,,Formular
electronic” este numarul de comanda generat automat de sistem.

39. Sl ,,Registrul Fermierilor’-SUBJECT-ID poate fi atribuit persoanelor
juridice, grup de persoane fizice, grup de persoane juridice:

1) Persoanai juridica:

a) Cod fiscal (IDNO);

b) Forma organizatorica-juridica;

c) Nume;

d) Data inregistrarii de stat;

e) Sediul legal: Municipiul/Sectorul/Orasul;

f) Sat/Comunitate;

g) Abordare;

h) Telefon fix/telefon mobil/fax;

1) E-mail;

2) Persoana responsabila a persoanei juridice:

a) Nume Prenume;

b) Codul de identitate (IDNP);

¢) Municipiul/Sectorul/Orasul;

d) Sat/Comunitate;

e) Abordare;

f) Gen;

g) Data nasterii;

h) Telefon fix/telefon mobil/fax;

1) E-mail;

J) Asociatie: D/N;
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Numele si ID-ul asociatiei daca da.
Persoana fizica:
Nume Prenume
Cod de identitate (IDNP)
Municipiul/Sectorul/Orasul
Sat/Comunitate
Strada
Telefon fix/telefon mobil/fax
E-mail
Data nasterii
Gen
Actul de identitate seria nr
Eliberat la/de
Asociatie: D/N
Numele si ID-ul asociatiei daca da.
Date financiare
banca
Datele contului bancar
Statutul debitorilor
SI ,,Registrul Fermierilor’ -FARM-ID poate fi atribuit la ansamblul

unitdtilor economice utilizate pentru activitati agricole si administrate de un

fermier,

1)
a)
b)
c)
d)
e)
f)
2)
a)
b)
3)
a)
b)
c)
d)
e)

situate pe teritoriul Republicii Moldova cu urmatoarele atribute:
Locatia de baza a fermei:

Municipiul/sectorul/orasul

Sat/Comunitate

Strada

Cod fermei;

Codul cadastral al imobilului

Coordonate.

Activitati ale fermei:

Tip de activitati ale fermei (CAEN);,

Tip de activitati suplimentare in ferma.

Membrii fermei (membrii familiei)

Membru de familie (IDNP)

Nume Prenume

Gen

Relatia cu detinatorul fermei

Nivel de educatie 1: nivel de studii, pregétire profesionala
munca la ferma: 1 full time, 2 partial time

Semnatura care confirma autorizatia detinatorului fermei (D/N)
Lucratori la ferma

Lucratori la ferma — non-membri ai familiei - barbati: munca la ferma: 1

norma Intreagd, 2 cu norma partiala

b)

Lucratori la ferma — non-membri ai familiei - femei: munca la ferma: 1
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norma Intreagd, 2 cu norma partiala

c)
5)
a)
b)
c)
6)

Servicii contractate: Zile lucrdtoare cu norma intreaga la ferma
Cresterea animalelor (inclusiv stupii) in ferma, neinregistrata

Tip

Numar;

Numarul in productia ecologica

Date despre animalele din ferma, inregistrate in sistemul de

inregistrare a animalelor:

a)
b)
c)
d)
e)
f)
9)
7)

Tipul de animal

Codul exploatatiei

Numarul crotaliei

IDNP/IDNO al proprietarului

Organic (D/N);

Gen

repartizare in ferma (da/nu)

Suprafete, teren in folosinta (posesiune, detinute sau arendate) de

catre ferma:

a)
b)

c)

numarul cadastral al parcelei
Proprietar (IDNP, IDNO)
Moduri de folosinta a terenului (1 arabil, 2 culturi permanente, 3 pajisti

permanente)

d)
e)

Suprafata pe mod de folosinti (ha, m?)

Tip de cultura

Suprafata tipului de cultura (h,a,m2)

Organic (da/nu)

OMG (da/nu)

Irigat (un/tip de irigare)

Detinut (da/nu IDNO/IDNP al detinatorului)

Forma contractului prin care se acorda dreptul de folosinta: ,,verbal” sau

numarul de inregistrare al contractului de arenda sau altui contract, prin care se
acorda dreptul de folosinta

1)
8)
a)
b)
c)
d)
e)
f)

9)
a)

Data expirarii contractuluiprin care se acorda dreptul de folosinta: an.
Utilaje si echipamente (cu drept de folosinta)
Tipul utilajului;
Numar
Numarul de proprietari/ordinea
Ore anuale de utilizare
An producere
Echipamente pentru producerea energiei regenerabile:
Tip
Capacitate;
Anul instalare
Utilaje /Tip de utilaje (cu drept de proprietate)
Tipul utilajulut;
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b) Numar de serie;

¢) Anul produs;

d) Capacitate;

e) Anul sprijinului primit

10) Cladiri si facilitati pentru productia si prelucrarea agricola:

a) Tipul cladirilor (depozitare, productie pre-procesare, prelucrare, post-
procesare, sisteme de irigare, plantatii permanente)

b) Suprafata (m2);

c) Material construit (lemn, beton, metal);

d) An de fabricatie;

e) Locatia (x.y);

f) Suporturi primite (an).

41. Sl ,,Registrul Fermierilor” — LP1S-Parcel-1D poate fi atribuit la terenurile
cultivate in mod permanent cu o singurd grupa de cultura agricola, de catre 0
singurd ferma, cu urmatoarele atribute:

1) Ferma (Sl ,,Registrul Fermierilor,, -FARM-ID)

2) Geometria parcelei

3) Modul de folosinta a parcelei (1 arabil, 2 culturi permanente, 3 pajisti
permanente)

4) Suprafata parcelei (ha, ar, m2) - determinata

5) Tipul de culturg;

6) Poligon de tip cultura;

7) Suprafata tip cultura (ha, ar, m2) — determinata

8) Tipul de subcultura - determinat

9) Suprafata de subcultura (a) — determinata

10) parcela de tip sub-cultura

11) Altitudine (m)

12) Panta (%)

13) Organic a/n

14) ID-ul operatorului

15) DOP/IGP (da/n)

16) ID-ul subiectului pentru DOP/IGP

17) ID registrului de referinta pentru culturi permanente

18) OMG (da/nu)

19) irigat (da/n)

20) Blocat (in caz de suprapunere)

21) Referinta la ID-ul geometriei blocate

Sectiunea 2
Interactiunea cu alte sisteme informationale si
cu sisteme informationale partajate
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42. Pentru a asigura functionarea corecta, Sl ,,Registrul Fermierilor”, prin
Platforma de Interoperabilitate (MConnect), cu urmatoarele sisteme
informationale de stat:

1) Sistemul informational automatizat ,,Registrul de Stat al Populatiei” —
pentru schimbul automat de date privind persoanele fizice asociate unei persoane
juridice supuse inregistrarii, persoane fizice care solicita inregistrarea ca titular de
ferma, intreprinzator individual, gospodarie taraneasca, persoane care practica
activitate profesionald licentiatd sau autorizata, reglementata de legislatia de
specialitate, persoane fizice care desfasoara activitati in domeniul achizitiilor de
produse din horticulturd si/sau inginerie vegetald si/sau obiecte de origine
vegetala;

2) Sistemul informational al Serviciului Fiscal de Stat — privind statutul
debitorului;

3) Sistemul informational automatizat ,,Cadastrul bunurilor imobiliare” -
pentru obtinerea de date privind bunurile imobile aflate in proprietatea persoanelor
juridice sau fizice ale grupului de persoane juridice si fizice in scopuri de control
asupra detinerii terenului;

4) Sistemul automat de obtinere a datelor despre animale, bunurilor supuse
controlului Agentiei Nationala pentru Siguranta Alimentara

5) Date despre utilaje si echipamente de la Agentie

6) Alte sisteme informationale, stabilite prin cadrul de reglementare
aplicabil.

43.1n cazul in care pentru nevoile administrative si de control ale
solicitantilor/beneficiarilor de sprijin in agricultura actul normativ prevede
detinerea unui document ale carui date sunt disponibile in resursele informationale
ale altor institutii ale statului, acestea vor fi consumate sau furnizate prin Platforma
de Interoperabilitate (MConnect).

44, Figura 1 ilustreaza modelul indicativ pentru realizarea mecanismului de
integrare a sistemelor informationale existente cu SI ,,Registrul Fermierilor’:

Figura 1
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45. Sl ,,Registrul Fermierilor” va interactiona cu urmatoarele sisteme de

informatii partajate:

1) Platforma de interoperabilitate (MConnect) - pentru schimbul de date cu

alte sisteme informatice si registre;

2) Serviciu integrat guvernamental de semnatura electronica (MSign) -
pentru semnarea documentelor electronice;
3) Serviciul Guvernamental de Autentificare Electronica si Control Acces
(MPass) - pentru autentificare si control acces in sistem;
4) Serviciul guvernamental de jurnalizare electronica (MLog) - pentru a
asigura evidenta operatiunilor (evenimentelor) produse in cadrul Sl ,,Registrul

Fermierilor:

5) Serviciul guvernamental de notificare electronicd (MNotify) - pentru

notificarea utilizatorilor;

6) Sistemul informational automatizat ,Registrul competentelor de
reprezentare pe baza de semnatura electronica” (MPower) — pentru validarea
competentelor de reprezentare in procedura de inregistrare de stat a persoanelor
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fizice asociate persoanelor juridice;

7) Serviciul de plata electronicd guvernamentala (MPay) — pentru plata si
incasarea platilor de la persoane fizice si juridice aflate In proces, respectiv
prestarea serviciilor de Inregistrare de stat a persoanelor juridice;

8) Serviciul de livrare guvernamentalda (MDelivery) — pentru asigurarea
organului de inregistrare de stat a unui mecanism unic de livrare fizicd a
rezultatelor prestarii serviciilor publice catre persoane fizice si juridice.

Capitolul VI
SPATIUL TEHNOLOGIC AL SISTEMULUI INFORMATIONAL
»Registrul fermierilor”

46. SI ,,Registrul Fermierilor” este conceput ca un sistem modular, care
asigura posibilitatea dezvoltarii acestuia fard a afecta continuitatea functionarii.

47. La nivel conceptual, arhitectura SI ,,Registrul Fermierilor” este definita
pe 3 niveluri:

1) nivelul interfetei — serverul pentru pagini web, cu formulare de utilizator
si informatii din baza de date pentru vizualizare si utilizare prin intermediul
navigatorului;

2) produsul program de nivel mediu — serverul de aplicatii care sustine
partea client care serveste interfata DB cu utilizatorii, transforma cererile
utilizatorilor in interogari si primeste informatii din baza de date, pe care o
prezinta intr-o forma convenabilad pentru perceptie;

3) nivelul inferior — serverul bazei de date.

48. Arhitectura infrastructurii informationale si mijloacele tehnice utilizate
pentru realizarea infrastructurii informationale se stabilesc de catre dezvoltatorul
sistemului Tmpreuna cu proprietarul si detindtorul la etapele initiale si ulterioare
de elaborare si implementare a SI ,,Registrul fermierilor”.

49. SI ,Registrul Fermierilor” este gazduit pe platforma tehnologica
guvernamentald comuna (MCloud) in conformitate cu Hotararea Guvernului nr.
128/2014 privind platforma tehnologica guvernamentala comuna (MCloud). .

50. ST ,,Registrul Fermierilor” urmeaza sa utilizeze platforma de gazduire
bazatd pe tehnologii de tip container, care presupune utilizarea rationald a
resurselor.

51. Pentru comunicarea intre nivelurile SI ,,Registrul fermierilor” se
utilizeaza retele de comunicatii electronice securizate.

52. Produsele si echipamentele programului SI ,,Registrul fermierilor”
trebuie sa indeplineasca urmatoarele cerinte:

4) sa asigure posibilitatea stocarii unor volume mari de informatii;

5) sa asigure posibilitatea de extindere functionald si putere de calcul
(extensibilitate si scalabilitate);

6) sa sprijine prelucrarea distribuita a datelor, accesul la resurse atat in
reteaua locala, cat si in internet;

7) sa foloseasca un sistem unic de clasificare si codificare (unificare);

8) pentru a asigura fiabilitate ridicata;
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9) sa asigure coerenta si caracterul complet al informatiilor;
10)sa sprijine posibilitatea de modernizare pe parcursul procesului de
exploatare.

Capitolul VII.
ASIGURAREA SECURITATII INFORMATIILOR SI
»REGISTRUL FERMIERILOR”

53. Securitatea informatiei presupune protectia Sl ,,Registrul Fermierilor”, in
toate etapele proceselor de creare, prelucrare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat producerea de prejudicii proprietarului si utilizatorilor resurselor
informationale si infrastructura informationala.

54. Principalele mecanisme de securitate a informatiilor utilizate vor fi:

1) autentificarea si autorizarea accesului la date;

2) gestionarea accesului la date;

3) 1inregistrarea actiunilor utilizatorilor sistemului;

4) criptarea datelor;

5) audit IT;

6) proceduri de recuperare in caz de dezastru.

55. Cea mai sensibild legaturd cu risc in sistemul de securitate este factorul
uman. Din aceste motive, pregdtirea personalului pentru dobandirea experientei
de rezistentd la amenintirile informatice este un element foarte important. In
procesul de dezvoltare a Sl ,,Registrul Fermierilor”, pentru asigurarea securitatii
informationale, se vor lua in considerare algoritmii si protocoalele existente pe
piatd, cu respectarea cadrului normativ al Republicii Moldova.

56. Accesul la resursele Sl ,,Registrul Fermierilor” va fi asigurat si autorizat
prin serviciul guvernamental de autentificare electronica si control acces (MPass).
Utilizatorii SI ,,Registrul Fermierilor” vor avea drepturi de acces distincte in
functie de nivelul de securitate caruia 11 corespund. Pentru fiecare categorie de
acces va exista posibilitatea definirii rolurilor si drepturilor utilizatorului (inclusiv
la nivel de acces la interfata accesibila utilizatorilor). Autentificarea se va face in
mai multe moduri: e-mail si IDNP/IDNO, numar de telefon mobil si IDNP/IDNO
sau semnatura electronicd/semnatura mobila. Accesul persoanelor fizice, care nu
dispun de semnatura electronica este permis temporar, urmand ca acestea sa obtina
drept de acces doar prin intermediul serviciului guvernamental de autentificare
electronicd MPass.

57. Accesul la informatiile bazei de date va fi limitat pe baza drepturilor si
rolurilor specifice ale utilizatorului. Fiecare categorie de utilizatori va avea acces
la o interfatd personalizata (diferita de cea a altor categorii de utilizatori) pentru
vizualizarea si gestionarea informatiilor bazei de date.

58. Indiferent de nivelul de acces al utilizatorului, niciun grup de acces nu ar
trebui sa aiba dreptul de a sterge direct inregistrarile bazei de date, fiind permisa
doar modificarea starii inregistrarii care urmeaza sa fie stearsd. De asemenea,
modificarea directd a datelor bazei de date nu va fi permisa. Toate inserarile si
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actualizarile de date in baza de date se vor face exclusiv prin formulare electronice
specializate, cu fluxuri de lucru complete implementate in cadrul Sl ,,Registrul
Fermierilor”.

59. Orice modificare potential periculoasa, modificare a informatiilor unei
inregistrari, modificare a starii inregistrarii, adaugare de noi inregistrari etc., va fi
documentata in registre electronice speciale (fisiere jurnal), aratand momentul de
timp si utilizatorul care a efectuat modificarile potential periculoase. Pentru
fiecare modificare potential periculoasa, Sl ,,Registrul Fermierilor” va salva in
evenimentul inregistrat modificarea facuta.

60. La nivel fizic, politica de securitate a informatiilor va fi implementata
prin module automatizate pentru generarea de copii de rezerva ale fisierelor,
bazelor de date si aplicatiilor IT aflate in productie. Administratorul de sistem al
SI ,,Registrul Fermierilor” va avea posibilitatea de a defini politica pentru
generarea automata a copiilor de rezerva.

61. Pentru a asigura un nivel adecvat de securitate a informatiilor Sl
,,Registrul Fermierilor”, detinatorul va elaborasi aplica o politica de securitate a
informatiilor, care va detalia toate compartimentele de securitate, rolurile,
drepturile si obligatiile fiecarui actor al Sl ,,Registrul Fermierilor”. Politica de
securitate va fi adusa la cunostintd fiecarui utilizator si va fi semnatd de acesta.
Fiecare utilizator va cunoaste obligatiile in ceea ce priveste respectarea securitatii
informatiilor si toate procedurile formale pe care trebuie sa le urmeze in stricta
conformitate cu politica de securitate.

62. Pentru asigurarea veridicitatii informatiilor detinatorul va elabora
politica care va defini mecanismele de validare a informatiilor introduse in Sl
,,Registrul Fermierilor” sau extrase din acesta.

63. Detinatorul Sl ,,Registrul Fermierilor” va avea angajati sau va contracta
personal calificat pentru realizarea auditului, verificarea si formarea continua a

securitatii informatiilor in materie de asigurare a securitdtii informatiilor.
64.
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Anexanr. 2
la Hotararea Guvernului nr. /2024

REGULAMENT

privind modul de tinere a resursei informationale
formate de Sistemul Informational ,,Registrul Fermierilor”

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de tinere a resursei informationale formate
de Sistemul Informational ,,Registrul Fermierilor” (in continuare — Regulament)
este elaborat in vederea reglementdrii continutului, a modului de organizare si
functionare a resursei informationale Sistemul informational automatizat
,,Registrul Fermierilor” (in continuare — RI-SI ,,Registrul Fermierilor”), destinat
inregistrarii, pastrarii, utilizarii informatiilor despre fermieri de la inregistrarea
acestora pana la arhivarea datelor.

2. Subiectii inregistrarii in RI-SI ,,Registrul Fermierilor” sunt:

1) subiectii subventiondrii, asa cum sunt definiti de Legea nr.71/2023
cu privire la subventionarea in agricultura si mediul rural;

2) alti fermieri, persoane fizice sau juridice, indiferent de faptul daca
aplica sau nu pentru subventii, care, Insa, detin, cu orice titlu, bunuri agricole.

3. Pentru completarea prealabila a cererii in vederea inregistrarii in RI-SI
»Registrul Fermierilor”, trebuie efectuate controalele privind integritatea
solicitarii de date referitoare la:

1) aplicant:

a) controlul validitatii datelor contului bancar;

b) controlul inlocuirii solicitantului;

c) controlul codului de activitate;

d) controlul detaliilor de contact;

2) Membrii fermei:

a) controlul membrilor familiei

b) controlul locatiei rezidentiale a membrilor familiei

3) Ferma:

a) controlul locatiei fermei (registru cadastral si de adrese);

b) controlul dreptului de folosinta al terenului de catre fermier si membrii
familiei (date cadastrale);

C) controlul suprafetei terenului, amplasare, pozitie, geometrie; (geometria
si atributele parcelei cadastrale);

d) controlul modului de folosinta si al acoperirii zonei; (utilizare cadastrala
si ortofoto actualizate la fiecare 3 ani);

e) controlul culturilor de pe suprafata terenului, tehnicilor de cultivare,
utilizarea ingrasamintelor si a substantelor de protectie a plantelor si daca este
irigat (teren irigat);
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f) controlul utilajelor pentru productia agricola detinute, coproprictate sau
inchiriate de catre persoana juridica sau persoana fizica si membrii familiei fermei;
(baza de date a utilajelor);

g) controlul bunurilor imobilelor si partilor componente ale acestora aflate
in proprietatea, coproprietatea sau inchiriate de catre persoana juridicd sau
persoana fizicad si membrii familiei fermei; in productia vegetald si animala,
preprocesare, prelucrare si depozitare (registrul cladirilor — cadastru, si bunurilor
supuse controlului Agentiei Nationale pentru Siguranta Alimentelor (in continuare
- ANSA);

h) controlul animalelor detinute, detinute in comun sau inchiriate de catre
persoana juridicd sau persoana fizica si membrii familiei fermei, astfel cum sunt
inregistrate in baza de date nationala sau inregistrarea si identificarea animalelor
(rasa, gen, tip, cod de exploatare - ANSA).

4)  Controale financiare:

a) controlul daca fermierul este debitor sau nu (serviciul fiscal);

b) controlul viabilitatii planurilor de afaceri in cazul cererilor de sprijin
pentru investitii tinand cont de activele mentionate mai sus pentru productia de
alimente (teren, utilaje, dotari, resurse umane);

C) prevenirea finantarii activelor deja existente (investitii in terenuri,
masini, instalatii) si alte investitii in afara fermei.

4. Controalele de sustinere a datelor vor fi tinute in RI-SI , Registrul
Fermierilor” pentru toti subiectii din registru.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE Al RI-SI ,REGISTRUL
FERMIERILOR”

5. Functiile de baza privind formarea si exploatarea RI-SI ,,Registrul
Fermierilor” sunt impartite intre:

1) proprietarul sistemului;

2) posesorul sistemului;

3)  detinatorul sistemului;

4) utilizatorii sistemului;

5)  administratorul tehnic al sistemului.

6. Proprietarul RI-SI ,,Registrul Fermierilor” este statul, care isi realizeaza
dreptul de proprietate, administrare si utilizare a datelor din aceastd resursa.
Resursele financiare pentru dezvoltarea, intretinerea si functionarea RI-SI
,Registrul Fermierilor” sunt asigurate de la bugetul de stat si din alte mijloace
financiare, conform cadrului normativ.

7. Posesorul RI-SI ,,Registrul Fermierilor” este Ministerul Agriculturii si
Industriei Alimentare (in continuare - MAIA), cu drept de a asigura conditiile
legale, financiare si organizatorice pentru crearea, administrarea, mentenanta si
dezvoltarea RI-SI ,,Registrul Fermierilor”.
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8.  Detinatorul RI-SI ,,Registrul Fermierilor” este Agentia de Interventie
si Plati pentru Agriculturd (in continuare — Agentia), care va asigura crearea,
administrarea, mentenanta si dezvoltarea RI-SI ,,Registrul Fermierilor”.

9. Rolul detinatorului RI-SI ,,Registrul Fermierilor” reflecta aspectul
administrativ legat de competentele detinute si necesare pentru administrarea si
dezvoltarea continua a RI-SI ,,Registrul Fermierilor”,

10. Agentia va fi responsabild pentru dezvoltarea si implementarea RI-SI
,,Registrul Fermierilor”.

11. Utilizatorii RI-SI ,,Registrul Fermierilor” sunt functionari publici si
angajati ai Agentiei, fermieri si alti subiecti ai subventiilor, care vor folosi
functionalitatile sistemului in scopurile prevazute in Concept.

12. Nivelul de acces al utilizatorilor este diferentiat in functie de atributii,
responsabilitati, drepturi de acces la date si este configurat de administratorul RI-
Sl ,,Registrul Fermierilor”.

13. Gestionarea resurselor informationale furnizate prin RI-SI ,,Registrul
Fermierilor” se va realiza in functie de volumul de date la care un utilizator are
acces securizat si in conformitate cu serviciile externe pentru datele capturate. In
functie de categoriile de utilizatori (drepturile si rolurile acestora), RI-SI
,Registrul Fermierilor” va oferi o interfatd personalizata fiecarei categorii de
utilizatori si aplicatii.

14. Utilizatorii sistemului informatic vor avea mai multe niveluri de acces
la interfata utilizatorului si la date (seturile de drepturi si roluri care le sunt
atribuite, precum si numarul optim de grupuri de acces pot fi configurate de catre
administratorul de sistem), si anume:

1) administrator de sistem — nivel caracteristic al utilizatorului cu drepturi
de gestionare a accesului, configurare si audit in cadrul RI-SI ,,Registrul
Fermierilor”. Acest nivel de acces, dat fiind rolul sdu de a administra buna
functionare a solutiei informatice, va asigura accesul la toate functionalitatile
interfetei utilizator si la continutul bazei de date livrate de interfata utilizator;

2) functionar al Agentiei din sediul central si din subdiviziunile teritoriale —
nivel de acces asigurat functionarilor Agentiei, care va asigura functionalitdti
specifice necesare gestionarii resurselor informationale RI-SI , Registrul
Fermierilor” si asigurarea accesului automat la interfata cu utilizatorul a
sistemelor informatice externe, care include si accesul, control la declaratiile
implementate in RI-SI ,,Registrul Fermierilor”. Functionarii Agentiei vor avea
acces la interfata de utilizator RI-SI ,,Registrul Fermierilor” si la functionalitatile
oferite de aceasta, in functie de drepturile de acces configurate in RI-SI ,,Registrul
Fermierilor”. In functie de specificul si necesititile Agentiei si ale subdiviziunilor
teritoriale, RI-SI ,,Registrul Fermierilor” va permite configurarea unor roluri
distincte pentru functionarea centrala a RI-SI ,,Registrul Fermierilor”, sefi de
subdiviziuni teritoriale, inspectori teritoriali etc.;

3) utilizator de sistem — nivelul de acces oferit utilizatorilor-fermieri pentru
introducerea si actualizarea datelor, precum si pentru vizualizarea informatiilor.
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15. Categorii de utilizatori din cadrul RI-SI ,,Registrul Fermierilor” sunt
registratorii de date, furnizorii de date si destinatarii datelor de sistem.
Registratorii de date pot fi, de asemenea, furnizori de date.

16. Registratorul de date in RI-SI ,,Registrul Fermierilor” este Agentia, prin
oficiul central si subdiviziunile teritoriale. In calitate de registrator de date in RI-
Sl ,,Registrul Fermierilor”, Agentia asigura inregistrarea, actualizarea si stergerea
resurselor si a informatiilor aferente acestora.

17. Subiectii-furnizori de date care vor furniza date referitoare la obiectele
informationale RI-SI ,,Registrul Fermierilor” sunt:

18. persoanele mentionate la pct.2 din prezentul Regulament;

19. biroul central si subdiviziunile teritoriale ale Agentiei.

20. RI-SI ,Registrul Fermierilor” va fi completat cu datele, preluate
automat din alte registre, interconectivitatea cu care este asigurata prin MConnect.
Acolo unde datele nu pot fi preluate automat, acestea vor fi colectate de la subiectii
inregistrarii. Furnizarea datelor referitoare la obiectele informationale RI-SI
,,Registrul Fermierilor” poarta un caracter obligatoriu.

21. Destinatarul datelor Ri-SI ,,Registrul Fermierilor” este Agentia.

22. Administrator tehnic al RI-SI ,,Registrul Fermierilor” este Institutia
Publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” care isi
exercita atributiile in conformitate cu cadrul normativ in materie de administrare
tehnica si mentinere a resurselor si sistemelor informationale de stat.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR RI-SI ,,REGISTRUL
FERMIERILOR”

Sectiunea 1
Drepturile si obligatiile posesorului
23. Posesorul are dreptul:
1) sa elaboreze si sa modifice, in limitele competentei functionale, cadrul
normativ cu privire la RI-SI ,,Registrul Fermierilor”;
2) sa propuna solutii de perfectionare si eficientizare a procesului de
functionare a RI-SI ,,Registrul Fermierilor”, precum si sa le puna in aplicare;
3) sa supravegheze respectarea cerintelor de securitate a informatiei;
24.  Posesorul este obligat:
1) sa dezvolte si sa propund, in functic de competenta sa, modificari la
cadrul normativ cu privire la RI-SI ,,Registrul Fermierilor”;
2) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a RI-SI ,,Registrul Fermierilor”;
3) sa supravegheze respectarea cerintelor de securitate a informatiei si sa
fixeze cazurile si tentativele de incalcare a acestora;
4)sa initieze procedura de suspendare a drepturilor de acces la RI-SI
,,Registrul Fermierilor” pentru nerespectarea regulilor, standardelor si normelor
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generale acceptate Tn domeniul securitatii informationale si regulilor de tinere a
registrelor;

5) sa solicite, in caz de depistare a omiterilor si a erorilor, de la furnizori de
date si utilizatori actualizarea sau corectarea datelor din RI-SI , Registrul
Fermierilor”;

6) sa solicite finantarea anuald pentru dezvoltarea si administrarea RI-SI
,,Registrul Fermierilor”;

7) sd asigure coordonarea i monitorizarea procesului de implementare a RI-
SI ,,Registrul Fermierilor” cu autoritdtile publice (institutiile publice)
participante, in conformitate cu cadrul normativ;

8)sa asigure sustinerea metodologica si practica prin eclaborarea de
proceduri, reguli si instructiuni in ceea ce priveste inscrierea, acumularea,
pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor, precum si
s asigure functionarea RI-SI ,,Registrul Fermierilor”;

9)sa asigure functionarea si tinerea RI-SI ,Registrul Fermierilor” in
conformitate cu cadrul normativ;

10) sa asigure, prin intermediul detindtorului, accesul securizat la
informatia continutad in RI-SI ,,Registrul Fermierilor”, respectarea conditiilor de
securitate si a regulilor de exploatare a acestuia;

11) sa stabileasca conditiile juridice, financiare si organizatorice pentru
administrarea si mentenanta RI-SI ,,Registrul Fermierilor” de catre detindtorul
acestuia;

12) sa efectueze, prin intermediul detindtorului RI-SI ,,Registrul
Fermierilor”, masurile organizatorice si tehnice necesare pentru asigurarea
protectiei si confidentialitatii informatiei stocate in RI-SI , Registrul
Fermierilor”, inclusiv impotriva distrugerii, modificarii, blocarii, copierii,
raspandirii, precum si impotriva altor actiuni ilicite, menite sa asigure un nivel
de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

13) sa efectueze auditul RI-SI ,,Registrul Fermierilor” si al sistemelor
conexe pentru asigurarea protectiei complexului de date si bunei functionari a
acestuia.

Sectiunea 2
Drepturile si obligatiile detinétorului

25.  Detinatorul are dreptul:

1) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
subiectii RI-SI ,,Registrul Fermierilor”, sa fixeze cazurile si tentativele de
incalcare a acestora;

2) sd initieze procedura de suspendare a drepturilor de acces la RI-SI
,,Registrul Fermierilor” pentru utilizatorii care nu respecta regulile, standardele si
normele general acceptate in domeniul securitatii informationale;
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3) sd verifice autenticitatea si veridicitatea datelor transmise de subiectii RI-
Sl ,,Registrul Fermierilor”;

4) sa solicite de la subiectii RI-SI ,,Registrul Fermierilor” actualizarea sau
corectarea datelor din baza de date a RI-SI ,,Registrul Fermierilor” in caz de
depistare a omisiunilor si erorilor;

5) sa vizualizeze si sa editeze informatiile din RI-SI ,,Registrul Fermierilor”
conform rolului atribuit;

6) sa acceseze spatiul informational al RI-SI Registrul Fermierilor” in
limitele rolului atribuit;

7) s acceseze informatiile care se contin in RI-SI ,,Registrul Fermierilor”
si care au fost prezentate de catre acesta;

8) sd propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a Ri-SI ,,Registrul Fermierilor”, precum si sa le puna in aplicare dupa
aprobarea acestora.

26. Agentia este obligat:

1) sa asigure atribuirea rolurilor si drepturilor de acces la interfetele RI-SI
,,Registrul Fermierilor” si datele acestuia;

2) sa identifice incalcarile comise si sa Intocmeasca un raport privind datele
accesate;

3) sa asigure functionarea neintrerupta a RI-SI ,,Registrul Fermierilor”;

4) sa acorde suportul necesar utilizatorilor care au acces la RI-SI ,,Registrul
Fermierilor” privind folosirea complexului de mijloace software aferente acestuia;

5)sd stabileasca conditiile tehnice de functionare a acestuia, pentru a
asigura expedierea si receptionarea notificarilor, prin intermediul canalelor de
notificare, in termenele stabilite;

6) sa implementeze masurile organizatorice si tehnice necesare pentru
asigurarea protectiei si confidentialitdtii informatiei stocate in baza de date a RI-
SI ,,Registrul Fermierilor”, inclusiv impotriva distrugerii, modificarii, blocarii,
copierii, raspandirii, precum si impotriva altor actiuni ilicite, menite sd asigure un
nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

7) sd asigure corectitudinea, autenticitatea si veridicitatea datelor introduse
in RI-SI ,,Registrul Fermierilor”;

8) sa asigure calitatea datelor;

9) sa asigure actualizarea datelor introduse 1n RI-SI ,,Registrul Fermierilor”;

10) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal in conformitate cu cadrul normativ in materie de protectia datelor cu
caracter personal;

11) sa asigure accesul securizat la informatia continuta in RI-SI ,,Registrul
Fermierilor”, respectarea conditiilor de securitate si a regulilor de exploatare a
acestuia;

12) sa elaboreze si sa puna la dispozitia utilizatorilor sistemului ghidul de
utilizare a RI-SI ,,Registrul Fermierilor”.
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Sectiunea a 3-a
Drepturile si obligatiile utilizatorului

27. Utilizatorul RI-SI ,,Registrul Fermierilor” are urmatoarele drepturi:

1)sa utilizeze RI-SI ,Registrul Fermierilor” in scopul inregistrarii
activitatilor pe care le desfasoare sau bunurilor agricole pe care le detin;

2) sa solicite si sa primeasca de la Agentie asistentd metodologica si practica
de utilizare a RI-SI ,,Registrul Fermierilor”;

3)sd inainteze catre Agentie propuneri privind modificarea actelor
normative care reglementeaza functionarea RI-SI ,,Registrul Fermierilor”;

4)sa inainteze posesorului propuneri privind imbundtatirea si sporirea
eficacitatii functionarii RI-SI ,,Registrul Fermierilor”.

28. Utilizatorul RI-SI ,,Registrul Fermierilor” este obligat:

1) sa se conformeze cerintelor tehnice stabilite de Agentie in calitate de
detinator al RI-SI ,,Registrul Fermierilor”;

2) sd asigure conformitatea continutului informatiilor cu cadrul legal;

3)sa utilizeze functionalitatile RI-SI ,Registrul Fermierilor”, in
exclusivitate conform destinatiilor acestora si conform prezentului Regulament;

4) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

5) sa previna crearea si inregistrarea, in RI-SI ,,Registrul Fermierilor”, a
informatiilor neautentice, eronate si/sau false, ce contravin legislatiei nationale;

6) sa respecte conditiile tehnice de utilizare a RI-SI ,,Registrul Fermierilor”;

7)sa efectueze actiunile de asigurare a securitatii informatiei, sa
documenteze cazurile si tentativele de incalcare a acesteia, precum si sa
intreprinda masurile ce se impun pentru prevenirea si lichidarea consecintelor.

Capitolul 1V
TINEREA, ASIGURAREA FUNCTIONARII
SI INREGISTRAREA DATELOR iN RI-SI ,,REGISTRUL
FERMIERILOR”

29. RI-SI ,,Registrul Fermierilor” se tine in format electronic in limba
romana.

30. Detinatorul RI-SI ,,Registrul Fermierilor” efectueaza administrarea
acestuia cu ajutorul complexului de mijloace software, in conformitate cu
prezentul Regulament.

Capitolul V
MODIFICAREA, COMPLETAREA SI RADIEREA
DATELOR DIN RI-SI ,REGISTRUL FERMIERILOR”

31. RI-SI ,Registrul Fermierilor” asigurda posibilitatea accesarii si
vizualizarii informatiei in orice etapd de modificare si/sau completare a datelor,
precum si evidenta tuturor modificarilor si completarilor.
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32. Modificarea si/sau completarea datelor din cadrul RI-SI ,,Registrul
Fermierilor” se efectueaza de catre atat de catre detindtorul resursei, cat si de catre
utilizatorii acesteiain functie de nivelul de acces a lor.

33. Pentru datele spatiale incarcate in RI-SI ,,Registrul Fermierilor” vor fi
utilizate servicii de retea prin care va fi asigurat accesul pentru utilizarea datelor
spatiale din sistem in conditiile regulilor de acces, cu descrierea lor in metadate
pe LPIS.

34. Modificarea si/sau completarea datelor nu afecteazd accesare si
vizualizarea informatiei din RI-SI ,,Registrul Fermierilor”.

35. Actualizarea informatiilor nu este consideratd corectare a acestora.
Furnizorii de date sunt obligati sd asigure corectitudinea si autenticitatea datelor
prezentate, precum si sa asigure actualizarea acestora in modul stabilit de actele
normative.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE
A DATELOR DIN RI-SI ,REGISTRUL FERMIERILOR”

36. Accesul la datele din RI-SI ,,Registrul Fermierilor” este conditionat de
rolul utilizatorului. Astfel, utilizatorul are acces tehnic la datele din RI-SI
,Registrul Fermierilor”, ceea ce presupune introducerea, modificarea si radierea
datelor inregistrate de acesta.

37. Se interzice utilizarea datelor din RI-SI ,,Registrul Fermierilor” in
scopuri contrare legii.

38. Datele cu caracter personal ale persoanelor fizice se utilizeaza in
temeiul legislatiei privind protectia datelor cu caracter personal.

39. Datele receptionate din RI-SI ,,Registrul Fermierilor” nu pot fi transmise
persoanelor terte, daca legislatia sau tratatele internationale la care Republica
Moldova este parte nu prevad altfel.

Capitolul VII
INTERACTIUNEA CU FURNIZORII DE INFORMATII

40. Datele din cadrul RI-SI ,,Registrul Fermierilor” se actualizeaza si se
sincronizeaza operativ cu datele din cadrul registrelor si sistemelor informationale
de stat.

41. RI-SI ,,Registrul Fermierilor” acceseaza, in limitele competentei,
registrele si sistemele informationale de stat prevazute in Conceptul SI ,,Registrul
Fermierilor”.

42. Accesul la informatiile din registrele si sistemele informationale de stat
este asigurat prin intermediul platformei de interoperabilitate (MConnect).

Capitolul VIII
MANAGEMENTUL UTILIZATORILOR iIN CADRUL
RI-SI ,REGISTRUL FERMIERILOR” SI PROCESELE DE
ADMINISTRARE
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43. Managementul utilizatorilor se efectueaza prin intermediul modulului
de gestiune a rolurilor si utilizatorilor din cadrul RI-SI ,,Registrul Fermierilor” de
catre administratorii de sistem.
descentralizarea gestionadrii utilizatorilor si a drepturilor de acces, distribuirea
drepturilor se realizeaza conform proceselor de administrare:

1) administrare de sistem/infrastructura;

2) administrare de continut;

3) administrare de utilizatori;

4) administrare de securitate.

45. Administratorul de sistem gestioneaza sistemele operationale
(administrare de sistem) si sistemul informational. De asemenea, administratorul
de sistem realizeaza configurdrile de baza ale proceselor, redactarile de forma si
administrarea utilizatorilor. Functiile administratorului de sistem i se atribuie
detinatorului RI-SI ,,Registrul Fermierilor”.

46. Administratorul tehnic al RI-SI ,,Registrul Fermierilor” este Institutia
Publicd Serviciul Tehnologia Informatiei si Securitate Ciberneticd, care 1isi
exercitd atributiile in conformitate cu cadrul normativ in materie de administrare
tehnica si mentinere a sistemelor informationale de stat.

47. La prima autentificare prin intermediul serviciului guvernamental de
autentificare si control al accesului (MPass) in cadrul sistemului, fiecarui utilizator
1 se atribuie un identificator unic si rolul de care depinde dreptul de acces la
obiectele informationale.

48. RI-SI ,,Registrul Fermierilor” atribuie sau suspenda rolul, de care
depinde nivelul de acces la functionalitdtile sistemului, pentru utilizatorii cu
functii de conducere, care dispun de dreptul de desemnare ulterioara a persoanelor
responsabile.

49. Persoanele responsabile, angajati ai AIPA, in baza dispozitiilor interne,
atribuie rolul, de care depinde nivelul de acces la functionalitatile RI-SI ,,Registrul
Fermierilor”, pentru angajatii din oficiul central si din structurile teritoriale ale
AIPA.

50. Dreptul de acces la RI-SI ,,Registrul Fermierilor” nu este unul
permanent, acesta poate fi revocat in cazurile prevazute la pct. 45. Introducerea
si/sau modificarea datelor in RI-SI ,,Registrul Fermierilor” de pe un nume sau
profil de utilizator strain este strict interzisa, urmand a fi consideratad ca acces
neautorizat. Utilizatorii urmeaza sa se asigure de faptul cd nu au fost incalcate
confidentialitatea cheii private, precum si a profilului de utilizator.

51. Dreptul de acces al utilizatorilor la sistem se revoca in urmatoarele
cazuri:

1) in baza cererii/solicitarii conducatorilor persoanelor juridice, in cazul
utilizatorilor angajati;

2) la incetarea raporturilor de munca ale utilizatorilor;

3) lichidarea sau reorganizarea entitatii;
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4) la modificarea raporturilor de munca, cand noile responsabilitati nu
presupun accesul la datele RI-SI ,,Registrul Fermierilor”;
5) la incalcarea regulilor de utilizare a RI-SI ,,Registrul Fermierilor”;
6) la constatarea incalcarii securitatii informationale de catre utilizatorul
RI-SI ,,Registrul Fermierilor”.

52. Autorizarea utilizatorilor se produce in conformitate cu nivelul de acces
stabilit si utilizatorii au posibilitatea sd acceseze functionalitdtile sau informatiile
disponibile potrivit nivelului de acces.

53. Mecanismul de autentificare in cadrul RI-SI ,,Registrul Fermierilor” este
serviciul guvernamental de autentificare si control al accesului (MPass).

CAPITOLUL IX.
PUBLICAREA, PARTAJAREA
SI INTEROPERABILITATEA DATELOR

54. Conditiile la schimbul de date si distribuire a seturilor de date publicate
in RI-SI ,Registrul Fermierilor” are loc prin modalitatile tehnice de
interoperabilitate si armonizare a seturilor si a serviciilor de date conform Legii
nr. 142/2018 cu privire la schimbul de date si interoperabilitate.

55. Serviciile de retea (cautare, vizualizare, descarcare si transformare) vor
fi create in conformitate cu caietul de sarcini.

56. Accesul public la date si la serviciile de retea este asigurat prin
intermediul paginii web oficiale a Agentiei.

57. Publicarea datelor pe RI-SI ,,Registrul Fermierilor” este permisa doar in
urma verificarii dupa un algoritm predefinit, redactarii si semnarii datelor din
formulare de catre Registrator.

58. RI-SI ,,Registrul Fermierilor” va interactiona cu urmatoarele sisteme
informationale partajate: (MConnect), (Mpass), (Msign), (Mlog), (Mnotify),
(Mpower), portalul  datelor guvernamentale deschise (date.gov.md).
Interoperabilitatea si schimbul de date dintre RI-SI ,,Registrul Fermierilor” si alte
sisteme si resurse informationale de stat se realizeaza prin intermediul platformei
de interoperabilitate (MConnect).

59. Datele in RI-SI ,,Registrul Fermierilor” vor fi administrate de catre
detindtor prin mijlocul serviciului electronic guvernamental de autentificare si
control al accesului (MPass), iar utilizatorii vor folosi datele din sistemul
informational prin servicii de retea in conformitate cu cadrul normativ.

Capitolul X
SECURITATEA RESURSEI INFORMATIONALE

60. RI-SI ,,Registrul Fermierilor’se va conforma cu cerintele tehnice
inaintate sistemelor informatice impuse de Hotararea Guvernului nr. 201/2017
privind aprobarea Cerintelor minime obligatorii de securitate cibernetica, si de
Legea nr. 133/2011 privind protectia datelor cu caracter personal.

61. Principalele mecanisme tehnologice de asigurare a protectiel si
securitatii informationale 1n cadrul RI-SI ,,Registrul Fermierilor” sunt:
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1) permisiunile de acces ale utilizatorilor se acordd prin serviciul
guvernamental de autentificare si control al accesului (MPass). Modalitate care
asigura autorizarea, confidentialitatea, autenticitatea si nonrepudierea;

2) inregistrarea si accesul utilizatorilor — sistemul este capabil a determina
univoc daca utilizatorul este cel care pretinde ca este. Procesul de inregistrare este
asigurat de administratorul sistemului, iar contul de utilizator al persoanei care
acceseaza informatiile din cadrul RI-SI ,,Registrul Fermierilor” se va activa de
catre sistem in momentul autentificarii utilizatorului prin intermediul serviciului
guvernamental de autentificare si control al accesului (MPass), cu semnatura
electronica;

3) utilizatorii care acceseaza informatiile si functionalitatile sistemului sunt
autentificati Tnainte de a li se permite accesul. Doar informatia cu caracter public
este accesibila utilizatorilor anonimi;

4) autorizare pe baza de roluri — sistemul restrictioneaza drepturile de acces
ale utilizatorului la functionalitatile sistemului pe baza rolului desemnat acestuia.
Fiecare utilizator are asociat unul sau mai multe roluri. Fiecare rol are asociat un
set de drepturi. Drepturile reprezinta prerogativele acordate unui utilizator de a
efectua anumite activitati in cadrul unui sistem informatic. Sistemul poate limita
sau permite accesul unui utilizator la anumite date si functionalititi pe baza
apartenentei la un rol;

5) administrarea (configurarea) — sistemul permite aplicarea politicilor de
securitate Tncorporate 1n arhitectura si functionalitatile lui. Definirea utilizatorilor
st grupurilor sau rolurilor, precum si atribuirea de drepturi se realizeaza de catre
utilizatori cu drepturi de detindtor, doar in urma coordonarii i oferirii acceptului
de catre posesor. Sistemul permite delegarea administrarii drepturilor complet sau
limitat la anumite operatii (adaugare utilizator/blocarea contului de utilizator).
Sistemul ofera posibilitatea ca detindtorul sa poata configura restrictii legate de
adresele de IP sau domeniile de la care conectarea va fi permisa, pentru fiecare
utilizator/grupuri de utilizatori in parte;

6) securitatea Tmpotriva accesului neautorizat. Resursa informationala este
protejata impotriva incercarilor deliberate sau accidentale de acces neautorizat la
datele pe care acesta le stocheaza;

7) efectuarea auditului — activitatile derulate in sistem sunt inregistrate, fiind
posibild, ulterior, efectuarea auditului. O problema importanta legata de securitate
este necesitatea pastrarii tuturor inregistrarilor, tranzactiilor, incidentelor de
sistem, in scopul identificarii modului de functionare, pentru analiza integritatii
sistemului, pentru monitorizarea activitatii utilizatorilor; sistemul se bazeaza pe
un mecanism de inregistrari de audit ce urmeaza practicile mondiale curente.
Pentru garantarea securitatii la nivelul infrastructurii tehnico-logice este
implementat auditul activ al securitatii informationale;

8) integritatea datelor — asigurarea protectiei, exactitatii si completitudinii
datelor si a solutiilor furnizate pentru stocarea si gestionarea acestora, dar si
asigurarea Tmpotriva manipuldrii frauduloase a datelor/informatiilor, datele
stocate s1 procesate 1n sistem urmeaza a fi corecte si complete, protectia impotriva
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dezastrelor este realizata prin crearea copiilor de rezerva incrementale si depline,
sistemul permite implementarea unor mecanisme care sa verifice si sa valideze
datele din punctul de vedere al corectitudinii $i completitudinii;

9) gestiunea riscurilor de securitate va fi asigurata prin implementarea unei
politici generale de securitate, care va include prevederi referitoare la inregistrarea
datei de angajare sau de eliberare din functie a utilizatorilor cu rol de
inregistrare/modificare/radiere a datelor din sistem;

10) sistemul informatic garanteaza pastrarea completd si integritatea
continutului bazei de date a RI-SI ,,Registrul Fermierilor”:

a) toate campurile din formele completate de catre utilizatori trebuie sa fie
validate in mod obligatoriu prin intermediul identificatorilor obiectelor
informationale;

b) la comunicarea sistemului cu alte sisteme se vor folosi certificate
electronice pentru identificare/autentificare;

C) pentru tranzactiile sensibile, imediat dupa executarea acestora, se va
folosi serviciul de aplicare a marcii de timp (time stamping);

d) sistemul va asigura confidentialitatea datelor transmise/receptionate pe
canalele de comunicatie;

e) accesul la sistemul informatic se face in mod controlat;

f) accesul la functiile oferite utilizatorilor interni se face cu autentificarca
acestora folosind serviciul (MPass);

g) schimbul de date in sistem se face doar pe canale securizate;

h) toate actiunile utilizatorilor sunt inregistrate in jurnale electronice.

Capitolul XI.
CONTROLUL SI RASPUNDEREA

62. Crearea, organizarea si functionarea RI-SI ,,Registrul Fermierilor” este
supusd controlului intern si extern. Controlul intern privind organizarea si
functionarea Sl ,,Registrul Fermierilor” se efectueaza de catre posesorul resursei
informationale. Controlul extern asupra respectarii cerintelor privind crearea,
organizarea si functionarea RI-SI ,,Registrul Fermierilor” se efectueaza de catre
institutii abilitate si certificate in domeniul auditului.

63. Responsabilitatea pentru organizarea functionarii RI-SI ,,Registrul
Fermierilor” apartine posesorului acestuia.

64. Utilizatorii, in a caror atributii intrda administrarea RI-SI ,,Registrul
Fermierilor”, introducerea datelor, furnizarea informatiilor si asigurarea
functionarii  RI-SI ,,Registrul Fermierilor” poarta raspundere personald 1in
conformitate cu legislatia, pentru completitudinea, autenticitatea, veridicitatea,
integritatea informatiei, precum si pentru pastrarea si utilizarea ei.

65. Toti subiectii RI-SI ,,Registrul Fermierilor” poarta raspundere conform
legislatiei pentru prelucrarea, divulgarea si transmiterea informatiei din sistem ce
contine date cu caracter personal persoanelor catre terti, contrar prevederilor
legislatiei.
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66. Pentru asigurarea functionalitdtii eficiente si neintrerupte a RI-SI
,Registrul Fermierilor”, schimbul informational de date al RI-SI ,,Registrul
Fermierilor” este asigurat in regim nonstop.



