Proiect
GUVERNUL REPUBLICII MOLDOVA
HOTARARE
nr.

din 2024

Chisinau
pentru modificarea unor hotarari ale Guvernului

(aducerea actelor normative subsidiare in concordanta cu Legea nr. 48/2023
privind securitatea cibernetica §i legile conexe)

In temeiul art. 23 alin. (2) lit. ¢) din Legea nr. 48/2023 privind securitatea
cibernetica (Monitorul Oficial al Republicii Moldova, 2023, nr. 151-153, art. 225),

Guvernul HOTARASTE:

1. Regulile privind prestarea serviciilor postale aprobate prin
Hotararea Guvernului nr. 1457/2016 (Monitorul Oficial al Republicii Moldova,
2017, nr. 24-29, art.46), cu modificarile ulterioare, se modifica dupa cum urmeaza:

1) pct. 4 se completeazi cu subpunctul 4)!, cu urmatorul cuprins:

4! securitatea retelelor si sistemelor informatice utilizate la prestarea
serviciilor postale si, daca sunt inclusi in Lista furnizorilor de servicii in sectoarele
si subsectoarele critice in conformitate cu Legea nr. 48/2023 privind securitatea
ciberneticd, sa indeplineasca obligatiile de asigurare a securitatii cibernetice stabilite
de legea respectiva;”.

2) dupd pct. 136, se completeazd cu un punct nou ,,/36" care va avea
urmatorul cuprins:

,,136') Agentia pentru Securitate Cibernetica exercitd functia de supraveghere
si control de stat al respectarii de catre furnizorii de servicii postale, inclusi in Lista
furnizorilor de servicii, a obligatiilor de asigurare a securitatii cibernetice stabilite
de Legea nr. 48/2023 privind securitatea ciberneticd. Furnizorii de servicii postale
sunt obligati sa ofere acces Agentiei pentru Securitate Cibernetica la informatiile,
bunurile si Incaperile detinute de acestia, care sunt necesare realizarii obiectivelor
controlului.”.

2. Cerintele minime obligatorii de securitate cibernetica aprobate
prin Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii
Moldova, 2017, nr.109-118, art. 277), se modificd dupa cum urmeaza:

1) 1in tot textul, cuvintele ,, incidente de securitate cibernetica’ si ,,incidente



de securitate”, la orice forma gramaticald, se substituie cu cuvintele ,,incidente
cibernetice” la forma gramaticala corespunzatoare.

2) in tot textul, cuvintele , sistemul de management al securitatii
cibernetice” la orice forma gramaticala, se substituie cu cuvintele ,,sistemul de
management al securitatii informatiei’’ la forma gramaticald corespunzatoare.

3) 1in tot textul, cuvintele ,,regulament intern de securitate cibernetica” si
, regulament intern de securitate” la orice formd gramaticald, se substituie cu
cuvintele ,, reglementari interne aplicabile” 1a forma gramaticala corespunzatoare.

4) lapct. 1, textul ,, -

1) echipamentele (hardware) si produsele de program (software) existente in
cadrul fiecarei institutii;

2) sistemele informatice, resursele si sistemele informationale existente in
institutie (in continuare — sisteme), precum si cele aflate la etapa de elaborare,
testare si implementare. ” se substituie cu sintagma ,,retele si sisteme informatice (in
continuare — sisteme).”

5) la pct. 5, textul ,,Alfi termeni sint utilizati in sensul definit de Legea nr.
467-XV din 21 noiembrie 2003 cu privire la informatizare §i la resursele
informationale de stat, Legea nr.1069-XIV din 22 iunie 2000 cu privire la
informatica si Hotarirea Guvernului nr. 811 din 29 octombrie 2015 ,, Cu privire la
Programul national de securitate cibernetica a Republicii Moldova pentru anii
2016-2020".”, se substituie cu textul ,,4Alfi termeni sint utilizati in sensul definit de
Legea nr. 48/2023 privind securitatea cibernetica, Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat si Legea nr.1069/2000 cu privire
la informatica.”.

6) lapct.7, textul ,, Ministerului Tehnologiei Informatiei si Comunicatiilor”
se substituie cu textul ,,Agentiei pentru Securitate Cibernetica si Institutiei Publice
., Serviciul Tehnologia Informatiei si Securitate Cibernetica’.

7) se completeaza cu punctul ,, 7/ care va avea urmatorul cuprins:

7' In vederea asiguririi unei abordiri complexe si multidisciplinare a
cerintelor de securitate, organizarea sistemului de management al securitatii
informatiei se efectueaza cu participarea tuturor subdiviziunilor institutiei, definind
clar rolurile acestora.”.

8) pct. 8 va avea urmatorul cuprins:

,,8. Persoana (subdiviziunea) responsabild are urmatoarele atributii:

1) coordoneaza sistemul de management al securitatii informatiei in
institutie;

2) participd, cel putin o datd pe an, la cursuri de formare in domeniul
securitatii cibernetice si, respectiv, organizeaza cursuri pentru angajatii institutiei;



3) coordoneaza elaborarea si implementarea:

a) planului de actiuni pentru asigurarea securitatii cibernetice al institutiei;

b) politicilor de securitate cibernetica a institutiei;

c) politicilor referitoare la analizarea riscurilor si asigurarea securitatii
retelelor si sistemelor informatice;

d) politicilor si procedurilor privind gestionarea incidentelor cibernetice
(prevenirea, detectarea si raspunsul la incidentele respective);

e) politicilor si procedurilor privind utilizarea criptografiei si a criptarii, in
special a criptarii de la un capat la altul;

f) politicilor si procedurilor referitoare la evaluarea eficacitatii masurilor
de securitate implementate;

g) masurilor privind continuitatea activitatii si privind gestionarea crizelor;

h) masurilor de securitate aplicate in achizitionarea, dezvoltarea si
intretinerea retelelor si sistemelor informatice, inclusiv in divulgarea si gestionarea
vulnerabilitatilor;

1) masurilor de securitate privind resursele umane, politicilor de control al
accesului si de gestionare a activelor;

j) masurilor privind asigurarea securitatii lantului de aprovizionare,
inclusiv aspectele, legate de securitate, referitoare la relatiile furnizorului de servicii
cu prestatorii sau cu furnizorii directi de servicii ai acestuia;

k) practicilor de bazd in materie de igiend cibernetica si formarea in
domeniul securitdtii cibernetice;

1) solutiilor de autentificare, de comunicatii securizate voce, video si text;

m) sistemelor securizate de comunicatii de urgenta in cadrul furnizorului de
servicii;

n) planului de instruire si responsabilizare in securitatea cibernetica a
personalului;

0) reglementarile interne pentru domeniul securitétii cibernetice;

4) asigura actualitatea documentatiei privind masurile de securitate;

5) asigurd monitorizarea situatiei privind securitatea retelelor si sistemelor
sale informatice, inclusiv in scopul detectarii serviciilor TIC, proceselor TIC sau
produselor TIC care compromit retelele sau sistemele respective;

6) Iintreprinde mdsuri orientate spre reducerea impactului si raspandirii
incidentelor cibernetice, inclusiv, dacd este necesar, restrictioneaza utilizarea sau
accesul la retelele si sistemele informatice;

7) verificd plenitudinea si conformitatea aplicarii masurilor de securitate,
inclusiv prin efectuarea auditurilor de securitate, si documenteaza rezultatele
verificarii respective;



8) evalueaza vulnerabilitatile si riscurile de securitate ale retelelor si
sistemelor informatice, determind gravitatea impactului unui eventual incident
cibernetic survenit ca urmare a materializarii riscurilor, descrie masurile pentru
solutionarea unui incident cibernetic si intocmeste un raport de evaluare in acest
sens;

9) informeaza continuu conducerea cu privire la situatia actuald a securitatii
cibernetice.”.

9) lapct9:

a) cuvantul ,,, daca” se substituie cu textul ,,in urmatoarele cazuri, fara insa
a se limita la acestea”.

b) la subpunctul 2) sintagma ,,/la securitatea sistemului’
sintagma ,,cibernetice la sisteme”.

c) la subpunctul 3) sintagma ,,semnificativ de securitate a sistemului” se
substituie cu sintagma ,,cibernetic cu impact semnificativ asupra sistemului si
asupra continuitatii serviciului ori asupra securitatii retelei si/sau sistemului
informatic”.

10)la pet. 11:

a) subpunctul 1), dupa cuvantul ,,obiectivele” se completeaza cu textul ,,
,corelate cu standardele in domeniul securitatii informatiei si in cel al securitatii
cibernetice si cele mai bune practici pentru gestionarea incidentelor cibernetice §i
a riscurilor;”.

b) subpunctul 2), sintagma ,, securitate cibernetica’ se substituie cu sintagma
,securitate a informatiei”.

11)la pct. 12:

a) subpunctul 2), dupa cuvantul ,, personalului” se completeaza cu textul ,, ,
inclusiv furnizorului extern de servicii”.

b) subpunctul 3) se abroga.

12) la pct. 13, textul ,,Regulamentele interne de securitate cibernetica” se

b

se substituie cu

substituie cu textul ,,Reglementari interne aplicabile in domeniul TIC”.

13)1a pct. 16, subpunctul 1), dupa sintagma ,,grupuri de” se completeaza cu
sintagma ,,angajati si”.

14)1a pct. 17, subpunctul 4), lit. ¢), textul ,,private de retelele adiacente” se
substituie cu textul ,institutiei, precum si segmentarea acesteia in retele in scopul
protejarii sistemelor, serviciilor si grupurilor de angajati”.

15)lapct. 21:

a) subpunctul 3), cuvantul ,autoritatile” se substituie cu cuvantul
Linstitutiile”.

b) subpunctul 7) va avea urmatorul cuprins:

,,7) analiza riscurilor se efectueaza periodic, dar nu mai rar de o datd pe an,
si serveste pentru ajustarea politicii de securitate cibernetica si a reglementarilor



interne aplicabile”.

c) subpuntul 9), cuvantul ,,entitatii” se substituie cu cuvantul ,,institutiei”.
d) subpunctul 10) va avea urmatorul cuprins:

,,10) efectuarea periodica a testului de penetrare in conformitate cu politica de
securitate ciberneticd a institutiei. Rezultatele testului se prezintda Agentiei pentru
Securitate Cibernetica, in termen de o lund, Impreuna cu planul de remediere a
deficientelor depistate.”.

16) capitolul VI va avea urmatorul cuprins:

,VI. CERINTE DE SECURITATE
N RELATIILE CU PRESTATORII DE SERVICII

23. In cazul in care institutia incheie un contract cu furnizorul extern de
servicii, contractul trebuie sd includa si cerinte relevante de securitate, convenite cu
fiecare furnizor pe baza tipului de relatie cu acesta. Contractul trebuie sa stabileasca
cel putin:

1) reglementarile interne de securitate ciberneticd ale institutiei pe care
trebuie sa le respecte prestatorul de servicii in realizarea prevederilor contractuale;

2) cerintele precise pentru volumul si calitatea serviciilor prestate, dupa
caz documentate ca nivel agreat de servicii;

3) drepturile si obligatiile institutiei si prestatorului de servicii:

a) dreptul institutiei de a monitoriza continuu calitatea serviciilor furnizate;

b) dreptul institutiei de a Tnainta prestatorului de servicii o prescriptie cu
privire la nerespectarea aspectelor legate de prestarea serviciilor de Tnalta calitate,
executarea la timp si corectd a actelor normative si reglementdrilor interne ale
institutiei in domeniul securitdtii cibernetice;

c) dreptul institutiei de a Tnainta prestatorului extern de servicii o cerere
scrisa motivata pentru incetarea imediata a contractului de prestari servicii, in cazul
in care institutia a constatat ca prestatorul de servicii nu respectd cerintele
contractului privind valoarea sau calitatea serviciului;

d) obligatia prestatorului de servicii de a furniza institutiei informatia privind
monitorizarea continud a calitatii serviciilor prestate;

e) de a pune la dispozifia entitatii orice informatie, ori de cate ori este
necesar, privind serviciile externalizate;

f) obligatia prestatorului de servicii de a asigura cd persoanele implicate in
executarea contractului sunt instruite in mod corespunzator cu privire la rolurile si
responsabilitatile lor nainte de a li se permite accesul la orice informatie vizata in
realizarea contractului respectiv;

g) obligatia prestatorului de servicii de a respecta reglementarile interne ale
institutiei;

e) dreptul de audit al prestatorului de serviciu, dacd au fost notificate
nonconformitati critice.



23!, Institutia este responsabild de masurile de securitate in ce priveste
activitatea personalului  prestatorilor de servicii, inclusiv coordonarea
responsabilitatilor, acorduri de nedivulgare a informatiilor, autorizarea accesului si
monitorizarea si planul de contingenta (interventie) in caz de intrerupere/incetare a
prestarii serviciilor.”.

17) la pct. 24:

a) subpunctul 1), sintagma ,,raspuns de incidente cibernetice” se substituie cu
textul ,,raspuns la incidente cibernetice, respectand masurile privind continuitatea
activitatii i privind gestionarea crizelor”;

b) subpunctul 2), dupa cuvantul , stabilite” se completeazd cu textul ,,,
respectand prevederile Legii nr. 48/2023 privind securitatea cibernetica”

3. Punctul 8 din Statutul Institutiei publice ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica” aprobat prin Hotararea Guvernului nr.
414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat
(Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166, art.474), cu
modificarile ulterioare, se modifica dupa cum urmeaza :

1) se completeazd cu subpunctul ,, 20’ cu urmatorul cuprins:

,20") asigurd securitatea retelelor si sistemelor informatice proprietate a
statului;”.

2)  se completeaza cu subpunctul ,, 37! cu urmatorul cuprins:

,,31') informeaza Agentia pentru Securitate Ciberneticdi cu privire la
incidentele cibernetice notificate de autoritatile si institutiile publice, respectand
prevederile Legii nr. 48/2023 privind securitatea cibernetica;”.

3) La subpunctul 34) cuvintele ,, Centrul guvernamental de reactie la
incidente de securitate cibernetica”  se substituie cu cuvintele ,, Centrul
guvernamental de raspuns la incidentele cibernetice”.

4)  se completeaza cu subpunctul ,, 34/ cu urmatorul cuprins:

,,34') faciliteaza interactiunea dintre autoritatile si institutiile publice cu
Agentia pentru Securitate Cibernetica si echipa de raspuns la incidentele cibernetice
la nivel national, inclusiv indeplinirea de catre acestea a obligatiilor privind
securitatea ciberneticd stabilite de Legea nr. 48/2023 privind securitatea
cibernetica;”.

4. Regulamentul cu privire la tipurile si modul de stabilire a
sporurilor cu caracter specific, aprobat prin Hotiararea Guvernului nr.
1231/2018 pentru punerea in aplicare a prevederilor Legii nr.270/2018 privind
sistemul unitar de salarizare in sectorul bugetar (Monitorul Oficial al Republicii



Moldova, 2018, nr. 480-485, art. 1310), cu modificarile ulterioare, se completeaza
cu punctul ,,5” cu urmatorul cuprins:

»5!. Pentru personalul Agentiei pentru Securitate Ciberneticd sporul cu
caracter specific se acorda pentru exercitarea functiilor de:

1)  raspuns la incidente si crize cibernetice la nivel national;
2)  identificarea si evidenta furnizorilor de servicii;

3) supravegherea si controlul de stat al respectarii de catre furnizorii de
servicii a cadrului normativ in domeniul securitatii cibernetice;

4)  asigurarea cooperarii la nivel national si international si schimb de
informatii in materie de securitate cibernetica, inclusiv rolul de punct national unic
de contact;

5) orientare metodologica, reglementare, cercetare si dezvoltare in
domeniul securitatii cibernetice, precum si pentru caracterul specific al suportului in
realizarea functiilor Agentiei pentru Securitate Cibernetica.”.

S. Regulamentul privind modul de utilizare a platformei de
interoperabilitate (MConnect) aprobat prin Hotararea Guvernului nr.
211/2019 (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art.254), cu
modificarile ulterioare, se modifica dupa cum urmeaza:

1) lapct. 6:

a) subpunctul 14), textul ,, , inclusiv”, se substituie cu cuvantul ,,si”.

b) subpunctul 15), dupa sintagma ,,precum si pentru” se completeaza cu
sintagma ,, prevenirea §i”.

2) la pct. 8, subpunctul 19), dupa sintagma ,,si pentru” se completeaza cu
sintagma ,, prevenirea §i”.

6. Hotararea Guvernului nr. 482/2020 privind aprobarea unor
masuri necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu privire la
masurile de consolidare a centrelor de date in sectorul public si de rationalizare
a administrarii sistemelor informationale de stat (Monitorul Oficial al Republicii
Moldova, 2020, nr. 180-187, art.614), se modifica dupa cum urmeaza:

1) in tot textul hotararii si anexei, cuvintele ,,incident de securitate
cibernetica” si ,,incidente de securitate”, la orice forma gramaticalda, se substituie
cu cuvintele ,, incident cibernetic” 1a forma gramaticala corespunzatoare.

2) in tot textul hotararii si anexei, cuvintele ,, Centrul guvernamental de
reactie la incidente de securitate cibernetica”, la orice forma gramaticald, se
substituie cu cuvintele ,, Centrul guvernamental de raspuns la incidentele
cibernetice” la forma gramaticala corespunzatoare.



3) laanexa:

a) 1in tot textul, cuvintele ,,incidente de securitate informationala”, la orice
formd gramaticala, se substituie cu cuvintele ,, incidente cibernetice” la forma
gramaticala corespunzatoare.

b) lapct.3, textul ,,incident de securitate cibernetica — eveniment survenit in
spatiul cibernetic ale carui consecinte afecteaza securitatea cibernetica” se
substituie cu textul ,,incident cibernetic — astfel cum este definita la art. 2 din Legea
nr. 48/2023 privind securitatea cibernetica’.

c) lapct. 5:

- subpunctul 12), sintagma ,,securitatea sistemelor informationale si a
retelelor” se substituie cu sintagma ,,securitatea retelelor si sistemelor informatice”,;
- subpunctul 14) va avea urmatorul cuprins:

,»14) furnizeaza entitatilor publice care au notificat un incident cibernetic
imediat, insd nu mai tarziu de 24 ore de la receptionarea notificdrii, un raspuns cu
privire la incidentul cibernetic care sda cuprindd recomandari si instructiuni
operationale privind punerea in aplicare a unor eventuale masuri de solutionare a
incidentului respectiv;”.

- subpunctul 16), dupa sintagma ,,coopereaza cu”, se completeazd cu
textul ,,echipa de raspuns la incidentele cibernetice la nivel national, .

- dupa subpunctul 16), se completeaza cu subpunctele ,, /6’-16 care vor
avea urmatorul cuprins:

,,16') asigurd securitatea retelelor si sistemelor informatice proprietate a
statului;

16°) notifica echipa de raspuns la incidente cibernetice la nivel national,
informeaza cu privire la incidentele cibernetice notificate de autoritatile si institutiile
publice, respectand prevederile Legii nr. 48/2023 privind securitatea cibernetica;

16°) faciliteazd interactiunea dintre autorititile si institutiile publice cu
Agentia pentru Securitate Cibernetica si echipa de raspuns la incidentele cibernetice
la nivel national, inclusiv indeplinirea de catre acestea a obligatiilor privind
securitatea ciberneticd stabilite de Legea nr. 48/2023 privind securitatea
cibernetica;”.

- subpunctul 18), sintagma ,Serviciul de Informatii si Securitate al
Republicii Moldova”, se substituie cu sintagma ,Agentia pentru Securitate
Cibernetica’.

d) dupa punctul ,,6”, se completeazi cu un punct nou ,,6!”, care va avea
urmatorul cuprins:

,,6'. Notificarea incidentelor cibernetice cu impact semnificativ de catre
CERT Gov catre echipa de raspuns la incidente cibernetice la nivel national (in



continuare - CSIRT national) cu privire la incidentele cibernetice, nu exclude dreptul
entitatilor publice sd notifice si CSIRT-ul national cu privire la incidentele
cibernetice.”.

e) la pct. 7, subpunctul 1), textul ,necesare pentru asigurarea securitatii
cibernetice” se substituie cu textul ,tehnice si organizatorice pentru a gestiona
riscurile de securitate a retelelor si a sistemelor informatice pe care le utilizeaza”.

f) la pct. 8, sintagma ,,CERT Gov” se substituie cu sintagma ,,/nstitutia
Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica’.

g) la pct. 11, subpunctul 3), dupa litera a) se completeaza cu o literda noud
,,a'” care va avea urmatorul cuprins:

”a’) notificd CSIRT-ul national, in conditiile stabilite de Legea nr. 48/2023
privind securitatea cibernetica, cu privire la:

- incidentele cibernetice cu impact semnificativ asupra securitdtii retelelor
sau sistemelor informatice ale statului ori asupra continuitatii serviciilor;

- incidentele cibernetice ale caror impact semnificativ asupra securitatii
retelelor sau sistemelor informatice ale statului ori asupra continuitatii serviciilor nu
este evident, dar poate fi presupus In mod rezonabil, si

- impactul semnificativ al unui incident cibernetic, care a afectat un tert,
asupra continuitatii serviciului prestat de persoanele juridice de drept public, in cazul
in care serviciului respectiv depinde de serviciile tertului afectat”.

h) pct. 12., la sfarsit se completeaza cu textul ,, si cu Agentia pentru
Securitate Cibernetica”.

7. Programul national de securitate in domeniul aviatiei civile
aprobat prin Hotiarirea Guvernului nr. 124/2021 (Monitorul Oficial al Republicii
Moldova, 2021, nr.212-218, art. 365), cu modificarile ulterioare, se modifica dupa
cum urmeaza :

1) in tot textul, cuvantul ,,STISC”, la orice forma gramaticald, se substituie
cu sintagma ,, Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” la forma gramaticala corespunzatoare.

2) punctul ,,557" va avea urmatorul cuprins:

,557!. Institutia publicd ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” este responsabild de asigurarea securitdtii retelelor si sistemelor
informatice proprietate a statului, de facilitarea indeplinirii de catre furnizorii de
servicii persoane juridice de drept public a obligatiilor privind asigurarea securitatii
cibernetice prevazute de prezentul Program, inclusiv a celor privind notificarea, si
de facilitarea interactiunii acestora cu autoritatea competenta si echipa de raspuns la
incidentele cibernetice la nivel national.”

3) dupi punctul ,,560”, se completeaza cu punctele ,,560" si 560°”

, care vor



avea urmatorul cuprins:

,J60". Operatorii aeroportuari, transportatorii aerieni, FSNA si alte entitati
definite in prezentul Program trebuie sa asigure securitatea retelelor si sistemelor
informatice utilizate la prestarea serviciilor si, daca sunt inclusi in Lista furnizorilor
de servicii In sectoarele si subsectoarele critice Tn conformitate cu Legea nr. 48/2023
privind securitatea ciberneticd, s indeplineasca obligatiile de asigurare a securitatii
cibernetice stabilite de legea respectiva.

560°. Agentia pentru Securitate Cibernetica exercita functia de supraveghere si
control de stat al respectarii de catre operatorii aeroportuari, transportatorii aerieni,
FSNA si alte entitati definite in prezentul Program, inclusi in Lista furnizorilor de
servicii, a obligatiilor de asigurare a securitatii cibernetice stabilite de Legea nr.
48/2023 privind securitatea cibernetica. Acestia sunt obligati sa ofere acces Agentei
pentru Securitate Ciberneticd la informatiile, bunurile si incaperile detinute de
acestia, care sunt necesare realizarii obiectivelor controlului.”.

8. Hotariarea Guvernului nr. 388/2022 cu privire la aprobarea
Conceptului Sistemului informational ,,Registrul de stat al incidentelor de
securitate cibernetica” (Monitorul Oficial al Republicii Moldova, 2020, nr. 201-
207, art.516), se modifica dupa cum urmeaza:

1) 1in hotarare:

a) in titlu si in textul hotararit de Guvern cuvintele ,,incidentelor de
securitate cibernetica’ se substituie cu cuvintele ,, incidentelor cibernetice”.

b) 1in clauza de adoptare, dupa cuvantul ,,femeiul”, se completeaza cu textul
» art. 10 alin (1) din Legea nr. 48/2023 privind securitatea cibernetica (Monitorul
Oficial al Republicii Moldova, 2023, nr. 151-153, art. 225),”.

4) 1n anexa:

a) la introducere, cuvintele ,,Centrul guvernamental de reactie la
incidente de securitate cibernetica”  se substituie cu cuvintele ,,Centrul
guvernamental de raspuns la incidentele cibernetice”.

b) 1in tot textul, cuvintele ,,incidentelor de securitate cibernetica”, la orice
forma gramaticala, se substituie cu cuvintele ,, incidentelor cibernetice” la forma
gramaticald corespunzatoare.

¢) 1in tot textul, cuvintele ,, SIRSISC” se substituie cu cuvintele ,, STRSIC”.

9. Regulamentul sanitar privind supravegherea si monitorizarea
calitatii apei potabile aprobat prin Hotararea Guvernului nr. 651/2023
(Monitorul Oficial al Republicii Moldova, 2023, nr.387-390, art. 928), se

completeaza cu punctele ,, 727 si 72" cu urmatorul cuprins:

,,72!. Furnizorii de apa potabild, trebuie si asigure securitatea retelelor si
sistemelor informatice utilizate la prestarea serviciilor si, dacd sunt inclusi in Lista



furnizorilor de servicii in sectoarele si subsectoarele critice in conformitate cu Legea
nr. 48/2023 privind securitatea cibernetica, sa indeplineasca obligatiile de asigurare
a securitatii cibernetice stabilite de legea respectiva.

72%. Agentia pentru Securitate Cibernetica exercitd functia de supraveghere si
control de stat al respectdrii de catre furnizorii de apa potabila, inclusi in Lista
furnizorilor de servicii, a obligatiilor de asigurare a securitatii cibernetice stabilite
de Legea nr. 48/2023 privind securitatea cibernetica. Furnizorii de apd potabila sunt
obligati sd ofere acces Agentiei pentru Securitate Ciberneticd la informatiile,
bunurile si incdperile detinute de acestia, care sunt necesare realizarii obiectivelor
controlului.”.

10. Prezenta hotarare intra in vigoare la data de 1 ianuarie 2025, cu exceptia
prevederilor punctului 4 care intrd in vigoare la data publicarii in Monitorul Oficial
al Republicii Moldova .

PRIM-MINISTRU Dorin RECEAN
Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA



NOTA DE FUNDAMENTARE
la proiectul de hotiriare de Guvern pentru modificarea unor hotirari ale Guvernului
(aducerea actelor normative subsidiare in concordanta cu Legea nr. 48/2023 privind
securitatea cibernetica si legile conexe)

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul a fost elaborat de Ministerul Dezvoltarii Economice si Digitalizarii, cu
suportul proiectului ,,Asistentd rapidd Republicii Moldova in domeniul securitatii
cibernetice”, finantat de Comisia Europeand si implementat de Academia de Guvernare
Electronica din Estonia.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Articolul 23 al.(1) lit.c) din Legea nr. 48/2023 privind securitatea cibernetica stabileste
obligatia Guvernului de a aduce actele sale normative in concordanta cu legea Tn cauza.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

La 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea
cibernetica, ce urmeaza sa intre in vigoare la 1 ianuarie 2025. Scopul principal al acestei legi
este de a asigura legalitatea in spatiul cibernetic prin reglementarea principalelor elemente
indispensabile implementarii unui model de guvernanta eficient la nivel national In vederea
protectiei si asigurdrii securitatii retelelor si sistemelor informatice, utilizate de catre
persoanele juridice, publice sau private, in procesul de prestare a serviciilor considerate a fi
esentiale pentru sustinerea unor activitati societale si economice critice. Un element juridic
fundamental Tn procesul de reglementare a acestui domeniu a fost legislatia Uniunii Europene,
mai ales avand in vedere statutul de tara candidat la aderarea la Uniunea Europeana al
Republicii Moldova. Prin aceastd lege s-a urmarit, desi doar partial, armonizarea cadrului
normativ national cu prevederile Directivei NIS2 (Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat
de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148) si implicit, cu
elementele esentiale ale Directivei NIS1 (Directiva (UE) 2016/1148 a Parlamentului
European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune).

Astfel, Legea privind securitatea cibernetica cuprinde un set de reglementari care au
ca scop in principal:

e stabilirea cadrului general privind cooperarea si coordonarea strategica la nivel
national si international, prin reglementarea expresa a constituirii unui consiliul coordonator
cu rol consultativ al Guvernului, dedicat exclusiv domeniului securitdtii cibernetice si
stabilirea obligativitatii adoptarii unei strategii nationale in acest domeniu;

e desemnarea/instituirea de catre Guvern a unei autoritati competente in domeniul
securitdtii cibernetice la nivel national, care sd includa in competenta sa, de rand cu functiile
de coordonare, cooperare internd, supraveghere si control de stat, si pe cele de echipa
nationald de raspuns la incidentele cibernetice si de punct unic de contact la nivel national,

e reglementarea legala primara a procesului de coordonare si gestionare a crizelor in
domeniul securitatii cibernetice si atribuirea competentei legale In aceasta materie viitoarei
autoritati responsabile;

e stabilirea cadrului legal primar in ce priveste obligatiile de asigurare a securitatii
cibernetice nu doar de catre persoanele juridice de drept public, ci si de catre cele de drept
privat, in mod special in ce priveste obligatiile de implementare a masurilor de securitate si
in ce priveste obligatiile de notificare a incidentelor cibernetice semnificative, si




imputernicirea autoritatii competente la nivel national Tn acest domeniu cu exercitarea
functiilor de supraveghere si control de stat al modului in care persoanele vizate indeplinesc
aceste obligatii;

e determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca
fiind furnizori de servicii esentiale, imputernicire atribuita de asemenea autoritatii respective,
ca parte componentd a functiei de supraveghere etc. Potrivit prevederilor Legii privind
securitatea cibernetica, Guvernul este Tnvestit cu competenta de interventie, de diferita natura
(normativa, organizatorica si tehnica), pe un sir de chestiuni in vederea punerii in aplicare a
prevederilor acesteia, dintre care In mod special tinem sa le evidentiem pe cele care sunt
pertinente obiectului de reglementare a proiectului propus spre avizare si anume:

e aprobarea listei sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de
persoane juridice care presteaza servicii in aceste sectoare si/sau subsectoare si care vor cadea
sub incidenta prevederilor legii si a cadrului metodologic de identificare a acestora (art. 4 alin.
(2));

e desemnarea/constituirea, reglementarea modului de organizare si functionare, a
structurii si efectivului-limitd a entittii care va exercita functiile autoritatii competente (art.
7 alin. (1));

e modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art.
18 alin. (5));

e modul de realizare a controlului de catre autoritatea competenta asupra respectarii
de catre furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea
cibernetica (art. 19 alin. (5)). Suplimentar, la 21 martie 2024, a fost aprobat in a doua lectura4
proiectul de lege pentru modificarea unor acte normative (modificarea cadrului legal in
conformitate cu Legea nr. 48/2023 privind securitatea cibernetica). Legea nr. 58/2024 pentru
modificarea unor acte normative are ca obiectiv general sa aduca in concordanta cu Legea
privind securitatea ciberneticd prevederile legale existente. Interventiile propuse prin
respectiva initiativa legislativa constau in principal in urmatoarele:

e asigurarea interconexiunii dintre normele Legii privind securitatea cibernetica si cele
cuprinse in legile sectoriale care reglementeaza activitatea viitorilor furnizori de servicii si
eliminarea/revizuirea unor prevederi care ar putea suscita interpretari echivoce sau
contradictorii in procesul aplicarii legii

e finalizarea instituirii cadrului normativ primar necesar stabilirii modelului de
guvernantd in domeniul securitatii cibernetice la nivel national.

3. Obiectivele urmairite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul de hotarare de Guvern are ca obiectiv general aducerea in concordanta a
hotararilor de Guvern cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe.
In acest context, finalititile urmarite prin adoptarea actului normativ sunt determinate de
diferitele categorii de interventii normative propuse in proiect si constau, in principal, Tn
urmatoarele:

- Alinierea cadrului normativ secundar care stabileste rigori in domeniul securitatii cibernetice
la masurile de securitate stabilite de Legea nr. 48/2023 privind securitatea ciberneticd;

- Revizuirea unor prevederi din hotararile de guvern sectoriale care ar putea suscita
interpretari echivoce sau contradictorii in aplicarea Legii privind securitatea cibernetica si
legislatiei sectoriale care reglementeaza activitatea viitorilor furnizori de servicii.

In proiectul de hotirare de Guvern sunt propuse modificari la 11 hotirari de Guvern,
care pot fi divizate, in functie de factorii ce le determind, finalitatile pe care le urmaresc si
efectele pe care le vor produce, In urmétoarele categorii:

1. Prima categorie de modificiri propuse in proiect (pct. 2 si 6) constau in
necesitatea alinierii cadrului normativ secundar care stabileste rigori Tn domeniul securitatii




cibernetice la masurile de securitate stabilite de Legea nr. 48/2023 privind securitatea
cibernetica.

Modificarile propuse in pct. 2 din proiectul de hotardre de Guvern vizeaza Cerintele
minime obligatorii de securitate cibernetica aprobate prin Hotararea Guvernului nr. 201/2017
si au ca obiectiv corelarea modului de organizare a sistemului intern de securitate cibernetica
in cadrul autoritatilor si institutiilor publice cu noile masuri de securitate stabilite de Legea
privind securitatea ciberneticd pentru a asigura un nivel Tnalt de securitate a retelelor si
sistemelor informatice ale furnizorilor de servicii. Aceste modificari vizeaza, de asemenea,
uniformizarea terminologiei folosite in legislatie, inlocuind sintagmele ,incidente de
securitate cibernetica” si ,,incidente de securitate” cu sintagma ,incidente cibernetice”,
sintagma ,,sistemul de management al securitatii cibernetice” cu sintagma ,,sistemul de
management al securitatii informatiei”, asigurand corelarea cu notiunile si terminologia din
Legea nr. 48/2023 privind securitatea ciberneticad. De asemenea, in vederea evitarii unei
interpretdri rigide a termenului de ,,regulament intern de securitate ciberneticd” ca un act
propriu-zis si reiesind din abordarea practica a prezentului termen cand acesta este un set de
politici si instructiuni, se propune a fi substituit acesta cu ,,reglementari interne aplicabile”,
ceea ce oferd mai multd flexibilitatea in realizarea obiectivelor institutionale la asigurarea
unui nivel corespunzitor de securitate cibernetica in cadrul institutiei. In ceea ce priveste
autorizarea tertilor sd administreze retelele si/sau sistemele informatice sau sa gazduiasca
sisteme informatice, se propune completarea Cerintelor minime cu prevederi specifice, care
s reglementeze responsabilitatea institutiei si stipuleze ca aceasta rimane responsabila pentru
aplicarea masurilor de securitate chiar si atunci cand apeleaza la serviciile unui tert, evitdndu-
se exonerarea sa de responsabilitate. Aditional, se propune actualizarea prevederilor
normative pentru a include competentele Agentiei pentru Securitate Ciberneticd si ale
Institutiei Publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”, conform
Legii nr. 48/2023 si altor acte normative, excluzand Ministerul Tehnologiei Informatiei si
Comunicatiilor, care a fost absorbit In urma reorganizarii administratiei publice centrale.

Modificarile propuse in pct. 6 din proiect vizeaza Hotararea Guvernului nr. 482/2020
privind aprobarea unor masuri necesare pentru asigurarea securitatii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date Tn sectorul public si de rationalizare a administrarii sistemelor
informationale de stat si au ca obiectiv corelarea prevederilor acesteia cu prevederile Legii
privind securitatea ciberneticd in partea ce vizeaza obligatiile de notificare a Agentiei pentru
Securitate Cibernetica. Aditional, reiesind din faptul cd desemnarea unei autoritati
competente la nivel national in domeniul securitatii cibernetice este o entitate noud cu domenii
noi de competente, se propune completarea normelor care stabilesc obligativitatea cooperarii
CERT Gov inclusiv cu Agentia pentru Securitate Cibernetica si nemijlocit echipa de raspuns
la incidentele cibernetice la nivel national, precum si remiterea raportului privind riscurile si
incidentele de securitate cibernetica identificate, masurile intreprinse si planificate pentru
remedierea acestora in adresa Agentiei pentru Securitate Cibernetica. Receptionarea si analiza
raportului respectiv va permite Agentiei sd-si realizeze atat functia de cercetare si dezvoltare
a acesteia, cat si celelalte functii care sunt stabilite in competenta acesteia prin Regulamentul
de organizare si functionare a Agentiei pentru Securitate Cibernetica, aprobat prin Hotararea
Guvernului nr. 1028/2023.

Totodata, sunt corelate functiile CERT Gov din Hotérarea de Guvern cu cele stabilite
publice care notificd incidente cibernetice in adresa CERT Gov, este stabilita obligatia pentru
cei din urma de a oferi un raspuns in termen de 24 ore, inclusiv se prevede posibilitatea pentru
entitatile publice de a notifica si echipa de raspuns la incidente cibernetice la nivel national.

Suplimentar, similar ca si in cazul punctului 2 mentionat supra, se propune ajustarea
terminologiei si notiunile la cele stabilite de Legea privind securitatea cibernetica, nemijlocit
.incidente cibernetice” si ,,Centrul guvernamental de raspuns la incidentele cibernetice”.




2. A doua categorie de modificari se refera nemijlocit la terminologie, vizand pct.
3 si 8. Aceste hotarari de Guvern opereaza cu o terminologie diferitd decat cea care se
utilizeazd in Legea nr. 48/2023 privind securitatea cibernetici. In acest sens, se propun
substituirea sintagmelor ,,incidente de securitate cibernetica” si ,,incidente de securitate” cu
termenul ,,incidente cibernetice”, SI ,,RSISC” cu SI ,,RSIC”, ,,Centrul guvernamental de
reactie la incidente de securitate ciberneticd” cu ,,Centrul guvernamental de raspuns la
incidentele cibernetice”. Suplimentar, se propune indicarea in clauza de adoptare la Hotararea
Guvernului nr. 388/2022 cu privire la aprobarea Conceptului Sistemului informational
,Registrul de stat al incidentelor de securitate ciberneticd” a temeiului stabilit de art. 10 alin.
(1) din Legea nr.48/2023 privind securitatea cibernetica.

3. A treia categorie vizeaza hotararile de Guvern de la punctele 1, 3,5, 7 si 9 si
rezidd 1n alinierea si completarea hotararilor de Guvern sectoriale cu Legea nr. 48/2023
privind securitatea cibernetica si legile care au ca obiect de reglementare a activititi din
domenii si subdomenii, corespondente sectoarelor sau subsectoarelor enumerate in anexele |
si IT ale Directivei NIS2 si pentru care sunt propuse modificari prin Legea nr. 58/2024 pentru
modificarea unor acte normative, care a fost aprobati in lectura a doua de catre Parlament la
data de 21 martie 2024. Aceste modificari vin cu completari la prevederile generale privind
limitele competentei de supraveghere si control, ce urmeaza a fi exercitatd de Agentia pentru
Securitate Cibernetica si obligatiile exprese de asigurare a securitatii cibernetice de catre
diferitele categorii de furnizori de servicii.

4. Ultima interventie se refera la modificarea Regulamentului cu privire la
tipurile si modul de stabilire a sporurilor cu caracter specific aprobat prin Hotararea
Guvernului nr. 1231/2018 pentru punerea in aplicare a prevederilor Legii nr. 270/2018
privind sistemul unitar de salarizare in sectorul bugetar. Aceastd modificare urmareste
corelarea si reflectarea la nivel de norma secundara a modificarilor propuse la art. 17 alin. (2)
lit. b2 ) din Legea nr. 270/2018 privind sistemul unitar de salarizare n sectorul bugetar prin
care se stabileste pentru Agentia pentru Securitate Cibernetica un spor cu caracter specific. In
acelasi timp, sunt indicate functiile si rolurile pentru care urmeaza a fi achitat sporul specific.

Totodata, proiectul prevede intrarea in vigoare a hotararii de Guvern la data de 1
ianuarie 2025, cu exceptia prevederilor punctului 4 care intrd in vigoare la data publicarii In
Monitorul Oficial al Republicii Moldova.

Intrarea in vigoare este determinatd de necesitatea urgentarii asigurarii conditiilor
necesare pentru operationalizarea Agentiei pentru Securitate Cibernetica, proces care depinde
direct de recrutarea angajatilor cu calificarea suficientd si necesara realizarii obiectivelor
acestei autoritati.

Astfel, recrutarea angajatilor calificati va permite atingerea finalitatilor urmarite prin
crearea Agentiei pentru Securitate Cibernetica, si anume:

- consolidarea securitatii cibernetice la nivel general, asigurandu-se protectia datelor
s1 informatiilor, precum si reactia imediata la incidentele cibernetice;

- protectia infrastructurii informationale critice si cresterea rezilientei in domeniul
securitatii cibernetice In sectoarele esentiale: energetic, bancar, de transport etc.

- consolidarea capacitdtilor autoritatilor si institutiilor publice in materie de securitate
cibernetica;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice;

- reducerea riscului de intreruperi majore in functionarea serviciilor importante prin
asigurarea stabilitatii si continuitdtii acestora.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate Tn
considerare

Optiunile alternative nu au fost analizate, deoarece proiectul urmareste alinierea
cadrului normativ secundar la prevederile privind masurile de securitate cibernetica stabilite
de Legea nr. 48/2023 privind securitatea cibernetica.




4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul nu presupune careva reforme structurale sau institutionale, dar va avea
impact asupra competentelor subdiviziunilor interne ale autoritatilor si institutiilor publice. Tn
acest sens, mentionam ca in vederea asigurarii unei abordari complexe si multidisciplinare a
cerintelor de securitate, organizarea sistemului de management al securitatii informatiei se
efectueaza cu participarea tuturor subdiviziunilor institutiei, definind clar rolurile acestora.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea prevederilor proiectului nu necesitd alocarea resurselor financiare
suplimentare de la bugetul de stat pentru anul 2024, la subprogramul 1504 ,, Tehnologii
informationale” fiind prevazuta suma de 15 000,0 mii lei, dintre care cheltuieli de personal
12 449,2 mii lei.

4.3. Impactul asupra sectorului privat

Proiectul vine sa completeze initiativa de legiferare realizata prin Legea nr. 48/2023
privind securitatea cibernetica si legile conexe, avand ca obiectiv primordial alinierea cadrului
normativ secundar la legislatia primara, respectiv, proiectul nu impune careva obligatii
suplimentare pentru sectorul privat decit cele stabilite prin Legea nr. 48/2023 privind
securitatea cibernetica.

4.4. Impactul social
4.4.1. Impactul asupra datelor cu caracter personal
4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil

4.5. Impactul asupra mediului

Nu este aplicabil

4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE 1n
legislatia nationala

Nu este aplicabil

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Proiectul de hotarare de Guvern are ca obiectiv aducerea in concordanta a hotararilor
de Guvern cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe. Legea nr.
48/2023 privind securitatea ciberneticd a transpus partial prevederile Directivei NIS2
(Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare
a Directivei (UE) 2016/1148).

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in
procesul decizional pe pagina web oficiald a Ministerului Dezvoltarii Economice si
Digitalizarii mded.gov.md si pe platforma de consultare particip.gov.md, la data de 2 mai
2024 a fost publicat anuntul referitor la initierea procesului de elaborare a proiectului de
hotarare de Guven (link de acces - https://particip.gov.md/ro/document/stages/anunt-de-
initiere-a-procesului-de-elaborare-a-proiectului-hotararii-guvernului-pentru-modificarea-
unor-hotarari-ale-guvernului-aducerea-actelor-normative-subsidiare-in-concordanta-cu-
legea-nr-482023-privind-securitatea-cibernetica-si-legile-conexe/12512).




Totodata, proiectul a fost supus consultarii prealabile procesului de avizare cu

Ministerul Finantelor, Institutia Publica ,,Agentia de Guverna Electronica” si Institutia
Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

7. Concluziile expertizelor

Proiectul urmeaza a fi remis conform procedurii legale Centrului National
Anticoruptie pentru efectuarea expertizei anticoruptie a acestuia.

Proiectul nu are ca scop transpunerea directd a unor prevederi din Directiva (UE)
2022/2555, precum si nu instituie careva prevederi noi care contravin actului UE, inserand
obligatii generale aferente securitdtii cibernetice pentru furnizorii de servicii in actele
normative secundare.

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului de
hotdrare cu alte acte normative In vigoare, precum si respectarea normelor de tehnica
legislativa va fi inclusa dupa receptionarea expertizei juridice.

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile
Legii nr.100/2017 cu privire la actele normative, dat fiind faptul cd nu reglementeaza
activitatea de intreprinzitor, nu contine reglementdri cu impact asupra bugetului public
national sau a unor componente din cadrul acestuia si nu prevede reorganizari si reforme
structurale sau institutionale ale autoritatilor ori ale institutiilor publice. Prin urmare, proiectul
nu cade sub incidenta Metodologiei de analiza a impactului in procesul de fundamentare a
proiectelor de acte normative, aprobata prin Hotararea Guvernului nr.23/2019.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul elaborat se incadreaza in prevederile cadrului normativ in vigoare, respectiv
aprobarea acestuia nu implica necesitatea modificarii altor acte normative. Totodata, avand
in vedere amploarea efectelor pe care le va avea proiectul de hotdrare de Guvern si
modificarile propuse prin Legea nr. 58/2024 pentru modificarea unor acte normative, este
important ca autoritatile administratiei publice centrale de specialitate, responsabile de
realizarea politicii statului in domeniile reglementate de actele normative propuse spre
adoptare, sa efectueze o evaluare a actelor normative ale acestora in vederea identificarii
necesitatii de revizuire a acestora.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Masurile de baza necesare pentru implementarea prevederilor proiectului constau n
urmatoarele aspecte:

In partea ce tine implementarea modificarilor la Cerintele minime obligatorii de
securitate cibernetica aprobate prin Hotararea Guvernului nr. 201/2017, urmeaza a fi create
capacitatile necesare in cadrul autoritatilor si institutiilor publice privind:

- recrutarea si instruirea persoanelor responsabile de punerea in aplicare a sistemului
de management al securitatii cibernetice in institutie;

- analiza riscurilor periodic, dar nu mai rar de o data pe an;

- efectuarea periodica a testului de penetrare in conformitate cu politica de securitate
ciberneticd a institutiei si prezentarea rezultatelor testului Agentiei pentru Securitate
Cibernetica, in termen de o luna, impreund cu planul de remediere a deficientelor depistate.”;

In partea ce tine de implementarea modificarilor punctului 8 din Statutul Institutiei
publice ,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” aprobat prin Hotararea
Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii sistemelor informationale de stat, urmeaza a fi create
capacitatile necesare in cadrul STISC in scopul asigurarii securitatii retelelor si sistemelor
informatice proprietate a statului, si informarii Agentiei pentru Securitate Cibernetica cu
privire la incidentele cibernetice notificate de autoritatile si institutiile publice, respectand

prevederile Legii nr. 48/2023 privind securitatea cibernetica;”;




In partea ce tine implementarea modificarilor la Hotdrarea Guvernului nr. 482/2020
privind aprobarea unor masuri necesare pentru asigurarea securitdtii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat, urmeaza a fi create capacitatile necesare in cadrul CERT Gov privind:

- furnizarea entitatilor publice care au notificat un incident cibernetic imediat, insa nu
mai tarziu de 24 ore de la receptionarea notificarii, unui raspuns cu privire la incidentul
cibernetic care sa cuprindd recomandari si instructiuni operationale privind punerea in
aplicare a unor eventuale masuri de solutionare a incidentului respectiv;”;

- notificarea CSIRT-ul national, in conditiile stabilite de Legea nr. 48/2023 privind
securitatea cibernetica, cu privire la incidentele cibernetice cu impact semnificativ asupra
securitatii retelelor sau sistemelor informatice ale statului ori asupra continuitatii serviciilor.

Secretar de stat Catalina PLINSCHI




Tabel comparativ al proiectului de hotarare de Guvern pentru modificarea unor hotarari ale Guvernului

(aducerea actelor normative subsidiare in concordanta cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe)

Prevederea actuala Modificarea propusa Prevederea dupa modificare

Regulile privind prestarea serviciilor postale, adoptat prin Hotiararea Guvernului nr. 1457/2016

1. - pct. 4 se completeazd cu subpunctul | Subpunct nou
4)!, cu urmitorul cuprins:

4! securitatea retelelor si sistemelor
informatice utilizate la prestarea
serviciilor postale si, daca sunt inclusi
in Lista furnizorilor de servicii in
sectoarele si subsectoarele critice In
conformitate cu Legea nr. 48/2023
privind securitatea cibernetica, sa
indeplineasca obligatiile de asigurare a
securitatii cibernetice stabilite de legea
respectiva.”.

2. - dupa pct. 136, se completeazd cu un | Punct nou
punct nou , /36" care va avea
urmatorul cuprins:

,136') Agentia pentru Securitate
Cibernetica  exercita functia de
supraveghere si control de stat al




respectarii  de catre furnizorii de
servicii postale, inclusi in Lista
furnizorilor de servicii, a obligatiilor de
asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind
securitatea cibernetica. Furnizorii de
servicii postale sunt obligati sa ofere
acces Agentiei pentru Securitate
Cibernetica la informatiile, bunurile si
incdperile detinute de acestia, care sunt
necesare realizarii obiectivelor
controlului.”.

Cerintele minime obligatorii de securitate cibernetica aprobate prin Hotiararea Guvernului nr. 201/2017

1. Cerintele minime obligatorii de securitate
cibernetica (in continuare — Cerinte minime)
se aplica in cadrul Cancelariei de Stat,
ministerelor, altor autoritdti administrative
centrale subordonate Guvernului, inclusiv al
structurilor organizationale din sfera lor de
competentd (autoritdtile administrative din
subordine, serviciile publice desconcentrate si
cele aflate in subordine, institutiile publice in
care Cancelaria de Stat, ministerul sau alta
autoritate administrativa centrala are calitatea
de fondator), al autoritdtilor administrative

la pet. 1, textul ,, :

1) echipamentele (hardware) si
produsele de program (software)
existente in cadrul fiecarei institutii;

2) sistemele informatice, resursele si
sistemele informationale existente in
institutie (in continuare — sisteme),
precum si cele aflate la etapa de
elaborare, testare si implementare.” se
substituie cu sintagma ,retele si
sisteme informatice (in continuare —
sisteme).”

1. Cerintele minime obligatorii de securitate
cibernetica (in continuare — Cerinte minime) se
aplica in cadrul Cancelariei de Stat, ministerelor,
altor  autoritati administrative centrale
subordonate Guvernului, inclusiv al structurilor
organizationale din sfera lor de competentd
(autoritatile administrative din  subordine,
serviciile publice desconcentrate si cele aflate in
subordine, institutiile publice in care Cancelaria
de Stat, ministerul sau altd autoritate
administrativa centrald are calitatea de fondator),
al autoritatilor administrative autonome si
unitatilor cu autonomie financiara (in continuare
— institutii) fatd de retele si sisteme informatice
(in_continuare — sisteme).




autonome si unitatilor cu autonomie
financiara (in continuare — institutii) fata de:

1) echipamentele (hardware) si produsele de
program (software) existente in cadrul fiecarei
institutii;

2) sistemele informatice, resursele si sistemele
informationale existente in institutie (in

continuare — sisteme), precum si cele aflate la
etapa de elaborare, testare si implementare.

5. In sensul prezentelor Cerinte, urmatoarele
notiuni principale semnifica:

cerinte minime obligatorii de securitate
cibernetica — sistemul de management al
securitdtii cibernetice — toate politicile,
procedurile, planurile, procesele, practicile,
rolurile, responsabilitdtile, resursele si
structurile care sint folosite pentru a proteja
si pastra intacta informatia;

Alti termeni sint utilizati in sensul definit de
Legea nr. 467-XV din 21 noiembrie 2003 cu
privire la informatizare si la resursele
informationale de stat, Legea nr.1069-XIV din
22 iunie 2000 cu privire la informatica si
Hotarirea Guvernului nr. 811 din 29
octombrie 2015 ,,Cu privire la Programul

la pct. 5, textul ,,Alfi termeni sint
utilizati in sensul definit de Legea nr.
467-XV din 21 noiembrie 2003 cu
privire la informatizare si la resursele
informationale de stat, Legea nr.1069-
X1V din 22 iunie 2000 cu privire la
informatica si Hotarirea Guvernului
nr. 811 din 29 octombrie 2015 ,,Cu
privire la Programul national de
securitate cibernetica a Republicii
Moldova pentru anii 2016-20207., se
substituie cu textul ,,Alfi termeni sint
utilizati in sensul definit de Legea nr.
48/2023 privind securitatea
cibernetica, Legea nr. 467/2003 cu
privire la informatizare si la resursele
informationale de stat si Legea
nr.1069/2000 cu privire la
informatica.”.

1. In sensul prezentelor Cerinte, urmatoarele
notiuni principale semnifica:

cerinte minime obligatorii de securitate
cibernetica —sistemul de management al
securitatii _informatiei — toate politicile,
procedurile, planurile, procesele, practicile,

rolurile, responsabilitatile, resursele si structurile
care sint folosite pentru a proteja si pastra intactd
informatia;

Alti termeni sint utilizati in sensul definit de
Legea nr. 48/2023 privind securitatea cibernetica,
Legea nr. 467/2003 cu privire la informatizare si
la resursele informationale de stat si Legea
nr.1069/2000 cu privire la informatica.”




national de securitate cibernetica a Republicii
Moldova pentru anii 2016-2020".

in tot textul, cuvintele ,, sistemul de
management al securitatii cibernetice”
la orice forma gramaticald, se
substituie cu cuvintele ,,sistemul de
management al securitatii informatiei”
la forma gramaticald corespunzatoare.

7. Conducatorul autoritatii desemneaza, prin
act administrativ, persoana (subdiviziunea)
responsabilda de punerea in aplicare a
sistemului de management al securitatii
cibernetice in  institutie §i  prezinta
Ministerului  Tehnologiei Informatiei si
Comunicatiilor informatia respectivd in
termen de cinci zile lucratoare de la
desemnarea acesteia.

la  pct7, textul , Ministerului
Tehnologiei Informatiei si
Comunicatiilor” se substituie cu textul
»Agentiei pentru Securitate
Cibernetica si Institutiei  Publice

., Serviciul Tehnologia Informatiei si
Securitate Cibernetica”.

in tot textul, cuvintele ,, sistemul de
management al securitdtii cibernetice”
la orice forma gramaticala, se
substituie cu cuvintele ,,sistemul de
management al securitatii informatiei”
la forma gramaticald corespunzatoare.

7. Conducatorul autoritatii desemneaza, prin act
administrativ, persoana (subdiviziunea)
responsabild de punerea in aplicare a sistemului
de management al securitatii informatei 1n
institutie si prezinta Agentiei pentru Securitate
Ciberneticd si Institutiei publice ,.Serviciul
Tehnologia Informatiei si Securitate Cibernetica
informatia respectivda in termen de cinci zile
lucratoare de la desemnarea acesteia.

se completeaza cu punctul ,, 7! care va
avea urmatorul cuprins:

,,7!. In vederea asigurarii unei abordari
complexe si multidisciplinare a
cerintelor de securitate, organizarea
sistemului de management al securitatii
informatiei  se  efectueaza  cu

7', In vederea asigurarii unei abordiri complexe
si_multidisciplinare a cerintelor de securitate,
organizarea _sistemului de management al
securitatii __informatiei se  efectueazd cu
participarea tuturor subdiviziunilor institutiei,
definind clar rolurile acestora.




subdiviziunilor
clar rolurile

tuturor
definind

participarea
institutiei,
acestora.”.

8. Persoana responsabild are urmatoarele
atributii:

1) organizeaza sistemul de management al
securitdtii cibernetice in institutie conform
sistemului de management al securitdtii
cibernetice;

2) participa, cel putin o data pe an, la cursurile
de formare organizate de Ministerul
Tehnologiei Informatiei si Comunicatiilor
privind securitatea cibernetica si, respectiv,
organizeaza  cursuri  pentru  angajatii
institutiei;

3) asigura elaborarea,
respectarea prevederilor urmatoarelor
documente: planul de actiuni pentru
asigurarea securitatii cibernetice al institutiei,
politica de securitate cibernetica a institutiei,
planul de instruire si responsabilizare in
securitatea  ciberneticd a  personalului,
regulamentele  interne  de  securitate
cibernetica, procedurile de recuperare.

implementarea si

pct. 8 va avea urmdtorul cuprins:

8.  Persoana  (subdiviziunea)
responsabila  are  urmatoarele
atributii:

10) coordoneaza sistemul de
management al securitatii

informatiei in institutie;

11) participd, cel putin o data pe an, la
cursuri de formare In domeniul
securitatii cibernetice si, respectiv,
organizeaza cursuri pentru angajatii

institutiei;

12) coordoneaza elaborarea si
implementarea:

p) planului de actiuni  pentru
asigurarea securitdtii cibernetice al
institutiei;

q) politicilor de securitate cibernetica a
institutiei;

r) politicilor referitoare la analizarea
riscurilor si asigurarea securitdtii
retelelor si sistemelor informatice;

s) politicilor si procedurilor privind
gestionarea incidentelor cibernetice
(prevenirea, detectarea si raspunsul
la incidentele respective);

t) politicilor si procedurilor privind
utilizarea criptografiei si a criptarii,

8. Persoana (subdiviziunea) responsabild are
urmatoarele atributii:

1) coordoneazd sistemul de management al
securitatii informatiei 1n institutie;

2) participa, cel putin o data pe an, la cursuri de
formare in domeniul securititii cibernetice si,
respectiv, organizeaza cursuri pentru angajatii
institutiei;

3) coordoneaza elaborarea si implementarea:

a) planului de actiuni pentru asigurarea securitatii
cibernetice al institutiei:

b) politicilor de securitate  ciberneticda a
institutiei;

¢) politicilor referitoare la analizarea riscurilor si
asigurarea securitatii retelelor si sistemelor
informatice;

d) politicilor si procedurilor privind gestionarea

(prevenirea,
incidentele

cibernetice
raspunsul

incidentelor
detectarea  si

respective);

la




y)

aa)

in special a criptarii de la un capat la
altul;

politicilor si procedurilor referitoare
la evaluarea eficacitatii masurilor
de securitate implementate;
masurilor privind continuitatea
activitatii si privind gestionarea
crizelor;

masurilor de securitate aplicate 1n
achizitionarea,  dezvoltarea  si
intretinerea retelelor si sistemelor
informatice, inclusiv in divulgarea
si gestionarea vulnerabilitatilor;
masurilor de securitate privind
resursele umane, politicilor de
control al accesului si de gestionare
a activelor;

masurilor  privind  asigurarea
securitatii lantului de aprovizionare,
inclusiv  aspectele, legate de

securitate, referitoare la relatiile
furnizorului  de  servicii cu
prestatorii sau cu furnizorii directi
de servicii ai acestuia;

practicilor de baza in materie de
igiend ciberneticd si formarea in
domeniul securitatii cibernetice;
solutiillor de autentificare, de
comunicatii securizate voce, video
si text;

bb) sistemelor securizate de comunicatii

de urgenta in cadrul furnizorului de
servicii;

e)

politicilor si procedurilor privind utilizarea

criptografiei si a criptarii, in special a criptarii
de la un capat la altul;

politicilor si  procedurilor referitoare la

g)

evaluarea eficacitatii masurilor de securitate
implementate;

masurilor privind continuitatea activitatii si

h)

privind gestionarea crizelor:

masurilor de  securitate  aplicate  in

1)

achizitionarea, dezvoltarea si Iintretinerea
retelelor si sistemelor informatice, inclusiv in
divulgarea si gestionarea vulnerabilitatilor;

masurilor de securitate privind resursele

umane, politicilor de control al accesului si de
gestionare a activelor;

masurilor privind  asigurarea  securititii

k)

lantului de aprovizionare, inclusiv_aspectele,
legate de securitate, referitoare la relatiile
furnizorului de servicii cu prestatorii sau cu
furnizorii directi de servicii ai acestuia;

practicilor de bazad in materie de igiend

1)

cibernetica si formarea in domeniul securitatii
cibernetice;

solutiilor de autentificare, de comunicatii

securizate voce, video si text;




cc) planului de instruire si
responsabilizare In  securitatea
cibernetica a personalului;

dd) reglementarile  interne  pentru
domeniul securitatii cibernetice;

13) asigura actualitatea documentatiei
privind masurile de securitate;

14)asigura  monitorizarea  situatiei
privind securitatea retelelor si
sistemelor sale informatice, inclusiv
in scopul detectarii serviciilor TIC,
proceselor TIC sau produselor TIC
care compromit retelele sau
sistemele respective;

15)intreprinde masuri orientate spre
reducerea impactului si raspandirii
incidentelor cibernetice, inclusiv,
daca este necesar, restrictioneaza
utilizarea sau accesul la retelele si
sistemele informatice;

16) verifica plenitudinea si
conformitatea aplicarii masurilor de
securitate, inclusiv prin efectuarea

auditurilor de  securitate, si
documenteaza rezultatele verificarii
respective;

17)evalueaza  vulnerabilitdtile  si

riscurile de securitate ale retelelor si
sistemelor informatice, determina
gravitatea impactului unui eventual
incident cibernetic survenit ca
urmare a materializarii riscurilor,
descrie masurile pentru solutionarea

m) sistemelor

securizate de comunicatii de

n)

urgenta in cadrul furnizorului de servicii;

planului de instruire si responsabilizare in

securitatea cibernetica a personalului;

0) reglementdrile interne  pentru domeniul
securitatii cibernetice:

4) asigurd actualitatea documentatiei privind
masurile de securitate:;

5) asigura monitorizarea  situatiel  privind
securitatea retelelor si  sistemelor sale
informatice, inclusiv_in scopul detectarii

6)

serviciilor TIC, proceselor TIC sau produselor
TIC care compromit retelele sau sistemele

respective;

intreprinde masuri orientate spre reducerea

7)

impactului _si  rispandirii __incidentelor
cibernetice, inclusiv, daca este necesar,
restrictioneaza utilizarea sau accesul la retelele
si sistemele informatice;

verifica plenitudinea si conformitatea aplicarii

8)

masurilor de securitate, inclusiv_ prin
efectuarea auditurilor de securitate, si
documenteaza rezultatele verificarii

respective;

evalueazd vulnerabilitatile si riscurile de

securitate  ale  retelelor si  sistemelor
informatice, determind gravitatea impactului




unui  incident  cibernetic  si
intocmeste un raport de evaluare in
acest sens;

18) informeaza continuu conducerea cu
privire la situatia actuald a
securitatii cibernetice.”.

unui eventual incident cibernetic survenit ca
urmare a materializarii riscurilor, descrie
masurile pentru solutionarea unui incident
cibernetic si intocmeste un raport de evaluare
in acest sens;

9) informeaza continuu conducerea cu privire la
situatia actuald a securititii cibernetice.

9. Setul de documente se aproba de
conducatorul institutiei si trebuie sa fie
revizuit cel putin o data pe an, daca:

2) au fost descoperite noi amenintiri la
securitatea sistemului;

3) s-a constatat o crestere brusca a incidentelor
de securitate asupra sistemului sau s-a depistat
cel putin un incident semnificativ de securitate
a sistemului;

la pct.9:

a) cuvantul ,,, daca” se substituie cu
textul ,,in urmatoarele cazuri, fara insa
a se limita la acestea”.

b) la subpunctul 2) sintagma , /a
securitatea sistemului” se substituie cu
sintagma ,,cibernetice la sisteme”.

c) la subpunctul 3) sintagma
,Semnificativ.  de  securitate  a
sistemului” se substituie cu sintagma
»Cibernetic cu impact semnificativ
asupra sistemului Si asupra
continuitatii  serviciului ori asupra
securitatii retelei si/sau  sistemului
informatic”.

in tot textul, cuvintele ,.incidente de
securitate cibernetica” si ,,incidente de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,.incidente

9. Setul de documente se aproba de conducatorul
institutiei si trebuie sa fie revizuit cel putin o data
pe an, in urmatoarele cazuri, fara insd a se limita
la acestea:

2) au fost descoperite noi amenintari cibernetice
la sistem;

3) s-a constatat o crestere brusca a incidentelor de
securitate asupra sistemului sau s-a depistat cel

putin un incident cibernetic cu impact
semnificativ._asupra sistemului si _ asupra
continuitatii serviciului ori asupra securitatii

retelei si/sau sistemului informatic;




cibernetice” la forma gramaticala
corespunzatoare.
11. Politica de securitate ciberneticd, in | la pct. 11: 11. Politica de securitate cibernetica, in calitate de

calitate de document institutional, include:

1) scopul si obiectivele;

2) principiile de organizare internd a
managementului de securitate cibernetica;

a) subpunctul 1), dupa cuvantul
,obiectivele” se completeaza cu textul
,, ,corelate cu standardele in domeniul
securitatii informatiei si in cel al
securitatii cibernetice si cele mai bune

practici pentru gestionarea
incidentelor — cibernetice  §si  a
riscurilor;”.

b) subpunctul 2), sintagma ,, securitate
cibernetica” se substituie cu sintagma
»securitate a informatiei”.

document institutional, include:

1) scopul si obiectivele, corelate cu standardele in
domeniul securititii _informatiei si In cel al
securitatii cibernetice si cele mai bune practici
pentru_gestionarea incidentelor cibernetice si a
riscurilor;

2) principiile de organizare internd a
managementului de securitate a informatiei;

12. Planul de instruire si responsabilizare in
securitatea  ciberneticd a  personalului
institutiei include:

1) instruirea in igiena si etica cibernetica
(programe/cursuri de formare in domeniul
securitatii cibernetice);

2) masurile de securitate interna privind
activitatea personalului (autorizatie de acces,
stabilirea drepturilor, obligatiilor, restrictiilor,
responsabilizarea angajatilor, monitorizarea,
proceduri de asistentd ale utilizatorilor in
cazuri de urgenta);

la pct. 12:

a) subpunctul 2), dupa cuvantul
,personalului” se completeazd cu
textul ,, , inclusiv furnizorului extern de
servicii”.

b) subpunctul 3) se abroga.

12. Planul de instruire si responsabilizare in
securitatea ciberneticd a personalului institutiei
include:

1) instruirea in igiena si etica cibernetica
(programe/cursuri de formare in domeniul
securitatii cibernetice);

2) masurile de securitate interna privind
activitatea personalului, inclusiv_furnizorului
extern de servicii (autorizatie de acces, stabilirea
drepturilor, obligatiilor, restrictiilor,
responsabilizarea  angajatilor, monitorizarea,
proceduri de asistentd ale utilizatorilor in cazuri
de urgentd).




3) masurile de securitate privind activitatea
personalului/companiilor externe cooptate
(coordonarea responsabilitatilor, acorduri de
nedivulgare, autorizatie de acces,
monitorizare, planul de  contingenta
(interventie) pentru suspendarea operatiunilor
de externalizare).

8. 13. Regulamentele interne de securitate | la pct. 13, textul ,,Regulamentele | 13. Reglementari interne aplicabile in domeniul
cibernetica prevad: interne de securitate cibernetica” se | TIC prevad:
substituie cu textul ,,Reglementari
interne aplicabile in domeniul TIC”.
0. 14. Procedurile de recuperare includ: in tot textul, cuvintele ,incidente de | 14. Procedurile de recuperare includ:
. ) .. ) securitate cibernetica” si ,,incidente de . ) .. .
1) stabilirea procedurilor privind copierea de e . o . .. | 1) stabilirea procedurilor privind copierea de
- . . S securitate”, la orice forma gramaticala, s R ..
rezerva si de recuperare in cazul unui incident o . o rezerva si de recuperare in cazul unui incident
> ) e se substituie cu cuvintele ,,incidente | . N
de securitate cibernetica; ) - . .. | cibernetic:
cibernetice” la forma gramaticala |—
corespunzatoare.
10. | 15. Controlul accesului se realizeaza dupa | in tot textul, cuvintele ,,regulament | 15. Controlul accesului se realizeaza dupa cum

cum urmeaza:

5) utilizatorul sistemului trebuie sa foloseasca
in calitate de parolda o combinatie din numere
(0-9), caractere latine (minuscule si
majuscule) si simboluri speciale (!#%),
constituitd din numarul minim de caractere,

intern de securitate cibernetica” si
, regulament intern de securitate” la
orice forma gramaticala, se substituie
cu cuvintele , reglementari interne
aplicabile” la forma gramaticala
corespunzatoare.

urmeaza:

5) utilizatorul sistemului trebuie sd foloseasca in
calitate de parola o combinatie din numere (0-9),
caractere latine (minuscule s$i majuscule) si
simboluri speciale (1#%), constituitd din numarul
minim de caractere, stabilit prin reglementari
interne aplicabile, dar nu mai putin de 7 caractere;




stabilit prin regulamentul intern de securitate,
dar nu mai putin de 7 caractere;

9) datele despre activitdtile in sistem
(jurnalizarea) se stocheaza in timp real si se
pastreazd pe perioada stabilitd  prin
regulamentul intern de securitate, dar nu mai
putin de 6 luni;

11) managementul drepturilor de utilizator
trebuie sa asigure ca fiecare utilizator sa poata
face uz doar de drepturile sale. Verificarea
activitatilor in sistem se realizeaza periodic, la
etape de  timp  stabilite = conform
regulamentului intern de securitate, dar nu mai
rar de o data la 6 luni;

9) datele despre activititile in sistem
(jurnalizarea) se stocheaza in timp real si se
pastreaza pe perioada stabilitd prin reglementari
interne apicabile, dar nu mai putin de 6 luni;

11) managementul drepturilor de utilizator trebuie
sa asigure ca fiecare utilizator sd poatd face uz
doar de drepturile sale. Verificarea activitatilor in
sistem se realizeazd periodic, la etape de timp
stabilite ~ conform reglementarilor interne
aplicabile, dar nu mai rar de o data la 6 luni;

1.

16. Securitatea fizica presupune:

1) delimitarea clard a perimetrului rezervat
diferitor grupuri de echipamente IT, alcatuirea
planurilor camerelor de servere si a retelelor;

3) controlul tehnic se efectueaza periodic,
conform regulamentului intern de securitate,
si vizeaza:

la pct. 16, subpunctul 1), dupa sintagma
~grupuri de”  se completeazda cu
sintagma ,,angajati §i’’.

in tot textul, cuvintele , regulament
intern de securitate cibernetica” si
, regulament intern de securitate” la
orice forma gramaticala, se substituie
cu cuvintele , reglementari interne

16. Securitatea fizica presupune:

1) delimitarea clard a perimetrului rezervat
diferitor grupuri de angajati si echipamente IT,
alcdtuirea planurilor camerelor de servere si a
retelelor;




a) securitatea retelelor, nodurilor si liniilor
majore de interconectare cu retele externe;

b) evaluarea necesitatilor de instalare si
utilizare a echipamentelor farda fir, conform
regulamentului  intern de  securitate,
securizarea conexiunilor fard fir (autorizarea
echipamentelor si criptarea datelor);

4) aplicarea cerintelor de securitatea

cibernetica la utilizarea retelelor:

a)  caracteristicile  echipamentelor  si
produselor program pentru gestionarea
fluxului de la/catre utilizatori, conform
regulamentului intern de securitate;

aplicabile” la forma gramaticala
corespunzatoare.

3) controlul tehnic se efectueaza periodic,
conform regulamentului intern de securitate, si
vizeaza:

a) securitatea retelelor, nodurilor si liniilor majore
de interconectare cu retele externe;

b) evaluarea necesitatilor de instalare si utilizare a
echipamentelor fara fir, conform reglementarilor
interne aplicabile, securizarea conexiunilor fara
fir (autorizarea echipamentelor si criptarea
datelor);

4) aplicarea cerintelor de securitatea cibernetica la
utilizarea retelelor:

a) caracteristicile echipamentelor si produselor
program pentru gestionarea fluxului de la/cétre
utilizatori, conform reglementarilor interne

aplicabile;

12.

17. Securitatea operationala stabileste ca:

4) aplicarea cerintelor de securitatea

cibernetica la utilizarea retelelor:

la pct. 17, subpunctul 4), lit. ¢), textul
wprivate de retelele adiacente”  se
substituie cu textul ,,institutiei, precum
si segmentarea acesteia in retele in
scopul protejarii sistemelor, serviciilor
si grupurilor de angajati’.

17. Securitatea operationala stabileste ca:

4) aplicarea cerintelor de securitatea cibernetica la
utilizarea retelelor:

c) echipamentele active de retea trebuie
configurate si testate astfel incit sd asigure




c) echipamentele active de retea trebuie
configurate si testate astfel Incit sa asigure
izolarea retelei private de retelele adiacente;

5) elaborarea planului de continuitate, care va

in tot textul, cuvintele ,.incidente de
securitate cibernetica” si ,,incidente de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incidente

izolarea retelei institutiei, precum si segmentarea
acesteia in retele in scopul protejarii sistemelor,
serviciilor si erupurilor de angajati;

5) elaborarea planului de continuitate, care va

. . . . | cibernetice” la forma gramaticalda | . L ) C
asigura restaurarea caracteristicilor sistemului < asigura restaurarea caracteristicilor sistemului si a
. - . . corespunzatoare. N L . . <
si a datelor in caz de incident de securitate, datelor in caz de incident cibernetic, care sa
care sa includa: includa:
13. | 21. Securitatea operationald presupune: la pct. 21: 21. Securitatea operationala presupune:
e) subpunctul 3), cuvantul

3) aplicarea regulilor de utilizare de cétre
institutie a dispozitivelor mobile, aprobate ca
document tehnic pentru toate autoritatile sus-
mentionate, care vor include:

7) analiza riscurilor se efectueaza periodic, dar
nu mai rar de o datd la doi ani, si serveste
pentru ajustarea politicii de securitate
cibernetica si a regulamentelor interne;

9) efectuareca auditului intern de securitate
anual, pind la finele lunii ianuarie a anului
urmator, de catre subdiviziunile responsabile
de tehnologia informatiei, pentru a verifica:

Lautoritatile” se substituie cu
cuvantul ,,institutiile”.
f) subpunctul 7) va avea urmatorul
cuprins:
,»/) analiza riscurilor se efectueaza
periodic, dar nu mai rar de o data pe an,
si serveste pentru ajustarea politicii de
securitate cibernetica si a
reglementarilor interne aplicabile”.

g) subpuntul 9) lit. b), cuvantul
»entitatii’  se substituie cu cuvantul
Hinstitutieri”.

h) subpunctul 10) va avea urmatorul

cuprins:

,»10) efectuarea periodica a testului de
penetrare In conformitate cu politica de
securitate ciberneticd a institutiei.

3) aplicarea regulilor de utilizare de -catre
institutie a dispozitivelor mobile, aprobate ca
document tehnic pentru toate institutiile sus-
mentionate, care vor include:

7) analiza riscurilor se efectueaza periodic, dar nu
mai rar de o data pe an, si serveste pentru ajustarea
politicii _de  securitate  ciberneticd si _a
reglementérilor interne aplicabile;

9) efectuarea auditului intern de securitate anual,
pind la finele lunii ianuarie a anului urmator, de
catre subdiviziunile responsabile de tehnologia
informatiei, pentru a verifica:




b) prezenta paravanului de protectie. Daca
necesitatile cer conectarea directa la Internet
cu riscuri minime, se utilizeaza includerea in
configuratie a unei protectii de tip ,,firewall”,
pentru a facilita controlul traficului dintre
reteaua entitdtii si Internet, dar si pentru a
stopa intruziunea pachetelor de date externe,
neautorizate;

10) efectuarea periodica a testului de penetrare
a sistemelor informationale automatizate de
importantd majorda se efectueazd in
conformitate cu politica de securitate
cibernetica a institutiei. Rezultatele testului
sint prezentate Ministerului Tehnologiei
Informatiei si Comunicatiilor, in termen de o
lund, impreund cu planul de remediere a
deficientelor depistate.

Rezultatele  testului se prezinta
Agentiei pentru Securitate Cibernetica,
in termen de o luna, Tmpreuna cu planul
de remediere a  deficientelor
depistate.”.

b) prezenta paravanului de protectie. Daca
necesitatile cer conectarea directd la Internet cu
riscuri minime, se utilizeazda includerea 1In
configuratie a unei protectii de tip ,,firewall”,
pentru a facilita controlul traficului dintre reteaua
institutiei si Internet, dar si pentru a stopa
intruziunea  pachetelor de date externe,
neautorizate;

10) efectuarea periodica a testului de penetrare a
sistemelor informationale automatizate de
importantd majora se efectueazd in conformitate
cu politica de securitate cibernetica a institutiei.
Rezultatele testului sint prezentate Ministerului
Tehnologiei Informatiei si Comunicatiilor, in
termen de o lund, impreuna cu planul de
remediere a deficientelor depistate.

14.

VI. CERINTE DE SECURITATE LA
EXTERNALIZAREA
ADMINISTRARII/MENTENANTEI
SISTEMELOR

23. In cazul in care institutia externalizeaza
serviciile de administrare si mentenantd a
sistemelor informationale si incheie un
contract cu furnizorul extern de servicii,

capitolul VI va avea urmétorul cuprins:
,VI. CERINTE DE SECURITATE

iIN RELATIILE CU PRESTATORII
DE SERVICII

23. In cazul in care institutia incheie un
contract cu furnizorul extern de
servicii, contractul trebuie sa includa si
cerinte  relevante de  securitate,

VL._CERINTE _DE __SECURITATE _IN
RELATIILE CU PRESTATORII DE
SERVICII

23. In cazul in care institutia incheie un contract
cu furnizorul extern de servicii, contractul trebuie
sa includd si cerinte relevante de securitate,
convenite cu fiecare furnizor pe baza tipului de




contractul trebuie sd includd si cerinte de
securitate. Contractul va stabili, cel putin:

1) reglementarile interne de securitate
cibernetica ale institutiei pe care trebuie sa le
urmeze prestatorul de servicii in realizarea
prevederilor contractuale;

2) serviciile externalizate;

3) cerintele precise pentru volumul si calitatea
serviciilor externalizate documentate ca
Service Level Agreement (SLA);

4) drepturile si obligatiile institutiei si
prestatorului de servicii externalizate:

a) dreptul institutiei de a monitoriza continuu
calitatea serviciilor furnizate;

b) dreptul institutiei de a inainta prestatorului
extern de servicii un titlu executoriu cu privire
la aspectele legate de externalizarea de buna-
credintd, de inalta calitate, executarea la timp
si corectd a legilor si a regulamentelor;

c) dreptul institutiei de a Tnainta prestatorului
extern de servicii o cerere scrisd motivata
pentru incetarea imediatd a contractului de
externalizare, in cazul in care institutia a
constatat cd prestatorul extern de servicii nu
respecta cerintele contractului de
externalizare privind valoarea sau calitatea
serviciului;

convenite cu fiecare furnizor pe baza
tipului de relatie cu acesta. Contractul
trebuie sa stabileasca cel putin:

4) reglementarile interne de
securitate cibernetica ale institutiei
pe care trebuie sd le respecte
prestatorul de servicii in realizarea
prevederilor contractuale;

5) cerintele precise pentru volumul si
calitatea serviciilor prestate, dupa
caz documentate ca nivel agreat de
servicii;

6) drepturile si obligatiile institutiei
si prestatorului de servicii:

a) dreptul institutiei de a monitoriza
continuu calitatea serviciilor furnizate;

b) dreptul institutiei de a inainta
prestatorului de servicii o prescriptie
cu privire la nerespectarea aspectelor
legate de prestarea serviciilor de inalta
calitate, executarea la timp si corecta a
actelor normative si reglementarilor
interne ale institutiei 1n domeniul
securitatii cibernetice;

c) dreptul institutiei de a inainta
prestatorului extern de servicii o cerere
scrisd  motivatd pentru incetarea
imediatd a contractului de prestari
servicii, in cazul in care institutia a
constatat ca prestatorul de servicii nu

relatie cu acesta. Contractul trebuie sa stabileasca
cel putin:

7) reglementarile interne  de  securitate
cibernetica ale institutiei pe care trebuie si le
respecte prestatorul de servicii in realizarea
prevederilor contractuale;

8) cerintele precise pentru volumul si calitatea
serviciilor prestate, dupa caz documentate ca
nivel agreat de servicii;

9) drepturile si  obligatiile
prestatorului de servicii:

a) dreptul institutiei de a monitoriza continuu
calitatea serviciilor furnizate;

institutiel  si

b) dreptul institutiei de a Tnainta prestatorului de
servicii o prescriptie cu privire la nerespectarea
aspectelor legate de prestarea serviciilor de inalta
calitate, executarea la timp si corectd a actelor
normative si reglementarilor interne ale institutiei
in domeniul securititii cibernetice;

¢) dreptul institutiei de a Inainta prestatorului
extern de servicii 0 cerere scrisd motivatd pentru
incetarea imediatd a contractului de prestari
servicii, In cazul in care institutia a constatat ca
prestatorul de servicii nu respectd cerintele
contractului  privind valoarea sau calitatea
serviciului;

d) obligatia prestatorului de servicii de a furniza
institutiel informatia privind monitorizarea
continud a calitatii serviciilor prestate;




d) obligatia prestatorului extern de servicii de
a furniza institutiei informatia privind
monitorizarea continud a calitdtii serviciilor
de externalizare prestate;

e) dreptul de audit al prestatorului de serviciu,
daca au fost notificate nonconformitati critice.

respectda cerintele contractului privind
valoarea sau calitatea serviciului;

d) obligatia prestatorului de servicii de
a furniza institutiei informatia privind
monitorizarea continud a calitatii
serviciilor prestate;

e) de a pune la dispozitia entitdtii orice
informatie, ori de cate ori este necesar,
privind serviciile externalizate;

f) obligatia prestatorului de servicii de
a asigura ca persoanele implicate in
executarea contractului sunt instruite in
mod corespunzator cu privire la rolurile
si responsabilitdtile lor Tnainte de a li se
permite accesul la orice informatie
vizatd 1n realizarea contractului
respectiv;

g) obligatia prestatorului de servicii de
a respecta reglementarile interne ale
institutiei;

e) dreptul de audit al prestatorului de

serviciu, daca au fost notificate
nonconformitéti critice.

23! Institutia este responsabili de
masurile de securitate in ce priveste
activitatea personalului prestatorilor de
servicil, inclusiv coordonarea
responsabilitatilor, acorduri de

e) de a pune la dispozitia entitatii orice informatie,
ori de cate ori este necesar, privind serviciile
externalizate;

f) obligatia prestatorului de servicii de a asigura
ci persoanele implicate in executarea contractului
sunt instruite in mod corespunzator cu privire la
rolurile si responsabilititile lor inainte de a 1i se
permite accesul la orice informatie vizata in
realizarea contractului respectiv;

o) obligatia prestatorului de servicii de a respecta
reglementarile interne ale institutiei;

e) dreptul de audit al prestatorului de serviciu,
daca au fost notificate nonconformititi critice.

23!, Institutia_este responsabild de masurile de
securitate In ce priveste activitatea personalului
prestatorilor de servicii, inclusiv_coordonarea
responsabilitatilor, acorduri de nedivulgare a
informatiilor, autorizarea accesului si
monitorizarea si  planul de  contingenta
(interventie) in caz de intrerupere/incetare a
prestarii serviciilor.




nedivulgare a informatiilor, autorizarea
accesului si monitorizarea si planul de
contingenta (interventie) in caz de
intrerupere/incetare a prestarii
serviciilor.”.

15. | 24. Planul de raspuns la incidente stabileste | la pct. 24: Planul de raspuns la incidente stabileste ca:
ca: a) subpunctul 1), sintagma ,,raspuns de | 1) institutia trebuie sd elaboreze si sd pund in
1) institutia trebuie sa elaboreze si sa puna in | incidente cibernetice” se substituie cu | aplicare planul de raspuns la incidente
aplicare planul de raspuns de incidente | textul aAspuns la incidente | cibernetice,  respectdnd  masurile  privind
cibernetice; cibernetice, respectand  masurile | continuitatea activitatii si privind gestionarea
. . et e ..o... | privind continuitatea activitatii §i | crizelor;
2) in cazul unor incalcari ale securitatii . . . ’

X . " | privind gestionarea crizelor”,; . et e
cibernetice, persoana 2) in cazul unor Iincdlcari ale securitatii
responsabild/subdiviziunea asigurd imediata | b) subpunctul 2), dupda cuvantul | cibernetice, persoana responsabild/subdiviziunea
notificare, 1inregistrare si verificare a |, stabilite” se completeaza cu textul ,,, | asigurda imediata notificare, Inregistrare si
incidentelor de securitate cibernetica si | respectdnd prevederile Legii nr. | verificare a incidentelor de securitate cibernetica
punerea 1n aplicare a masurilor de | 48/2023 privind securitatea | si punerea in aplicare a masurilor de contracarare
contracarare a acestora, conform procedurilor | cibernetica”. a acestora, conform procedurilor stabilite,
stabilite. respectand prevederile Legii nr. 48/2023 privind

securitatea cibernetica.
16. | 24. Planul de raspuns la incidente stabileste | in tot textul, cuvintele ,incidente de | 24. Planul de raspuns la incidente stabileste ca:

ca:

1) institutia trebuie sa elaboreze si sa puna in
aplicare planul de raspuns de incidente
cibernetice;

2) in cazul unor incalcari ale securitatii
cibernetice, persoana
responsabild/subdiviziunea asigurd imediata
notificare, 1inregistrare si verificare a

securitate cibernetica” si ,,incidente de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,.incidente
cibernetice” la forma gramaticala
corespunzatoare.

1) institutia trebuie sa elaboreze si sa pund In

aplicare planul de raspuns de incidente
cibernetice;
2) in cazul unor Incdlcari ale securitatii

cibernetice, persoana responsabild/subdiviziunea
asigurd 1imediata notificare, inregistrare si
verificare a incidentelor cibernetice si punerea in




incidentelor de securitate cibernetica si
punerea 1n aplicare a masurilor de
contracarare a acestora, conform procedurilor
stabilite.

aplicare a masurilor de contracarare a acestora,
conform procedurilor stabilite.

Statutul Institutiei publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” aprobat prin Hotararea Guvernului nr. 414/2018
cu privire la masurile de consolidare a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor informationale de

stat

17.

8. Serviciul are urmatoarele functii:

34) exercitarea rolului de catre Centrul
guvernamental de reactie la incidente de
securitate cibernetica;

Punctul &

5) se completeazi cu subpunctul ,,20"”
cu urmatorul cuprins:

,20') asigurd securitatea retelelor si

sistemelor informatice proprietate a

statului;”.

6) se completeazd cu subpunctul

,,31" cu urmitorul cuprins:
,31') informeazi Agentia pentru
Securitate Ciberneticd cu privire la
incidentele cibernetice notificate de
autoritatile si institutiile publice,
respectand prevederile Legii nr.
48/2023 privind securitatea
cibernetica;”.

7) La subpunctul 34) cuvintele
, Centrul  guvernamental  de
reactie la incidente de securitate
cibernetica”  se substituie cu

8. Serviciul are urmatoarele functii:

20") asigurd securitatea retelelor si sistemelor
informatice proprietate a statului;

31" informeaza Agentia pentru Securitate
Cibernetica cu privire la incidentele cibernetice
notificate de autoritatile si institutiile publice,
respectand prevederile Legii nr. 48/2023 privind
securitatea cibernetica;”.

34) exercitarea rolului de catre Centrul
guvernamental de raspuns la incidentele
cibernetice;




cuvintele ,, Centrul guvernamental
de raspuns la incidentele
cibernetice”.
8) se completeaza cu subpunctul
,,34" cu urmitorul cuprins:
,,34! ) faciliteaza interactiunea dintre
autoritdtile si institutiile publice cu
Agentia pentru Securitate Cibernetica
si echipa de raspuns la incidentele
cibernetice la nivel national, inclusiv
indeplinirea de catre acestea a

obligatiilor privind securitatea
cibernetica stabilite de Legea nr.
48/2023 privind securitatea

cibernetica;”.

34") faciliteaza interactiunea dintre autoritatile si

institutiile publice cu Agentia pentru Securitate

Ciberneticd si_echipa de raspuns la incidentele
cibernetice la nivel national, inclusiv indeplinirea
de catre acestea a obligatiilor privind securitatea
cibernetici stabilite de Legea nr. 48/2023 privind
securitatea cibernetica;

Regulamentul cu privire la tipurile si modul de stabilire a sporurilor cu caracter specific, aprobat prin Hotararea Guvernului nr. 1231/2018
pentru punerea in aplicare a prevederilor Legii nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar

18.

se completeazi cu punctul 5 cu
urmatorul cuprins:

5! Pentru personalul Agentiei pentru
Securitate  Ciberneticd sporul cu
caracter specific se acordd pentru
exercitarea functiilor de:

1) raspuns la incidente si crize
cibernetice la nivel national;

Punct nou.




2) identificarea  si evidenta
furnizorilor de servicii;

3) supravegherea si controlul de
stat al respectarii de catre furnizorii de
servicii a cadrului normativ 1n
domeniul securitatii cibernetice;

4) asigurarea cooperarii la nivel
national si international si schimb de
informatii in materie de securitate
cibernetica, inclusiv rolul de punct
national unic de contact;

5) orientare metodologica,
reglementare, cercetare si dezvoltare in
domeniul  securitatii ~ cibernetice,
precum si pentru caracterul specific al
suportului 1n realizarea functiilor
Agentiei pentru Securitate
Cibernetica.”.

19.

se completeazi cu punctul ,,57” cu
urmatorul cuprins:

»5!. Pentru personalul Agentiei pentru
Securitate Cibernetica sporul cu
caracter specific se acorda pentru
exercitarea functiilor de:

1) raspuns la incidente si crize
cibernetice la nivel national;

Punct nou.




2) identificarea si evidenta
furnizorilor de servicii;

3) supravegherea si controlul de
stat al respectarii de catre furnizorii de
servicii a cadrului normativ In
domeniul securitatii cibernetice;

4) asigurarea cooperarii la nivel
national si international si schimb de
informatii in materie de securitate
cibernetica, inclusiv rolul de punct
national unic de contact;

5) orientare metodologica,
reglementare, cercetare si dezvoltare
in domeniul securitatii cibernetice,
precum si pentru caracterul specific al
suportului 1n realizarea functiilor
Agentiei pentru Securitate
Cibernetica.”.

Regulamentul privind modul de utilizare a platformei de interoperabilitate (MConnect) aprobat prin Hotirarea Guvernului nr. 211/2019

20.

6. Furnizorul de date are urmatoarele atributii
si responsabilitati:

14) informeaza autoritatea competenta despre
erorile aparute in procesul schimbului de date,

la pct. 6:

a) subpunctul 14), textul ,, , inclusiv”,
se substituie cu cuvantul ,,si”.

6. Furnizorul de date are urmatoarele atributii si
responsabilitati:

14) informeaza autoritatea competentd despre
erorile apdrute in procesul schimbului de date,




vulnerabilitdtile, inclusiv incidentele de
securitate ale sistemelor informationale
conectate la platforma MConnect, imediat, iar
dacd aceasta nu este posibil, in termen de cel
mult douda zile lucratoare din momentul
depistarii acestora;

15) prezinta neconditionat  autoritatii
competente informatia necesard pentru
inlaturarea erorilor si  vulnerabilitatilor,

precum si pentru solutionarea incidentelor de
securitate;

b) subpunctul 15), dupa sintagma
,,precum si pentru’’ se completeaza cu
sintagma ,, prevenirea si’”’.

vulnerabilitdtile si _incidentele de securitate ale
sistemelor informationale conectate la platforma
MConnect, imediat, iar dacd aceasta nu este
posibil, in termen de cel mult doua zile lucratoare
din momentul depistarii acestora;

15) prezinta neconditionat autoritatii competente
informatia necesard pentru inlaturarea erorilor si
vulnerabilitatilor, precum si pentru prevenirea si
solutionarea incidentelor de securitate;

21.

8. Consumatorul de date are urmatoarele
atributii si responsabilitati:

19) prezinta neconditionat  autoritatii
competente informatia necesard pentru
inlaturarea erorilor si a vulnerabilitatilor si
pentru solutionarea incidentelor de securitate;

la pct. 8, subpunctul 19), dupa
sintagma ,,si pentru” se completeaza
cu sintagma ,, prevenirea si’”’.

8. Consumatorul de date are urmatoarele atributii
si responsabilitati:

19) prezintd neconditionat autoritatii competente
informatia necesard pentru inlaturarea erorilor si
a vulnerabilitatilor si pentru prevenirea si
solutionarea incidentelor de securitate;

Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru asigurarea securititii cibernetice la nivel
guvernamental si modificarea Hotararii Guvernului nr. 414/2018 cu privire la méasurile de consolidare a centrelor de date in sectorul public
si de rationalizare a administrarii sistemelor informationale de stat




22. | 2. Institutia Publica "Serviciul Tehnologia | In tot textul hotdrarii si anexei, | 2. Institutia Publicd "Serviciul Tehnologia
Informatiei si Securitate Ciberneticd" se | cuvintele ,, Centrul guvernamental de | Informatiei i Securitate Ciberneticd" se
desemneazd in  calitate de  Centru | reactie la incidente de securitate | desemneaza in calitate de Centrul guvernamental
guvernamental de reactie la incidente de | cibernetica”, la orice forma | de raspuns la incidentele cibernetice.
securitate cibernetica. gramaticala, se substituie cu cuvintele

,, Centrul guvernamental de raspuns la
incidentele cibernetice” la forma
gramaticala corespunzatoare.

23. | 3.Centrul guvernamental de reactie la |in tot textul hotdrarii si anexei, | 3. Centrul guvernamental de rdspuns la
incidente de securitate cibernetica va constitui | cuvintele ,,incident de securitate | incidentele cibernetice va constitui punctul unic
punctul unic de contact si de raportare a | cibernetica”, la  orice forma | de contact si de raportare a incidentelor
incidentelor de securitate ciberneticd pentru | gramaticald, se substituie cu cuvintele | cibernetice pentru structurile de tip CERT
structurile de tip CERT departamentale ale | ,,incident cibernetic” la  forma | departamentale ale Guvernului.

Guvernului. gramaticala corespunzatoare.
in tot textul hotararii si anexel,
cuvintele ,, Centrul guvernamental de
reactie la incidente de securitate
cibernetica’”, la orice forma
gramaticala, se substituie cu cuvintele
,, Centrul guvernamental de raspuns la
incidentele cibernetice” la forma
gramaticala corespunzatoare.

24. | 4. Institutia Publica "Serviciul Tehnologia | in tot textul hotdrarii si anexei, | 4. Institutia Publica "Serviciul Tehnologia
Informatiei si Securitate Ciberneticd", in | cuvintele , incident de securitate | Informatiei si Securitate Cibernetica", in termen
termen de 9 luni, va crea si va pune in aplicare | cibernetica”  si  ,jincidente  de | de 9 luni, va crea si va pune in aplicare Registrul

Registrul de stat al incidentelor de securitate
cibernetica.

securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incident

de stat al incidentelor cibernetice.




cibernetic” la
corespunzatoare

forma gramaticala

Anexa la Hotararea Guvernului nr. 482/2020

25.

3. In sensul prezentei hotarari, urmatoarele
notiuni semnifica:

CERT Gov — Centru guvernamental de reactie
la incidente de securitate cibernetica, entitate
care constituie punctul unic de contact si de
raportare a incidentelor de securitate
cibernetica a Guvernului si dispune de
capacitatea necesard pentru prevenirea,
analiza, identificarea si reactia la incidentele
cibernetice la nivel guvernamental;

CERT departamental — subdiviziune sau
persoand responsabila desemnata in cadrul
entitatilor publice care detin
infrastructuri/sisteme de tehnologia
informatiei si comunicatii si care dispun de
capacitatea necesara pentru a tine evidenta
operativa obligatorie si a raporta incidentele
de securitate cibernetica;

la pct.3, textul ,,incident de securitate
cibernetica — eveniment survenit in
spatiul cibernetic ale carui consecinte
afecteaza securitatea cibernetica’ se
substituie cu textul ,,incident cibernetic
— astfel cum este definita la art. 2 din
Legea nr. 48/2023 privind securitatea
cibernetica”.

in tot textul hotararii si anexel,
cuvintele , incident de securitate
cibernetica”  s1  ,jncidente  de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incident
cibernetic” la forma gramaticala

corespunzatoare.

in tot textul hotararii si anexel,
cuvintele ,, Centrul guvernamental de
reactie la incidente de securitate
cibernetica’”, la orice forma

3. In sensul prezentei hotarari, urmatoarele
notiuni semnifica:

CERT Gov — Centrul guvernamental de raspuns la
incidentele cibernetice, entitate care constituie
punctul unic de contact si de raportare a
incidentelor cibernetice a Guvernului si dispune
de capacitatea necesard pentru prevenirea,
analiza, identificarea si reactia la incidentele
cibernetice la nivel guvernamental;

CERT  departamental  — subdiviziune sau
persoand responsabila desemnata in cadrul
entitatilor publice care detin infrastructuri/sisteme
de tehnologia informatiei si comunicatii si care
dispun de capacitatea necesara pentru a fine
evidenta operativda obligatorie i a raporta
incidentele cibernetice;

incident cibernetic — astfel cum este definita la art.
2 din Legea nr. 48/2023 privind securitatea
cibernetica”.




incident de securitate cibernetica — eveniment
survenit 1n spatiul cibernetic ale carui
consecinte afecteaza securitatea cibernetica.

gramaticala, se substituie cu cuvintele
,, Centrul guvernamental de raspuns la
incidentele cibernetice” la forma
gramaticala corespunzatoare.

26. | 4. In vederea realizarii atributiilor sale, CERT | in tot textul hotararii si anexei, | 4. In vederea realizarii atributiilor sale, CERT
Gov are dreptul: cuvintele ,,incident de securitate | Gov are dreptul:
cibernetica”  si  ,incidente  de
securitate”, la orice forma gramaticala,
3) sa solicite informatii de la structurile de tip | se substituie cu cuvintele , incident | 3) sa solicite informatii de la structurile de tip
CERT departamentale create 1in cadrul | cibernetic” la forma gramaticald | CERT departamentale create in cadrul entitatilor
entitatilor publice privind incidentele de | corespunzatoare publice  privind  incidentele  cibernetice
securitate cibernetica identificate n cadrul identificate in cadrul acestora, precum si
acestora, precum si informatii aferente informatii aferente acestora;
acestora;
27. | 5. CERT Gov are urmatoarele atributii: la pct. 5: 5. CERT Gov are urmatoarele atributii:
- subpunctul 12), sintagma
Securitatea sistemelor

4) identifica, Iinregistreaza, clasificd si
analizeaza incidente de securitate cibernetica
si coordoneazd, coopereazd si sesizeazd
organele de drept, dupa caz;

5) ofera consultanta si elaboreaza recomandari
de solutionare si prevenire a incidentelor de
securitate;

6) intocmeste date statistice si elaboreaza
rapoarte anuale cu privire la incidentele de

informationale si a retelelor” se
substituie cu sintagma ,,securitatea
retelelor si sistemelor informatice”,;
- subpunctul 14) va avea urmatorul
cuprins:
,»14) furnizeaza entitdtilor publice care
au notificat un incident cibernetic
imediat, insa nu mai tarziu de 24 ore de
la receptionarea notificarii, un raspuns
cu privire la incidentul cibernetic care
sad cuprinda recomandari si instructiuni

4) identifica, inregistreaza, clasifica si analizeaza
incidentele  cibernetice  si  coordoneaza,
coopereaza si sesizeaza organele de drept, dupa
caz;

5) ofera consultanta si elaboreaza recomandari de
solutionare si prevenire a incidentelor cibernetice;

6) intocmeste date statistice si elaboreaza rapoarte
anuale cu privire la incidentele cibernerice
inregistrate, precum si dinamica acestora;




securitate inregistrate, precum si dinamica
acestora,

7) asigura evidenta amenintarilor,
vulnerabilitatilor si incidentelor de securitate
cibernetica  identificate  sau  raportate,
tehnicilor si tehnologiilor folosite pentru
atacuri, precum si a bunelor practici pentru
protectia infrastructurilor cibernetice;

8) ofera o platforma informationalda de
comunicare strategica prin intermediul paginii
sale web oficiale, care contine informatii
despre incidente de securitate informationald
si ghiduri de securitate;

12) emite avertizari timpurii, alerte si anunturi
si disemineaza informatiile privind riscurile si
incidentele catre entitdtile publice stabilite la
punctul 5 din hotérare, precum si catre orice
entitate publicd careia ii poate fi afectatd
securitatea sistemelor informationale si a
retelelor;

14) furnizeaza entitatilor publice care au facut
raportarea informatii relevante in ceea ce
priveste actiunile ulterioare raportarii;

15) asigura raspunsul la incidente de securitate
cibernetica;

operationale privind punerea in aplicare
a unor eventuale masuri de solutionare
a incidentului respectiv;”.

- subpunctul 16), dupa sintagma
,»coopereaza cu’”, se completeaza cu
textul ,echipa de raspuns la
incidentele cibernetice la nivel
national, ”.

- dupa subpunctul 16), se
completeazi cu subpunctele ,,16'-
16*” care vor avea urmitorul
cuprins:

,16') asigurd securitatea retelelor si

sistemelor informatice proprietate a

statului;

16°) notifici echipa de rispuns la
incidente cibernetice la nivel national,
informeaza cu privire la incidentele
cibernetice notificate de autoritatile si
institutiile publice, respectand
prevederile Legii nr. 48/2023 privind
securitatea cibernetica;

16°) faciliteazd interactiunea dintre
autoritatile si institutiile publice cu
Agentia pentru Securitate Cibernetica
si echipa de raspuns la incidentele
cibernetice la nivel national, inclusiv
indeplinirea de cdatre acestea a
obligatiilor privind securitatea
cibernetica stabilite de Legea nr.

7) asigura evidenta amenintarilor,
vulnerabilitatilor si incidentelor cibernetice
identificate  sau  raportate, tehnicilor  si

tehnologiilor folosite pentru atacuri, precum si a
bunelor practici pentru protectia infrastructurilor
cibernetice;

8) ofera o platformd informationald de
comunicare strategica prin intermediul paginii
sale web oficiale, care contine informatii despre
incidente cibernetice si ghiduri de securitate;

12) emite avertizari timpurii, alerte si anunturi si
disemineaza informatiile privind riscurile si
incidentele catre entitatile publice stabilite la
punctul 5 din hotdrare, precum si catre orice
entitate publicd careia 11 poate fi afectatd
securitatea retelelor si sistemelor informatice;

14) furnizeaza entitatilor publice care au notificat
un incident cibernetic imediat, insa nu mai tarziu
de 24 ore de la receptionarea notificarii, un
raspuns cu privire la incidentul cibernetic care si
cuprinda recomandari si instructiuni operationale
privind punerea in aplicare a unor eventuale
masuri de solutionare a incidentului respectiv;

15) asigura raspunsul la incidente cibernetice;




16) coopereaza cu CERT-urile
departamentale si entitdtile publice stabilite la
punctul 5 din hotarare, in cadrul unei
platforme de management al incidentelor si
schimbului de informatii;

18) Intocmeste si prezinta, trimestrial, catre
Serviciul de Informatii si Securitate al
Republicii Moldova un raport privind riscurile
si incidentele de securitate cibernetica
identificate, masurile intreprinse si planificate
pentru remedierea acestora.

48/2023 securitatea

cibernetica;”.

privind

- subpunctul 18), sintagma ,,Serviciul
de Informatii si Securitate al
Republicii Moldova”, se substituie
cu sintagma ,Agentia pentru
Securitate Cibernetica”.

in tot textul hotararii si anexei, cuvintele
., incident de securitate cibernetica” si
Lincidente de securitate”, la orice
forma gramaticala, se substituie cu
cuvintele , incident cibernetic”’ la
forma gramaticald corespunzatoare.

in tot textul, cuvintele ,incidente de
securitate informationala”, la orice
forma gramaticala, se substituie cu
cuvintele ,,incidente cibernetice” la
forma gramaticald corespunzatoare.

16) coopereazd cu echipa de raspuns la
incidentele cibernetice la nivel national, CERT-
urile departamentale si entitatile publice stabilite
la punctul 5 din hotarare, in cadrul unei platforme
de management al incidentelor si schimbului de
informatii;

16') asigurd securitatea retelelor si sistemelor

informatice proprietate a statului;

16%) notifici echipa de rispuns la incidente
cibernetice la nivel national informeaza cu privire
la incidentele cibernetice notificate de autoritatile
si institutiile publice, respectand prevederile Legii
nr. 48/2023 privind securitatea cibernetica;

16%) faciliteaza interactiunea dintre autorititile si
institutiile publice cu Agentia pentru Securitate
Cibernetica si_echipa de raspuns la incidentele
cibernetice la nivel national, inclusiv indeplinirea
de catre acestea a obligatiilor privind securitatea
cibernetica stabilite de Legea nr. 48/2023 privind
securitatea cibernetica;

18) intocmeste si prezintd, trimestrial, catre
Agentia pentru Securitate Ciberneticd un raport
privind riscurile si incidentele cibernetice
identificate, masurile intreprinse si planificate
pentru remedierea acestora.




28. | 6.In vederea exercitarii rolului de CERT |in tot textul hotirarii si anexei, | 6.In vederea exercitirii rolului de CERT
departamental,  entitatile = publice  au | cuvintele , incident de securitate | departamental, entitatile publice au urmatoarele
urmatoarele drepturi: cibernetica”  s1  ,jncidente  de | drepturi:

. .. . - securitate”, la orice forma gramaticala, . .. . ..

1) sa solicite consultantd si recomandari de o . .. 1) sd solicite consultantd si recomandari de
i . ) .. se substituie cu cuvintele ,,incident ) ) . . .
solutionare si prevenire a incidentelor de | . o ... | solutionare si prevenire a incidentelor cibernetice;

. ) o cibernetic” la forma gramaticala
securitate cibernetica; < . .. ) R .
corespunzatoare 2) sa participe la atelierele de lucru in domeniul
2) sa participe la atelierele de lucru in securitatii cibernetice;
domeniul securitatii cibernetice; . . .. ..
3) sa solicite informatii cu privire la statutul
3) sa solicite informatii cu privire la statutul incidentelor cibernetice raportate catre CERT
incidentelor de securitate cibernetica raportate Gov;
catre CERT Gov;
29. - dupa punctul ,,6”, se completeaza cu un | Punct nou.

punct nou ,,6'”, care va avea urmitorul
cuprins:

L6 Notificarea incidentelor
cibernetice cu impact semnificativ de
catre CERT Gov catre echipa de
raspuns la incidente cibernetice la nivel
national (in continuare - CSIRT
national) cu privire la incidentele
cibernetice, nu exclude dreptul
entitatilor publice sa notifice si CSIRT-
ul national cu privire la incidentele
cibernetice.”.




in tot textul hotararii si anexel,
cuvintele , incident de securitate
cibernetica”  s1  ,jincidente  de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incident

cibernetic” la forma gramaticala
corespunzatoare.
30. |7. In vederea exercitirii rolului de CERT 1 7. In vederea exercitirii rolului de CERT
. i a pct. 7, subpunctul 1), textul e . 5
departamental,  entitatile = publice  au . departamental, entitdtile publice au urmatoarele
’ ,, necesare pentru asigurarea ’

urmatoarele atributii:

1) desemneaza, prin act administrativ,
persoana (subdiviziunea) responsabila de
punerea in aplicare n cadrul entitatii publice a
masurilor necesare  pentru  asigurarea
securitatii cibernetice;

3) raporteazd si tin evidenta operativa
obligatorie a incidentelor de securitate
cibernetica in cadrul entitatii publice;

4) elaboreaza si aplica metode de prevenire a
incidentelor de securitate cibernetica;

securitatii cibernetice” se substituie cu
textul ,, tehnice si organizatorice pentru
a gestiona riscurile de securitate a
retelelor si a sistemelor informatice pe
care le utilizeaza”.

in tot textul hotararii si anexel,
cuvintele , incident de securitate
cibernetica”  s1  ,jincidente  de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incident
cibernetic” la forma gramaticala
corespunzatoare.

atributii:

1) desemneaza, prin act administrativ, persoana
(subdiviziunea) responsabilda de punerea in
aplicare 1n cadrul entitatii publice a masurilor
tehnice si organizatorice pentru a gestiona
riscurile de securitate a retelelor si a sistemelor
informatice pe care le utilizeaza;

3) raporteaza si tin evidenta operativa obligatorie
a incidentelor cibernetice in cadrul entitatii
publice;

4) elaboreaza si aplicd metode de prevenire a
incidentelor cibernetice;




31. | 8. CERT Gov va crea si asigura functionarea 1 . ” 8. Institutia Publicd .Serviciul Tehnologia
i ? N a pct. 8, sintagma ,,CERT Gov” se N ; ) . .
unei platforme de management al incidentelor . . .. | Informatiei si Securitate Ciberneticd va crea si
. R .. substituie cu sintagma ,, Institutia - - - >
si schimbului de informatii. . .. . | asigura  functionarea unei platforme de

; ; Publica ., Serviciul Tehnologia s ) ] )
L . . . -, | management al incidentelor si schimbului de

Informatiei si Securitate Cibernetica”. | . . ’
informatii.
32. - la pct. 11, subpunctul 3), dupa litera a) | Literd noua.

- impactul

se completeazd cu o literd noud ,,a’”

care va avea urmatorul cuprins:

”a’) notifici CSIRT-ul national, in
conditiile stabilite de Legea nr.
48/2023 privind securitatea
cibernetica, cu privire la:

- incidentele cibernetice cu impact

semnificativ  asupra  securitatii
retelelor sau sistemelor informatice
ale statului ori asupra continuitatii
serviciilor;

- incidentele cibernetice ale caror

impact semnificativ asupra
securitdtii retelelor sau sistemelor
informatice ale statului ori asupra
continuitdtii serviciilor nu este
evident, dar poate fi presupus in
mod rezonabil, si

semnificativ al unui
incident cibernetic, care a afectat un
tert, asupra continuitdtii serviciului
prestat de persoanele juridice de
drept public, in cazul 1n care
serviciului respectiv depinde de
serviciile tertului afectat”.




33. | 9. Interactiunea privind incidentele de | . <A .| 9. Interactiunea privind incidentele cibernetice si
) i o i .| In tot textul hotdrarii si anexei, ) - - —
securitate ciberneticd si alte informatii . o . alte informatii aferente se realizeaza prin:
) o cuvintele , incident de securitate
aferente se realizeaza prin: . o . o
cibernetica si  ,incidente de
securitate”, la orice forma gramaticala,
se substituie cu cuvintele ,,incident
cibernetic” la forma gramaticala
corespunzatoare.
34. | 11. Securitatea  cibernetica la  nivel | . <A .| 11. Securitatea cibernetica la nivel guvernamental
) o 5 in tot textul hotararii si anexei, . o 5 en .
guvernamental se realizeaza prin urmatoarele . o i se realizeaza prin urmatoarele masuri intreprinse
SR . B cuvintele ,,incident de securitate 8
masuri intreprinse de ciatre CERT Gov: . I . . de catre CERT Gov:
cibernetica si  ,incidente de

1) masuri de prevenire:

e) formularea recomandarilor de prevenire a
incidentelor de securitate cibernetica, inclusiv
remiterea  avertizarilor  operative  catre
entitatile publice supuse riscurilor si catre
organele competente;

2) masuri de reactie:

a) tratarea incidentelor de securitate
cibernetica si oferirca recomandarilor de
solutionare a acestora;

b) investigarea incidentelor de securitate
cibernetica si identificarea cauzei producerii
acestora, inclusiv a madsurilor de prevenire

securitate”, la orice forma gramaticala,
se substituie cu cuvintele , incident
cibernetic” la forma gramaticala
corespunzatoare.

1) masuri de prevenire:

e) formularea recomandarilor de prevenire a
incidentelor cibernetice, inclusiv remiterea
avertizarilor operative catre entitatile publice
supuse riscurilor si catre organele competente;

2) masuri de reactie:

a) tratarea incidentelor cibernetice si oferirea
recomandarilor de solutionare a acestora;

b) investigarea incidentelor cibernetice si
identificarea cauzei producerii acestora, inclusiv
a masurilor de prevenire care vor asigura
depistarea la timp a unor incidente similare;

c) sesizarea organelor de drept, dupa caz;




care vor asigura depistarea la timp a unor
incidente similare;

c) sesizarea organelor de drept, dupa caz;
3) masuri de contracarare:

a) notificarea imediatda a CERT-urilor
departamentale cu privire la depistarea unor
incidente de securitate cibernetica;

e) diseminarea  rezultatelor  analizei
incidentelor de securitate ciberneticd, cu
respectarea  prevederilor acordurilor de
cooperare incheiate cu partenerii CERT Gov.

3) masuri de contracarare:

a) notificarea imediatda a  CERT-urilor
departamentale cu privire la depistarea unor
incidente cibernetice;

¢) diseminarea rezultatelor analizei incidentelor
cibernetice cu respectarea  prevederilor
acordurilor de cooperare incheiate cu partenerii
CERT Gov.

35.

12. La exercitarea atributiilor sale, In vederea
asigurdrii securitatii sistemelor informationale
si retelelor a caror afectare poate cauza daune
securitdtii nationale, CERT Gov se consulta si
coopereaza cu Serviciul de Informatii si
Securitate al Republicii Moldova.

pct. 12., la sfarsit se completeaza cu
textul ,, si cu Agentia pentru Securitate
Cibernetica”.

12. La exercitarea atributiilor sale, in vederea
asigurdrii securitatii sistemelor informationale si
retelelor a caror afectare poate cauza daune
securitdtii nationale, CERT Gov se consultd si
coopereaza cu Serviciul de Informatii si
Securitate al Republicii Moldova si cu Agentia
pentru Securitate Cibernetica.

Programul national de securitate in domeniul aviatiei civile aprobat prin Hotariarea Guvernului nr. 124/2021

36.

punctul ,,557"” va avea urmitorul
cuprins:

557!, Institutia publicd .,.Serviciul Tehnologia
Informatiei  si  Securitate Ciberneticd” este
responsabild de asigurarea securitatii retelelor si




,557'. Institutia publici ,,Serviciul
Tehnologia Informatiei si Securitate
Cibernetica” este responsabila de
asigurarea securitdtii  retelelor si
sistemelor informatice proprietate a
statului, de facilitarea indeplinirii de
catre furnizorii de servicii persoane
juridice de drept public a obligatiilor
privind asigurarea securitatii
cibernetice prevazute de prezentul
Program, inclusiv a celor privind
notificarea, s de facilitarea
interactiunii acestora cu autoritatea
competentd si echipa de raspuns la
incidentele  cibernetice la  nivel
national.”

sistemelor informatice proprietate a statului, de
facilitarea Indeplinirii de céatre furnizorii de
servicii persoane juridice de drept public a
obligatiilor  privind  asigurarea __ securitatii
cibernetice prevazute de prezentul Program,
inclusiv_a celor privind notificarea, si_de
facilitarea interactiunii acestora cu autoritatea
competentd si_echipa de raspuns la incidentele
cibernetice la nivel national.

37.

557°. Atunci  cand  administratorii  de
aeroporturi, transportatorii aerieni si entitagile
definite in programul national de securitate a
aviatiei civile fac obiectul unor cerinte de
securitate ciberneticd nationala, STISC poate
inlocui respectarea cerintelor din prezentul
Program cu respectarea prevederilor actelor
normative nationale.

in tot textul, cuvantul ,, STISC”, la orice
forma gramaticald, se substituie cu
sintagma ,, Institutia publica ,, Serviciul
Tehnologia Informatiei si Securitate
Cibernetica” la forma gramaticala
corespunzatoare.

557?. Atunci cand administratorii de aeroporturi,
transportatorii aerieni §i entitdtile definite in
programul national de securitate a aviatiei civile
fac obiectul unor cerinte de securitate cibernetica
nationala, Institutia  publica  ,.Serviciul
Tehnologia Informatiei si Securitate Cibernetica
poate inlocui respectarea cerintelor din prezentul
Program cu respectarea prevederilor actelor
normative nationale.

38.

dupa punctul ,,560”, se completeaza cu
punctele ,,560' si 560°, care vor avea
urmatorul cuprins:

Puncte noi




,560!. Operatorii aeroportuari,
transportatorii aerieni, FSNA si alte
entitati definite in prezentul Program
trebuie sd asigure securitatea retelelor
si sistemelor informatice utilizate la
prestarea serviciilor si, dacd sunt
inclusi In Lista furnizorilor de servicii
in sectoarele si subsectoarele critice in
conformitate cu Legea nr. 48/2023
privind securitatea ciberneticd, sa
indeplineascd obligatiile de asigurare a
securitatii cibernetice stabilite de legea
respectiva.

560°. Agentia pentru Securitate
Cibernetica  exercita functia de
supraveghere si control de stat al
respectarii  de  catre  operatorii
aeroportuari, transportatorii aerieni,
FSNA si alte entitati definite in
prezentul Program, inclusi in Lista
furnizorilor de servicii, a obligatiilor de
asigurare a securitatii cibernetice
stabilite de Legea nr. 48/2023 privind
securitatea cibernetica. Acestia sunt
obligati sd ofere acces Agentei pentru
Securitate Ciberneticd la informatiile,
bunurile si incdperile detinute de
acestia, care sunt necesare realizarii
obiectivelor controlului.”.




Hotararea Guvernului nr. 388/2022 cu privire la aprobarea Conceptului Sistemului informational ,,Registrul de stat al incidentelor de

securitate cibernetica”

39. HOTARARE

cu privire la aprobarea Conceptului
Sistemului informational

"Registrul de stat al incidentelor de
securitate cibernetica"

in titlu si In textul hotararii de Guvern
cuvintele ,,incidentelor de securitate
cibernetica” se substituie cu cuvintele
,, incidentelor cibernetice”.

HOTARARE

cu privire la aprobarea Conceptului
Sistemului informational

"Registrul de stat al incidentelor cibernetice"

40. | In temeiul art.22 lit.d) din Legea nr.467/2003
cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr.6-12, art.44), cu
modificarile ulterioare, si al art.16 din Legea
nr.71/2007 cu privire la registre (Monitorul
Oficial al Republicii Moldova, 2007, nr.70-

in clauza de adoptare, dupd cuvantul
temeiul”, se completeaza cu textul ,,
art. 10 alin (1) din Legea nr. 48/2023

privind securitatea cibernetica

(Monitorul  Oficial al Republicii
Moldova, 2023, nr. 151-153, art.
225),”.

In temeiul art. 10 alin (1) din Legea nr. 48/2023
privind securitatea cibernetica (Monitorul Oficial
al Republicii Moldova, 2023, nr. 151-153, art.

225), art.22 lit.d) din Legea nr.467/2003 cu
privire la informatizare si la resursele

informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr.6-12, art.44), cu

73, art.314), cu modificarile ulterioare, modificarile ulterioare, si al art.16 din Legea
Guvernul... nr.71/2007 cu privire la registre (Monitorul
Oficial al Republicii Moldova, 2007, nr.70-73,

art.314), cu modificarile ulterioare, Guvernul...
41. | 1.Se aproba  Conceptul Sistemului | in titlu si n textul hotararii de Guvern | 1. Se aproba Conceptul Sistemului informational

de securitate cibernetica" (se anexeaza).

informational "Registrul de stat al incidentelor

cuvintele ,,incidentelor de securitate
cibernetica” se substituie cu cuvintele
., incidentelor cibernetice”.

"Registrul de stat al incidentelor cibernetice" (se
anexeaza).




42.

2. Se instituie Registrul de stat al incidentelor
de securitate cibernetica, proprietate a statului.

in titlu si in textul hotararii de Guvern
cuvintele ,, incidentelor de securitate
cibernetica’ se substituie cu cuvintele
., incidentelor cibernetice”.

2. Se instituie Registrul de stat al incidentelor
cibernetice, proprietate a statului.

43.

3. Crearea, implementarea, functionarea si
dezvoltarea Sistemului informational
"Registrul de stat al incidentelor de securitate
ciberneticd" vor fi asigurate de catre Institutia
Publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica.

in titlu si In textul hotdrarii de Guvern
cuvintele ,, incidentelor de securitate
cibernetica” se substituie cu cuvintele
., incidentelor cibernetice”.

3. Crearea, implementarea, functionarea si
dezvoltarea Sistemului informational "Registrul
de stat al incidentelor cibernetice" vor fi asigurate
de catre Institutia Publicd Serviciul Tehnologia
Informatiei si Securitate Cibernetica.

Anexa la Hotiararea Guvernului nr. 388/2022

44. CONCEPTUL in tot textul, cuvintele ,, incidentelor de CONCEPTUL
. .. . . securitate cibernetica”, la orice forma . L. . ,
Sistemului informational "Registrul de stat al . .. . Sistemului informational "Registrul de stat al
.. . . s en gramaticala, se substituie cu cuvintele . , .
incidentelor de securitate ciberneticd L i o incidentelor cibernetice
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.
45. | In conformitate cu prevederile art.10 alin.(1) | cuvintele ,,Centrul guvernamental de | In conformitate cu prevederile art.10 alin.(1) din

din Legea nr.467/2003 cu privire la
informatizare si la resursele informationale de
stat, ale Hotararii Guvernului nr.482/2020
privind aprobarea unor masuri necesare pentru
asigurarea securitatii cibernetice la nivel
guvernamental §i  modificarea Hotararii
Guvernului nr.414/2018 cu privire la masurile
de consolidare a centrelor de date in sectorul

reactie la incidente de securitate
cibernetica” se substituie cu cuvintele
»Centru guvernamental de raspuns la
incidentele cibernetice”.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma

Legea nr.467/2003 cu privire la informatizare si
la resursele informationale de stat, ale Hotararii
Guvernului nr.482/2020 privind aprobarea unor
masuri necesare pentru asigurarea securitafii
cibernetice la nivel guvernamental si modificarea
Hotararii Guvernului nr.414/2018 cu privire la
masurile de consolidare a centrelor de date in
sectorul public si de rationalizare a administrarii




public si de rationalizare a administrarii
sistemelor informationale de stat, Institutia
Publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica (in continuare -—
STISC), 1n calitatea sa de Centru
guvernamental de reactie la incidente de
securitate ciberneticd (in continuare — CERT
Gov), ce constituie punctul unic de contact si
de raportare a incidentelor de securitate
cibernetica al Guvernului, asigura securitatea
cibernetica a sistemelor si  resurselor
informationale de stat.

Una dintre atributiile STISC in calitate de
CERT Gov este de a crea si a pune in aplicare
Registrul de stat al incidentelor de securitate
ciberneticd. De asemenea, conform pct.5
subpct. 7) si 8) din Masurile necesare pentru
asigurarea securitafii cibernetice la nivel
guvernamental, aprobate prin Hotararea
Guvernului nr.482/2020, CERT Gov are
atributia de a oferi o platforma informationala
de comunicare strategica cu entitdtile publice,
precum si de a asigura evidenta amenintarilor,
vulnerabilitatilor in spatiul cibernetic si a
incidentelor de  securitate  cibernetica
identificate sau raportate.

In prezent, pentru raportarea incidentelor de
securitate cibernetica si alte date aferente
acestora se utilizeaza procese
semiautomatizate, ceea ce presupune

gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

sistemelor informationale de stat, Institutia
Publica Serviciul Tehnologia Informatiei si
Securitate Cibernetica (in continuare — STISC), in
calitatea sa de Centru guvernamental de raspuns
la incidentele cibernetice (in continuare — CERT
Gov), ce constituie punctul unic de contact si de
raportare a incidentelor cibernetice  ale
Guvernului, asigurd securitatea ciberneticd a
sistemelor si resurselor informationale de stat.

Una dintre atributiile STISC in calitate de CERT
Gov este de a crea si a pune in aplicare Registrul
de stat al incidentelor cibernetice. De asemenea,
conform pct.5 subpct. 7) si 8) din Masurile
necesare pentru asigurarea securitatii cibernetice
la nivel guvernamental, aprobate prin Hotararea
Guvernului nr.482/2020, CERT Gov are atributia
de a oferi o platformd informationala de
comunicare strategicd cu entitatile publice,
precum si de a asigura evidenta amenintarilor,
vulnerabilitatilor in spatiul cibernetic si a
incidentelor cibernetice identificate sau raportate.

In prezent, pentru raportarea incidentelor
cibernetice si alte date aferente acestora se
utilizeaza procese semiautomatizate, ceea ce
presupune numeroase riscuri privind: securitatea
informatiei, integritatea  datelor, istoricul
modificarilor etc.

Incidentele raportate sunt documentate conform
unui sablon predefinit (formular de raportare a




numeroase riscuri  privind:  securitatea
informatiei, integritatea datelor, istoricul
modificarilor etc.

Incidentele raportate sunt documentate
conform unui sablon predefinit (formular de
raportare a incidentelor de securitate
ciberneticd) si remise prin posta electronica,
fiind Tnregistrate manual intr-o baza de date in
format .xls. Metoda actuald nu asigurd
realizarea unei analize comprehensive, care ar
permite identificarea cauzelor si a ariilor
expuse riscului de securitate. Inregistrarea si
monitorizarea tuturor tipurilor de incidente de
securitate cibernetica ar imbunatati aspecte ce
tin de: definitia, clasificarea, invatarea din
incidente.

Astfel, apare necesitatea credrii = §i
implementdrii ~ Sistemului  informational
"Registrul de stat al incidentelor de securitate
cibernetica" (in continuare — S/ RSISC). Prin
aceasta se urmareste imbunatatirea proceselor
existente In cadrul CERT Gov, a modului de
gestiune a incidentelor de securitate
cibernetica, precum si facilitarea raportarii
acestora pentru structurile de tip CERT
departamentale ale Guvernului.

Prezentul Concept stabileste scopurile,
sarcinile si functiile SI RSISC, structura
organizationald §i baza normativd necesare

incidentelor de securitate ciberneticd) si remise
prin posta electronicd, fiind inregistrate manual
intr-o baza de date n format .xls. Metoda actuala
nu asigura realizarea unei analize comprehensive,
care ar permite identificarea cauzelor si a ariilor
expuse riscului de securitate. Inregistrarea si
monitorizarea tuturor tipurilor de incidente
cibernetice ar Tmbundtdti aspecte ce tin de:
definitia, clasificarea, invatarea din incidente.

Astfel, apare necesitatea crearii si implementarii
Sistemului informational "Registrul de stat al
incidentelor de securitate ciberneticd" (in
continuare — S/ RSIC). Prin aceasta se urmareste
imbunatatirea proceselor existente in cadrul
CERT Gov, a modului de gestiune a incidentelor
cibernetice, precum si facilitarea raportarii
acestora pentru structurile de tip CERT
departamentale ale Guvernului.

Prezentul Concept stabileste scopurile, sarcinile si
functiile SI RSIC, structura organizationald si
baza normativda necesare pentru crearea §i
exploatarea lui, obiectele informationale si lista
datelor care se pastreazd in acesta, infrastructura
tehnologica i masurile de  securitate
informationala. In cadrul implementarii si
exploatarii  SI  RSIC, se va respecta
Reglementarea tehnica "Procesele ciclului de
viata ale software-ului RT 38370656-002:2006,




pentru crearea i exploatarea lui, obiectele
informationale si lista datelor care se pastreaza
in acesta, infrastructura tehnologica si
masurile de securitate informationald. In
cadrul implementarii si exploatarii ST RSISC,
se va respecta Reglementarea tehnica
"Procesele ciclului de viata ale software-ului
RT 38370656-002:2006, aprobatd prin
Ordinul ministrului dezvoltarii informationale
nr.78/2006.

Beneficiile implementarii ST RSISC sunt:

3) consolidarea unei baze de date electronice
aferente incidentelor de securitate cibernetica;

5) inregistrarea i evidenta totalitatii
documentelor aferente incidentelor de
securitate cibernetica;

8) simplificarea procesului de introducere,
modificare, actualizare a informatiilor
aferente incidentelor de securitate cibernetica;

aprobata prin Ordinul ministrului dezvoltarii
informationale nr.78/2006.

Beneficiile implementarii ST RSIC sunt:

3) consolidarea unei baze de date electronice
aferente incidentelor cibernetice;

5) inregistrarea si  evidenta totalitatii
documentelor aferente incidentelor cibernetice;

8) simplificarea procesului de introducere,
modificare, actualizare a informatiilor aferente
incidentelor cibernetice;

11) asigurarea schimbului de date cu privire la
incidentele cibernetice, in format electronic, intre
CERT Gov si CERT departamentale, conform
legislatiei;

12) reducerea timpului mediu de raportare si
raspuns la incidentele cibernetice;




11) asigurarea schimbului de date cu privire la
incidentele de securitate cibernetica, in format
electronic, intre CERT Gov si CERT
departamentale, conform legislatiei;

12) reducerea timpului mediu de raportare si
raspuns la incidentele de securitate
cibernetica;

46.

1.SIRSISC reprezinta totalitatea sistematizata
de date privind incidentele cibernetice
raportate prin punctul unic de contact CERT
Gov, detinatorii resurselor informationale
afectate, precum si privind documentele si
mijloacele de identificare a incidentelor de
securitate cibernetica raportate.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica”, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,SI RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

1.SI RSIC reprezinta totalitatea sistematizata de
date privind incidentele cibernetice raportate prin
punctul unic de contact CERT Gov, detinatorii
resurselor informationale afectate, precum si
privind documentele si mijloacele de identificare
a incidentelor cibernetice raportate.

47.

2.SI RSISC este parte componentd a
resurselor informationale de stat ale
Republicii Moldova.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

2. SI RSIC este parte componenta a resurselor
informationale de stat ale Republicii Moldova.

48.

3. SI RSISC creeaza un spatiu informational
unitar, care reprezintd sursa oficiald de

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma

3. SIRSIC creeaza un spatiu informational unitar,
care reprezintd sursa oficiald de informatie cu




informatie cu privire la
vulnerabilitatile in spatiul cibernetic si
incidentele  de  securitate  cibernetica
identificate =~ sau  raportate la  nivel
guvernamental.

amenintarile,

gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

privire la amenintarile, vulnerabilitatile in spatiul
cibernetic si incidentele cibernetice identificate
sau raportate la nivel guvernamental.

49.

4.SI RSISC reprezintd un ansamblu de
resurse si tehnologii informationale, de
mijloace de program si metodologii, aflate in
interconexiune si destinate evidentei si
gestiondrii  incidentelor de  securitate
cibernetica 1n conformitate cu atributiile
STISC in calitate de CERT Gov, care sunt
prevazute 1n Masurile necesare pentru
asigurarea securitafii cibernetice la nivel
guvernamental, aprobate  prin Hotdrarea
Guvernului nr.482/2020.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica”, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,SI RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

4. ST RSIC reprezintd un ansamblu de resurse si
tehnologii informationale, de mijloace de
program si metodologii, aflate In interconexiune
si destinate evidentei si gestiondrii incidentelor
cibernetice In conformitate cu atributiile STISC in
calitate de CERT Gov, care sunt prevazute
in Masurile necesare pentru asigurarea securitatii
cibernetice la nivel guvernamental, aprobate
prin Hotararea Guvernului nr.482/2020.

50.

5. Destinatia SI RSISC consta in formarea
Registrului de stat al incidentelor de securitate
cibernetica, automatizarea procesului de
inregistrare a incidentelor de securitate
cibernetica, precum si in documentarea si
gestionarea  incidentelor de  securitate
cibernetica conform actelor normative.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica”, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

5. Destinatia SI RSIC consta in formarea
Registrului de stat al incidentelor cibernetice
automatizarea procesului de Inregistrare a
incidentelor  cibernetice, precum §i in
documentarea §i  gestionarea  incidentelor
cibernetice conform actelor normative.

51.

6.Crearea SI  RSISC  contribuie la
solutionarea unei probleme polivalente: pe de

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma

6. Crearea SI RSIC contribuie la solutionarea unei
probleme polivalente: pe de o parte, se elaboreaza
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o parte, se elaboreaza mecanismul care
asigurd  automatizarea  proceselor  de
identificare, inregistrare, clasificare si analiza
a incidentelor de securitate cibernetica,
monitorizarea  si evidenta  alertelor,
vulnerabilitatilor 1n spatiul cibernetic si
incidentelor de  securitate  cibernetica
identificate sau raportate, iar pe de altad parte,
se constituie interactiunea CERT
departamentale cu CERT Gov privind
incidentele de securitate cibernetica si alte
informatii aferente securitatii cibernetice.

gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

mecanismul  care  asigura  automatizarea
proceselor de identificare, inregistrare, clasificare
si analiza a incidentelor de securitate cibernetica,
monitorizarea si evidenta alertelor,
vulnerabilitagilor 1n  spatiul cibernetic  si
incidentelor cibernetice identificate sau raportate,
iar pe de alta parte, se constituie interactiunea
CERT departamentale cu CERT Gov privind
incidentele cibernetice si alte informatii aferente
securitatii cibernetice.

52.

10. Scopul SI RSISC rezida in:

1) asigurarea formarii resurselor
informationale de stat aferente incidentelor de
securitate cibernetica;

3) formarea bazei de date a incidentelor de
securitate cibernetica la nivel guvernamental;

4) asigurarea evidentei amenintarilor,
vulnerabilitatilor in spatiul cibernetic si a
incidentelor de  securitate  ciberneticd
identificate sau raportate, a tehnicilor si
tehnologiilor folosite pentru atacuri, precum si
a bunelor practici pentru  protectia
infrastructurilor cibernetice;

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
L incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S7 RSISC” se
substituie cu cuvintele ,,S1 RSIC”.

10. Scopul SI RSIC rezida in:

1) asigurarea formarii resurselor informationale
de stat aferente incidentelor cibernetice;

3) formarea bazei de date a incidentelor
cibernetice la nivel guvernamental;
4) asigurarea evidentei amenintarilor,

vulnerabilitatilor in spatiul cibernetic si a
incidentelor cibernetice identificate sau raportate,
a tehnicilor si tehnologiilor folosite pentru atacuri,
precum si a bunelor practici pentru protectia
infrastructurilor cibernetice;




53.

11. Sarcinile de baza realizate la exploatarea
SI RSISC sunt cele mentionate in pct.5 subpct.
1),2),4),6) si 8) din Masurile necesare pentru
asigurarea securitafii cibernetice la nivel
guvernamental, aprobate prin Hotararea
Guvernului nr.482/2020, precum si:

1) crearea si mentinerea unei baze de date a
incidentelor de securitate cibernetica si a
masurilor intreprinse pentru inlaturarea si
contracararea acestora;

3) promovarea bunelor practici Intre
specialistii. CERT Gov si  persoanele
responsabile de raspuns la incidente de
securitate ciberneticd din cadrul entitatilor
publice.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

11. Sarcinile de baza realizate la exploatarea SI
RSIC sunt cele mentionate in pct.5 subpct. 1), 2),
4), 6) st 8) din Masurile necesare pentru
asigurarea securitdfii cibernetice la nivel
guvernamental, aprobate  prin  Hotararea
Guvernului nr.482/2020, precum si:

1) crearea si mentinerea unei baze de date a
incidentelor cibernetice si a masurilor intreprinse
pentru inldturarea si contracararea acestora;

3) promovarea bunelor practici intre specialistii
CERT Gov si persoanele responsabile de raspuns
la incidente cibernetice din cadrul entitatilor
publice.

54.

12. Principiile de baza ale SI RSISC sunt:

in tot textul, cuvintele ,,S7 RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

12. Principiile de baza ale SI RSIC sunt:

55.

I1l. SPATIUL JURIDICO-NORMATIV AL
FUNCTIONARII SI RSISC

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

1. SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII
SIRSIC

56.

13. Cadrul normativ aferent credrii si
implementérii SI RSISC include urmétoarele
acte normative:

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

13. Cadrul normativ aferent credrii si
implementdrii SI RSIC include urmétoarele acte
normative:




57. | 14. La elaborarea si implementarea SI RSISC | in tot textul, cuvintele ,,SI RSISC” se | 14. La elaborarea si implementarea SI RSIC se
se vor respecta urmatoarele standarde tehnice: | substituie cu cuvintele ,,S7 RSIC”. vor respecta urmatoarele standarde tehnice:
58. IV. SPATIUL FUNCTIONAL AL SI RSISC in tot textul, cuvintele ,,ST RSISC” se IV. SPATIUL FUNCTIONAL AL SI RSIC
substituie cu cuvintele ,,S/ RSIC”.
59. | 15. Contururile functionale principale ale SI | in tot textul, cuvintele ,, incidentelor de | 15. Contururile functionale principale ale SI

RSISC sunt prezentate in figura 1, acestea
fiind:

2) conturul "Platformd de management al
incidentelor si schimb de
informatii" — platforma preia informatiile
aferente incidentelor de securitate cibernetica
din documentele de intrare sau din cadrul
conturului functional "Sistem de alerta
timpurie §i reactie in timp real privind
incidentele cibernetice". Informatiile
respective sunt prelucrate ulterior prin
intermediul instrumentelor automatizate de
analizd si incorporate in platforma de
management. Conturul realizeaza urmatoarele
functii:

a) formarea bazei de date a SI RSISC. Se
asigurd evidenta primara a incidentelor de
securitate  cibernetica  si  actualizarea
sistematica a bazei de date a incidentelor de

securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S7 RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

RSIC sunt prezentate in figura 1, acestea fiind:

2) conturul "Platforma de management al
incidentelor si schimb de informatii" — platforma
preia  informatiile = aferente  incidentelor
cibernetice din documentele de intrare sau din
cadrul conturului functional "Sistem de alerta
timpurie si reactie in timp real privind incidentele
cibernetice".  Informatiile  respective  sunt
prelucrate ulterior prin intermediul instrumentelor
automatizate de analizd si Incorporate in
platforma de management. Conturul realizeaza
urmatoarele functii:

a) formarea bazei de date a SI RSIC. Se asigura
evidenta primara a incidentelor cibernetice si
actualizarea sistematicdi a bazei de date a
incidentelor cibernetice, la modificarea sau
completarea datelor obiectelor de evidenta;

b) asigurarea informationald. Informatia se pune
la dispozitia autoritatilor competente. Nivelul de
acces al beneficiarilor SI RSIC va fi stabilit in




securitate cibernetica, la modificarea sau
completarea datelor obiectelor de evidenta;

b) asigurarea informationald. Informatia se
pune la dispozitia autoritdtilor competente.
Nivelul de acces al beneficiarilor SI RSISC va
fi stabilit in Regulamentul privind modul de
tinere a Registrului de stat al incidentelor de
securitate cibernetica format de SI RSISC;

c) gestionarea incidentelor de securitate. Se
asigurd inregistrarea, clasificarea, analiza
incidentelor de securitate cibernetica. De
asemenea, are loc evidenta amenintarilor si
vulnerabilitatilor in spatiul cibernetic si a
incidentelor de  securitate  cibernetica
identificate sau raportate, a tehnicilor si
tehnologiilor ~ folosite  pentru  atacuri
cibernetice;

d) asigurarea raspunsului la incidente de
securitate ciberneticd. Conturul respectiv
receptioneaza raportari privind incidentele de
securitate cibernetica care afecteaza sistemele
informationale si retelele entitatilor publice,
precum si furnizeaza entitatilor care au facut
raportarea informatii relevante in ceea ce
priveste actiunile ulterioare raportarii;

e) intocmirea datelor statistice si elaborarea
rapoartelor aferente incidentelor de securitate
cibernetica;

Regulamentul privind modul de tinere a
Registrului de stat al incidentelor cibernetice
format de SI RSIC;

c) gestionarea incidentelor de securitate. Se
asigurd  Inregistrarea, clasificarea, analiza
incidentelor cibernetice. De asemenea, are loc
evidenta amenintarilor si vulnerabilitatilor in
spatiul cibernetic si a incidentelor cibernetice
identificate sau raportate, a tehnicilor si
tehnologiilor folosite pentru atacuri cibernetice;

d) asigurarea raspunsului la incidentelor
cibernetice. Conturul respectiv receptioneaza
raportari privind incidentelor cibernetice care
afecteaza sistemele informationale si retelele
entitatilor publice, precum si furnizeaza entitatilor
care au facut raportarea informatii relevante in
ceea ce priveste actiunile ulterioare raportarii,

e) Intocmirea datelor statistice si elaborarea
rapoartelor aferente incidentelor cibernetice;

f) publicarea alertelor si atentiondrilor privind
aparifia unor activitafi premergatoare atacurilor
cibernetice;

g) asigurarea securitdtii informatiei. Securitatea
informatiei se asigura la toate etapele de
colectare, pastrare si utilizare a resurselor
informationale de stat;

3) conturul "Platformd informationala de
comunicare strategicd" — asigurd comunicarea




f) publicarea alertelor si atentionarilor privind
aparifia unor  activitati  premergatoare
atacurilor cibernetice;

g) asigurarea  securitafii  informatiei.
Securitatea informatiei se asigurd la toate
etapele de colectare, pastrare si utilizare a
resurselor informationale de stat;

3) conturul "Platformd informationald de
comunicare strategica" — asigura comunicarea
masurilor necesare pentru prevenirea i
raspunsul la incidente de securitate cibernetica
pentru entitatile publice. Materialele furnizate
de platforma informationald de comunicare
strategicd, precum ghidurile de securitate,
bunele practici §i recomandarile, sunt
publicate in scopul diseminarii informatiilor
privind riscurile de securitate cibernetica care
pot afecta sistemele informationale si retelele.
In baza informatiilor furnizate de contururile
functionale "Sistem de alertd timpurie si
reactie in timp real privind incidentele
cibernetice" si "Platforma de management al
incidentelor si  schimb de informatii",
specialistii CERT Gov vor identifica si vor
promova informatii relevante in scopul
consolidarii capacitatii de reactie la atacuri
cibernetice. Conturul realizeazd urmdtoarele
functii:

masurilor necesare pentru prevenirea si raspunsul
la incidentelor cibernetice pentru entitatile
publice. Materialele furnizate de platforma
informationald de comunicare strategica, precum
ghidurile de securitate, bunele practici si
recomandarile, sunt publicate in  scopul
disemindrii informatiilor privind riscurile de
securitate cibernetica care pot afecta sistemele
informationale si retelele. In baza informatiilor
furnizate de contururile functionale "Sistem de
alertd timpurie §i reactie in timp real privind
incidentele cibernetice" si  "Platforma de
management al incidentelor §i schimb de
informatii", specialistiit CERT Gov vor identifica
si vor promova informatii relevante in scopul
consolidarii capacitatii de reactie la atacuri
cibernetice. Conturul realizeazd urmatoarele
functii:

a) promovarea actiunilor de sensibilizare si
informare privind amenintdrile, vulnerabilitatile
in spatiul cibernetic, riscurile de securitate
cibernetica si masurile de protectie necesare;

b) diseminarea informatiilor de securitate
cibernetica, inclusiv a rezultatelor analizei
incidentelor cibernetice, cu  respectarea
prevederilor acordurilor de cooperare;

c¢) informarea privind desfagurarea exercitiilor si
a atelierelor de lucru in domeniul securitatii
cibernetice;




a) promovarea actiunilor de sensibilizare si
informare privind amenintarile,
vulnerabilitatile in spatiul cibernetic, riscurile
de securitate ciberneticd si masurile de
protectie necesare;

b) diseminarea informatiilor de securitate
ciberneticd, inclusiv a rezultatelor analizei
incidentelor de securitate cibernetica, cu
respectarea  prevederilor acordurilor de
cooperare;

c¢) informarea privind desfasurarea exercitiilor
si a atelierelor de lucru in domeniul securitatii
cibernetice;

d) publicarea ghidurilor de securitate
cibernetica si a recomandarilor de solutionare
a incidentelor de securitate cibernetica.

Figura 1. Contururile functionale de bazd ale Sl
RSISC

d) publicarea ghidurilor de securitate cibernetica
si a recomandarilor de solutionare a incidentelor

cibernetice.

Figura 1. Contururile functionale de bazd ale S| RSIC

60.

16. SI RSISC stabileste interconexiunea
modulelor de lucru si  urmeaza sa
indeplineasca, in primul rand, functiile
specifice determinate de obiectivele, scopurile
si destinatia prezentului Concept. Pe langa
functiile de baza, SI RSISC va asigura
realizarea unor functii auxiliare necesare
bunei functionari a acestuia.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

16. SI RSIC stabileste interconexiunea modulelor
de lucru si urmeaza sa indeplineasca, in primul
rand, functiile specifice determinate de
obiectivele, scopurile si destinatia prezentului
Concept. Pe langa functiile de baza, SI RSIC va
asigura realizarea unor functii auxiliare necesare
bunei functionari a acestuia.




61. | 18. SI RSISC va recunoaste cel putin 3 tipuri | in tot textul, cuvintele ,,SI RSISC” se | 18. SI RSIC va recunoaste cel putin 3 tipuri de
de utilizatori, dupa cum sunt indicati in figura | substituie cu cuvintele ,,ST RSIC”. utilizatori, dupa cum sunt indicati in figura 2:
2: o . . - . .
1) utilizatori interni — utilizatori cu drepturi
1) utilizatori interni — utilizatori cu drepturi depline asupra datelor si functionalitatilor
depline asupra datelor si functionalitatilor disponibile ale SI RSIC;
disponibile ale SI RSISC; . e .
2) registrator — utilizator care opereaza, introduce
2) registrator — utilizator care opereaza, sau modifica datele din cadrul SI RSIC, dar nu
introduce sau modifica datele din cadrul SI configureaza insusi functionalitatile sistemului;
RSISC, dar nu configureazd insusi .. -
functionalitatile sistemului; 3? V1.21tat0r . utlhzg t.o f Caf ¢ are acces la
vizualizarea informatiei, fard drepturi de a
3) vizitator — utilizator care are acces la introduce/modifica/sterge  date din  cadrul
vizualizarea informatiei, fara drepturi de a sistemului.
introduce/modifica/sterge date din cadrul
sistemului.
Figura 2. Utilizatorii sistemului S| RSIC
Figura 2. Utilizatorii sistemului S| RSISC
62. | 19. Registratorul sistemului va avea acces la | in tot textul, cuvintele ,,SI RSISC” se | 19. Registratorul sistemului va avea acces la
principalele functionalitati ale SI RSISC, in | substituie cu cuvintele ,,ST RSIC”. principalele functionalitati ale SI RSIC, in
concordantd cu atributiile oferite de catre concordanta cu atributiile oferite de catre posesor,
posesor, conform figurii 3. conform figurii 3.
63. V. STRUCTURA ORGANIZATIONALA A SIRSISC | in tot textul, cuvintele ,,S1 RSISC” se V. STRUCTURA ORGANIZATIONALA A S| RSIC
substituie cu cuvintele ,,S1 RSIC”.
64. | 21. Proprietarul ST RSISC este statul. in tot textul, cuvintele ,,S7 RSISC” se | 21. Proprietarul SI RSIC este statul.

substituie cu cuvintele ,,S/ RSIC”.




65. | 22.Posesorul SIRSISC este STISC, in calitate | in tot textul, cuvintele ,,.SI RSISC” se | 22. Posesorul SI RSIC este STISC, in calitate de
de CERT Gov, care are drept de gestionare si | substituie cu cuvintele ,,51 RSIC”. CERT Gov, care are drept de gestionare si de
de utilizare a datelor si a resurselor utilizare a datelor si a resurselor informationale si
informationale  si  exercitd  atributiile exercita atributiile detinatorului si
detinatorului si administratorului tehnic al administratorului tehnic al sistemului.
sistemului.

66. | 23. Registratorii SI RSISC sunt entitatile | in tot textul, cuvintele ,,SI RSISC” se | 23. Registratorii SI RSIC sunt entitatile publice
publice  declarate  conform  Hotararii | substituie cu cuvintele ,,S7 RSIC”. declarate = conform  Hotéararii  Guvernului
Guvernului nr.482/2020 privind aprobarea nr.482/2020 privind aprobarea unor masuri
unor masuri necesare pentru asigurarea necesare pentru asigurarea securitatii cibernetice
securitatii cibernetice la nivel guvernamental la nivel guvernamental si modificarea Hotararii
si  modificarea  Hotararii ~ Guvernului Guvernului nr.414/2018 cu privire la masurile de
nr.414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul public
consolidare a centrelor de date in sectorul si de rationalizare a administrarii sistemelor
public si de rationalizare a administrarii informationale de stat, precum si specialistii
sistemelor informationale de stat, precum si CERT Gov.
specialistii CERT Gov.

67. | 24. Furnizorii datelor in SI RSISC sunt | in tot textul, cuvintele ,,SI RSISC” se | 23. Registratorii SI RSIC sunt entitatile publice

STISC, in calitate de CERT Gov, entitatile
publice  declarate = conform  Hotararii
Guvernului nr.482/2020 privind aprobarea
unor masuri necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental
si  modificarea  Hotararii ~ Guvernului
nr.414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul
public si de rationalizare a administrarii
sistemelor informationale de stat si entitatile

substituie cu cuvintele ,,S/ RSIC”.

declarate  conform  Hotdrarii  Guvernului
nr.482/2020 privind aprobarea unor masuri
necesare pentru asigurarea securitatii cibernetice
la nivel guvernamental i modificarea Hotérarii
Guvernului nr.414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public
si de rationalizare a administrarii sistemelor
informationale de stat, precum si specialistii
CERT Gov.




publice care au atribufii de asigurare a
securitatii statului, cu urmatoarele functii:

68. | 25. Destinatari si utilizatori ai datelor din SI | in tot textul, cuvintele ,,SI RSISC” se | 25. Destinatari si utilizatori ai datelor din ST RSIC
RSISC sunt angajatii CERT Gov, entitatile | substituie cu cuvintele ,,ST RSIC”. sunt angajatii CERT Gov, entitatile publice,
publice, precum si cele care au atributii de precum si cele care au atributii de asigurare a
asigurare a securitatii statului. Drepturile si securitatii statului. Drepturile si obligatiile
obligatiile destinatarului datelor registrului se destinatarului datelor registrului se stabilesc de
stabilesc de legislatia privind accesul la legislatia privind accesul la informatie si de
informatie si de legislatia cu privire la legislatia cu privire la schimbul de date si
schimbul de date si interoperabilitate. interoperabilitate.

69. VI. CLASIFICAREA DOCUMENTELOR SI RSISC in tot textul, cuvintele ,,SI RSISC” se VI. CLASIFICAREA DOCUMENTELOR SI RSIC

substituie cu cuvintele ,,S/ RSIC”.

70. | 26.In cadrul SI RSISC sunt folosite | in tot textul, cuvintele ,, incidentelor de | 24. Furnizorii datelor in SI RSIC sunt STISC, in

urmatoarele categorii de documente:

1) documente de intrare — in baza carora sunt
inregistrate  incidentele = de  securitate
cibernetica raportate;

3) documente de iesire — documente obtinute
in urma functiondrii sistemului, precum
rapoarte,  statistici, diagrame  aferente
incidentelor de  securitate  cibernetica
inregistrate;

securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S7 RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

calitate de CERT Gov, entitatile publice declarate
conform Hotédrarii Guvernului nr.482/2020
privind aprobarea unor masuri necesare pentru
asigurarea securitdfii cibernetice la nivel
guvernamental si  modificarea  Hotararii
Guvernului nr.414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public
si de rationalizare a administrarii sistemelor
informationale de stat si entitatile publice care au
atributii de asigurare a securitatii statului, cu
urmatoarele functii:




71. | 28. Fiecare incident de securitate ciberneticad | in tot textul, cuvintele ,,ST RSISC” se | 28. Fiecare incident de securitate cibernetica
inregistrat va stoca istoria modificarilor, | substituie cu cuvintele ,,ST RSIC”. inregistrat va stoca istoria modificarilor,
documentele interne ale CERT Gov aferente documentele interne ale CERT Gov aferente
prelucrarii informatiilor de intrare, precum si prelucrarii informatiilor de intrare, precum si
documentele de iesire generate in final de SI documentele de iesire generate in final de SI
RSISC. RSIC.

72. | 29. Din categoria documentelor interne fac | in tot textul, cuvintele ,,incidentelor de | 29. Din categoria documentelor interne fac parte
parte rapoartele de analiza a incidentelor de | securitate cibernetica”, la orice forma | rapoartele de analizd a incidentelor cibernetice
securitate cibernetica generate de | gramaticala, se substituie cu cuvintele | generate de instrumentele de lucru ale conturului
instrumentele de lucru ale conturului |, incidentelor cibernetice” la forma | functional "Platformd de management al
functional "Platforma de management al | gramaticald corespunzatoare. incidentelor de securitate informationalda si
incidentelor de securitate informationald si schimb de informatii", ale carui informatii sunt
schimb de informatii", ale carui informatii ulterior folosite ca bazd 1n gestionarea
sunt ulterior folosite ca baza in gestionarea incidentului cibernetic raportat.
incidentului de securitate raportat.

73. | 30. Sistemul include o serie de documente si | in tot textul, cuvintele ,,S7 RSISC” se | 30. Sistemul include o serie de documente si
mijloace  tehnologice, precum: imagini | substituie cu cuvintele ,,S7 RSIC”. mijloace tehnologice, precum: imagini scanate ale
scanate ale documentelor, cuvinte-cheie ce documentelor, cuvinte-cheie ce faciliteaza
faciliteazd  cautarea incidentelor, lista cautarea incidentelor, lista utilizatorilor si
utilizatorilor si drepturilor acestora, versiunile drepturilor acestora, versiunile documentelor si
documentelor si  modificarile acestora; modificarile acestora; rapoartele si statisticile
rapoartele si statisticile agregate privind agregate privind utilizarea SI RSIC.
utilizarea SI RSISC.

74. | 31. Documentele de iesire ale SI RSISC sunt: | in tot textul, cuvintele ,,incidentelor de | 31. Documentele de iesire ale SI RSIC sunt:

informatiile privind statutul incidentelor
cibernetice, scrisorile de notificare aferente
statutului  incidentelor  de  securitate
cibernetica catre raportorii incidentului de
securitate ciberneticd si recomandarile emise

securitate cibernetica”, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

informatiile  privind  statutul  incidentelor
cibernetice, scrisorile de notificare aferente
statutului incidentelor cibernetice cétre raportorii
incidentelor cibernetice si recomandarile emise de




de catre specialistii CERT Gov (ex.: bune
practici, anexe aferent incidentelor notificate).

in tot textul, cuvintele ,,SI RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

catre specialistiit CERT Gov (ex.: bune practici,
anexe aferent incidentelor notificate).

75.

VII. SPATIUL INFORMATIONAL AL SI RSISC

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

VII. SPATIUL INFORMATIONAL AL SI RSIC

76.

33. Obiectele informationale de baza ale SI
RSISC sunt:

in tot textul, cuvintele ,,SI RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

33. Obiectele informationale de baza ale SI RSIC
sunt:

77.

34. Totalitatea identificatorilor obiectelor
informationale sunt determinate de scopul si
destinatia SI RSISC si includ colectarea
urmatoarelor informatii:

3) date aferente incidentelor de securitate
cibernetica;

6) date de identificare a utilizatorilor autorizati
ai SI RSISC imprumutate din alte sisteme
informationale de stat, conform pct.46.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica”, la orice forma
gramaticala, se substituie cu cuvintele
., incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

34. Totalitatea identificatorilor  obiectelor
informationale sunt determinate de scopul si
destinatia SI RSIC si includ colectarea

urmatoarelor informatii:

3) date aferente incidentelor cibernetice;

6) date de identificare a utilizatorilor autorizati ai
SI RSIC imprumutate din alte sisteme
informationale de stat, conform pct.46.

78.

35. Obiectul informational "Incident de
securitate ciberneticd" va contine 2 scenarii de
baza:

1) incident de securitate cibernetica tipic — se
referd la un caz de incident de securitate
cibernetica inregistrat si gestionat in cadrul SI

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

35. Obiectul informational "Incident de securitate
cibernetica" va contine 2 scenarii de baza:

1) incident de securitate cibernetica tipic — se
refera la un caz de incident de securitate
ciberneticd inregistrat si gestionat in cadrul SI
RSISC, care, in baza datelor colectate, este




RSISC, care, In baza datelor colectate, este
analizat in scopul oferirii suportului si
remedierii dupd posibilitate. Cazul poate fi
inchis de catre persoana desemnata
responsabila dupa ce au fost luate toate
masurile prevazute in procedurile
operationale de rigoare;

2) incident de securitate escaladat — se refera
la un caz de incident de securitate cibernetica
deschis in cadrul SI RSISC, care, in urma
datelor colectate, se constatd a fi in afara
atributiilor CERT Gov si necesita escaladarea
catre entitatile publice care au atributii de
asigurare a securitatii statului. In scenariul
respectiv, persoana responsabild de acest caz
in cadrul SI RSISC desemneaza o alta
persoand responsabild si consemneaza prin
comentariu  motivul  escaladarii. Cazul
incidentului de securitate poate fi inchis de
reprezentantii entitafilor publice desemnate
responsabile de gestiunea ulterioara a
incidentului de securitate cibernetica sau de
catre registratorul initial al incidentului de
securitate cibernetica, in cazul in care s-a
depasit termenul-limitd de analizd a
incidentului fara prezentarea unui raport.

analizat in scopul oferirii suportului si remedierii
dupa posibilitate. Cazul poate fi inchis de catre
persoana desemnata responsabild dupa ce au fost
luate toate masurile prevazute in procedurile
operationale de rigoare;

2) incident de securitate escaladat — se refera la un
caz de incident de securitate cibernetica deschis in
cadrul SI RSIC, care, in urma datelor colectate, se
constatd a fi in afara atributiillor CERT Gov si
necesita escaladarea catre entitatile publice care
au atributii de asigurare a securitatii statului. In
scenariul respectiv, persoana responsabila de
acest caz 1n cadrul SI RSIC desemneaza o alta
persoand responsabild si consemneaza prin

comentariu ~ motivul escaladarii. Cazul
incidentului de securitate poate fi inchis de
reprezentantii  entitatilor publice desemnate

responsabile de gestiunea ulterioard a incidentului
de securitate cibernetica sau de catre registratorul
initial al incidentului de securitate cibernetica, in
cazul in care s-a depdsit termenul-limitd de
analiza a incidentului fara prezentarea unui raport.

79.

36. Obiectul informational "Alerta de
securitate cibernetica" va contine 3 scenarii de

baza:

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

36. Obiectul informational "Alerta de securitate
cibernetica" va contine 3 scenarii de baza:




1) alerta pozitivda — se refera la activitati
anomalice receptionate sau raportate prin caile
de comunicare aprobate, care au potential de a
degenera 1n vulnerabilitate ciberneticd sau
incident de securitate cibernetica. In scenariul
respectiv, utilizatorii desemnati responsabili
de aceasta alerta in cadrul SI RSISC vor emite
notificdri in cadrul platformei de gestiune a
incidentelor cibernetice si  vor analiza
activitatea anomalicd 1n scopul identificarii
potentialelor riscuri de securitate cibernetica
asociate alertei respective;

2) alerta fals-pozitiva — se refera la cazul in
care alertele receptionate prezinta activitati
anomalice, dar care nu reprezinta risc de
securitate sau care nu au potential de a deveni
vulnerabilitate 1n spatiul cibernetic sau
incident de securitate cibernetica. In acest
scenariu, actorii desemnafi responsabili de
alerta respectivd in cadrul SI RSISC vor
inchide alerta de securitate in cadrul SI RISC,
cu mentiunile de rigoare In comentariu;

3) alertd degenerata in incident de securitate
cibernetici — se referd la cazul in care
activitatea anomalicd raportatd este rezultatul
desfasurarii unui atac cibernetic in timp real,
ce devine incident de securitate cibernetica. In
acest scenariu, responsabilii de incidentul de
securitate cibernetica identificat vor gestiona
alertele, asociind, in cadrul SI RSISC, datele

1) alerta pozitiva — se refera la activitati anomalice
receptionate sau raportate prin caile de
comunicare aprobate, care au potential de a
degenera 1n vulnerabilitate ciberneticd sau
incident de securitate cibernetica. In scenariul
respectiv, utilizatorii desemnati responsabili de
aceastd alertd in cadrul SI RSIC vor emite
notificdri in cadrul platformei de gestiune a
incidentelor cibernetice si vor analiza activitatea
anomalicd 1n scopul identificarii potentialelor
riscuri de securitate ciberneticd asociate alertei
respective;

2) alerta fals-pozitiva — se referd la cazul in care
alertele receptionate prezinta activitati anomalice,
dar care nu reprezinta risc de securitate sau care
nu au potengial de a deveni vulnerabilitate in
spatiul cibernetic sau incident de securitate
ciberneticd. In acest scenariu, actorii desemnati
responsabili de alerta respectiva in cadrul SI RSIC
vor inchide alerta de securitate in cadrul SI RSIC,
cu mentiunile de rigoare In comentariu;

3) alertd degeneratd in incident de securitate
cibernetica — se refera la cazul 1n care activitatea
anomalicd raportatd este rezultatul desfasurarii
unui atac cibernetic in timp real, ce devine
incident de securitate cibernetici. In acest
scenariu, responsabilii de incidentul de securitate
ciberneticd identificat vor gestiona alertele,
asociind, in cadrul SI RSIC, datele stocate despre
alerta catre cazul incidentului de securitate




stocate despre alerta catre cazul incidentului
de securitate cibernetica deschis. Ca urmare,
alerta respectiva va obtine statutul de alerta
inchisad, cu mentionarea in comentarii a
identificatorului cazului incidentului de
securitate cibernetica asociat.

ciberneticad deschis. Ca urmare, alerta respectiva
va obtine statutul de alertd inchisa, cu
mentionarea in comentarii a identificatorului
cazului incidentului de securitate cibernetica
asociat.

80.

40. Registratorii din cadrul CERT Gov vor
opera cu informatiile colectate in cadrul SI
RSISC, in scopul:

1) corelarii datelor aferente activitatilor
anomale (alertelor) raportate spre
identificarea prealabila a unor potentiale
incidente de securitate cibernetica;

2) diagnosticarii  specifice problemelor
securitatii cibernetice a entitatilor publice si
oferirii serviciilor de consultanta, precum si al
elaborarii recomandarilor de solutionare si
prevenire a incidentelor de securitate
cibernetica;

3) intocmirii datelor statistice i a rapoartelor
privind alertele, riscurile si incidentele de
securitate cibernetica;

4) promovarii bunelor practici aferente
preventiei §i  minimizarii  impactului
potentialelor  incidente  de  securitate

cibernetica.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
L incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

40. Registratorii din cadrul CERT Gov vor opera
cu informatiile colectate in cadrul SI RSIC, in
scopul:

1) corelarii datelor aferente activitatilor anomale
(alertelor) raportate spre identificarea prealabila a
unor potentiale incidente cibernetice;

2) diagnosticarii specifice problemelor securitatii
cibernetice a entitatilor publice si oferirii
serviciilor de consultanta, precum si al elaborarii
recomandarilor de solufionare si prevenire a
incidentelor cibernetice;

3) intocmirii datelor statistice i a rapoartelor
privind alertele, riscurile §i incidentele
cibernetice;

4) promovarii bunelor practici aferente preventiei
si minimizarii impactului potentialelor incidente
cibernetice.




81. | 41. Dupa inregistrarea incidentului sau a | in tot textul, cuvintele ,, incidentelor de | 41. Dupa inregistrarea incidentului sau a alertei de
alertei de securitate cibernetica in cadrul Sl | securitate cibernetica”, la orice forma | securitate cibernetica in cadrul SI RSIC, angajatii
RSISC, angajatii CERT Gov: gramaticala, se substituie cu cuvintele | CERT Gov:

incidentelor cibernetice” la forma

gramaticala corespunzatoare.
4) coordoneaza, la nivel guvernamental, 4) coordoneaza, la nivel guvernamental, reactia la
reactia la incidente de securitate cibernetica, incidente cibernetice, In colaborare cu celelalte
in colaborare cu celelalte entitdti publice, | in tot textul, cuvintele ,,S7 RSISC” se | entitati publice, conform domeniului de activitate
conform domeniului de activitate si | substituie cu cuvintele ,,S7 RSIC”. si responsabilitate.
responsabilitate.

82. | 44. SIRSISC este proiectat ca sistem modular | in tot textul, cuvintele ,,S7 RSISC” se 44. SI RSIC este proiectat ca sistem modular
compatibil cu tehnologii de "cloud | substituie cu cuvintele ,,S1 RSIC”. compatibil cu tehnologii de "cloud computing"
computing”" (nor informational), care asigurd (nor informational), care asigurd posibilitatea
posibilitatea dezvoltarii sale fard perturbarea dezvoltarii sale fard perturbarea continuitatii
continuitatii functionarii. functionarii.

83. | 45. Arhitectura ST RSISC este conceputa dupa | in tot textul, cuvintele ,,ST RSISC” se 45. Arhitectura SI RSIC este conceputa dupa
schema-tip a infrastructurii informationale a | substituie cu cuvintele ,,51 RSIC”. schema-tip a infrastructurii informationale a
sistemului informational si este gazduit pe sistemului informational §i este gazduit pe
platforma  tehnologicd  guvernamentalad platforma tehnologicad guvernamentald comuna
comuna (MCloud). (MCloud).

84. | 46.SI RSISC va contine si obiectele | in tot textul, cuvintele ,,S7 RSISC” se 46.SI RSIC va contine si obiectele

informationale imprumutate din alte sisteme
informationale de stat, precum:

1) Registrul de stat al unitdtilor de
drept — pentru  receptionarea datelor de
identificare a persoanelor juridice, utilizatori
autorizati ai SI RSISC;

substituie cu cuvintele ,,S/ RSIC”.

informationale imprumutate din alte sisteme
informationale de stat, precum:

1) Registrul de stat al unitatilor de drept — pentru
receptionarea datelor de identificare a persoanelor
juridice, utilizatori autorizati ai SI RSIC;




2) Registrul de stat al populatiei — pentru
receptionarea datelor de identificare a
persoanelor fizice, utilizatori autorizati ai SI
RSISC.

2) Registrul de stat al populatiei — pentru
receptionarea datelor de identificare a persoanelor
fizice, utilizatori autorizati ai SI RSIC.

85. | 47. SI RSISC va fi integrat cu urmatoarele | in tot textul, cuvintele ,,S7 RSISC” se 47. SI RSIC va fi integrat cu urmatoarele sisteme

sisteme informationale partajate relevante: substituie cu cuvintele ,,5 RSIC”. informationale partajate relevante:
7) portalul guvernamental unic de date 7) portalul guvernamental unic de date deschise
deschise (PDGD) — pentru publicarea seturilor (PDGD) — pentru publicarea seturilor publice de
publice de date produse in cadrul fluxurilor de date produse in cadrul fluxurilor de lucru ale SI ST
lucru ale ST RSISC. RSIC.

86. | 8. Pentru asigurarea functionalitatii eficiente | in tot textul, cuvintele ,,ST RSISC” se 8. Pentru asigurarea functionalitatii eficiente si
si neintrerupte a SI RSISC, schimbul | substituie cu cuvintele ,,ST RSIC”. neintrerupte a SI RSIC, schimbul informational
informational de date din cadrul sistemului de date din cadrul sistemului informational este
informational este asigurat in regim nonstop. asigurat in regim nonstop.

87. 11l. SPATIUL TEHNOLOGIC AL SI RSISC in tot textul, cuvintele ,,S7 RSISC” se Ill. SPATIUL TEHNOLOGIC AL SI RSIC

substituie cu cuvintele ,,S/ RSIC”.

88. | 49. Spatiul tehnologic al SI RSISC reprezinta | in tot textul, cuvintele ,,ST RSISC” se 49. Spatiul tehnologic al SI RSIC reprezintd un

un complex informational. Toate datele
sistemului se depoziteaza intr-o baza de date
centralizata. Prezenta componentelor software
si a mijloacelor tehnologice in complexul
informational respectiv este stabilita la etapa
elabordrii sarcinii tehnice §i a proiectului
tehnic al sistemului.

substituie cu cuvintele ,,S1 RSIC”.

complex informational. Toate datele sistemului se
depoziteaza intr-o baza de date centralizata.
Prezenta componentelor software si a mijloacelor
tehnologice in complexul informational respectiv
este stabilitd la etapa elaborarii sarcinii tehnice si
a proiectului tehnic al sistemului.




89. | 50. Arhitectura complexului software- | in tot textul, cuvintele ,,ST RSISC” se 50. Arhitectura complexului software-hardware
hardware se determina la etapa elaborarii | substituie cu cuvintele ,,ST RSIC”. se determina la etapa elabordrii caietului de
caietului de sarcini al SI RSISC. Aceasta sarcini al SI RSIC. Aceasta solutie constructiva a
solutie constructiva a sistemului reprezinta sistemului  reprezintd  viziunea  strategica
viziunea strategicdA ~manageriala asupra manageriald asupra proceselor de activitate in
proceselor de activitate in domeniu. Pentru domeniu. Pentru arhitectura SI RSIC se insista
arhitectura SI RSISC se insistd asupra asupra respectarii urmatoarelor principii:
respectarii urmatoarelor principii:

6) asigurarea confidentialitatii i integritatii

6) asigurarea confidentialitatii si integritatii datelor sistemului prin limitarea accesului in 2
datelor sistemului prin limitarea accesului in 2 etape:  asigurarea  accesului  doar  prin
etape: asigurarea accesului doar prin autentificare, precum si stabilirea individuald a
autentificare, precum si stabilirea individuala drepturilor de acces al utilizatorului la atributele
a drepturilor de acces al utilizatorului la sistemului de catre administratorul SI RSIC.
atributele sistemului de catre administratorul
SI RSISC.

90. | 53.1In scenariul de baza privind gestiunea unui | in tot textul, cuvintele ,, incidentelor de | 53. In scenariul de baza privind gestiunea unui

incident de securitate cibernetica in cadrul SI

RSISC se vor parcurge cateva etape
principale, prezentate in figura 5:

1) identificarea si raportarea
evenimentelor/incidentelor de  securitate

cibernetica conform modului de interactiune
stabilite 1n Masurile necesare pentru
asigurarea securitatii cibernetice la nivel
guvernamental, aprobate prin Hotararea
Guvernului nr.482/2020;

securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S7 RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

incident de securitate cibernetici In cadrul SI
RSIC se vor parcurge cateva etape principale,
prezentate 1n figura 5:

1) identificarea si raportarea evenimentelor/
incidentelor cibernetice conform modului de
interactiune stabilite in Masurile necesare pentru

asigurarea securitatii cibernetice la nivel
guvernamental, aprobate  prin  Hotararea
Guvernului nr.482/2020;




3) investigarea incidentelor de securitate
cibernetica si identificarea cauzei producerii
acestora, inclusiv a masurilor de prevenire
care sa asigure depistarea la timp a unor
incidente similare;

5) escaladarea incidentelor de securitate
cibernetici ce nu vizeazd domeniul de
competentd al CERT Gov si furnizarea de
catre entitatile publice care au facut raportarea
a informatiei relevante in ceea ce priveste
actiunile ulterioare escaladarii;

6) tratarea incidentelor de securitate
cibernetica si oferireca recomandarilor de
solutionare a acestora;

7) evidenta si stocarea informatiilor aferente
incidentelor de securitate cibernetica;

3) investigarea incidentelor cibernetice si
identificarea cauzei producerii acestora, inclusiv
amasurilor de prevenire care sa asigure depistarea
la timp a unor incidente similare;

5) escaladarea incidentelor cibernetice ce nu
vizeaza domeniul de competentd al CERT Gov si
furnizarea de catre entitatile publice care au facut
raportarea a informatiei relevante in ceea ce
priveste actiunile ulterioare escaladarii;

6) tratarea incidentelor cibernetice si oferirea
recomandarilor de solutionare a acestora;

7) evidenta si stocarea informatiilor aferente
incidentelor cibernetice;

91. | 54. Fluxurile informationale ale SI RSISC | in tot textul, cuvintele ,,S/ RSISC” se | 54. Fluxurile informationale ale SI RSIC sunt
sunt redate in figura 6. substituie cu cuvintele ,,ST RSIC”. redate 1n figura 6.

92. | Figura 6. Fluxurile informationale ale SI | in tot textul, cuvintele ,,SI RSISC” se | Figura 6. Fluxurile informationale ale SI RSIC
RSISC substituie cu cuvintele ,,S/ RSIC”.

93. | 55. Prin securitatea informatiei se intelege | in tot textul, cuvintele ,,SI RSISC” se | 55. Prin securitatea informatiei se intelege
protectia resurselor si a infrastructurii | substituie cu cuvintele ,,S7 RSIC”. protectia  resurselor si a  infrastructurii
informationale a SI RSISC impotriva informationale a SI RSIC impotriva actiunilor

actiunilor premeditate sau accidentale cu

premeditate sau accidentale cu caracter natural




caracter natural sau artificial, care au ca
rezultat cauzarea prejudiciului participantilor
la procesul de schimb informational.

sau artificial, care au ca rezultat cauzarea
prejudiciului participantilor la procesul de schimb
informational.

94.

56. Notiunea de securitate informationala a SI
RSISC include o serie de termeni, cum ar fi:
masuri de preventie, masuri de reactie si
masuri de contracarare, politici, tehnologii,
structurd organizationala, atributii si functii in
sistem. Este necesard identificarea acestor
mijloace de control pentru a asigura si a
implementa securitatea informationald in SI
RSISC.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

56. Notiunea de securitate informationala a SI
RSIC include o serie de termeni, cum ar fi: masuri
de preventie, masuri de reactie si masuri de
contracarare, politici, tehnologii, structurd
organizationald, atributii si functii 1n sistem. Este
necesara identificarea acestor mijloace de control
pentru a asigura §i a implementa securitatea
informationala in SI RSIC.

95.

58. Mecanismele tehnologice de bazad pentru
asigurarea protectiei si securitatii datelor sunt:

1) accesul la date doar prin interfata unica de
obiect;

2) delimitarea accesului utilizatorilor la date in
conformitate cu rolurile acestora in SI RSISC;

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

58. Mecanismele tehnologice de baza pentru
asigurarea protectiei i securitatii datelor sunt:

1) accesul la date doar prin interfata unica de
obiect;

2) delimitarea accesului utilizatorilor la date in
conformitate cu rolurile acestora in SI RSIC;

96.

64. Prelucrarea de date in cadrul registrului de
stat al incidentelor de securitate cibernetica
trebuie sa garanteze respectarea urmatoarelor
reguli privind protectia datelor cu caracter
personal:

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
L incidentelor cibernetice” la forma
gramaticala corespunzatoare.

64. Prelucrarea de date in cadrul registrului de stat
al incidentelor cibernetice trebuie sa garanteze
respectarea urmatoarelor reguli privind protectia
datelor cu caracter personal:

97.

66. Prezentul Concept contine descrierea
principalelor aspecte organizationale ce tin de
crearca SI RSISC si vine sa contribuie la

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele

66. Prezentul Concept contine descrierea
principalelor aspecte organizationale ce fin de
crearca SI RSIC si vine sa contribuie la




solutionarea unei probleme polivalente: pe de
o parte, se elaboreaza mecanismul care
asigurd  automatizarea  proceselor  de
identificare, inregistrare, clasificare si analiza
a incidentelor de securitate cibernetica,
monitorizarea i evidenta  alertelor,
vulnerabilitatilor si incidentelor de securitate
cibernetica identificate sau raportate, iar pe de
altd parte, se constituie interactiunea CERT
departamentale cu CERT Gov privind
incidentele de securitate cibernetica si alte
informatii aferente.

incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S/ RSIC”.

solutionarea unei probleme polivalente: pe de o
parte, se elaboreaza mecanismul care asigura
automatizarea  proceselor de identificare,
inregistrare, clasificare si analizad a incidentelor
cibernetice, monitorizarea si evidenta alertelor,
vulnerabilitatilor si incidentelor cibernetice
identificate sau raportate, iar pe de alta parte, se
constituie interactiunea CERT departamentale cu
CERT Gov privind incidentelor cibernetice si alte
informatii aferente.

98.

67. Beneficiile statului ca urmare a crearii si
implementarii SI RSISC sunt urmatoarele:

1) consolidarea capacitatii de raspuns la
incidente de securitate cibernetica;

2) ameliorarea imaginii Republicii Moldova
pe plan extern;

3) monitorizarea incidentelor de securitate
cibernetica la nivel guvernamental.

in tot textul, cuvintele ,, incidentelor de
securitate cibernetica’, la orice forma
gramaticala, se substituie cu cuvintele
L incidentelor cibernetice” la forma
gramaticala corespunzatoare.

in tot textul, cuvintele ,,S RSISC” se
substituie cu cuvintele ,,S1 RSIC”.

67. Beneficiile statului ca urmare a crearii si
implementarii SI RSIC sunt urmatoarele:

1) consolidarea capacitatii de
incidentele cibernetice;

raspuns la

2) ameliorarea imaginii Republicii Moldova pe
plan extern;

3) monitorizarea incidentelor cibernetice la nivel
guvernamental.

Regulamentul sanitar privind supravegherea si monitorizarea calititii apei potabile aprobat prin Hotariarea Guvernului nr. 651/2023

99.

se completeazi cu punctele ,, 72! si
72°” cu urmitorul cuprins:

Puncte noi.




,,72'. Furnizorii de ap potabil, trebuie
sd asigure securitatea retelelor si
sistemelor informatice utilizate la
prestarea serviciilor si, daca sunt
inclusi in Lista furnizorilor de servicii
in sectoarele si subsectoarele critice in
conformitate cu Legea nr. 48/2023
privind securitatea ciberneticd, sa
indeplineascd obligatiile de asigurare a
securitatii cibernetice stabilite de legea
respectiva.

722, Agentia pentru  Securitate
Cibernetica  exercita functia de
supraveghere si control de stat al
respectarii de catre furnizorii de apa
potabild, inclusi In Lista furnizorilor de
servicii, a obligatiilor de asigurare a
securitatii cibernetice stabilite de Legea
nr. 48/2023 privind securitatea
cibernetica. Furnizorii de apd potabila
sunt obligati sa ofere acces Agentiei
pentru  Securitate Ciberneticd la
informatiile, bunurile si incaperile
detinute de acestia, care sunt necesare
realizarii obiectivelor controlului.”.




SINTEZA

obiectiilor si propunerilor/recomandarilor la proiectul Guvernului

pentru modificarea unor hotardri ale Guvernului (aducerea actelor normative subsidiare in
concordanta cu Legea nr. 48/2023 privind securitatea cibernetica si legile conexe)

Nr. Autorii obiectiilor Nr. Obiectiile si propunerile Argumentarea autorului proiectului
si propunerilor
1. Ministerul Finantelor Referitor la proiectul hotararii Guvernului

(07/3-12-100 din 14.05.2024)

1.

La punctul 1, subpunctul 1), cuvantul ,,informatice” se va
substitui cu cuvantul ,,informationale”, iar dupa cuvintele
,prestarea serviciilor” se va adauga cuvantul ,,postale”, in
scopul uniformizarii terminologiei utilizate in Hotararea
Guvernului nr.1457/2016 pentru aprobarea regulilor privind
prestarea serviciilor postale.

Se accepta partial.

A fost adaugat cuvantul ,,postale”.

In acelasi timp, asa cum este mentionat
si In nota informativa, obiectivul de
baza al prezentei hotarari de Guvern este
aducerea n concordanta a hotararilor de
Guvern cu Legea nr. 48/2023 privind
securitatea cibernetica, inclusiv din
punct de vedere terminologic.

In acest sens, sintagma “securitatea
retelelor si sistemelor informatice” este
in conformitate cu terminologia cu care
opereazd Legea nr. 48/2023 privind
securitatea ciberneticd, precum = si
Directiva NIS 2.

Suplimentar, art. 3 din Legea nr.
48/2023  defineste  notiunea de
“securitatea retelelor si sistemelor
informatice”.

La punctul 2, subpunctul 15) din proiect, in punctul 23
subpunctul 3) lit.b) din textul capitolului VI, cuvintele
,.executarea la timp si corecta a legilor si a regulamentelor”
se va substitui cu cuvintele ,,executarea la timp si corecta a
actelor normative si reglementarilor interne ale institutiei in
domeniul  securitatii  cibernetice”, intru excluderea

Se accepta.
In versiunea actualizatd a proiectului
este punctul 2, subpunctul 16).




cuvintelor ce lasa loc de interpretare (nu este clar ce ,,legi si
regulamente” se are 1n vedere in aceastd normd) in
conformitate cu prevederile art. 54 din Legea nr.100/2017 cu
privire la actele normative.

La punctul 3, subpunctul 2) si subpunctul 4) urmeaza a fi
reamplasate, tinand cont cd continutul normei propuse la
pct.31" din statutul IP STISC nu se incadreaza in capitolul
“Finantarea si Patrimoniul Serviciului”, nici la pct.34' — in
capitolul Evidenta si dérile de seama.”

Precizare.

Modificarile propuse in proiectul de
hotarare de Guvern se refera la punctul
8 din Statutul Institutiei publice
»Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, aprobat prin
Hotararea Guvernului nr. 414/2018, cu
privire la madsurile de consolidare a
centrelor de date in sectorul public si de
rationalizare a administrarii sistemelor

informationale de  stat.  Aceste
modificari  completeaza  functiile
Institutiei Publice ,.Serviciul

Tehnologia Informatiei si Securitate
Cibernetica” stabilite la pct. 8 din Statut,
si nu se refera la capitolul ,,Finantarea si
Patrimoniul Serviciului” sau capitolul

,Evidenta si darile de seama”.

La punctul 8, subpunctul 1) lit. b) se propune de exclus,
deoarece Legea nr.48/2023 a fost aprobatd si a intrat in
vigoare mai tarziu decat Hotararea Guvernului nr.388/2022
cu privire la aprobarea Conceptului Sistemului informational
,,Registrul de stat al incidentelor de securitate cibernetica” si
nu poate servi drept temei de adoptare a unui act aprobat
anterior.

Nu se accepta.

Potrivit  indicatiilor  metodologice
privind regulile de tehnica legislativa la
indicarea temeiului juridic se face
referinta la norma juridica concreta care

stabileste competenta autoritatii
emitente sd adopte/aprobe actul
normativ  respectiv.  Aceasta nu
stabileste restrictii cu privire la

momentul adoptarii actului normativ
ierarhic superior.




Referitor la nota informativa

5.

Capitolul 5 , Fundamentarea economico-financiara”
urmeaza a fi completat cu estimarea eventualelor cheltuieli
care pot surveni in rezultatul adoptarii proiectului, inclusiv
implementarea prevederilor punctului 4 al proiectului privind
acordarea sporului specific personalului Agentiei pentru
Securiatete Cibernetica. Totodatd, autorul proiectului
urmeaza sd aduca claritate dacd pentru acoperirea costurilor
sunt prevazute resurse financiare suficiente in Legea
bugetului de stat pentru anul 2024 nr.418/2023, luind in
consideratie data intrarii in vigoare a prevederilor punctului
4 din proiect. In context, informdm ca in bugetul de stat
pentru anul curent, la subprogramul 1504 ,,Tehnologii
informationale” au fost aprobate cheltuieli in suma de 15
000,0 mii lei dintre care cheltuieli de personal 12 449,2 mii
lei.

Se accepta.

De asemenea, atentionam ca potrivit modificarilor propuse la
Statului IP Serviciul Tehnologia Informatiei si Securitate
Cibernetica (STISC), aprobat prin Hotararea Guvernului
nr.414/2018, STISC va mentine functia de exercitare a
rolului Centrului guvernamental de raspuns la incidentele
cibernetice, precum si va exercita o functie noud privind
asigurarea securitatii retelelor si sistemelor informatice
proprietate a statului. Respectiv, urmeazd a fi indicate
costurile si subprogramul bugetar pentru acoperirea
cheltuielilor in acest sens.

Nu se accepta.

Asigurarea  securitdtii  retelelor si
sistemelor informatice proprictate a
statului nu este o functie noud, este o
functie pe care Institutia Publicd
»erviciul Tehnologia Informatiei si
Securitate Cibernetica” o realizeaza la
momentul actual. Modificarile propuse
vin sd ofere un spor de precizie juridica
si sd alinieze prevederile Hotararii
Guvernului nr. 414/2018 cu privire la
masurile de consolidare a centrelor de
date 1n sectorul public si de rationalizare
a administrarii sistemelor
informationale de stat la prevederile art.
8 din Legea nr. 48/2023 privind
securitatea cibernetica.




Aditional, urmeaza a fi remarcat cd in
procesul de promovare a proiectului de
Lege nr. 48/2023 privind securitatea
cibernetica acesta a fost insotit de
analiza de impact.

Suplimentar, din dosarul de insotire a actului normativ remis
spre consultare prealabild lipseste tabelul comparativ in care
trebuie sd fie reflectate reglementarile in vigoare si
modificarile propuse, avind in vedere ca in conformitate cu
art. 40 lit. g) din Legea nr. 100/2017 cu privire la actele
normative, reiese ca un asemenea act este necesar a fi
intocmit pentru proiectele care contin modificari la actele
normative in vigoare.

Urmare a analizei Infaptuite pe marginea proiectului,
Ministerul Finantelor este dispus sda examineze repetat
proiectul de hotarire in cauzd, continutul acestuia urmand a
fi ajustat in conformitate cu obiectiile si propunerile sus-
mentionate.

Se accepta.

IP ,,Agentia de Guvernare
Electronica”

(Nr. 24/3007 — 80 din
15.05.2024)

In pet.2 (modificiiri 1a Cerintele minime obligatorii de
securitate cibernetici aprobate prin Hotirarea
Guvernului nr.201/2017), la sbp.5), textul ,,si Institutiei
publice ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” propunem de exclus pornind de la faptul ca ar
dubla prevederile pct.7 sbp.2) din Masurile necesare pentru
asigurarea securitdtii cibernetice la nivel guvernamental,
aprobate prin Hotdrarea Guvernului nr.482/2020, conform
carora este stabilitd deja atributia entitatilor publice, in
calitatea lor CERT departamentale, de a interactiona privind
modalitatea de raportare, stocare si prelucrare a informatiilor
aferente incidentelor si amenintdrilor securitatii cibernetice
cu Institutia publicd ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, in calitatea acesteia de CERT Gov.

Nu se accepta.

Punctul 7 alin. (2) se limiteaza la
raportarea, stocarea si prelucrarea
informatiilor aferente incidentelor si
amenintarilor de securitate cibernetica,
fara a include obligatia de a informa cu
privire la persoana (sau subdiviziunea)
responsabila de implementarea
sistemului de management al securitatii
informatiei.




In pet.4 (modificiiri la Regulamentul cu privire la tipurile
si modul de stabilire a sporurilor cu caracter specific,
aprobat prin Hotararea Guvernului nr. 1231/2018 pentru
punerea in aplicare a prevederilor Legii nr.270/2018
privind sistemul unitar de salarizare in sectorul bugetar),
consideram oportun sd fie examinatd suplimentar redactia
noului pct.51 sbp.4), in special in partea ce tine de functia
personalului Agentiei pentru Securitate Cibernetica (ASC)
de schimb de informatii in materie de securitate cibernetica.
Astfel, consideram cd dupd aprobarea, prin Hotdrarea
Guvernului nr.1028/2023, a Regulamentului cu privire la
organizarea si functionarea ASC, deocamdatd, nu existd o
claritate in ceea ce priveste realizarea de catre Agentie a
atributiei respective. In context, facem trimitere la art.16 din
Legea nr.48/2023, care contine o norma primara referitor la
schimbul transfrontalier de informatii privind prevenirea si
solutionarea incidentelor cibernetica, iar la art.17 alin.(2)
prevede ca ASC, in calitate de autoritate competentd In
domeniul securitatii cibernetice, intermediazd schimbul de
informatii intre furnizorii de servicii si, dupa caz, alte
persoane juridice care intrd Tn domeniul de aplicare a legii in
cauza ,,prin crearea si gestionarea unor platforme, inclusiv
tehnico-tehnologice, si a comunitatilor de incredere”, ceia
ce ar putea presupune necesitatea dezvoltarii unui instrument
tehnic pentru realizarea acestei atributii care, din cate
cunoastem, la moment, nu existd. Pe de altd parte, nu exista
o certitudine cum aceste atributii de schimb transfrontalier de
informatii si, respectiv, de schimb voluntar de informatii
relevate in materie de schimb de date vor corela cu obligatiile
ASC si a furnizorilor de servicii ce le revin conform Legii
nr.142/2018 cu privire la schimbul de date si
interoperabilitate, si anume de a efectua schimbul de date,
inclusiv cel transfrontalier, prin intermediul platformei de

Nu se accepta.

Aspectele invocate de autorul obiectiei
nu intrd in obiectul de reglementare al
acestui proiect de act normativ.
Modalitatea de exercitare de catre
personalul Agentiei pentru Securitate
Cibernetica a atributiei de schimb de
informatii Tn materie de securitate
cibernetica la nivel national i
international (transfrontalier) urmeaza a
fi reglementatda in contextul executarii
prevederilor art. 23 alin. (2) si (3) din
Legea nr. 48/2023 privind securitatea
cibernetica.




interoperabilitate (MConnect) si de a asigura conditiile
tehnice necesare realizarii schimbului de date. In aceastd
ordine de idei, recomandam autorului sa completeze nota
informativa la proiect cu explicatiile de rigoare in privinta
modalitatii de exercitare de catre personalul ASC a atributiei
de schimb de informatii in materie de securitate cibernetica
la nivel national si international (transfrontalier).

10.

In pet.5 (modificiiri la Regulamentul privind modul de
utilizare a platformei de interoperabilitate (MConnect),
aprobat prin Hotirarea Guvernului nr. 211/2019), la
sbp.3) considerim cd noile pct.10' si 10° necesiti a fi
excluse, deoarece nu se integreaza armonios in Sectiunea a
2-a din Regulamentul in spetd, care reglementeaza
responsabilitatile participantilor la schimbul de date prin
intermediul platformei MConnect (furnizori de date si
consumatori de date) la pct.6 si, respectiv, pct.8 din
Regulament. Dar si mai important, consideram ca, solutiile
juridice produse de autor excedeazd prevederile
Regulamentului privind modul de utilizare a platformei de
interoperabilitate (MConnect) si, in principiu, se regasesc
deja in art.8 din Legea nr.142/2018 cu privire la schimbul de
date si interoperabilitate, care reglementeazd, la nivel
normelor primare, securitatea si  confidentialitatea
schimbului de date, dar si In Sectiunea a 12-a din acelasi
Regulament, care este dedicatda integral reglementarii
aspectelor privind securitatea informatiei si protectia datelor
cu caracter personal in contextul schimbului de date prin
platforma MConnect.

Se accepta.

11.

Totodata, referindu-ne in special la formularea propusa de
autor la pct.10? , considerdm ci aceasta nu aduce valoare
normativa suplimentara dispozitiilor Capitolului IV din
Legea nr.48/2023 privind securitatea ciberneticd si Legii
nr.131/2012 privind controlul de stat asupra activitatii de

Se accepta.




intreprinzator, care, in opinia AGE, reglementeaza exhaustiv
competentele ASC in domeniul supravegherii si controlului
de stat.

IP ,,Serviciul Tehnologia
Informatiei si Securitate
Cibernetica”

(Nr. 1.4/819/24 din
15.05.2024)

Comunica sustinerea de principiu a acestuia, intervenind cu urmatoarele propuneri.

12.

Consideram necesard revizuirea temeiului de aprobare,
intrucat potrivit regulilor de tehnica legislativa referintele la
dispozitiile finale ale unui act normativ, prin care o autoritate
publica se obliga sa amendeze actele sale in conformitate cu
noile reglementdri, nu constituie temei juridic.

Se accepta.

13.

La pct. 2 sbp. 2), substituirea textului ,,sistemul de
management al securitatii cibernetice” cu textul ,,sistemul
de management al securitatii informatiei”, creeaza
interpretari din punct de vedere al perceptiei si atributiilor
diverselor institutii ce au tangentd la proces. Notiunea de
securitate informationala are un sens mult mai larg decat cea
de securitate cibernetica, iar accentul trebuie pus anume pe
securitate cibernetica, conform notiunilor cu care opereaza
Legea nr. 48/2023 privind securitatea cibernetica precum si
prezentul proiect.

Nu se accepta.

Asa cum este mentionat si in nota
informativa, unul din obiectivele de
baza al prezentei hotarari de Guvern este
alinierea cadrului normativ secundar la
Legea nr. 48/2023 privind securitatea
cibernetica, inclusiv aspectele care
vizeazd standardele 1n  domeniul
securitatii informatiei si al securitatii
cibernetice.

In acest sens, terminologia cu care se
propune a opera 1n cerintele minime
obligatorii de securitate cibernetica
aprobate prin Hotararea Guvernului nr.
201/2017 este aliniatd la Standardul ISO
27001.

14.

La pct. 2 sbp. 3), textul ,, la pct. 1, textul: ,, 1) echipamentele
(hardware) si produsele de program (software) existente in
cadrul fiecarei institutii; 2) sistemele informatice, resursele
si  sistemele informationale existente in institutie (in
continuare — sisteme), precum si cele aflate la etapa de
elaborare, testare si implementare.” se substituie cu
sintagma ,,retele si sisteme informatice (in continuare —
sisteme).”, se va indica intr-un subpunct distinct.

Se accepta.




15. | Cu referire la pct. 3 sbp. 1), respectiv la pct. 6 sbp. 3) lit. ¢), | Nu se accepta.
atragem atentia ca acestea se contrazic cu prevederile pct. 3 | Competenta privind asigurarea
din Hotardrea Guvernului nr. 482/2020 privind aprobarea | securitatii  retelelor si  sistemelor
unor masuri necesare pentru asigurarea securitatii cibernetice | informatice proprietate a statului de
la nivel guvernamental si modificarea Hotararii Guvernului | catre Centrul guvernamental de raspuns
nr. 414/2018 cu privire la masurile de consolidare a centrelor | la incidentele cibernetice este stabilita la
de date in sectorul public si de rationalizare a administrarii | nivel de norma primara in art. 8 alin. (3)
sistemelor informationale de stat. Or, potrivit Masurilor | din Legea nr. 48/2023 privind
necesare pentru asigurarea securitatii cibernetice la nivel | securitatea cibernetica.
guvernamental aprobate prin aceeasi hotdrare, CERT-urile
departamentale sunt create in cadrul ministerelor, altor
autoritati administrative centrale subordonate
Guvernului, Cancelariei de Stat si structurilor
organizationale din sfera lor de competenta (autoritatilor
administrative din subordine, serviciilor publice
desconcentrate si celor aflate in subordine, precum si
institutiilor publice si intreprinderilor de stat in care
ministerul, Cancelaria de Stat sau alta autoritate
administrativa centrala are calitatea de fondator) si
organizatiilor de stat autonome infiintate de Guvern.
16. | In ceea ce priveste sbp. 3) lit. d) de la pct. 6, considerdm ci | Se accepti.
notificarea directd a CSIRT-ului national de catre entitatile | Textul normei a fost modificat pentru a
publice, fara a notifica CERT Gov, ar cauza pierderea | evita interpretarile ambigue privind
informatiilor de catre ultima, tinerea evidentei inexacte si | posibilitatea excluderii notificérii catre
prezentarea unor date eronate in raportul trimestrial prezentat | CERT  Gov.  Astfel, notificarea
catre CSIRT national. obligatorie a incidentelor cibernetice de
catre entitatile publice catre CERT Gov
nu exclude dreptul acestora de a notifica
si CSIRT national cu privire la acelasi
incident cibernetic.
17. | La pct. 7 sbp. 2), sintagma ,,prevazute de prezenta lege” | Se accepta.

creeaza confuzii si din acest considerent consideram ca
trebuie substituita cu ,, prevazute de prezentul Program”.




18. | Pe aceastd cale, in vederea clarificarii aspectelor
contradictorii, solicitim respectuos organizarea unei sedinte
cu participarea reprezentantilor Ministerului Dezvoltarii
Economice si Digitalizarii si a Agentiei de Securitate
Cibernetica. Totodata trebuie puse in discutie si anumite
aspecte privind Registrul de stat al incidentelor de securitate
cibernetica. Or, consideram oportund modificarea Hotararii
Guvernului nr. 388/2022 cu privire la aprobarea Conceptului
Sistemului informational ,,Registrul de stat al incidentelor de
securitate cibernetica” inclusiv In partea de substituire a IP
STISC, din calitatea de responsabil de crearea,
implementarea, functionarea si dezvoltarea Sistemului
informational ,,Registrul de stat al incidentelor de securitate
cibernetica”, precum si posesor si detindtor al acestuia, cu
Agentia de Securitate Cibernetica.

Secretar de stat Catalina PLINSCHI




I Ministerul Dezvoltarii

Economice si Digitalizarii
I al Republicii Moldova

Nr. 13/2-2099 din 05.07.2024

Cancelaria de Stat

Tn temeiul prevederilor pct.179 din Regulamentul Guvernului, aprobat prin

Hotararea Guvernului nr.610/201

8, se transmite cererea privind Tnregistrarea in lista

proiectelor care urmeaza a fi examinate in cadrul sedintei secretarilor generali, a

proiectului hotararii Guvernului

pentru modificarea unor hotarari ale Guvernului

(aducerea actelor normative subsidiare in concordanta cu Legea nr. 48/2023 privind
securitatea cibernetica si legile conexe).

CERERE

privind inregistrarea de catre Cancelaria de Stat a proiectului hotararii Guvernului
pentru modificarea unor hotarari ale Guvernului (aducerea actelor normative subsidiare in
concordanta cu Legea nr. 48/2023 privind securitatea ciberneticd si legile conexe)

Nr.

Criterii de Tnregistrare
crt.

Nota autorului

1. |Categoria si denumirea
proiectului

Proiectul hotararii Guvernului pentru modificarea
unor hotarari ale Guvernului (aducerea actelor
normative subsidiare Tn concordantd cu Legea nr.
48/2023 privind securitatea cibernetica si legile
conexe)

2. |Autoritatea care a elaborat
proiectul

Ministerul Dezvoltéarii Economice si Digitalizarii

3. |Justificarea depunerii
cererii

Proiectul hotararii Guvernului a fost elaborat in scopul
aducerii actelor normative subsidiare in concordanta
cu Legea nr. 48/2023 privind securitatea cibernetica si
legile conexe.

4. |Lista autoritatilor si
institutiilor a caror avizare
este necesara

1. Cancelaria de Stat

2. Aparatul Presedintelui Republicii Moldova
3. Ministerul Infrastructurii si Dezvoltarii
Regionale

Ministerul Energiei

Ministerul Finantelor

Ministerul Mediului

Ministerul Sanatatii

Ministerul Agriculturii si Industriei Alimentare
. Ministerul Apararii

0. Ministerul Afacerilor Interne

BOoO~NO O A




11. Ministerul Afacerilor Externe si Integrarii
Europene

12. Ministerul Educatiei si Cercetarii

13. Ministerul Muncii si Protectiei Sociale

14. Serviciul de Informatii si Securitate

15.1P Agentia de Guvernare Electronica

16.1P Serviciul Tehnologia Informatiei si Securitate
Cibernetica

17. Agentia pentru Securitate Cibernetica

18. Agentia Nationala pentru Reglementare in
Energetica a Republicii Moldova

19. Agentia Nationald pentru Reglementare in
Comunicatii Electronice si Tehnologia
Informatiei

20.Banca Nationald a Moldovei

21. Ministerul Justitiei — expertiza juridica

22. Centrul National Anticoruptie - expertiza
anticoruptie

5. |Termenul-limita pentru
depunerea
avizelor/expertizelor

10 zile

6. |Persoana responsabila de
promovarea proiectului

Melnic Mihaela, consultant principal, Sectia politici
in domeniul securitatii cibernetice, tel.: 022 232 327,
e-mail: mihaela.melnic@mded.gov.md

7. |Anexe

1. Proiectul hotararii Guvernului — 11 file;
2. Nota informativa — 6 file;

3. Tabelul comparativ — 64 file;

4. Sinteza obiectiilor si propunerilor — 9 file.

8. |Data si ora depunerii cererii

9. |Semnatura

Secretar de stat

Ex. Mihaela Melnic,
022-232-327

Catalina PLINSCHI
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