NOTĂ INFORMATIVĂ
la proiectul de lege pentru modificarea şi completarea unor acte legislative


Procesul de implementare a tehnologiilor informaționale în toate domeniile vieții economice, sociale și de altă natură a Republicii Moldova a determinat evoluția fenomenului infracțional și extinderea acestuia asupra spațiului cibernetic. Astfel, în ultimii ani s-a atestat că rețelele de calculatoare și informațiile electronice sunt folosite tot mai frecvent în scopuri criminale, iar materialele ce ar putea constitui probe ale acestor infracțiuni sunt stocate și transmise tot prin intermediul acestor rețele de către făptuitori.


Luînd în considerație aspirațiile de integrare europeană și rigorile statului de drept în raport cu ameninţările actuale la securitatea informațională, procesul continuu de dezvoltare și modernizare a tehnologiilor, consolidarea forțelor orientate la prevenirea și combaterea fenomenului infracțional în sectorul vizat a devenit o prioritate a procesului de guvernare în sectorul asigurării ordinii de drept.


În urma ratificării Protocolului facultativ la Convenţia ONU cu privire la drepturile copilului referitor la vînzarea de copii, prostituţia şi pornografia infantilă, la 22 februarie 2007, a Convenţiei Consiliului Europei privind criminalitatea informatică, la 02 februarie 2009 și a Convenţiei Consiliului Europei pentru protecţia copiilor împotriva exploatării sexuale şi a abuzurilor sexuale, la 19 decembrie 2011, Republica Moldova a devenit un actor activ în procesul de aplicare a unei politici penale comune, în domeniul combaterii criminalității informatice, inclusiv a infracțiunilor de exploatare sexuală online a copiilor.


În contextul procesului de reformare a Poliției, desfășurat în conformitate cu Hotărârea Guvernului Republicii Moldova nr. 986 din data de 24 decembrie 2012, în cadrul Ministerului Afacerilor Interne a fost creat Centrul pentru combaterea crimelor informatice. În atribuțiile Centrului intră îndeplinirea responsabilităților și punerea în aplicare a politicii de stat în domeniul combaterii infracțiunilor cibernetice și a infracțiunilor de exploatare sexuală online a copiilor.

Analizînd situaţia actuală la capitolul dezvoltării accesului publicului la internet, constatăm o extindere accelerată a gradului de utilizare a resurselor informaţionale globale. Astfel, odată cu dezvoltarea informatizării serviciilor în domeniul economic, social, administrativ etc., se impune asigurarea securităţii informaţionale şi combaterea criminalităţii informatice, precum şi a altor infracţiuni a căror instrument de bază sînt resursele informaţionale.

Proiectul legii pentru modificarea și completarea unor acte legislative va facilita realizarea obligațiunilor asumate odată cu ratificarea convențiilor sus-menționate, inclusiv prin excluderea unui șir de bariere de ordin legislativ în procesul de asigurare a securității informaționale de către organele abilitate.

Ca urmare a creşterii semnificative a posibilităţilor oferite de comunicaţiile electronice, datele referitoare la utilizarea comunicaţiilor electronice sunt deosebit de importante şi, în consecinţă, reprezintă un instrument valoros în vederea prevenirii, cercetării, descoperirii şi urmăririi penale a infracţiunilor informatice. 


Potrivit articolului 18 alineatul (l) din Convenţia Consiliului Europei privind criminalitatea informatică, ratificată de către Republica Moldova prin Legea nr. 6 din 02 februarie 2009, fiecare parte va adopta măsurile legislative şi alte măsuri care se dovedesc necesare pentru a conferi autorităţilor sale competente dreptul de a ordona: unei persoane prezente pe teritoriul său să comunice datele informatice menţionate, aflate în posesia sau sub controlul său, care sunt stocate într-un sistem informatic ori pe un suport de stocare informatic; şi unui furnizor de servicii care oferă prestaţii pe teritoriul părţii să comunice datele din posesia sau de sub controlul său referitoare la abonaţi şi la astfel de servicii.


În acest sens, prin modificarea Legii Nr. 20 din  03 februarie 2009 privind prevenirea şi combaterea criminalităţii informatice, se urmăreşte definirea noțiunii de ”date referitoare la utilizatori” în conformitate cu prevederile Convenției sus-menționate și consolidării rolului furnizorilor de servicii informaţionale în prevenirea și combaterea fenomenului infracțional în sectorul tehnologiilor avansate. 

Importanţa datelor sus-menţionate, pentru constatarea existenţei sau inexistenţei infracţiunii, identificarea făptuitorului, constatarea vinovăţiei, precum şi stabilirea altor împrejurări importante pentru justa soluţionare a cauzei, s-a demonstrat prin cercetări şi experienţa practică a organelor de drept din Republica Moldova, precum şi a altor state, atât în cadrul urmăririi penale, cât şi la executarea comisiilor rogatorii înaintate de organele respective de drept din străinătate.


În scopul realizării aceloraşi obiective, se urmăreşte şi amendarea Legii comunicaţiilor electronice Nr. 241 din  15 noiembrie 2007, în vederea asigurării păstrării de către furnizorii de servicii de comunicații electronice a informațiilor care au importanță pentru asigurarea bazei probatorii în cadrul cauzelor penale. 

De asemenea, în vederea asigurării unui sprijin în raport cu realizarea prevederilor Legii Nr. 20 din  03 februarie 2009 privind prevenirea şi combaterea criminalităţii informatice, proiectul prevede completarea Codul Contravenţional al Republicii Moldova cu un articol nou, care prevede atragerea la răspundere în cazul încălcării legislaţiei cu privire la criminalitatea informatică.

Putem atesta faptul că foarte frecvent copiii care devin victime a unor abuzuri sexuale, necesită o asistenţă din partea instituţiilor medicale. Deseori, în astfel de cazuri instituţiile de profil acordă, în limitele atribuţiilor sale generale, ajutor medical necesar pentru vindecarea consecinţelor fizice sau psihice ale abuzului, însă în acest caz făptuitorul are posibilitatea de a continua săvîrşirea infracţiunilor cu caracter sexual asupra copiilor. Din aceste considerente, prin completarea Legii Nr. 264 din  27 octombrie 2005 cu privire la exercitarea profesiunii de medic, se urmăreşte asigurarea interacţiunii dintre instituţiile care realizează asistenţa victimilor abuzurilor şi exploatării sexuale şi Ministerul Afacerilor Interne în calitate de organ al statului care asigură apărarea drepturilor victimilor acestor infracţiuni cu rezonanţă social-sporită şi atragerea infractorului la răspundere, întru corectarea acestuia sau izolare de societate.    
În procesul de documentarea a infracţiunilor informatice, inclusiv a celor legate de exploatarea sexuală on-line a copiilor, s-au atestat un şir de impiedimente cu caracter normativ material şi procedural, ceea ce deseori pe de o parte crează confuzii la interpretarea normelor legale şi la calificarea infracţiunilor din această categorie, iar pe de altă parte nu asigură suficiente pîrghii procesuale la descoperirea faptelor cu caracter penal. Astfel, proiectul prevede introducerea unor completări în legea penală şi procesual-penală, care vor asigura excluderea lacunelor cu caracter normativ şi prin urmare, asigurarea restabilirii ordinii de drept de către organele abilitate.
Proiectul legii pentru modificarea și completarea unor acte legislative va facilita ajustarea cadrului legislativ național la prevederile Convenției Consiliului Europei cu privire la protecția copiilor împotriva exploatării și abuzului sexual.
Abuzul sexual asupra copiilor și exploatarea sexuală a copiilor reprezintă forme deosebit de grave de infracțiune. Abuzul sexual în copilărie este un eveniment extrem de traumatizant ce poate schimba o persoană pentru toată viața, cauzînd întreruperea dezvoltării emoționale, spirituale, intelectuale, sexuale și influențînd negativ interesul social, iar persistența acestuia subminează valorile fundamentale ale societății moderne.
Răspunsul insuficient al mecanismului de punere în aplicare a legii contribuie la răspîndirea acestor fenomene, iar evoluțiile din domeniul tehnologiei informației la fel au determinat agravarea acestor probleme, facilitînd producerea și distribuirea de imagini cu copii abuzați sexual și totodată oferind anonimitate infractorilor.

Potrivit datelor statistice, dinamica infracţiunilor de Pornografie infantilă din perioada anului 2009 pînă la momentul actual arată după cum urmează: 2 cazuri în 2009, nici un caz în 2010, 3 cazuri în 2011, 6 cazuri în 2012 şi 15 cazuri deja înregistrate în anul curent.
În unul din cazurile de pornografie infantilă, însoţit de comiterea abuzurilor sexuale faţă de copii, infractorul a fost condamnat la închisoare cu termen de 20 de ani, cu ispășirea pedepsei în penitenciar de tip închis. Studiul ”Violența față de copii în Republica Moldova”, realizat de UNICEF demonstrează că 10% dintre copii sînt expuși abuzului sexual.
În acest sens, se propune completarea dispoziției și modificarea sancțiunii normei penale care incriminează infracțiunea de ”pornografie infantilă”. Astfel, introducerea sintagmei ”ilegală” este necesară din următoarele considerente: în sens obiectiv, așa acțiuni cum sunt: producerea, difuzarea sau deţinerea de imagini sau alte reprezentări ale organelor sexuale ale unui copil pot fi realizate spre exemplu, de părinții copilului, care îl înregistrează în scopul acumulării unei biblioteci ai familiei, pentru amintire. În astfel de cazuri, producerea/deținerea (etc.) imaginilor copilului dezbrăcat nu urmărește excitarea sexuală și nu poate fi atribuită la infracțiunea de ”pornografie infantilă”; deținerea și folosirea imaginilor și înregistrărilor video din categoria menționată este realizată de lucrătorii poliției, specializați în prevenirea și combaterea fenomenului de pornografie infantilă, care monitorizează zilnic spațiul ”Internet” și relevă cazurile de răspîndire a contentului ilegal în spațiul virtual. Astfel, în cazul dat acțiunile se încadrează complet în prevederile art. 2081 din Codul Penal, deși  imaginile menționate sunt utilizate în scopul asigurării ordinii de drept (identificarea victimelor, a abuzatorilor etc.). În această ordine de idei, putem face analogie cu prevederile articolelor 217-2173 din Cod Penal, care incriminează faptele ilegale legate de răspîndirea substanțelor narcotice, în dispoziția normelor fiind prezentă sintagma ”ilegală”.

Necesitatea modificării sancțiunii articolului 2081 din Codul Penal este argumentată după cum urmează: Directiva 2011/92/UE a Parlamentului European și a Consiliului din 13 decembrie 2011 privind combaterea abuzului sexual asupra copiilor, a exploatării sexuale a copiilor și a pornografiei infantile prevede în art. 5 alin. (6) că ”Producerea de pornografie infantilă este pasibilă de aplicarea unei pedepse cu închisoarea cu maximul de cel puțin trei ani”. Astfel, ca exemplu al practicii europene la capitolul incriminării pornografiei infantile, putem menționa Legea 161 din 19/04/2003 a României, care prevede în Titlul III, Capitolul III, Secțiunea 3-a, la art. 51 ”Pornografia infantilă prin sisteme informatice” aplicarea pedepsei cu închisoare de la 3 la 12 ani.

Articolul 30 al Convenției Consiliului Europei pentru protecția copiilor împotriva exploatării sexuale și abuzurilor sexuale (Lanzarote, 2007),  prevede că ”Fiecare parte va lua măsuri legislative sau de altă natură necesare […] pentru a garanta cercetarea și urmărirea eficientă a infracțiunilor prevăzute de Convenție”.

Totodată, art. 1321 al. (2) din Codul de procedură penală prevede că ”Măsurile speciale de investigaţii se dispun şi se efectuează dacă […] există o bănuială rezonabilă cu privire la pregătirea sau săvîrşirea unei infracţiuni grave, deosebit de grave sau excepţional de grave”. În măsură în care, investigarea infracțiunilor de pornografie infantilă este imposibilă fără înfăptuirea măsurilor speciale de investigaţii, în special a celor prevăzute la art. 1341 (Monitorizarea conexiunilor comunicaţiilor telegrafice şi electronice), art. 1344 (Colectarea informaţiei de la furnizorii de servicii de comunicaţii electronice), art. 1345 (Identificarea abonatului, proprietarului sau utilizatorului unui sistem de comunicaţii electronice ori al unui punct de acces la un sistem informatic), precum și alte măsuri speciale de investigații prevăzute de Codul de procedură penală, menționăm, că înfăptuirea măsurilor menționate este realizată de către organele de drept din toate statele UE, la investigarea infracțiunilor de pornografie infantilă.


Obligația de luarea a unor măsuri de ordin legislativ în vederea asigurării investigării infracțiunilor de pornografie infantilă este prevăzută și de Protocolul facultativ la Convenţia ONU cu privire la drepturile copilului referitor la vînzarea de copii, prostituţia şi pornografia infantilă. Astfel, art. 8 din Protocol prevede că ”Statele părţi vor adopta în toate stadiile procedurii penale măsurile necesare pentru protejarea drepturilor şi intereselor copiilor care sunt victimele practicilor interzise prin prezentul Protocol”.

Asemenea prevederi sînt cuprinse și în Convenţiei Consiliului Europei privind criminalitatea informatică, care pe lîngă incriminarea infracțiunii de pornografie infantilă, atrage obligația de a adopta măsuri legislative şi alte măsuri care se dovedesc necesare pentru a stabili prerogativele şi procedurile, în scopul desfăşurării anchetelor sau procedurilor penale specifice.


Cu referire la practica CEDO la capitolul infracțiunilor de exploatare sexuală a copiilor, putem menționa cazul Karttunen versus Finlanda din anul 2008, unde prin rețeaua ”Internet” a avut loc abuz sexual asupra unui copil în vîrstă de 12 ani și judecătoria a respins cererea depusă de poliție pentru obținerea unui ordin ce avea să oblige furnizorul de servicii să divulge identitatea abuzatorului din Internet. Instanța a reținut că nu exista nici o prevedere legală expresă cu privire la categoria dată de infracțiuni, care ar putea fi folosită pentru a obliga un furnizor de servicii internet să divulge informația cerută. Astfel, curtea de la Strasbourg a constatat că ”Deși libertatea de exprimare și confidențialitatea comunicărilor sunt preocupări primordiale, iar utilizatorii mijloacelor de telecomunicație și a serviciilor Internet trebuie să aibă garanția că intimitatea lor și libertatea lor de exprimare sunt respectate, această garanție nu trebuie să fie absolută, ci trebuie sacrificată, dacă este cazul, în prezența altor imperative legitime, cum ar fi prevenirea dezordinii și prevenirea infracțiunilor sau protecția drepturilor și libertăților altora. Legislatorul trebuia deci să ofere un cadru legal care să permită reconcilierea acestor interese concurente. Deși un astfel de cadru a fost ulterior introdus de legea cu privire la exercitarea libertății de exprimare în mijloacele media, acesta nu exista la momentul faptelor. Prin urmare, statul (Finlanda) nu a reușit să protejeze dreptul reclamantului, acordând prioritate cerințelor de respectare a confidențialității în detrimentul integrității sale fizice și morale”. În concluzie, Curtea a constatat în unanimitate violarea drepturilor reclamantului, prin neîndeplinirea de către autoritățile statului a obligației pozitive de apărare.

În conformitate cu prevederile art. 55 Codul Penal, ”Persoana care a săvîrşit pentru prima oară o infracţiune uşoară sau mai puţin gravă poate fi liberată de răspundere penală şi trasă la răspundere contravenţională”, art. 57 Codul Penal prevede că ”Persoana care pentru prima oară a săvîrşit o infracţiune uşoară sau mai puţin gravă poate fi liberată de răspundere penală”. Totodată, în conformitate cu art. 107 al. (3), 108 al. (5) Codul Penal, amnistia și grațierea nu se aplică în cazul persoanelor care au săvîrşit asupra minorilor infracţiunea prevăzută la art. 2081. Astfel, considerăm că reieșind din voința legiuitorului de a nu acorda persoanelor care au săvîrșit infracţiunea prevăzută la art. 2081 (pornografia infantilă) dreptul la înlăturare a răspunderii penale, respectiv prin atribuirea infracțiunii la categoria celor grave, infractorii nu vor avea posibilitatea de a fi liberați de răspunderea penală, ceea ce este a priori  înlăturării pedepsei penale.


Cu referire la fenomenul pornografiei la nivel global, putem menționa că deși acesta a fost in anii ’60 ai secolului trecut un fenomen „de cartier”, a devenit astăzi un fenomen amplu răspîndit. O revista pornografica vîndută atunci de un vînzător ambulant în mod secret unui consumator de gen, a ajuns astăzi sa fie pusă alături de cotidienele centrale de informație.

Extinderea fenomenului  la nivel global la toate grupele de vîrstă și clase sociale, se datorează resurselor informaționale. 


Pornografia degradează și exploatează oamenii, subminează familia, deformează relațiile familiale și sociale. Acest fenomen creeaza dependenta și patologie sexuală. Asemenea dependentului de droguri care înaintează de la marijuana la cocaina și heroina, dependentul sexual trece în mod inevitabil dincolo de modul in care se comportă în clipa debutului spre noi granițe a lucrurilor interzise. Ceea ce a început cu o simplă curiozitate, satisfăcută la început prin vizualizarea scenelor de nudism, continuă cu cea a filmului erotic, a perversiunilor sexuale și unele cazuri se încheie cu săvîrșirea infracțiunilor cu caracter sexual, precum violul și chiar abuzul sexual față de copii. 

Profesorul Victor Klyne, de la Universitatea din Utah (SUA), spunea că un consumator de pornografie trece prin patru stadii, în mod gradat, pînă la un comportament deviant. În opinia profesorului, primul stadiu este acela al înclinației de a vedea poze pornografice și de a le readuce în memorie. Al doilea stadiu este escaladarea. Prima poza o cere pe a doua, și astfel dorința crește progresiv. Al treilea stadiu este desensibilizarea. Ceea ce era cîndva vulgar sau respingător, și totuși incitant din punct de vedere sexual, devine un lucru obișnuit. Al patrulea stadiu este punerea în practică a fanteziilor și satisfacerea poftelor, ceea ce poate genera și un comportament antisocial sub formă de infracțiune împotriva vieții sexuale.

Pericolul cel mai pervers al pornografiei este că aceasta constituie o capcană și pentru oamenii care doresc să trăiască moral, dar poate accidental, sunt expuși pornografiei. Pornografia are capacitatea de a crea dependență, care se începe cu inevitabilul efect hormonal și se continuă cu o adîncire în seducțiile poftei sexuale, după care implicit apare dependenta.


Un studiu realizat în SUA în rîndul celor care au comis abuzuri sexuale a descoperit faptul ca 86% dintre violatorii condamnați au afirmat că erau utilizatori frecvenți ai pornografiei. Un alt studiu a demonstrat că în orașele în care există afaceri cu pornografie au loc cu 40% mai multe crime și cu 50% mai multe abuzuri sexuale.

Într-un studiu realizat în rîndul celor care au molestat copii, se spune ca 75% dintre cei care au abuzat băieți și 87% dintre cei care au molestat fete au mărturisit că erau utilizatori frecvenți ai pornografiei.
Astfel, combaterea pornografiei trebuie să aibă loc prin interdicţia răspândirii în orice formă produselor pornografice, inclusiv în locuri publice. Reieșind din aceste considerente, proiectul prevede completarea art. 90 din Codul Contravenţional, în sensul protejării societății de fenomenul nociv menționat.

Conform datelor Procuraturii Generale, în perioada anilor 2003-2012 inclusiv, din 266 cauze penale pornite în baza art. 1851-1852, 259, 2602, 2603, 2604, 2606, 2611 din Codul Penal, care incriminează infracțiunile săvîrșite prin intermediul tehnologiei informației, 81 cauze penale au fost încetate în faza urmăririi penale, din motivul că valoarea prejudiciului calculat nu a atins 50.000 MDL, adică din lipsa elementelor infracțiunii, ceea ce constituie peste 30% din cauze penale. De asemenea, din 76 de dosare penale examinate în judecată, în 40 de cazuri (peste 52% din total) instanța a stabilit că fapta nu întruneşte elementele infracţiunii, deoarece prejudiciul calculat nu a atins suma de 50.000 MDL. Astfel, practica a demonstrat că în multe cazuri, deși este cauzat un prejudiciu de zeci de mii de lei, făptuitorul nu poate fi atras la răspundere penală, iar deseori nici nu poate fi începută urmărirea penală, datorită faptului că valoarea prejudiciului cauzat de fapta, ce corespunde elementelor prevăzute de articolele menționate ale Codului Penal, nu atingea suma de 50.000 MDL.


Totodată, art. 2, 3, 5-8 din Convenţia Consiliului Europei privind criminalitatea informatică, adoptată la Budapesta la 23 noiembrie 2001, ce obligă statele semnatare să incrimineze infracțiunile informatice, nu prevăd producerea unor daune în urma săvîrșirii infracțiunilor ce corespund celor prevăzute la art. 259, 2602, 2603, 2604, 2606, 2611 din Codul Penal al Republicii Moldova. Art. 4 din Convenție, cere incriminarea faptelor de ”Afectare a integrităţii datelor”, iar al. (2) al aceluiași articol prevede că ”O parte va putea să îşi rezerve dreptul de a condiţiona incriminarea comportamentului descris la paragraful 1 de producerea unor daune grave”.
Prin urmare, Convenția Consiliului Europei privind criminalitatea informatică nu obligă construcția unei componențe materiale la infracțiunile prevăzute de articolele nominalizate ale Codului Penal, iar practica a demonstrat că faptele ce corespund elementelor prevăzute de articolelor menționate prezintă pericol social sporit.

Făcînd o paralelă cu art. 186 din Codul Penal (Furtul), putem menționa că la etapa actuală au fost înregistrate multiple cazuri, în care persoanele prin utilizarea datelor cardurilor bancare ce aparțin cetățenilor, au realizat operațiuni financiare virtuale în folosul său, astfel cauzînd titularilor acestor instrumente de plată prejudicii în diferite mărimi. Astfel de fapte ar putea fi calificate în baza art. 2606 din Codul Penal (Frauda informatică) – componența de infracțiune ce prevede ca element obligatoriu cauzarea de daune în proporții mari. Elementele obiective ale acestor fapte prejudiciabile nu corespund celor prevăzute la infracțiunea de furt datorită faptului că nu există sustragerea din punct de vedere fizic, adică luarea obiectului material; totodată, pentru calificarea faptei în baza art. 2606, este necesară cauzarea de daune în proporții mari. Prin urmare, în cazul în care persoana prin metoda menționată cauzează un prejudiciu de 45.000 MDL, fapta nu prezintă elementele infracțiunii prevăzute de art. 2606 din Codul Penal, unde pedeapsa cea mai dură prevăzută la al. 1este închisoare de la 2 la 5 ani și totodată, nu poate fi calificată în baza art. 186 al. (2), lit. d) (furt, cu cauzarea de daune în proporţii considerabile), unde pedeapsa cea mai dură este închisoare de pînă la 4 ani. Astfel, considerăm inechitabilă cerința obligatorie de cauzare a prejudiciului în proporții mari la art. 2606, în condițiile în care același prejudiciu cauzat prin sustragere de mijloace financiare fără  utilizarea tehnologiei informației atrage răspunderea penală în baza art. 186 Cod Penal.


La compartimentul fraudelor informaționale comise în sectorul bancar, menționăm că în conformitate cu datele oferite de Banca Națională a Moldovei, dinamica fraudelor relevate în ultimii ani, comise cu utilizarea tehnologie informației, constituie: în 2010 – 408 cazuri, cu cauzarea prejudiciului de 927.239 MDL; în 2011 – 341 cazuri, cu cauzarea prejudiciului de 1.088.857 MDL, iar în 2012 – 7239 cazuri, cu cauzarea prejudiciului de 13.172.248 MDL.
Astfel, atestăm o  creștere considerabilă a numărului fraudelor comise în sectorul bancar prin tehnologia informației, în special în anul precedent, unde suma prejudiciului cauzat activității bancare a depășit 13 milioane lei.

Reieșind din cele sus-menționate, se propune excluderea consecinței de cauzare de daune în proporţii mari la alineatul 1 și includerea acestor consecințe în calitate de  agravantă, la infracțiunile informatice prevăzute în art. 259, 2602, 2603, 2604, 2606, 2611 din Codul Penal.
Potrivit art. 16 alin. 1 din Convenţia Consiliului Europei privind criminalitatea informatică ”Fiecare parte va adopta măsurile legislative şi alte măsuri care se dovedesc necesare pentru a permite autorităţilor sale competente să ordone sau să impună într-un alt mod conservarea rapidă a datelor informatice menţionate, inclusiv a datelor referitoare la trafic, stocate prin intermediul unui sistem informatic, cu precădere atunci când există motive de a crede că acestea sunt în mod special susceptibile de pierdere sau de modificare”.

În scopul realizării prevederilor menționate din Convenție, proiectul de lege pentru modificarea şi completarea unor acte legislative prevede completarea Codului de procedură penală cu un articol nou, care va reglementa procedura de conservare rapidă a datelor informatice şi a datelor privind traficul informatic în cadrul procesului penal.
Totodată, în vederea asigurării cooperării internaționale în prevenirea și combaterea criminalității informatice, proiectul prevede completarea art. 5401 din Codului de procedură penală, precum și a Legii Nr. 371 din 01 decembrie 2006 cu privire la asistenţa juridică internaţională în materie penală cu norme, care prevăd modalitatea de executarea a comisiilor rogatorii internaționale prin care se solicită conservarea datelor informatice.

Articolele 18, 20 și 21 din Convenţia Consiliului Europei privind criminalitatea informatică prevăd că fiecare parte la convenție va adopta măsurile legislative şi alte măsuri care se dovedesc necesare pentru a conferi autorităţilor sale competente dreptul de a colecta datele informatice, care sunt stocate într-un sistem informatic ori pe un suport de stocare informatic, date referitoare la abonaţi şi la astfel de servicii, aflate în posesia unui furnizor de servicii, precum și dreptul de a culege sau de a înregistra prin aplicarea mijloacelor tehnice, datele referitoare la traficul informatic și referitoare la conţinutul acestuia, asociate comunicaţiilor respective, transmise pe teritoriul său prin intermediul unui sistem informatic.
În scopul realizării acestei obligațiuni, asumate în urma ratificării Convenției, proiectul prevede completarea normelor prevăzute de Codul de procedură penală, în vederea asigurării înfăptuirii măsurilor speciale de investigații, strict necesare pentru colecatrea probelor pe cazurile privind infracțiunile informatice. Completările respective vor permite realizarea sarcinilor trasate de Republica Moldova pe plan intern şi internaţional, în materia de intensificare a luptei cu fenomenul criminalităţii cibernetice şi de spori a eficacității măsurilor de combatere a acestuia.
În urma avizării proiectului şi expertizării juridice, acesta a fost definitivat în cadrul şedinţei comune a reprezentanţilor Ministrului Justiţiei şi Ministerului Afacerilor Interne.
Reieşind din cele expuse, putem concluziona că modificările propuse ale actelor legislative au o importanţă extrem de majoră în procesul de perfecţionare a bazei normative ce reglementează prevenirea şi combaterea fenomenului infracţional, din care motiv solicităm aprobarea acestora de către Guvernul Republicii Moldova.
Menționăm, că implementarea prevederilor proiectului nu va necesita cheltuieli financiare suplimentare.
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