PROIECT

CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

MD-2004, mun. Chisinau, str. Serghei Lazo, 48, tel: (+373-22) 820801, 811801, fax: 820807, www.datepersonale.md

ORDIN nr.
. 2023

privind modificarea Contractului standard pentru

transmiterea transfrontaliera a datelor cu caracter

personal citre statele care nu asigurd un nivel adecvat

de protectie a datelor cu caracter personal, aprobat prin

Ordinul Directorului Centrului National pentru Protectia Datelor
cu Caracter Personal nr. 33 din 22 aprilie 2022

INREGISTRAT:

Ministerul Justitiei

al Republicii Moldova

nr. din 2023

Ministru Veronica MIHAILOV-MORARU

In temeiul art. 32 alin. (5) lit. i) din Legea nr. 133/2011 privind protectia datelor
cu caracter personal (Monitorul Oficial al Republicii Moldova, 2011, Nr. 170-175, art.
492), cu modificarile ulterioare,

ORDON' :

1. Contractul standard pentru transmiterea transfrontaliera a datelor cu caracter
personal catre statele care nu asigura un nivel adecvat de protectie a datelor cu caracter
personal, aprobat prin Ordinul nr. 33 din 22 aprilie 2022, se modifica si va avea
urmatorul cuprins:

»CONTRACTUL STANDARD

pentru transmiterea transfirontalierd a datelor cu caracter personal citre statele care nu asigurd
un nivel adecvat de protectie a datelor cu caracter personal

(Clauze contractuale standard)
SECTIUNEA I
CLAUZA 1 SCOPUL SI DOMENIUL DE APLICARE

1. Scopul prezentelor clauze contractuale standard este de a asigura respectarea cerintelor Legii nr.
133/2011 privind protectia datelor cu caracter personal (in continuare — Legea nr. 133/2011) in cazul
transmiterii transfrontaliere a datelor cu caracter personal.

2. Partile:

a) persoana (persoanele) fizica (fizice) sau juridica (juridice) de drept public sau de drept privat,
inclusiv autoritatea (autoritdtile) publica (publice), orice altd institutie (institutii) sau organizatie
(organizatii) [denumit(d)(e) in continuare ,,entitatea (entitatile)”] care transmite transfrontalier datele
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cu caracter personal, astfel cum sunt enumerate in Anexa nr. 1 - Informatii privind transmiterea
transfrontaliera a datelor cu caracter personal (in continuare Anexa nr.1), sectiunea A [denumit(a)(e)
in continuare ,,exportatorul de date”] si

b) entitatea (entitatile) dintr-un stat care nu asigurd un nivel adecvat de protectie a datelor cu
caracter personal [denumit in continuare ,alt stat”] care primeste (primesc) datele cu caracter
personal de la exportatorul de date, direct sau indirect, prin intermediul unei alte entitati care este, de
asemenea, parte la prezentele clauze, astfel cum sunt enumerate in Anexa nr. 1, Sectiunea A
[denumita (denumite) in continuare ,,importatorul de date”]

au convenit asupra prezentelor clauze contractuale standard.

3. Prezentele clauze se aplica transmiterii transfrontaliere de date cu caracter personal, astfel cum se
specifica in Anexa nr. 1, Sectiunea B.

4. Anexele fac parte integranta la prezentul contract, fiind necesar sa se faca o distinctie clara intre
informatiile aplicabile fiecarui transfer sau fiecarei categorii de transferuri si, In acest sens, sa se
stabileasca rolul (rolurile) partilor in calitate de exportator(i) de date si/sau de importator(i) de date.

5. Nu este necesar in mod obligatoriu sd se completeze si sa se semneze anexe separate pentru fiecare
transfer/categorie de transferuri si/sau relatie contractuala, in situatia in care este posibil ca obligatia
de transparentd sa fie respectatd dacd se utilizeaza un singur INSCris. Se recurge la anexe separate,
in cazul 1n care acest lucru este necesar pentru a se asigura o claritate suficienta.

CLAUZA 2 EFECTUL SI CARACTERUL INVARIABIL AL CLAUZELOR

1. Prezentele clauze stabilesc garantii adecvate, inclusiv drepturi opozabile ale subiectilor de date si
cai de atac eficiente, in temeiul articolului 32 alin. (5) lit. (1) din Legea nr. 133/2011 s1, in ceea ce
priveste transmiterile transfrontaliere de date de la operatori catre operatori, de la operatori catre
persoane imputernicite de operatori si/sau de la persoane imputernicite de operatori cdtre operatori,
cu conditia sd nu fie modificate, cu exceptia selectdriit modulului (modulelor) corespunzétor
(corespunzdtoare) sau a addugarii de informatii ori a actualizarii informatiilor prevdzute in anexe.
Acest lucru nu impiedica partile sd includa clauzele contractuale standard prevdzute in prezentele
clauze in cadrul unui contract mai amplu si/sau sa adauge alte clauze sau garantii suplimentare, atat
timp cat acestea nu contravin, direct sau indirect, prezentelor clauze sau nu aduc atingere drepturilor
sau libertatilor fundamentale ale subiectilor de date.

2. Prezentele clauze se incheie de catre parti in forma scrisa, prezentata pe suport de hartie sau sub
forma unui document electronic, semnat cu semnatura electronica avansata calificata.

3. Prezentele clauze nu aduc atingere obligatiilor care ii revin exportatorului de date in temeiul Legii
nr. 133/2011.

4. Prezentul contract va fi incheiat in limba/limbile (se indica de catre parti).

CLAUZA 3 TERTI BENEFICIARI

1. Subiectii de date pot invoca si obtine executarea prezentelor clauze, in calitate de terti beneficiari,
impotriva exportatorului de date si/sau a importatorului de date, cu urmatoarele exceptii:

a) clauza 1, clauza 2, clauza 3, clauza 6, clauza 7,

b) clauza 8 — modulul 1: pct. 8.5, sbp. 5 si pct. 8.9, sbp. 2; modulul 2: pct. 8.1, sbp. 2, pct. 8.9, sbp. 1,
3, 4 si 5; modulul 3, pct. 8.1, sbp. 1, 3 si 4 si pct. 8.9, sbp. 1,3,4, 5, 6, 7; modulul 4: pct. 8.1, shbp. 2 si
pct. 8.3, sbp. 2;
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c) clauza 9 — modulul 2: sbp.1, 3, 4, si 5, modulul 3, sbp. 1, 3,4 si 5;
d) clauza 12 — modulul 1: pct. 1 si 4; modulul 2 si 3: pct. 1, 4 i 6;
e) clauza 13;
f) clauza 15, pct 15.1, shp. 3, 4, 5;
g) clauza 16, pct. 5;
h) clauza 18 — modulele 1, 2 si 3: pct. 1 si 2; modulul 4.

2. Punctul 1 nu aduce atingere drepturilor pe care le au subiectii de date in temeiul Legii nr. 133/2011.

CLAUZA 4 INTERPRETARE

1. In cazul in care prezentele clauze utilizeazi termenii definiti in Legea nr. 133/2011, acesti termeni
au acelasi sens ca 1n lege.

2. Prezentele clauze trebuie citite si interpretate in lumina dispozitiilor Legii nr. 133/2011.

3. Prezentele clauze nu trebuie interpretate intr-un mod care contravine drepturilor si obligatiilor
prevazute in Legea nr. 133/2011.

CLAUZA5 IERARHIE

1. In cazul unei contradictii intre prezentele clauze si dispozitiile acordurilor conexe dintre parti care
exista la momentul in care sunt convenite prezentele clauze sau care sunt incheiate ulterior, prevaleaza
prezentele clauze.

2. Daca exista neconcordante Intre prezentele clauze contractuale si tratatele privitoare la drepturile
fundamentale ale omului la care Republica Moldova si statul de destinatie este parte, prioritate au
reglementdrile internationale.

CLAUZA 6 DESCRIEREA TRANSMITERII TRANSFRONTALIERE (TRANSFERURILOR)

Detaliile transmiterii transfrontaliere (transferurilor) si, In special, categoriile de date cu caracter
personal care sunt transferate si scopul (scopurile) 1n care sunt transferate acestea sunt specificate in
Anexanr. 1, sectiunea B.

CLAUZA 7 — CLAUZA PRIVIND ADERAREA UNOR PARTI NOI [clauzii optionali]

1. O entitate care nu este parte la prezentele clauze poate adera, cu acordul partilor, la prezentele
clauze 1n orice moment in calitate de exportator de date sau de importator de date prin completarea si
prin semnarea Anexei nr. 1, sectiunea A.

2. Dupa completarea si semnarea Anexei nr. 1, sectiunea A, entitatea care a aderat devine parte la
prezentele clauze si are drepturile si obligatiile unui exportator de date sau ale unui importator de
date, in conformitate cu desemnarea sa prevazuta in Anexa nr. 1, sectiunea A.

3. Entitatea care a aderat nu are drepturi sau obligatii ce decurg din prezentele clauze pentru perioada
anterioard dobandirii calitatii de parte.

SECTIUNEA II - OBLIGATIILE PARTILOR

CLAUZA 8 GARANTII PRIVIND PROTECTIA DATELOR

Exportatorul de date garanteaza ca a depus eforturi rezonabile pentru a se asigura ca importatorul de
date este in masura sa indeplineasca obligatiile care ii revin in temeiul prezentelor clauze, prin
implementarea masurilor tehnice si organizatorice necesare pentru protectia datelor cu caracter
personal impotriva distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor
actiuni ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate.
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Modulul 1: Transfer operator — operator
8.1. Limitarea scopului

Importatorul de date prelucreaza datele cu caracter personal numai in scopul (scopurile) specific(e)
al(e) transferului, astfel cum se prevede in Anexa nr. 1, sectiunea B. Acesta poate prelucra datele cu
caracter personal 1n alt scop numai:

a) in cazul 1n care a obtinut consimtdmantul prealabil al subiectului de date;

b) in cazul 1n care acest lucru este necesar pentru constatarea, exercitarea sau apararea unui
drept in instantd in contextul unor proceduri administrative, de reglementare sau
judiciare specifice; sau

C) in cazul in care acest lucru este necesar pentru a proteja interesele vitale ale subiectului
de date sau ale unei alte persoane fizice.

8.2.  Transparenta

1. Pentru ca subiectii de date sa isi poatd exercitd In mod efectiv drepturile prevazute la clauza 9,
importatorul de date 1i informeaza, fie direct, fie prin intermediul exportatorului de date:

a) cu privire la identitatea sa si datele sale de contact;
b) cu privire la categoriile de date cu caracter personal prelucrate;
C) cu privire la dreptul de a obtine o copie a prezentelor clauze;

d) in cazul in care intentioneaza sa transfere ulterior datele cu caracter personal citre un tert (terti),
cu privire la destinatar sau categoriile de destinatari (dupa caz, in vederea furnizarii de informatii
relevante), precum si cu privire la scopul si la motivul unui astfel de transfer ulterior in temeiul pct.
8.7 din Clauza 8.

2. Sbp. 1 nu se aplica in cazul in care subiectul de date detine deja informatiile, inclusiv atunci cand
aceste informatii au fost deja furnizate de exportatorul de date, sau in cazul in care furnizarea acestor
informatii se dovedeste imposibila sau ar implica un efort disproportionat din partea importatorului
de date. In acest din urma caz, importatorul de date pune informatiile la dispozitia publicului, in
masura posibilului.

3. La cerere, partile pun gratuit la dispozitia subiectului de date o copie a prezentelor clauze, inclusiv
a anexei, astfel cum a fost completat de citre parti. In masura in care acest lucru este necesar pentru
a proteja secretele comerciale sau alte informatii confidentiale, inclusiv date cu caracter personal,
partile pot sa mascheze o parte din textul Anexelor inainte de a transmite o copie, dar trebuie sa
furnizeze un rezumat relevant daca, fard un astfel de rezumat, subiectul de date nu ar putea sa
inteleagd continutul acestuia sau nu si-ar putea exercita drepturile. La cerere, partile trebuie sa
informeze subiectul de date cu privire la motivele mascarii textului, pe cat de mult posibil fara a
dezvalui informatiile mascate.

4. Shct. 1- 3 nu aduc atingere obligatiilor care 1i revin exportatorului de date in temeiul art. 12 din
Legea nr. 133/2011.

8.3.  Exactitatea si reducerea la minimum a datelor

1. Fiecare parte se asigura ca datele cu caracter personal sunt exacte si, dacd este necesar, actualizate.
Importatorul de date ia toate masurile rezonabile pentru a se asigura cd datele cu caracter personal
care sunt inexacte, avand in vedere scopul (scopurile) prelucrdrii, sunt sterse sau rectificate fara
intarziere.
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2. In cazul in care una dintre parti constata ci datele cu caracter personal pe care le-a transferat sau
le-a primit sunt inexacte sau nu mai sunt de actualitate, aceasta informeaza cealalta parte fara intarzieri
nejustificate.

3. Importatorul de date se asigura ca datele cu caracter personal sunt adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopul (scopurile) prelucrarii.

8.4. Limitarea stocarii

Importatorul de date pastreaza datele cu caracter personal doar atat timp cat este necesar in scopul
(scopurile) in care sunt prelucrate. Acesta implementeaza masuri tehnice sau organizatorice adecvate
pentru a asigura respectarea acestei obligatii, inclusiv stergerea sau depersonalizarea/anonimizarea
datelor si a tuturor copiilor de rezerva ale acestora la sfarsitul perioadei de pastrare.

8.5.  Securitatea prelucrarii

1. Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeaza
masuri tehnice si organizatorice adecvate pentru a asigura protectia datelor cu caracter personal
impotriva distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni
ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate
de prelucrare si caracterul datelor prelucrate. La evaluarea nivelului adecvat de securitate, acestia iau
in considerare in mod corespunzator stadiul actual al tehnologiei, costurile implementarii, natura,
domeniul de aplicare, contextul si scopul (scopurile) prelucrarii, precum si riscurile la care sunt expusi
subiectii de date ca urmare a prelucrdrii. Partile iau in considerare, in special, recurgerea la criptare
sau la anonimizare/pseudonimizare/depersonalizare, inclusiv in timpul transmiterii, in cazul in care
acest lucru nu impiedica indeplinirea scopului prelucrarii.

2. Partile au convenit asupra masurilor tehnice si organizatorice, menite sa asigure securitatea datelor
cu caracter personal prevazute in Anexa nr. 2 (in continuare - Anexa nr.2). Importatorul de date
efectueaza verificari periodice pentru a se asigura ca aceste masuri garanteaza in continuare un nivel
adecvat de securitate.

3. Importatorul de date se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal
s-au angajat sa respecte confidentialitatea sau au o obligatie statutard adecvata de confidentialitate.

4. In cazul unei incalcari a securitatii datelor cu caracter personal in ceea ce priveste datele cu caracter
personal prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia
masurile corespunzatoare pentru a remedia incalcarea securitdtii datelor cu caracter personal, inclusiv
masuri de atenuare a eventualelor sale efecte negative.
5. In cazul unei incalcari a securititii datelor cu caracter personal care este susceptibild si genereze
un risc pentru drepturile si libertatile persoanelor fizice, importatorul de date notifica, fara intarzieri
nejustificate, aceasta incalcare exportatorului de date, cat si autoritatii de supraveghere competente
in temeiul clauzei 13. O astfel de notificare contine:

a) o descriere a caracterului incélcarii securitatii datelor (inclusiv, daca este posibil, categoriile
si numarul aproximativ de subiecti de date si de inregistrari de date in cauza);

b) consecintele probabile ale incalcarii securitatii datelor;

) masurile luate sau propuse spre a fi luate pentru a remedia incalcarea securitatii datelor si,

d) coordonatele unui punct de contact de unde se pot obtine mai multe informatii. in masura
in care importatorul de date nu poate sd furnizeze toate informatiile in acelasi timp, acesta le poate
furniza in etape, fara alte intarzieri nejustificate.
6. In cazul unei incalcari a securititii datelor cu caracter personal care este susceptibili si genereze
un risc ridicat pentru drepturile si libertdtile persoanelor fizice, importatorul de date notifica, de
asemenea, fard intarzieri nejustificate, incalcarea securitatii datelor cu caracter personal si natura
acesteia subiectilor de date afectati de respectiva incalcare, daca este necesar in cooperare cu
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exportatorul de date, si furnizeaza informatiile mentionate la pct. 5, lit. b) - d), cu exceptia cazului in
care importatorul de date a implementat masuri menite sa reduca in mod semnificativ riscul pentru
drepturile sau libertatile persoanelor fizice sau cu exceptia cazului in care notificarea ar implica
eforturi disproportionate. In acest din urmi caz, importatorul de date efectueazi, in schimb, o
informare publica sau ia 0 masura similara de informare a publicului cu privire la incalcarea securitatii
datelor cu caracter personal.

6. Importatorul de date pastreaza documente referitoare la toate elementele relevante care au legatura
cu Incdlcarea securitdtii datelor cu caracter personal, inclusiv documente referitoare la efectele
respectivei incalcari si la orice masura de remediere intreprinsa, si tine o evidenta a acestora.

8.6.  Categorii speciale de date cu caracter personal

In cazul in care transferul implica date cu caracter personal care dezvaluie originea rasiala sau etnici
a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala, date privind starea
de sanatate sau viata sexuala, precum si date referitoare la condamnari penale, masurile procesuale
de constrangere sau sanctiunile contraventionale (denumite in continuare ,,categorii speciale de date
cu caracter personal”), importatorul de date aplica restrictii specifice si/sau garantii suplimentare,
adaptate naturii specifice a datelor si riscurilor implicate. Printre acestea se pot numara limitarea
accesului la datele cu caracter personal la membri autorizati ai personalului, masuri de securitate
suplimentare (cum ar fi depersonalizarea) si/sau restrictii suplimentare in ceea ce priveste divulgarea
ulterioara.

8.7.  Transferuri ulterioare

Importatorul de date nu divulgd datele cu caracter personal unui tert situat in acelasi stat ca
importatorul de date sau in alt stat, denumit in continuare ,.transfer ulterior”, cu exceptia cazului n
care tertul are obligatii sau este de acord sa isi asume obligatii in temeiul prezentelor clauze, in cadrul
modulului corespunzitor. In caz contrar, un transfer ulterior realizat de importatorul de date poate
avea loc numai daca:

a) se efectueaza catre un stat care se regaseste in lista statelor care asigurd un nivel adecvat de
protectie a datelor, aprobata prin decizie de Centrul National pentru Protectia Datelor cu Caracter
Personal;

b) se efectueaza catre alte companii ori organizatii din acelasi grup cu operatorul de date, cu
conditia respectdrii regulilor corporatiste obligatorii;

c) tertul incheie cu importatorul de date un act juridic obligatoriu care asigura acelasi nivel de
protectie a datelor ca cel furnizat in temeiul prezentelor clauze, iar importatorul de date i transmite
exportatorului de date o copie a acestor garantii;

d) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta,
indiferent dacd este In contextul unei proceduri judiciare ori in contextul unei proceduri
administrative sau extrajudiciare, inclusiv in cadrul procedurilor in fata autoritatilor de
reglementare;

e) aceasta este necesard pentru a proteja viata, integritatea fizica sau sanatatea subiectului
datelor cu caracter personal; sau

f) atunci cand nu se aplica niciuna dintre celelalte conditii, importatorul de date a obtinut
consimtamantul explicit al subiectului de date pentru un transfer ulterior intr-o situatie specifica,
dupa ce a informat-o cu privire la scopul (scopurile) acestuia, la identitatea destinatarului si la
posibilele riscuri ale unui astfel de transfer pentru subiectul de date ca urmare a lipsei unei decizii
privind caracterul adecvat al nivelului de protectie si a unor garantii adecvate in materie de protectie
a datelor. In acest caz, importatorul de date il informeaza pe exportatorul de date si, la cererea
acestuia, 1i transmite o copie a informatiilor furnizate subiectului de date.

Orice transfer ulterior este conditionat de respectarea de catre importatorul de date a tuturor celorlalte
garantii prevazute in prezentele clauze, in special a limitarii scopului.
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8.8.  Desfasurarea activititii de prelucrare sub autoritatea importatorului de date

Importatorul de date se asigura ca nicio persoana care actioneaza sub autoritatea sa, inclusiv o
persoand imputernicita de operator, nu prelucreazad datele decat in baza instructiunilor sale.

8.9. Documentatie si conformitate

1. Fiecare parte trebuie sd poatd demonstra respectarea obligatiilor care ii revin in temeiul prezentelor
clauze. In special, importatorul de date pastreaza documentatia corespunzatoare privind activitatile
de prelucrare desfasurate sub responsabilitatea sa.

2. Importatorul de date pune aceastd documentatie la dispozitia Autoritdtii de supraveghere a
prelucrarii datelor cu caracter personal competente (in continuare - Autoritatea de supraveghere
competenta), la cerere.

Modulul 2: Transfer operator — persoana imputernicita de operator
8.1.  Instructiuni

1. Importatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni
documentate (contract sau alt act juridic) din partea exportatorului de date. Exportatorul de date poate
da astfel de instructiuni pe toata durata contractului.

2. Importatorul de date il informeaza imediat pe exportatorul de date daca nu este in masura sa urmeze
aceste instructiuni.

8.2.  Limitarea scopului

Importatorul de date prelucreaza datele cu caracter personal numai in scopul (scopurile) specific(e)
al(e) transferului, astfel cum se prevede in Anexa nr. 1, sectiunea B, cu exceptia cazului in care
primeste instructiuni suplimentare din partea exportatorului de date.

8.3.  Transparenta

La cerere, exportatorul de date pune gratuit la dispozitia subiectului de date o copie a clauzelor,
inclusiv a anexei, astfel cum a fost completat de catre parti. In masura in care acest lucru este necesar
pentru a proteja secretele comerciale sau alte informatii confidentiale, inclusiv masurile prevazute in
Anexa nr. 2 si datele cu caracter personal, exportatorul de date poate sd mascheze o parte din textul
Anexelor la prezentele clauze inainte de a transmite o copie, dar trebuie sa furnizeze un rezumat
relevant dacd, fard un astfel de rezumat, subiectul de date nu ar putea sa inteleaga continutul sau nu
si-ar putea exercita drepturile. La cerere, partile trebuie sa informeze subiectul de date cu privire la
motivele mascarii textului, pe cit de mult posibil fara a dezvalui informatiile mascate. Aceasta clauza

nu aduce atingere obligatiilor care i revin exportatorului de date in temeiul art. 12 din Legea nr.
133/2011.

8.4. Exactitate

Daca importatorul de date constata ca datele cu caracter personal pe care le-a primit sunt inexacte sau
nu mai sunt de actualitate, acesta il informeaza pe exportatorul de date fara intarzieri nejustificate. In
acest caz, importatorul de date coopereaza cu exportatorul de date pentru a sterge sau a rectifica
datele.

8.5.  Durata prelucririi si stergerea sau returnarea datelor

Prelucrarea de cétre importatorul de date are loc numai pe durata specificatd in Anexanr. 1, sectiunea
B. Dupa incheierea prestarii serviciilor de prelucrare, importatorul de date, la alegerea exportatorului
de date, sterge toate datele cu caracter personal prelucrate in numele exportatorului de date si ii
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prezinta exportatorului de date dovada faptului cd a 1Intreprins aceasta actiune sau ii returneaza
exportatorului de date toate datele cu caracter personal prelucrate in numele acestuia si sterge copiile
existente. Pana la stergerea sau returnarea datelor, importatorul de date trebuie sd continue sa asigure
respectarea acestor clauze. In cazul in care legislatia nationald aplicabild importatorului de date
interzice returnarea sau stergerea datelor cu caracter personal, importatorul de date garanteaza ca va
continua sa asigure conformitatea cu prezentele clauze si ca va prelucra datele numai in masura in
care si atit timp cat prelucrarea este permisad de respectiva legislatie nationald. Aceastd dispozitie nu
aduce atingere clauzei 14, in special obligatiei care 1i revine importatorului de date in temeiul clauzei
14, pct. 5 de a transmite o notificare exportatorului de date pe intreaga duratd a contractului dacd are
motive sd creada cd este sau a intrat sub incidenta unei legislatii sau a unor practici care nu sunt
conforme cu dispozitiile clauzei 14, pct. 1.

8.6.  Securitatea prelucrarii

1. Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeaza
masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor cu caracter personal,
pentru protectia datelor cu caracter personal impotriva distrugerii, modificarii, blocarii, copierii,
raspandirii, precum si impotriva altor actiuni ilicite, masuri menite sa asigure un nivel de securitate
adecvat In ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate. La
respectarea obligatiilor care ii revin In temeiul prezentului punct, importatorul de date pune in aplicare
cel putin masurile tehnice si organizatorice specificate iIn Anexa nr. 2. Importatorul de date efectueaza
verificari periodice pentru a se asigura ca aceste masuri garanteaza in continuare un nivel adecvat de
securitate.

2. Importatorul de date acorda membrilor personalului sdu acces la datele cu caracter personal numai
in masura in care acest lucru este strict necesar pentru executarea, gestionarea $i monitorizarea
contractului. Exportatorul de date se asigura cd persoanele autorizate sa prelucreze datele cu caracter
personal s-au angajat sa respecte confidentialitatea sau au o obligatie legald adecvatd de
confidentialitate.

3. In cazul unei incilcari a securitatii datelor cu caracter personal in ceea ce priveste datele cu caracter
personal prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia
masurile corespunzatoare pentru a remedia incdlcarea securitatii datelor, inclusiv masuri de atenuare
a efectelor sale negative. Dupa ce a luat cunostinta de respectiva incalcare a securitatii datelor,
importatorul de date transmite, fara intarzieri nejustificate, o notificare exportatorului de date, care
trebuie sa contina coordonatele unui punct de contact de unde se pot obtine mai multe informatii, o
descriere a caracterului incalcdrii securitdtii datelor (inclusiv, daca este posibil, categoriile, numarul
de subiecti de date vizati, precum si numarul aproximativ de inregistrari de date in cauza),
consecintele probabile ale incalcérii securitatii datelor si masurile luate sau propuse spre a fi luate
pentru a remedia Incélcarea securitatii datelor, inclusiv, dupa caz, masuri de atenuare a eventualelor
sale efecte negative. Atunci cand si Tn masura In care nu este posibil sd se furnizeze toate informatiile
in acelasi timp, notificarea initiald trebuie sa contina informatiile disponibile la momentul respectiv,
informatiile suplimentare urmand sa fie puse la dispozitie ulterior, fard intarzieri nejustificate, pe
masura ce devin disponibile.

4. Importatorul de date coopereaza cu exportatorul de date si i acorda asistenta necesard pentru ca
acesta sa 1si respecte obligatiile care ii revin in temeiul Legii nr. 133/2011.

8.7.  Categorii speciale de date cu caracter personal

In cazul in care transferul implica date cu caracter personal care dezvaluie originea rasiala sau etnica
a persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala, date privind starea
de sanatate sau viata sexuala, precum si date referitoare la condamnari penale, masurile procesuale
de constrangere sau sanctiunile contraventionale (denumite in continuare ,,categorii speciale de date
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cu caracter personal”), importatorul de date aplica restrictiile specifice si/sau garantiile suplimentare
descrise in Anexa nr. 1, sectiunea B.

8.8.  Transferuri ulterioare

Importatorul de date divulga datele cu caracter personal unui tert numai pe baza unor instructiuni
documentate (contract sau alt act juridic) din partea exportatorului de date. In plus, datele pot fi
divulgate unui tert (situat in acelasi stat ca importatorul de date sau in alt stat, denumit In continuare
»transfer ulterior”) doar daca tertul in cauza are obligatii sau este de acord sa isi asume obligatii in
temeiul prezentelor clauze, in cadrul modulului corespunzator, sau daca:

a) se efectueaza catre un stat care se regaseste in lista statelor care asigura un nivel adecvat de
protectie a datelor, aprobata prin decizie de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova;

b) catre alte companii ori organizatii din acelasi grup cu operatorul de date, cu conditia
respectarii regulilor corporatiste obligatorii;

c) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta,
indiferent daca este in contextul unei proceduri judiciare ori in contextul unei proceduri administrative
sau extrajudiciare, inclusiv in cadrul procedurilor in fata autoritatilor de reglementare;

d) aceasta este necesara pentru a proteja viata, integritatea fizica sau sanatatea subiectului
datelor cu caracter personal.;

Orice transfer ulterior este conditionat de respectarea de catre importatorul de date a tuturor celorlalte
garantii prevazute in prezentele clauze, in special a limitarii scopului.

8.9.  Documentatie si conformitate

1. Importatorul de date raspunde cu promptitudine si iIn mod adecvat cererilor de informatii din partea
exportatorului de date care se referd la prelucrarea efectuata in temeiul prezentelor clauze.

2. Partile trebuie sa poata demonstra respectarea obligatiilor care le revin in temeiul prezentelor
clauze. In special, importatorul de date pastreazi documentatia corespunzitoare privind activititile
de prelucrare efectuate in numele exportatorului de date.

3. Importatorul de date pune la dispozitia exportatorului de date toate informatiile necesare pentru a
demonstra respectarea obligatiilor prevdzute in prezentele clauze si, la cererea exportatorului de date,
permite efectuarea de audituri ale activitdtilor de prelucrare acoperite de prezentele clauze si
contribuie la aceste audituri, la intervale rezonabile sau dacd existd indicii de neconformitate. In
luarea unei decizii privind efectuarea unei analize sau a unui audit, exportatorul de date poate tine
seama de certificarile relevante detinute de importatorul de date.

4. Exportatorul de date poate alege sa efectueze el insusi auditul sau sa mandateze in acest scop un
auditor independent. Auditurile pot include inspectii la sediile sau la instalatiile fizice ale
importatorului de date si se efectueaza, daca este cazul, in urma transmiterii unui preaviz rezonabil.

5. La cerere, partile pun la dispozitia autoritatii de supraveghere competente informatiile prevazute
la sbp. 2 si 3, inclusiv rezultatele oricarui audit.

Modulul 3: Transfer persoana imputernicita de operator — persoana imputernicita de operator

8.1. Instructiuni

1. Exportatorul de date a informat importatorul de date cd actioneaza in calitate de persoand
imputernicitd de operator in conformitate cu instructiunile operatorului (operatorilor) sau (sdi), pe
care exportatorul de date le pune la dispozitia importatorului de date Tnainte de prelucrare.

2. Importatorul de date prelucreaza datele cu caracter personal numai pe baza unor instructiuni
documentate din partea operatorului, astfel cum au fost comunicate importatorului de date de catre
exportatorul de date, precum si pe baza oricaror instructiuni suplimentare documentate din partea
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exportatorului de date. Aceste instructiuni suplimentare nu contravin instructiunilor din partea
operatorului. Operatorul sau exportatorul de date poate da instructiuni documentate suplimentare cu
privire la prelucrarea datelor pe intreaga durata a contractului.

3. Importatorul de date informeaza imediat exportatorul de date dacd nu este in masura sa urmeze
aceste instructiuni. In cazul in care importatorul de date nu este Tn masurd sa urmeze instructiunile
operatorului, exportatorul de date notifica imediat acest fapt operatorului.

4. Exportatorul de date garanteaza ca a impus importatorului de date aceleasi obligatii in materie de
protectie a datelor ca cele prevazute in contract sau in alt act juridic in temeiul Legii nr. 133/2011 sau
altei dispozitii ale legislatiei nationale in materie de protectie a datelor, incheiat intre operator si
exportatorul de date.

8.2. Limitarea scopului

Importatorul de date prelucreaza datele cu caracter personal numai in scopul (scopurile) specific(e)
al(e) transferului, astfel cum se prevede in Anexa nr. 1, sectiunea B, cu exceptia cazului in care
primeste instructiuni suplimentare din partea operatorului, astfel cum au fost comunicate
importatorului de date de catre exportatorul de date, sau din partea exportatorului de date.

8.3. Transparenta

La cerere, exportatorul de date pune gratuit la dispozitia subiectului de date, o copie a clauzelor, astfel
cum a fost completat de citre parti. In masura in care acest lucru este necesar pentru a proteja secretele
comerciale sau alte informatii confidentiale, inclusiv date cu caracter personal, exportatorul de date
poate sa mascheze o parte din textul anexelor inainte de a transmite o copie, dar trebuie sa furnizeze
un rezumat relevant dacd, fara un astfel de rezumat, subiectul de date nu ar putea si inteleaga
continutul acestuia sau nu si-ar putea exercita drepturile. La cerere, partile trebuie sa informeze
subiectul de date cu privire la motivele mascarii textului, pe cat de mult posibil fara a dezvalui
informatiile mascate.

8.4. Exactitate

Daca importatorul de date constata ca datele cu caracter personal pe care le-a primit sunt inexacte sau
nu mai sunt de actualitate, acesta informeaza exportatorul de date fara intarzieri nejustificate. In acest
caz, importatorul de date coopereaza cu exportatorul de date pentru a rectifica sau a sterge datele.

8.5. Durata prelucrarii si stergerea sau returnarea datelor

Prelucrarea de catre importatorul de date are loc numai pe durata specificatd In Anexanr. 1, sectiunea
B. Dupa incheierea prestarii serviciilor de prelucrare, importatorul de date, la alegerea exportatorului
de date, sterge toate datele cu caracter personal prelucrate in numele operatorului si i prezinta
exportatorului de date dovada faptului ca a intreprins aceasta actiune sau ii returneaza exportatorului
de date toate datele cu caracter personal prelucrate In numele acestuia si sterge copiile existente. Pana
la stergerea sau returnarea datelor, importatorul de date trebuie sa continue sa asigure respectarea
acestor clauze. In cazul in care legislatia nationald aplicabild importatorului de date interzice
returnarea sau stergerea datelor cu caracter personal, importatorul de date garanteaza ca va continua
sa asigure conformitatea cu prezentele clauze si cd va prelucra datele numai in masura in care si atat
timp cat prelucrarea este permisa de respectiva legislatie. Aceasta dispozitie nu aduce atingere clauzei
14, in special obligatiei care 1i revine importatorului de date in temeiul clauzei 14 pct. 5 de a transmite
o notificare exportatorului de date pe intreaga durata a contractului daca are motive sa creada ca este
sau a intrat sub incidenta unei legislatii sau a unor practici care nu sunt conforme cu dispozitiile
clauzei 14 pct. 1.

8.6. Securitatea prelucrarii

1. Importatorul de date si, de asemenea, in timpul transmiterii, exportatorul de date implementeaza
masuri tehnice si organizatorice adecvate necesare pentru protectia datelor cu caracter personal



PROIECT

impotriva distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni
ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate
de prelucrare si caracterul datelor prelucrate. La evaluarea nivelului adecvat de securitate, acestia iau
in considerare in mod corespunzator stadiul actual al tehnologiei, costurile implementarii, natura,
domeniul de aplicare, contextul si scopul (scopurile) prelucrarii, precum si riscurile la care sunt expusi
subiectii de date ca urmare a prelucrarii. Partile iau in considerare, in special, recurgerea la criptare
sau la anonimizare/pseudonimizare/depersonalizare, inclusiv in timpul transmiterii, in cazul in care
acest lucru nu impiedica indeplinirea scopului prelucrarii. in cazul
anonimizarii/pseudonimizarii/depersonalizdrii, informatiile suplimentare care permit atribuirea
datelor cu caracter personal unui anumit subiect de date raman, daca este posibil, sub controlul
exclusiv al exportatorului de date sau al operatorului. La respectarea obligatiilor care ii revin in
temeiul prezentului paragraf, importatorul de date pune in aplicare cel putin masurile tehnice si
organizatorice specificate in anexa II. Importatorul de date efectueaza verificari periodice pentru a se
asigura ca aceste masuri garanteaza in continuare un nivel adecvat de securitate.

2. Importatorul de date acorda membrilor personalului sau acces la date numai Tn masura in care acest
lucru este strict necesar pentru executarea, gestionarea si monitorizarea contractului. Exportatorul de
date se asigurd cd persoanele autorizate sa prelucreze datele cu caracter personal s-au angajat sa
respecte confidentialitatea sau au o obligatie legala adecvata de confidentialitate.

3. In cazul unei incilcari a securitatii datelor cu caracter personal in ceea ce priveste datele cu caracter
personal prelucrate de importatorul de date in temeiul prezentelor clauze, importatorul de date ia
masurile corespunzatoare pentru a remedia incdlcarea securitatii datelor, inclusiv masuri de atenuare
a efectelor sale negative. De asemenea, dupa ce a luat cunostinta de respectiva incilcare a securitatii
datelor, importatorul de date transmite, fara intarzieri nejustificate, o notificare exportatorului de date
si, daca este oportun si fezabil, operatorului. Aceasta notificare trebuie sa contind coordonatele unui
punct de contact de unde se pot obtine mai multe informatii, o descriere a caracterului incalcarii
securitatii datelor (inclusiv, daca este posibil, categoriile si numarul aproximativ de subiecti de date
si de Tnregistrari de date in cauzd), consecintele probabile ale incélcarii securitdtii datelor si masurile
luate sau propuse spre a fi luate pentru a remedia incalcarea securitatii datelor, inclusiv, dupa caz,
masuri de atenuare a eventualelor sale efecte negative. Atunci cand si in masura in care nu este posibil
sd se furnizeze toate informatiile in acelasi timp, notificarea initiald trebuie sa contina informatiile
disponibile la momentul respectiv, informatiile suplimentare urmand sa fie puse la dispozitie ulterior,
fard intarzieri nejustificate, pe masura ce devin disponibile.

4. Importatorul de date coopereaza cu exportatorul de date si i acorda asistenta necesara pentru ca
acesta sa isi respecte obligatiile care 1i revin in temeiul Legii privind protectia datelor cu caracter
personal, in special aceea de a transmite o notificare operatorului sau, astfel incat acesta din urma sa
poata informa la randul sau autoritatea de supraveghere competenta si subiectii de date afectati, tinand
seama de natura prelucrdrii si de informatiile aflate la dispozitia importatorului de date.

8.7. Date sensibile

In cazul in care transferul implici date cu caracter personal care dezviluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, date
genetice sau date biometrice pentru identificarea unica a unei persoane fizice, date privind sandtatea
sau date privind viata sexuald sau orientarea sexuald a unei persoane sau date referitoare la
condamnari penale si infractiuni (denumite in continuare ,,categoria speciala de date”), importatorul
de date aplica restrictiile specifice si/sau garantiile suplimentare descrise in Anexa nr. 1, sectiunea B.

8.8. Transferuri ulterioare

Importatorul de date divulga datele cu caracter personal unui tert numai pe baza unor instructiuni
documentate (contract sau alt act juridic) din partea operatorului, astfel cum au fost comunicate
importatorului de date de catre exportatorul de date. In plus, datele pot fi divulgate unui tert (situat in
aceeasi tara ca importatorul de date sau n altd tard terta, denumit in continuare ,transfer ulterior”)
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doar daca tertul in cauza are obligatii sau este de acord sa isi asume obligatii in temeiul prezentelor
clauze, in cadrul modulului corespunzator, sau daca:

a) se efectueaza catre un stat care se regaseste in lista statelor care asigura un nivel adecvat de
protectie a datelor, aprobata prin decizie de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova;

b) catre alte companii ori organizatii din acelasi grup cu operatorul de date, cu conditia
respectarii regulilor corporatiste obligatorii;

c) transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta,
indiferent daca este In contextul unei proceduri judiciare ori in contextul unei proceduri administrative
sau extrajudiciare, inclusiv in cadrul procedurilor 1n fata autoritatilor de reglementare;

d) aceasta este necesara pentru a proteja viata, integritatea fizica sau sanatatea subiectului
datelor cu caracter personal.

Orice transfer ulterior este conditionat de respectarea de catre importatorul de date a tuturor celorlalte
garantii prevazute in prezentele clauze, in special a limitarii scopului.

8.9. Documentatie si conformitate

1. Importatorul de date raspunde cu promptitudine si in mod adecvat cererilor de informatii din partea
exportatorului de date sau a operatorului care se refera la prelucrarea efectuata in temeiul prezentelor
clauze.

2. Partile trebuie sa poatd demonstra respectarea obligatiilor care le revin in temeiul prezentelor
clauze. In special, importatorul de date pastreaza documentatia corespunzatoare privind activitatile
de prelucrare efectuate Tn numele operatorului.

3. Importatorul de date pune la dispozitia exportatorului de date toate informatiile necesare pentru a
demonstra respectarea obligatiilor prevazute in prezentele clauze, iar acesta le furnizeaza
operatorului.

4. Importatorul de date permite efectuarea de cétre exportatorul de date de audituri ale activitatilor de
prelucrare acoperite de prezentele clauze si contribuie la aceste audituri, la intervale rezonabile sau
in cazul In care existd indicii de neconformitate. Aceeasi dispozitie se aplicd in cazul in care
exportatorul de date solicita efectuarea unui audit la instructiunile operatorului. In luarea unei decizii
privind efectuarea unui audit, exportatorul de date poate tine seama de certificarile relevante detinute
de importatorul de date.

5. In cazul in care auditul se efectueazi la instructiunile operatorului, exportatorul de date pune
rezultatele la dispozitia operatorului.

6. Exportatorul de date poate alege sa efectueze el insusi auditul sau s mandateze in acest scop un
auditor independent. Auditurile pot include inspectii la sediile sau la instalatiile fizice ale
importatorului de date si se efectueaza, daca este cazul, in urma transmiterii unui preaviz rezonabil.

7. La cerere, partile pun la dispozitia autoritdtii de supraveghere competente informatiile prevazute
la literele pct. 2 si 3, inclusiv rezultatele oricarui audit.

Modulul 4: Transfer persoani imputerniciti de operator — operator
8.1.  Instructiuni

1. Exportatorul de date prelucreazd datele cu caracter personal numai pe baza unor instructiuni
documentate (contract sau alt act juridic) din partea importatorului de date care actioneaza in calitate
de operator.

2. Exportatorul de date 1l informeaza imediat pe importatorul de date daca nu este Tn masura sa urmeze
aceste instructiuni, inclusiv dacd aceste instructiuni incalca Legea nr. 133/2011 sau alte dispozitii ale
legislatiei nationale in materie de protectie a datelor.
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3. Importatorul de date nu intreprinde nicio actiune care 1-ar impiedica pe exportatorul de date sa 1si
indeplineasca obligatiile care ii revin in temeiul Legii nr. 133/2011, inclusiv in ceea ce priveste
cooperarea cu autoritatile de supraveghere competente.

4. Dupa incheierea prestarii serviciilor de prelucrare, exportatorul de date, la alegerea importatorului
de date, sterge toate datele cu caracter personal prelucrate in numele importatorului de date si 1i
prezintd importatorului de date dovada faptului cd a iIntreprins aceastd actiune sau ii returneaza
importatorului de date toate datele cu caracter personal prelucrate in numele sau si sterge copiile
existente.

8.2.  Securitatea prelucrarii

1. Partile implementeaza masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor
cu caracter personal, inclusiv pentru protectia datelor cu caracter personal Tmpotriva distrugerii,
modificarii, blocarii, copierii, rdspandirii, precum si impotriva altor actiuni ilicite, masuri menite sa
asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate.

2. Exportatorul de date 1i acorda asistenta importatorului de date pentru a asigura securitatea adecvata
a datelor in conformitate cu dispozitiile prevazute la sbp. 1. In cazul unei incalcari a securitatii datelor
cu caracter personal in ceea ce priveste datele cu caracter personal prelucrate de exportatorul de date
in temeiul prezentelor clauze, exportatorul de date notifica aceasta incalcare importatorului de date
fara intarzieri nejustificate dupa ce a luat cunostinta de aceasta si ii acorda asistenta importatorului de
date in remedierea Incalcarii.

3. Exportatorul de date se asigura ca persoanele autorizate sa prelucreze datele cu caracter personal
S-au angajat sa respecte confidentialitatea sau au o obligatie legald adecvata de confidentialitate.

8.3. Documentatie si conformitate

1. Partile trebuie sd poata demonstra respectarea obligatiilor care le revin in temeiul prezentelor
clauze.

2. Exportatorul de date pune la dispozitia importatorului de date toate informatiile necesare pentru a
demonstra respectarea obligatiilor care ii revin in temeiul prezentelor clauze si permite efectuarea de
audituri si contribuie la aceste audituri.

CLAUZA 9 RECURGEREA LA SUBCONTRACTANTI

MODULUL DOI: Transfer operator — persoana imputerniciti de operator

1. OPTIUNEA 1: AUTORIZATIE PREALABILA SPECIFICA Importatorul de date nu
subcontracteazd niciuna dintre activitatile sale de prelucrare efectuate in numele exportatorului de
date in temeiul prezentelor clauze catre un subcontractant fara autorizatia scrisa specifica prealabila
a exportatorului de date. Importatorul de date depune cererea de acordare a autorizatiei specifice cu
cel putin [a se specifica perioada] inainte de recrutarea subcontractantului in cauza, insotita de
informatiile de care exportatorul de date are nevoie pentru a lua o decizie privind acordarea
autorizatiei. Lista subcontractantilor care sunt deja autorizati de exportatorul de date este prevazuta
in anexa III. Partile au obligatia sa se asigure cd anexa III este actualizata.

OPTIUNEA 2: AUTORIZATIE SCRISA GENERALA Importatorul de date detine
autorizatia generala din partea exportatorului de date de a recruta subcontractantul (subcontractantii)
care figureaza pe o listd convenita. Importatorul de date il informeaza in mod specific in scris pe
exportatorul de date cu privire la orice modificari preconizate ale listei prin addugarea sau inlocuirea
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subcontractantilor cu cel putin [a se specifica perioada] inainte, oferindu-i astfel exportatorului de
date suficient timp pentru a putea formula obiectii referitoare la aceste modificari inainte de recrutarea
subcontractantului (subcontractantilor). Importatorul de date 1i furnizeaza exportatorului de date
informatiile de care acesta are nevoie pentru a-si exercita dreptul la opozitie.

2. In cazul in care importatorul de date recruteaza un subcontractant pentru desfisurarea unor
activitati de prelucrare specifice (in numele exportatorului de date), acesta efectueaza recrutarea
printr-un contract scris care prevede, pe fond, aceleasi obligatii in materie de protectie a datelor ca
cele care 1i revin importatorului de date in temeiul prezentelor clauze, inclusiv in ceea ce priveste
drepturile tertilor beneficiari pentru subiectii de date. Partile convin ca, prin respectarea prezentei
clauze, importatorul de date isi indeplineste obligatiile care ii revin in temeiul clauzei 8 pct 8.8.
Importatorul de date se asigura ca subcontractantul respecta obligatiile care 1i revin importatorului de
date in temeiul prezentelor clauze.

3. Importatorul de date furnizeaza exportatorului de date, la cererea acestuia, o copie a unui astfel
de contract de subcontractare si orice modificiri ulterioare ale acestuia. In masura in care acest lucru
este necesar pentru a proteja secretele comerciale sau alte informatii confidentiale, inclusiv date cu
caracter personal, importatorul de date poate sd mascheze textul contractului inainte de a transmite o
copie.

4. Importatorul de date rdmane pe deplin responsabil fatd de exportatorul de date pentru
indeplinirea obligatiilor subcontractantului in temeiul contractului sdu cu importatorul de date.
Importatorul de date notifica exportatorului de date orice neindeplinire de catre subcontractant a
obligatiilor care ii revin 1n temeiul contractului respectiv.

5. Importatorul de date convine cu subcontractantul asupra unei clauze privind tertul beneficiar,
conform careia — in cazul in care importatorul de date a disparut in fapt, si-a incetat existenta de drept
sau a devenit insolvabil — exportatorul de date are dreptul de a rezilia contractul cu subcontractantul
si de a-1 da subcontractantului instructiuni sa stearga sau sa returneze datele cu caracter personal.

MODULUL TREI: Transfer persoani imputernicita de operator — persoand imputernicita de
operator

1. OPTIUNEA 1: AUTORIZATIE PREALABILA SPECIFICA Importatorul de date nu
subcontracteaza niciuna dintre activitdtile sale de prelucrare efectuate in numele exportatorului de
date in temeiul prezentelor clauze catre un subcontractant fara autorizatia scrisa specifica prealabila
a operatorului. Importatorul de date depune cererea de acordare a autorizatiei specifice cu cel putin
[a se specifica perioada] inainte de recrutarea subcontractantului in cauza, insotita de informatiile de
care operatorul are nevoie pentru a lua o decizie privind acordarea autorizatiei. Acesta il informeaza
pe exportatorul de date cu privire la o astfel de recrutare. Lista subcontractantilor care sunt deja
autorizati de operator este prevazuta in anexa III. Partile au obligatia sd se asigure ca anexa III este
actualizata.

OPTIUNEA 2: AUTORIZATIE SCRISA GENERALA Importatorul de date detine autorizatia
generala din partea operatorului de a recruta subcontractantul (subcontractantii) care figureaza pe o
lista convenita. Importatorul de date il informeaza in mod specific in scris pe operator cu privire la
orice modificari preconizate ale listei prin adaugarea sau inlocuirea subcontractantilor cu cel putin [a
se specifica perioada] inainte, oferindu-i astfel operatorului suficient timp pentru a putea formula
obiectii referitoare la aceste modificari inainte de recrutarea subcontractantului (subcontractantilor).
Importatorul de date ii furnizeaza operatorului informatiile de care acesta are nevoie pentru a-si
exercita dreptul la opozitie. Importatorul de date il informeaza pe exportatorul de date cu privire la
recrutarea subcontractantului (subcontractantilor).

2. In cazul in care importatorul de date recruteaza un subcontractant pentru desfasurarea unor
activitati de prelucrare specifice (in numele operatorului), acesta efectueaza recrutarea printr-un
contract scris care prevede, pe fond, aceleasi obligatii in materie de protectie a datelor ca cele care {i
revin importatorului de date in temeiul prezentelor clauze, inclusiv in ceea ce priveste drepturile
tertilor beneficiari pentru subiectii de date. Partile convin cd, prin respectarea prezentei clauze,
importatorul de date 1si Indeplineste obligatiile care ii revin in temeiul clauzei 8.8. Importatorul de
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date se asigurd ca subcontractantul respectd obligatiile care ii revin importatorului de date in temeiul
prezentelor clauze.

3. Importatorul de date furnizeaza, la cererea exportatorului de date sau a operatorului, o copie
a acestui contract de subcontractare si a oriciror modificari ulterioare. In masura in care acest lucru
este necesar pentru a proteja secretul comercial sau alte informatii confidentiale, inclusiv date cu
caracter personal, importatorul de date poate s mascheze textul contractului inainte de a transmite o
copie.

4. Importatorul de date ramane pe deplin responsabil fatd de exportatorul de date pentru
indeplinirea obligatiilor subcontractantului in temeiul contractului sdu cu importatorul de date.
Importatorul de date notifica exportatorului de date orice neindeplinire de cétre subcontractant a
obligatiilor care 1i revin in temeiul contractului respectiv.

5. Importatorul de date convine cu subcontractantul asupra unei clauze privind tertul beneficiar,
conform careia — in cazul in care importatorul de date a disparut in fapt, si-a incetat existenta de drept
sau a devenit insolvabil — exportatorul de date are dreptul de a rezilia contractul cu subcontractantul
si de a-1 da subcontractantului instructiuni sa stearga sau sa returneze datele cu caracter personal.

CLAUZA 10 DREPTURILE SUBIECTILOR DE DATE
Modulul 1: Transfer operator — operator

1. Importatorul de date, daca este cazul cu asistenta exportatorului de date, raspunde tuturor cererilor
de informatii si cererilor de alt tip din partea unui subiect de date care se refera la prelucrarea datelor
sale cu caracter personal si la exercitarea drepturilor sale in temeiul prezentelor clauze, fara intarzieri
nejustificate, in termen de maximum o lund de la primirea acestora. Importatorul de date ia masurile
corespunzatoare pentru a facilita formularea acestor cereri de informatii si cereri de alt tip de cétre
subiectii de date, precum si exercitarea drepturilor subiectilor de date. Orice informatii furnizate
subiectului de date trebuie sa fie prezentate intr-o forma inteligibila si usor accesibila, utilizand un
limbaj clar si simplu.

2. In special, la cererea subiectului de date si gratuit, importatorul de date:

a) 1i confirma subiectului de date daca datele cu caracter personal care il privesc sunt prelucrate si,
intr-un astfel de caz, 1i furnizeaza o copie a datelor care 1l privesc si 1i aduce la cunostintd informatiile
prevazute in Anexa nr. 1; daca datele cu caracter personal ale subiectului de date au facut sau vor face
obiectul unor transferuri ulterioare, i comunica subiectului de date informatii privind destinatarii sau
categoriile de destinatari (in masura adecvata, In vederea furnizarii de informatii relevante) cétre care
au fost sau vor fi transferate ulterior datele cu caracter personal, scopul si motivele unor astfel de
transferuri ulterioare in temeiul Clauzei 8, Modulul 1, pct. 8.7 din Modulul 1 a prezentei clauze; si i
comunicd subiectului de date informatii privind dreptul de a depune o plangere la o autoritate de
supraveghere in conformitate cu clauza 10, Modului 1 si 2, pct. 3, litera a);

b) rectifica datele inexacte sau incomplete referitoare la subiectul de date;

c) sterge datele cu caracter personal referitoare la subiectul de date daca aceste date sunt sau au fost
prelucrate cu incalcarea oricdreia dintre prezentele clauze care garanteaza drepturile tertilor
beneficiari sau daca subiectul de date isi retrage consimtdmantul pe care se bazeaza prelucrarea.

3. In cazul 1n care importatorul de date prelucreaza datele cu caracter personal in scopuri de marketing
direct, acesta inceteaza prelucrarea in astfel de scopuri daca subiectul de date se opune respectivei
prelucrari.

4. Importatorul de date nu ia o decizie bazatd exclusiv pe prelucrarea automata a datelor cu caracter
personal transferate (denumita in continuare ,,decizie automatizata”), care ar produce efecte juridice
care privesc subiectul de date sau care ar afecta-o in mod similar intr-o masura semnificativa, cu
exceptia cazului in care face acest lucru cu consimtamantul explicit al subiectului de date sau daca
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este autorizat sd facd acest lucru in temeiul legislatiei tarii de destinatie, cu conditia ca legislatia
respectiva sa prevada masuri adecvate de protectie a drepturilor si intereselor legitime ale subiectului
de date. In acest caz, daca este necesar in cooperare cu exportatorul de date, importatorul de date:

a) informeaza subiectul de date cu privire la decizia automatizata avuta in vedere si la consecintele
preconizate, precum i cu privire la logica implicata, si

b) pune in aplicare garantii adecvate, care sa ii permitd cel putin subiectului de date sa conteste
decizia, sd 1si exprime punctul de vedere si sa obtind examinarea deciziei de o persoana fizica.

5. In cazul in care cererile din partea unui subiect de date sunt excesive, in special din cauza
caracterului lor repetitiv, importatorul de date poate fie sa perceapa o taxa rezonabila, tinind seama
de costurile administrative aferente solutionarii cererii, fie sa refuze sa dea curs cererii.

6. Importatorul de date poate refuza cererea unui subiect de date daca refuzul este permis in temeiul
legislatiei tarii de destinatie si este necesar si proportional intr-o societate democraticd pentru a proteja
unul dintre obiectivele enumerate la art. 15 din Legea nr. 133/2011.

7. In cazul in care importatorul de date intentioneazi sa refuze o cerere a unui subiect de date, acesta
trebuie sd informeze subiectul de date cu privire la motivele refuzului si la posibilitatea de a depune
o plangere la Autoritatea de supraveghere si/sau de a ataca in instanta de judecata acest refuz.

Modulul 2: Transfer operator — persoana imputernicita de operator

1. Importatorul de date notifica prompt exportatorului de date orice cerere primitd din partea unui
subiect de date. Acesta nu raspunde cererii respective decat dupa ce a fost autorizat in acest sens de
catre exportatorul de date.

2. Importatorul de date 1i acorda asistentd exportatorului de date in indeplinirea obligatiilor sale de a
raspunde cererilor subiectilor de date privind exercitarea drepturilor lor in temeiul Legii nr. 133/2011.
In acest sens, partile stabilesc in Anexa nr. 2, masurile tehnice si organizatorice adecvate, tinand
seama de natura prelucrarii, prin care se acorda asistenta, precum si domeniul de aplicare si amploarea
asistentei necesare.

3. In indeplinirea obligatiilor care ii revin in temeiul pct. 1 si 2, importatorul de date respecti
instructiunile din partea exportatorului de date.

Modulul 3: Transfer persoana imputerniciti de operator — persoana imputernicita de operator

1. Importatorul de date notificd prompt exportatorului de date si, dupa caz, operatorului orice
cerere primita din partea unui subiect de date, fara sa raspunda cererii respective, cu exceptia cazului
in care a fost autorizat 1n acest sens de catre operator.

2. Importatorul de date, daca este necesar in cooperare cu exportatorul de date, acorda asistenta
operatorului in indeplinirea obligatiilor care ii revin de a raspunde cererilor subiectului de date care
au ca obiect exercitarea drepturilor in temeiul Legii privind protectia datelor cu caracter personal sau
altor acte normative, dupi caz. In acest sens, partile stabilesc in anexa II masurile tehnice si
organizatorice adecvate, tindnd seama de natura prelucrarii, prin care se acorda asistenta, precum si
domeniul de aplicare si amploarea asistentei necesare.

3. In indeplinirea obligatiilor care i revin in temeiul pct. 1 si 2, importatorul de date respecta
instructiunile din partea operatorului, astfel cum sunt comunicate de catre exportatorul de date.

Modulul 4: Transfer persoana imputernicita de operator — operator

Partile 1si acorda reciproc asistentd pentru a raspunde cererilor de informatii si cererilor de alt tip
formulate de subiectii de date in temeiul legislatiei nationale aplicabile importatorului de date sau, in
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cazul prelucrarii datelor de cétre exportatorul de date in Republica Moldova, in temeiul Legii nr.
133/2011.

CLAUZA 11 CAI DE ATAC

1. Importatorul de date informeaza subiectii de date Intr-un format transparent si usor accesibil, printr-
o notificare individuala sau pe site-ul sau web, cu privire la punctul de contact autorizat sa solutioneze
plangerile. Acesta solutioneaza cu promptitudine orice plangeri primite din partea unui subiect de
date.

[OPTIUNE: Importatorul de date este de acord cu faptul ca subiectii de date pot sa depuna, de
asemenea, o plangere la un organism independent de solutionare a litigiilor, farda sa suporte niciun
cost. Acesta informeaza subiectii de date, in modul prevazut la pct. 1, cu privire la acest mecanism
de exercitare a unei cai de atac si le aduce la cunostinta faptul ca nu sunt obligate sa recurga la acesta
sau sa exercite caile de atac intr-o anumita ordine. |

Modulul 1: Transfer operator — operator
Modulul 2: Transfer operator — persoana imputernicita de operator
Modulul 3: Transfer persoana imputernicita de operator — persoana imputernicita de operator

2. In cazul unui litigiu intre subiectul de date si una dintre parti in ceea ce priveste respectarea
prezentelor clauze, partea in cauza depune toate eforturile pentru a solutiona litigiul pe cale amiabila
in timp util. Partile se informeaza reciproc cu privire la astfel de litigii si, dupa caz, coopereaza pentru
solutionarea acestora.

3. In cazul in care subiectul de date cu caracter personal invoci un drept al tertului beneficiar in
temeiul clauzei 3, importatorul de date accepta decizia subiectului de date:

a) de a depune o plangere la autoritatea de supraveghere din Republica Moldova sau la autoritatea de
supraveghere competenta in temeiul clauzei 13;

b) de a sesiza instantele competente in sensul clauzei 18 .

4. Partile accepta faptul ca subiectul de date poate fi reprezentat de un organism, de o organizatie sau
de o asociatie fara scop lucrativ, ale caror obiective statutare sunt de interes public, care sunt active
in domeniul protectiei drepturilor si libertatilor subiectilor de date cu caracter personal in ceea ce
priveste protectia datelor cu caracter personal.

5. Importatorul de date respecta decizia emisd de institutiile prevazute la pct. 3, obligatorie in temeiul
dreptului intern aplicabil.

6. Importatorul de date este de acord cu faptul ca alegerea facuta de subiectul de date cu caracter
personal nu va aduce atingere drepturilor sale materiale si procedurale de a introduce actiuni in
despagubire in conformitate cu legislatia aplicabila.

CLAUZA 12 RASPUNDERE
Modulul 1: Transfer operator — operator
Modulul 4 : Transfer persoana imputernicita de operator — operator

1. Fiecare parte este raspunzatoare fatd de cealaltd (celelalte) parte (parti) pentru orice prejudicii pe
care le cauzeaza celeilalte (celorlalte) parti prin orice incalcare a prezentelor clauze.
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2. Fiecare parte este raspunzatoare fata de subiectul de date, iar subiectul de date are dreptul de a
primi despagubiri pentru orice prejudicii materiale sau morale pe care partea le cauzeaza subiectului
de date prin incalcarea drepturilor tertului beneficiar in temeiul prezentelor clauze. Aceasta dispozitie

nu aduce atingere raspunderii care 1i revine exportatorului de date in temeiul art. 33 al Legii nr.
133/2011.

3. In cazul in care mai multe parti sunt responsabile pentru un prejudiciu cauzat subiectului de date
ca urmare a incalcarii prezentelor clauze, toate partile responsabile raspund in mod solidar, iar
subiectul de date are dreptul de a introduce o actiune 1n justitie impotriva oricareia dintre aceste parti.

4. Partile convin ca, in cazul 1n care raspunderea uneia dintre parti este stabilita in temeiul pct. 3,
aceasta are dreptul de a solicita, pe cale amiabila, iar in caz de divergente, prin intermediul instantei
de judecatd, de la cealaltd (celelalte) parte (parti) recuperarea acelei parti din despagubiri care
corespunde partii (partilor) sale (lor) de raspundere pentru prejudiciul cauzat.

5. Importatorul de date nu poate sa invoce comportamentul unei persoane imputernicite de operator
pentru a nu fi tras la raspundere.

Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoana imputernicitia de operator — persoana imputernicita de operator
1. Fiecare parte este rdspunzatoare fatd de cealaltad (celelalte) parte (parti) pentru orice prejudicii pe
care le cauzeaza celeilalte (celorlalte) parti prin orice incadlcare a prezentelor clauze.

2. Importatorul de date este raspunzator fata de subiectul de date, iar subiectul de date are dreptul de
a primi despdgubiri pentru orice prejudicii materiale sau morale pe care importatorul de date sau
subcontractantul acestuia le cauzeaza subiectului de date prin incalcarea drepturilor tertului beneficiar
in temeiul prezentelor clauze.

3. Fara a aduce atingere dispozitiilor prevazute la pct. 2, exportatorul de date este raspunzator fata
de subiectul de date, iar subiectul de date are dreptul de a primi despagubiri pentru orice prejudicii
materiale sau morale pe care exportatorul de date sau importatorul de date (sau subcontractantul
acestuia), le cauzeaza subiectului de date prin incalcarea drepturilor tertului beneficiar in temeiul
prezentelor clauze.

4. Partile convin ca, in cazul in care raspunderea exportatorului de date este stabilitd in temeiul pct.
3 pentru prejudiciile cauzate de importatorul de date (sau subcontractantul acestuia), acesta are
dreptul de a solicita de la importatorul de date recuperarea acelei parti din despagubiri care
corespunde partii de raspundere a importatorului de date pentru prejudiciul cauzat.

5. In cazul in care mai multe parti sunt responsabile pentru un prejudiciu cauzat subiectului de date
ca urmare a incalcarii prezentelor clauze, toate partile responsabile sunt raspunzatoare in mod solidar,
iar subiectul de date are dreptul de a solicita repararea prejurdiciului cauzat pe cale amiabila, iar in
caz de divergente, de a introduce o actiune in justitie impotriva oricareia dintre aceste parti.

6. Partile convin ca, in cazul in care raspunderea uneia dintre parti este stabilita in temeiul pct. 5,
aceasta are dreptul de a solicita de la cealaltd (celelalte) parte (parti) recuperarea acelei parti din
despagubiri care corespunde partii (partilor) sale (lor) de raspundere pentru prejudiciul cauzat.

7. Importatorul de date nu poate sd invoce comportamentul unei persoane Imputernicite de operator
sau al unui subcontractant pentru a nu fi tras la raspundere.

CLAUZA 13 SUPRAVEGHERE
Modulul 1: Transfer operator — operator

Modulul 2: Transfer operator — persoani imputerniciti de operatorModulul 3: Transfer
persoani imputernicitid de operator — persoana imputernicita de operator

1. Autoritatea de supraveghere a statului in care se afla subiectul de date ale carui date cu caracter
personal sunt transferate in temeiul prezentelor clauze in legatura cu oferirea de bunuri sau servicii



PROIECT

sau al caror comportament este monitorizat, astfel cum se prevede in Anexa nr. 1, Sectiunea C,
actioneaza in calitate de autoritate de supraveghere competenta.

2. Importatorul de date este de acord sa se supuna jurisdictiei autoritatii de supraveghere competente
si sa coopereze cu aceasta in cadrul oricaror proceduri menite sd asigure respectarea prezentelor
clauze. In special, importatorul de date este de acord sa raspunda cererilor de informatii, sa faci
obiectul unor audituri si sd se conformeze masurilor adoptate de autoritatea de supraveghere, inclusiv
masurilor reparatorii si compensatorii. Acesta furnizeaza autoritatii de supraveghere o confirmare
scrisa a faptului ca s-au intreprins actiunile necesare.

SECTIUNEA III - LEGISLATIA SI OBLIGATIILE APLICABILE iN CAZUL
ACCESULUI AUTORITATILOR PUBLICE
CLAUZA 14 LEGISLATIA S1 PRACTICILE NATIONALE CARE AFECTEAZA
RESPECTAREA CLAUZELOR

Modulul 1: Transfer operator — operator

Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoana imputernicita de operator — persoana imputernicita de operator
Modulul 4: Transfer persoani imputernicita de operator — operator

(in cazul in care persoana mputernicitd de operator din Republica Moldova combina datele cu
caracter personal primite de la operatorul din alt stat cu datele cu caracter personal colectate in
Republica Moldova de persoana imputernicita de operator)

1. Partile garanteaza ca nu au niciun motiv sa creada ca legislatia si practicile din alt stat aplicabile
prelucrarii datelor cu caracter personal de cétre importatorul de date, inclusiv orice cerinte de
divulgare a datelor cu caracter personal sau orice masuri de autorizare a accesului autoritatilor
publice, il Impiedica pe importatorul de date sa isi Indeplineasca obligatiile care i revin in temeiul
prezentelor clauze. Aceasta dispozitie are la bazd premisa ca legislatia si practicile care respecta
esenta drepturilor si a libertatilor fundamentale si nu depasesc ceea ce este necesar si proportional
intr-o societate democraticd pentru a garanta unul dintre obiectivele enumerate la art. 15 din Legea
nr. 133/2011 nu sunt in contradictie cu prezentele clauze.

2. Partile declara ca, la acordarea garantiei prevazute la pct.1, au tinut seama in mod corespunzator,
in special, de urmatoarele elemente evaluative:

a) circumstantele specifice ale transferului, inclusiv de lungimea lantului de prelucrare, de numarul
de actori implicati si de canalele de transmitere utilizate; transferurile ulterioare intentionate; tipul de
destinatar; scopul prelucrarii; categoriile si formatul datelor cu caracter personal transferate; sectorul
economic in care are loc transferul; locul in care sunt stocate datele transferate;

b) legislatia si practicile statului de destinatie — inclusiv cele care prevad obligatia de a divulga date
autoritatilor publice sau autorizarea accesului acestor autoritdti — care sunt relevante avand in vedere
circumstantele specifice ale transferului, precum si limitarile si garantiile aplicabile;

C) orice garantii contractuale, tehnice sau organizatorice relevante instituite pentru a completa
garantiile prevazute in prezentele clauze, inclusiv masurile aplicate In timpul transmiterii si prelucrarii
datelor cu caracter personal in statul de destinatie.

3. Importatorul de date garanteaza ca, in cadrul evaluarii prevazute la pct. 2, a depus toate eforturile
pentru a-i furniza exportatorului de date informatiile relevante si este de acord sa coopereze in
continuare cu exportatorul de date pentru a asigura respectarea prezentelor clauze.
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4. Partile convin sd consemneze in evidente evaluarea prevazuta la pct. 2 si sd o puna la dispozitia
autoritatii de supraveghere competente, la cerere.

5. Importatorul de date este de acord sa transmitd cu promptitudine o notificare exportatorului de date
daca, dupa ce a acceptat prezentele clauze si pe durata contractului, are motive sa creada ca este sau
a intrat sub incidenta unei legislatii sau a unor practici care nu sunt conforme cu dispozitiile prevazute
la pct. 1, inclusiv 1n urma unei modificari a legislatiei din statul sdu sau a unei masuri (cum ar fi o
cerere de divulgare) care indica o aplicare in practica a acestei legislatii care nu este conforma cu
dispozitiile prevazute la pct. 1. [Pentru modulul trei: Exportatorul de date transmite notificarea
operatorului.]

6. In urma unei notificari in temeiul pct. 5 sau in cazul in care exportatorul de date are alte motive si
creada ca importatorul de date nu isi mai poate indeplini obligatiile care ii revin In temeiul prezentelor
clauze, exportatorul de date identificd cu promptitudine masurile adecvate (de exemplu, masuri
tehnice sau organizatorice pentru asigurarea securitatii si a confidentialitdtii) pe care exportatorul de
date si/sau importatorul de date trebuie sa le adopte pentru a remedia situatia. Exportatorul de date
suspenda transferul de date n cazul in care considera cd nu pot fi asigurate garantii adecvate pentru
un astfel de transfer sau 1n cazul in care primeste instructiuni in acest sens din partea autoritdtii de
supraveghere competente. In acest caz, exportatorul de date are dreptul de a rezilia contractul in
masura in care acesta are ca obiect prelucrarea datelor cu caracter personal in temeiul prezentelor
clauze. In cazul in care contractul implicd mai mult de doud parti, exportatorul de date isi poate
exercita dreptul de reziliere numai in ceea ce priveste partea in cauza, cu exceptia cazului in care
partile au convenit altfel. In cazul in care contractul este reziliat in temeiul prezentei clauze, se aplica
clauza 16, pct. 451 5.

CLAUZA 15 OBLIGATIILE IMPORTATORULUI DE DATE IN CAZUL ACCESULUI
AUTORITAV’TILOR PUBLICE

Modulul 1: Transfer operator — operator
Modulul 2: Transfer operator — persoana imputernicitia de operator

Modulul 3: Transfer persoana imputerniciti de operator — persoania imputernicita de
operatorModulul 4: Transfer persoani imputernicita de operator — operator

(in cazul in care persoana Tmputernicitd de operator din Republica Moldova combina datele cu
caracter personal primite de la operatorul din alt stat cu datele cu caracter personal colectate in
Republica Moldova de persoana imputernicita de operator)

15.1 Notificare

1. Importatorul de date transmite cu promptitudine o notificare exportatorului de date si, in masura

.....

posibilitatii, subiectului de date (daca este necesar cu ajutorul exportatorului de date) in cazul in care:

a) primeste din partea unei autoritati publice, inclusiv din partea autoritatilor judiciare, o cerere
obligatorie din punct de vedere juridic in temeiul legislatiei statului de destinatie care are ca obiect
divulgarea datelor cu caracter personal transferate in temeiul prezentelor clauze; o astfel de notificare
include informatii cu privire la datele cu caracter personal solicitate, la autoritatea solicitanta, la
temeiul juridic al cererii si la raspunsul furnizat; sau

b) ia cunostinta de orice acces direct al autoritatilor publice la datele cu caracter personal transferate
in temeiul prezentelor clauze in conformitate cu legislatia statului de destinatie; o astfel de notificare
include toate informatiile de care dispune importatorul; sau
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C) ia cunostintd de orice acces accidental sau neautorizat, care a dus la incélcarea securitatii datelor
cu caracter personal. [Pentru modulul trei: Exportatorul de date transmite notificarea operatorului.]
2. In cazul in care importatorului de date i se interzice sa transmita o notificare exportatorului de date
si/sau a subiectului de date in temeiul legislatiei statului de destinatie, importatorul de date este de
acord sa depuna toate eforturile pentru a obtine o derogare de la aceasta interdictie, in vederea
comunicarii a cat mai multor informatii posibil, in cel mai scurt timp posibil. Importatorul de date
este de acord sa consemneze in evidente toate eforturile depuse pentru a putea face dovada acestora
la cererea exportatorului de date.

3. In cazul in care legislatia statului de destinatiec permite acest lucru, importatorul de date este de
acord sd furnizeze exportatorului de date, la intervale regulate pe durata contractului, cat mai multe
informatii relevante posibil cu privire la cererile primite (in special, numarul de cereri, tipul de date
solicitate, autoritatea solicitantd sau autoritatile solicitante, eventuala contestare a cererilor si
rezultatul contestatiilor respective etc.).

4. Importatorul de date este de acord sa pastreze informatiile prevazute la sbp. 1-3, pe durata
contractului si sa le puna la dispozitia autoritatii de supraveghere competente, la cerere.

5. Sbp. 1-3 nu aduc atingere obligatiei care ii revine importatorului de date in temeiul clauzei 13 pct.
5 si al clauzei 15 de a-l informa cu promptitudine pe exportatorul de date dacd nu este Tn masura sa
respecte prezentele clauze.

15.2  Controlul legalititii si reducerea la minimum a datelor

1. Importatorul de date este de acord sa examineze legalitatea cererii de divulgare, in special daca
aceasta se incadreazd In competentele conferite autoritatii publice solicitante, si sd conteste cererea
daca, dupa o evaluare atentd, ajunge la concluzia ca exista motive intemeiate sa considere ca cererea
este ilegald in temeiul legislatiei statului de destinatie, al obligatiilor aplicabile in temeiul dreptului
international si al principiilor curtoaziei internationale. Importatorul de date exercita, in aceleasi
conditii, caile de atac disponibile atunci cand contesta o cerere, importatorul de date solicita masuri
provizorii in vederea suspendarii efectelor cererii pand cand autoritatea judiciard competentd se
pronunta asupra fondului cererii. Acesta nu divulgd datele cu caracter personal solicitate decat dupa
ce 1 se impune sa faca acest lucru in temeiul normelor procedurale aplicabile. Aceste cerinte nu aduc
atingere obligatiilor care 1i revin importatorului de date in temeiul clauzei 13, pct.5.

2. Importatorul de date este de acord sa consemneze 1n evidente evaluarea sa juridica, precum si orice
actiune de contestare a cererii de divulgare si, in masura in care legislatia statului de destinatie permite
acest lucru, sa le puna la dispozitia exportatorului de date. De asemenea, acesta le pune la dispozitia
autoritatii de supraveghere competente, la cerere.

3. Importatorul de date este de acord ca, atunci cand raspunde unei cereri de divulgare, sd furnizeze
volumul minim de informatii permis, pe baza unei interpretari rezonabile a cererii.

SECTIUNEA 1V - DISPOZITII FINALE

CLAUZA 16 NERESPECTAREA CLAUZELOR SI REZILIEREA

1. Importatorul de date il informeaza cu promptitudine pe exportatorul de date daca nu este Tn masura
sa respecte prezentele clauze, indiferent de motiv.

2. In cazul in care importatorul de date incalca prezentele clauze sau nu este in masura si respecte
prezentele clauze, exportatorul de date suspenda transferul de date cu caracter personal catre
importatorul de date pana la restabilirea conformitatii sau pand la incetarea contractului. Aceasta
dispozitie nu aduce atingere clauzei 13, pct. 6.

3. Exportatorul de date are dreptul de a rezilia contractul, in masura in care acesta are ca obiect
prelucrarea datelor cu caracter personal In temeiul prezentelor clauze, in cazul in care:
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a) exportatorul de date a suspendat transferul de date cu caracter personal catre importatorul de date
in temeiul pct. 2 si respectarea prezentelor clauze nu este restabilitd Intr-un termen rezonabil si, Tn
orice caz, in termen de o luna de la suspendare;

b) importatorul de date a incélcat in mod substantial sau repetat prezentele clauze; sau

c) importatorul de date nu respectd o decizie cu caracter obligatoriu pronuntatd de o instantd
competentd sau emisd de o autoritate de supraveghere competenta in legaturd cu obligatiile care 1i
revin in temeiul prezentelor clauze.

In aceste cazuri, acesta informeazi autoritatea de supraveghere competenti cu privire la nerespectarea
deciziei. In cazul in care contractul implicd mai mult de doua parti, exportatorul de date isi poate
exercita dreptul de reziliere numai in ceea ce priveste partea In cauza, cu exceptia cazului in care
partile au convenit altfel.

4. [Pentru modulele 1 si 2: Datele cu caracter personal care au fost transferate inainte de rezilierea
contractului in temeiul pct. 3 al prezentei clauze, sunt returnate imediat exportatorului de date sau
sunt sterse in intregime, la alegerea exportatorului de date. Aceeasi dispozitie se aplica in cazul
oricaror copii ale datelor.] [Pentru modulul 3: Datele cu caracter personal colectate de exportatorul
de date din Republica Moldova care au fost transferate inainte de rezilierea contractului in temeiul
pct. 3 sunt sterse imediat in intregime, inclusiv orice copie a acestora.] Importatorul de date ii prezinta
exportatorului de date dovada stergerii datelor. Pana la stergerea sau returnarea datelor, importatorul
de date trebuie si continue si asigure respectarea acestor clauze. In cazul in care legislatia nationala
aplicabild importatorului de date interzice returnarea sau stergerea datelor cu caracter personal
transferate, importatorul de date garanteazd ca va continua sa asigure conformitatea cu prezentele
clauze si ca va prelucra datele numai in masura in care si atat timp cat prelucrarea este permisa de
respectiva legislatie nationala.

5. Oricare dintre parti isi poate revoca acordul de a-si asuma obligatii in temeiul prezentelor clauze
in cazul in care Centrul National pentru Protectia Datelor cu Caracter Personal adopta o decizie in
temeiul art. 32 alin. (3) din Legea nr. 133/2011, care se refera la transmiterea transfrontaliera a datelor
cu caracter personal carora li se aplica prezentele clauze. Aceastd dispozitie nu aduce atingere altor
obligatii care se aplica prelucrarii in cauza in temeiul Legii nr. 133/2011.

CLAUZA 17 LEGISLATIA APLI CABILA

Modulul 1: Transfer operator — operator

Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoani imputerniciti de operator — persoana imputernicita
Modulul 4: Transfer persoana imputernicita de operator — operator

Prezentele clauze contractuale sunt reglementate de legislatia Republicii Moldova.

CLAUZA 18 ALEGEREA FORULUI SI1 A JURISDICTIEI

Modulul 1: Transfer operator — operator

Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoania imputernicita de operator — persoana imputernicitia de operator
Modulul 4: Transfer persoana imputernicita de operator — operator

1. Orice litigiu care decurge din prezentele clauze trebuie solutionat de instantele din Republica
Moldova.

2. Un subiect de date poate sd depuna o actiune in justitie impotriva exportatorului de date si/sau a
importatorului de date in Republica Moldova.

3. Partile convin sa se supuna jurisdictiei acestor instante.
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ANEXAnNr. 1

INFORMATII PRIVIND TRANSMITEREA TRANSFRONTALIERA A DATELOR CU
CARACTER PERSONAL

Sectiunea A. LISTA PARTILOR
Modulul 1: Transfer operator — operator
Modulul 2: Transfer operator — persoani imputernicita de operator

Modulul 3: Transfer persoania imputernicita de operator — persoana imputernicitia de operator
Modulul 4: Transfer persoana imputernicita de operator — operator

Exportatorul (exportatorii) de date: [Identitatea si datele de contact ale exportatorului
(exportatorilor) de date si, dupa caz, ale responsabilului acestuia (acestora) cu protectia datelor
si/sau ale reprezentantului acestuia (acestora) in Republica Moldova]

1.Nume:

Adresa:

Numele, functia si datele de contact ale persoanei de contact:

Activitati relevante pentru datele transferate in temeiul prezentelor clauze:

Semnadtura si data:

Rol (operator/persoand imputernicitd de operator):

(se completeaza in cazul in care sunt mai multi exportatori)

Importatorul (importatorii) de date: [Identitatea si datele de contact ale importatorului
(importatorilor) de date, inclusiv orice persoana de contact responsabila cu protectia datelor]

1.Nume:

Adresa:

Numele, functia si datele de contact ale persoanei de contact:

Activitati relevante pentru datele transferate in temeiul prezentelor clauze:

Semnadtura si data:

Rol (operator/persoand imputernicitd de operator):

(se completeazad in cazul in care sunt mai multi importatori)
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Sectiunea B. DESCRIEREA TRANSFERULUI
Modulul 1: Transfer operator — operator
Modulul 2: Transfer operator — persoani imputernicita de operator

Modulul 3: Transfer persoania imputernicita de operator — persoana imputernicitia de operator
Modulul 4: Transfer persoana imputernicita de operator — operator

Categoriile de subiecti de date ale caror date cu caracter personal sunt transferate

Categoriile de date cu caracter personal transferate

Categoriile speciale de date cu caracter personal transferate (daca este cazul) si restrictiile sau
garantiile aplicate care tin pe deplin seama de caracterul datelor si de riscurile implicate, cum ar fi,
de exemplu, limitarea stricta a scopului, restrictii legate de acces (inclusiv permiterea accesului doar
pentru membrii personalului care au urmat o formare specializata), tinerea unei evidente a accesului
la date, restrictii aplicabile transferurilor ulterioare sau masuri de securitate suplimentare.

Frecventa transferului (de exemplu, daca datele sunt transferate o singura data sau in mod continuu)

Natura prelucrarii

Scopul (scopurile) transferului de date si al (ale) prelucrarii ulterioare

Perioada de pastrare a datelor cu caracter personal sau, daca acest lucru nu este posibil, criteriile
utilizate pentru a se stabili aceasta perioada

Pentru transferurile catre persoane imputernicite de operatori, a se preciza, de asemenea, obiectul,
natura §i durata prelucrarii

Sectiunea C. AUTORITATEA DE SUPRAVEGHERE COMPETENTA

Modulul 1: Transfer operator — operator

Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoania imputernicita de operator — persoana imputernicitia de operator

A se identifica autoritatea (autoritatile) de supraveghere competentd (competente) in conformitate
cu clauza 12 din Contractul standard pentru transmiterea transfrontaliera a datelor cu caracter
personal catre statele care nu asigura un nivel adecvat de protectie a datelor cu caracter personal.
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ANEXAnr. 2

MASURI TEHNICE SI ORGANIZATORICE MENITE SA ASIGURE SECURITATEA
DATELOR CU CARACTER PERSONAL

Modulul 1: Transfer operator — operator
Modulul 2: Transfer operator — persoana imputernicita de operator

Modulul 3: Transfer persoania imputernicita de operator — persoana imputernicitia de operator

Descrierea masurilor tehnice si organizatorice puse in aplicare de importatorul (importatorii) de
date (inclusiv toate certificarile relevante) pentru a asigura un nivel de securitate adecvat a datelor
cu caracter personal®.

[Exemple de masuri posibile:
. masuri de depersonalizare si criptare a datelor cu caracter personal;
. masuri de asigurare a confidentialitatii, a integritatii, a disponibilitatii si a rezilientei

continue ale sistemelor si serviciilor de prelucrare;

. masuri de asigurare a capacitatii de a restabili disponibilitatea datelor cu caracter personal
si accesul la acestea in timp util in cazul in care are loc un incident de naturd fizica sau tehnica,

. procese de testare, evaluare si apreciere cu regularitate a eficacitatii masurilor tehnice si
organizatorice pentru a se asigura securitatea prelucrarii;

. masuri de identificare §i autorizare a utilizatorilor,

. masuri de asigurare a protectiei datelor cu caracter personal pe durata transmiterii;

. masuri de asigurare a protectiei datelor cu caracter personal pe durata stocarii;

. masuri de asigurare a securitatii fizice a locurilor in care sunt prelucrate date cu caracter

personal; masuri de asigurare a inregistrarii evenimentelor,

. masuri de asigurare a configurarii sistemului, inclusiv a configurarii implicite;
. masuri privind guvernanta §i gestionarea sistemelor informatice interne si a securitatii

informatice; masuri de certificare/asigurare a proceselor si a produselor;

. masuri de asigurare a reducerii la minimum a datelor;

. masuri de asigurare a calitatii datelor,

. masuri de asigurare a pastrarii limitate a datelor; masuri de asigurare a asumarii
responsabilitatii.

! Masurile tehnice si organizatorice trebuie sa fie descrise in mod concret (nu generic).
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ANEXAnr. 3

LISTA SUBCONTRACTANTILOR
MODULUL 2: Transfer operator — persoana imputernicita de operator

MODULUL 3: Transfer persoani imputernicitd de operator — persoana imputernicita de
operator

Prezenta anexa trebuie sa fie completata pentru modulele 2 si 3, in cazul autorizarii specifice a
subcontractantilor [clauza 9 pct. 1), optiunea 1].

Operatorul a autorizat recurgerea la urmatorii subcontractanti:

1. Operatorul a autorizat recurgerea la urmatorii subcontractanti:
Nume:

Adresa:

Nunele, functia si  datele de  contact ale persoanei de  contact:

Descrierea prelucrarii (inclusiv o delimitare clara a responsabilitatilor in cazul in care sunt
autorizati mai multi subcontractanti):
2. . 2

2. Prezentul ordin intrda in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.

Victoria MUNTEAN
Director



