Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din 2023
Chisinau

pentru aprobarea Regulamentului privind
organizarea si functionarea Sistemului informational ,,Statistici demografice si
sociale”

Tn temeiul art. 22 lit. d) din Legea nr.467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), cu
modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Regulamentul privind organizarea si functionarea Sistemului informational
»otatistici demografice si sociale” (se anexeaza).

2. Controlul asupra executarii prezentei hotarari se pune in sarcina Biroului National de

Statistica.
3. Prezenta hotarare se publica in Monitorul Oficial al Republicii Moldova.
PRIM-MINISTRU Dorin RECEAN
Contrasemneaza:

Viceprim-ministru, ministru al Dezvoltarii
Economice si Digitalizarii Dumitru ALAIBA



Aprobat prin
Hotararea Guvernului
nr. din

REGULAMENTUL
privind organizarea si functionarea Sistemului Informational ,,Statistici demografice
si sociale”

Capitolul 1.
DISPOZITII GENERALE

1. Regulamentul privind organizarea si functionarea Sistemului informational ,,Statistici
demografice si sociale” (in continuare — ,,Regulament”) este elaborat in conformitate cu
prevederile Legii nr. 467/2003 cu privire la informatizare si la resursele informationale de stat si
stabileste modul de organizare a Sistemului informational ,,Statistici demografice si sociale” (in
continuare - SI SDS), componentele acestuia, procedurile si mecanismul de inregistrare si de
evidentd a informatiei sistematizate, acumulate pe parcursul crearii si tinerii SI SDS,
reglementeaza cerintele de protectie a datelor in procesul de colectare, consolidare, actualizare,
stocare, prelucrare si a schimbului autorizat al acestora intre componentele SI SDS, precum si intre
Sl SDS cu alte sisteme informationale, precum si stabileste responsabilitatea si Tmputernicirile
privind documentarea, utilizarea si furnizarea datelor stocate si gestionate prin intermediul SI SDS.

2. Prevederile Regulamentului se aplica in masura in care nu contravin actelor normative
care reglementeaza regimul statisticilor oficiale.

3. Termenii din prezentul Regulament sunt utilizati Tn sensul Legii nr. 93/2017 cu privire
la statistica oficiala, Legii nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat, precum si al Hotararii Guvernului nr. 604/2022 cu privire la aprobarea Conceptului
Sistemului informational ,,Statistici demografice si sociale”.

4. S| SDS reprezinta un ansamblu de resurse si tehnologii informationale, mijloace tehnice
de program si metodologii, inclusiv metadate, sisteme de consum de date, norme juridice si
structuri organizatorice, este parte a sistemului informational integrat al Biroului National de
Statistica (in continuare ,,BNS”) si urmeaza sa fie inregistrat in ,,Registrul resurselor si sistemelor
informationale de stat”.

5. Sl SDS cuprinde totalitatea sistematizatd de date primare necesare producerii si
diseminarii de statistici socio-demografice oficiale despre populatia tarii dupa locul si momentul
aflarii in tara, caracteristicile demografice, mobilitatea si miscarea lor migratorii, nucleele



familiale si relatiile intergenerationale, fenomenele demografice care le insotesc, conditiile de trai
si statutul locuintelor, nivelul de educatie si starea de sandtate, oportunitatile de realizare
economica si comportament social, accesul la resursele economice, financiare, sociale, tehnologice
si la serviciile publice, protectia, securitatea personalda si justitia sociald, precum si evolutia
acestora n timp.

Capitolul 11.
SUBIECTII RAPORTURILOR JURIDICE TN DOMENIUL
CREARIIL, EXPLOATARII SI UTILIZARII S| SDS

6. Subiectii din domeniul credrii, exploatarii si utilizarii SI SDS sunt:
1) proprietarul SI SDS;;

2) posesorul SI SDS;;

3) detinatorul SI SDS,;

4) administratorul tehnic SI SDS,;

5) registratorii SI SDS;;

6) furnizorii de date SI SDS,.

7. Proprietarul SI SDS este statul, care Tsi realizeaza dreptul de proprietate.

8. Posesor si detinator al SI SDS este BNS, cu drept de gestionare si de utilizare a datelor
si a resurselor continute in SI SDS.

9. Administratorul tehnic al SI SDS este Institutia Publica ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, care Tsi exercita atributiile in conformitate cu cadrul
normativ in materie de administrare tehnica si mentinere a sistemelor informationale de stat.

10. Registratorii de date pentru SI SDS sunt:

1) BNS, inclusiv subdiviziunile teritoriale de statistica subordonate, in calitate de autoritate
centrala in domeniul statisticii, responsabila de inregistrarea datelor despre unitatile statistice care
fac obiectul observarilor sau cercetarilor statistice, inclusiv recensiminte, realizate de BNS n
scopul producerii si diseminarii statisticilor oficiale demografice si sociale despre evenimentele
captate 1n cadrul cercetarilor sau lucrarilor statistice;

2) persoanele juridice sau fizice cu functii de registratori ai resurselor informationale de stat
si private, care detin date relevante in vederea producerii si diseminarii statisticilor oficiale
demografice si sociale in cadrul SI SDS.

11. Utilizatorii SI SDS sunt:

1) utilizatori interni — angajatii din cadrul BNS, care vor utiliza functionalitatile SI SDS in
scopurile prevazute de prezentul Regulament, in special pentru asigurarea executarii eficiente a
functiilor de estimare si calculare a indicatorilor statistici demografici si sociali, monitorizarea
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calitatii acestora si a proceselor aferente. Nivelul de acces al utilizatorilor este unul diferentiat Tn
functie de drepturile de acces, de atributiile si de responsabilitatile Th procesul de colectare,
transformare a datelor, calculare a indicatorilor statistici, diseminare a produselor statistice si se
configureaza de catre administratorul SI SDS;

2) utilizatori externi — persoanele fizice si juridice, sau, dupa caz, sisteme informatice externe
sau alte sisteme informationale ale BNS, care acceseaza datele statistice publice ale SI SDS,
exclusiv prin instrumente si mecanisme deschise de diseminare statistica ale sistemului, n
particular pe pagina web oficiald a BNS si a Bancii de date statistice, sau, dupd caz, prin
intermediul platformei de interoperabilitate (MConnect).

12. Furnizorii de date, care vor oferi BNS, pentru SI SDS care vor oferi date, inclusiv date
cu caracter personal, in scopul producerii si diseminarii statisticilor oficiale demografice si sociale
sunt, in principal:

1)  Ministerul Educatiei si Cercetarii,

2)  Ministerul Culturii;

3)  Ministerul Sanatatii;

4)  Ministerul Muncii si Protectiei Sociale;

5)  Ministerul Finantelor;

6)  Ministerul Afacerilor Interne, inclusiv institutiile subordonate (Inspectoratul General
pentru Migratie, Inspectoratul General al Politiei de Frontiera);

7)  Agentia de Administrare a Instantelor judecatoresti;

8)  Ministerul Afacerilor Externe si Integrarii Europene;

9)  Agentia Servicii Publice;

10) Serviciul Fiscal de Stat;

11) Casa Nationala de Asigurdri Sociale;

12) Compania Nationald de Asigurari in Medicina;

13) Agentia Relatii Funciare si Cadastru,

14) Comisia Electorala Central;

15) Agentia Nationald de Siguranta a Alimentelor;

16) prestatori de servicii pentru populatia Republicii Moldova;

17) alte autoritati si institutii publice, inclusiv cele autonome, carora le sunt atribuie, in
modul stabilit de legislatia nationald, functii de evidentd a informatiei in domeniile
socioeconomice si demografice si care detin sisteme informationale de stat;

1)  persoanele juridice de drept privat care gestioneaza sau detin sisteme informationale
care contin date individuale relevante.



Capitolul 111.
DREPTURILE SI OBLIGATIILE PARTICIPANTILOR LA SI SDS

Sectiunea 1
Drepturile si obligatiile posesorului si detinatorului SI SDS

13. Posesorul si detinatorul exercita urmatoarele atributii:

1) asigurarea conditiilor juridice organizatorice si financiare pentru crearea, administrarea,
functionarea, mentenanta si dezvoltarea SI SDS;

2) asigurarea functionarii si tinerii SI SDS Tn conformitate cu cadrul normativ;

3) asigurarea dezvoltarii continue a SI SDS, prin elaborarea de noi componente ce pot fi
utilizate de participanti;

4) stabilirea masurilor tehnice si organizatorice de protectie si securitate a SI SDS;

5) monitorizarea conformitatii cerintelor de securitate a SI SDS cu cadrul normativ in
domeniul protectiei datelor cu caracter personal,

6) organizarea seminarelor si instruirilor de promovare si utilizare a SI SDS pentru furnizori
si registratori;

7) alte atributii necesare pentru asigurarea bunei functionari a SI SDS.

14. Drepturile posesorului si detinatorului sunt urmatoarele:

1) sa elaboreze si sa dezvolte, in baza competentelor, cadrul normativ cu privire la SI SDS;

2) sa propuna solutii de perfectionare si eficientizare a procesului de functionare a SI SDS,
precum si sa le puna in aplicare;

3) sa supravegheze respectarea cerintelor de securitate a datelor de catre participantii la Sl
SDS, sa fixeze cazurile si tentativele de incalcare a acestora.

15. Obligatiile posesorului si detinatorului sunt urmatoarele:

1) sa asigure functionarea neintrerupta si exploatarea SI SDS in conformitate cu cadrul
normativ;

2) sa informeze participantii la SI SDS despre modificarile conditiilor tehnice de functionare
a acestuia;

3) sa efectueze monitorizarea si supravegherea accesarilor datelor SI SDS, sa identifice
incdlcarile comise si sa iIntocmeasca rapoarte privind datele accesate;

4) sa initieze procedura de suspendare a drepturilor de acces la SI SDS pentru utilizatorii
care nu respectd regulile, standardele si normele general acceptate in domeniul securitatii
informatiei;

5) sa asigure suportul metodologic si practic prin elaborarea de proceduri, reguli si
instructiuni Tn ceea ce priveste inregistrarea, acumularea, pastrarea, completarea, corectarea,
sistematizarea si utilizarea datelor;



6) sa asigure accesul securizat la datele si resursele SI SDS, respectarea conditiilor de
securitate si a regulilor de exploatare a acestuia;

7) sa asigure atribuirea rolurilor si a dreptului de acces in SI SDS, la datele si resursele
acestuia;

8) sa intreprindda masurile organizatorice si tehnice necesare asigurarii regimului de
confidentialitate si securitatea datelor, inclusiv a celor cu caracter personal, colectate, procesate
depozitate si stocate in SI SDS, precum si alte resurselor SI SDS, pentru producerea informatiei
statistice;

9) sa intreprindd masuri organizatorice si tehnice necesare contracararii tentativelor
nesanctionate de distrugere, modificare, blocare, copiere, diseminare, precum si contracararea altor
actiuni ilicite, masuri menite sa asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate;

10) sa acorde suportul necesar persoanelor autorizate care au acces la SI SDS privind
utilizarea complexului de mijloace software aferente acestuia;

11) sa utilizeze datele stocate si gestionate prin intermediul SI SDS doar Tn scopurile
stabilite de cadrul normativ;

12) in vederea asigurarii unui nivel de securitate adecvat de protectie a datelor cu caracter
personal corespunzator riscurilor de prelucrare a acestora la toate etapele de colectare, preluare si
operare in vederea producerii statisticilor oficiale in domeniul social si demografic, sa asigure
aplicarea mecanismelor de criptare, pseudonimizare si, dupa caz, anonimizare a datelor, in masura
in care anonimizarea s nu impiedice realizarea scopurilor SI SDS, conform actelor normative si
politicilor BNS;

13) sa efectueze auditul SI SDS si al sistemelor conexe pentru asigurarea protectiei
complexului de date si a bunei functionari a acestuia.

Sectiunea a 2-a
Drepturile si obligatiile registratorului

16. Registratorul are dreptul:

1) sa utilizeze functionalitatile SI SDS in conformitate cu prezentul Regulament si cu
regulile de utilizare aferente;

2) sa acceseze spatiul informational si datele continute in SI SDS in limitele rolului atribuit;

3) sa 1inainteze posesorului propuneri privind modificarea actelor normative ce
reglementeaza functionarea SI SDS;

4) sa solicite si sa primeasca de la posesor sustinere metodologica si practica privind
exploatarea SI SDS.

17. Registratorul este obligat:
1) sa asigure corectitudinea, autenticitatea si veridicitatea datelor stocate si gestionate prin
intermediul SI SDS;



2) sa asigure inregistrarea si actualizarea datelor in termenele stabilite de legislatie;

3) sa corecteze erorile ca urmare a inregistrarii gresite a datelor, precum si orice alta eroare
constatatd aferenta calitatii datelor;

4) sa dispund de mijloace tehnice necesare pentru realizarea atributiilor (semnétura
electronica calificatd necesara pentru semnarea formularelor electronice din cadrul SI SDS sau
telefonul mobil conectat la reteaua nationala de telefonie mobila);

5) sa semneze formularele electronice cu semnatura electronica prevazuta de legislatie, in
scopul confirmarii veridicitatii datelor;

6) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor terte;

7) sa utilizeze functionalitatile SI SDS in exclusivitate conform destinatiei acestora si in
stricta conformitate cu legislatia;

8) sa utilizeze informatia obtinuta din SI SDS doar in scopurile stabilite de legislatie.

Sectiunea a 3-a
Drepturile si obligatiile furnizorului

18. Furnizorul are dreptul:

1) sa inainteze posesorului si detinatorului SI SDS propuneri privind modificarea si
completarea actelor normative ce reglementeaza functionarea acestuia;

2) sa solicite si sa primeasca de la posesorul si detinatorul SI SDS ajutor metodologic si
practic privind functionarea acestuia;

3) sa prezinte posesorului si detinatorului SI SDS propuneri privind perfectionarea si
eficientizarea functionarii acestuia;

4) sa asigure schimbul de date si integrarea sistemelor informationale proprii cu SI SDS;

5) sa colaboreze cu posesorul si detinatorul SI SDS pentru asigurarea securitatii accesului la
S| SDS si sa informeze despre orice actiune suspicioasa de care are Cunostinta si care ar putea sa
reprezinte un atentat la securitatea accesului la SI SDS.

19. Furnizorul este obligat:

1) sa asigure corectitudinea, autenticitatea si veridicitatea datelor, inclusiv a datelor cu
caracter personal furnizate, autenticitatea transmiterii datelor si actualizarea permanenta in baza
corectarilor prezentate conform reglementarilor;

2) sa furnizeze informatia doar in scopurile stabilite de legislatie;

3) sa intreprindd masurile organizatorice si tehnice interne necesare asigurarii protectiei si a
confidentialitatii datelor transmise catre SI SDS.



Sectiunea a 4-a
Drepturile si obligatiile administratorului tehnic

20. Administratorul tehnic Tsi exercita atributiile Tn conformitate cu cadrul normativ in
materiec de administrare tehnica si mentenanta a sistemelor informationale de stat, cat si a
contractului Tncheiat intre aceasta si posesorul SI SDS.

Sectiunea a 5-a
Drepturi si obligatii generale

21. Fiecare subiect are dreptul:

1) sa participe la implementarea si dezvoltarea SI SDS;

2) sa inainteze posesorului SI SDS propuneri privind modificarea actelor normative care
reglementeaza functionarea SI SDS;

3) sa solicite si sa primeasca de la posesorul SI SDS ajutor metodologic si practic privind
exploatarea acestuia;

4) sa solicite si sa primeascd de la posesor informatii referitoare la nivelul agreat al
serviciilor, conform indicatorilor stabiliti;

5) sa solicite si sd primeasca de la posesor accesul la datele SI SDS Tn conformitate cu scopul
prelucrarii si rolul atribuit;

6) sa vizualizeze datele /documentele din SI SDS in conformitate cu drepturile de acces
stabilite, pornind de la atributiile si functiile detinute, fara dreptul de a modifica aceste date/
documente;

7) sa prezinte posesorului SI SDS propuneri privind perfectionarea si eficientizarea
functionarii acestuia.

22. 1n functie de rolurile atribuite, subiectii sunt obligati:

1) sa asigure corectitudinea, autenticitatea si confidentialitatea datelor/ documentelor din Sl
SDS;

2) sa asigure accesarea si Utilizarea datelor/ documentelor din SI SDS in conformitate cu
rolurile atribuite si scopul legitim de utilizare a acestora;

3) sa efectueze actiunile de asigurare a securitatii informatiei, sa documenteze cazurile si
tentativele de incalcare a acesteia, precum si sa intreprinda masurile ce se impun pentru prevenirea
si lichidarea consecintelor;

4) sa asigure accesul securizat la datele SI SDS, respectarea conditiilor de securitate si a
regulilor de exploatare a acestuia;

5) sa ia masurile organizatorice si tehnice necesare pentru asigurarea regimului de
confidentialitate si securitate a datelor cu caracter personal in conformitate cu instructiunile
posesorului SI SDS;

6) sa utilizeze datele furnizate de SI SDS doar in scopurile stabilite de legislatie;



7) sa aducd la cunostinta posesorului SI SDS, in termen de o zi de la momentul aflarii, orice
situatie (incident aflat in afara ariei de competenta a participantului) care ar putea influenta in mod
negativ exercitarea functiilor participantului.

I11. ADMINISTRAREA SI ASIGURAREA FUNCTIONARII SI SDS

23. Sl SDS, se tine in format electronic, Tn modul si in conditiile prevazute de Legea
nr.467/2003 cu privire la informatizare si la resursele informationale de stat si de prezentul
Regulament.

24. Contururile functionale ale SI SDS corespund celor expuse in Conceptul SI SDS.

25. Detinatorul SI SDS efectueaza administrarea sistemului cu ajutorul complexului de
mijloace software si hardware, in corespundere cu prezentul Regulament.

26. Accesul la functionalitatile SI SDS se realizeaza prin intermediul retelei globale Internet
n functie de nivelurile de acces public si autorizat.

27. Integrarea SI SDS cu alte sisteme informationale, inclusiv cu serviciile guvernamentale
partajate se realizeaza conform Conceptului SI SDS, utilizand canale de schimb de date securizate.

28. Sl SDS functioneaza zilnic, 24/24, cu exceptia timpului rezervat pentru lucrari de
mentenanta, care sunt programate, cu unele exceptii, in afara orelor de lucru sau in zilele de odihna
ori sarbatoare.

29. Sarcina instituirii resursei informationale si asigurarii functionarii SI SDS Ti revine BNS,
inclusiv cu suportul posesorilor si detinatorilor de date din registre si sisteme informationale
disponibile, a partenerilor de dezvoltare, a altor parteneri nationali si internationali.

30. Schimbul de date dintre ST SDS si alte sisteme si resurse informationale de stat se
realizeaza prin intermediul platformei de interoperabilitate (MConnect) in conformitate cu cadrul
normativ care reglementeaza domeniul interoperabilitatii si al schimbului de date.

31. Functionarii BNS, responsabili de verificarea si validarea datelor receptionate,
proceseaza datele noi in vederea validarii lor (aprobare/respingere) sau a definirii regulilor de
solutionare a erorilor de import, iar functionarii BNS desemnati proceseaza cererile de solicitare a
datelor statistice rezultate din prelucrarea de date din SI SDS.

32. Accesarea din SI SDS a datelor stocate este posibila in doua moduri:

1) prin intermediul facilitatilor furnizate de interfata utilizator — conceputd pentru
accesarea datelor individual pe entitati de catre toti utilizatorii in mod gratuit ;



2) prin intermediul bancii de date statistice — adica, diseminarea publicatiilor statistice prin
intermediul paginii web oficiale si a bancii de date statistice a BNS, in conformitate cu legislatia
nationald Tn domeniu.

3) prin intermediul platformei de interoperabilitate (MConnect) — pentru transmiterea de
informatie statistica rezultatd din prelucrarea de date cu ajutorul SI SDS catre sisteme
informationale externe in conformitate cu cadrul normativ din domeniile statisticii si ale
schimbului de date si interoperabilitatii.

33. Autoritatile publice din Republica Moldova, precum si toate categoriile de utilizatori de
date (organizatiile societatii civile, mediul academic, sectorul privat, alte categorii si publicul) au
acces la informatii statistice in domeniul social si demografic (rezultate din prelucrarea in scop
statistic in cadrul SI SDS) in format public si de date deschise prin intermediul Bancii de Date
Statistice, precum si prin intermediul portalului guvernamental unic de date deschise
(www.date.gov.md).

34. Utilizatorii datelor din SI SDS au acces la datele SI SDS cu respectarea legislatiei in
domeniul protectiei datelor cu caracter personal.

35. Datele se pastreaza in SI SDS in ordine cronologica, ceea ce asigurd posibilitatea
obtinerii datelor pentru o perioada determinata de timp.

36. Pastrarea S| SDS este asigurata de catre detinator pana la adoptarea deciziei Guvernului
de lichidare a acestuia.

37. La expirarea termenelor stabilite pentru pastrarea datelor din SI SDS, sau in cazul
lichidarii acestuia, datele, documentele si fisierele in format electronic din SI SDS, se pastreaza de
catre detinatorul SI SDS, in arhiva electronica pentru un termen de 10 ani. Termenul de stocare a
datelor poate fi prelungit prin ordinul BNS, cu conditia efectudrii unei evaludri asupra pertinentei
acestor date pentru producerea statisticilor oficiale. Documentele arhivate electronic in SI SDS, nu
se supun modificarilor.

V. REGIMUL JURIDIC DE UTILIZARE A DATELOR DIN SI SDS

38. Accesul la resursele sistemului informational se asigura si se autorizeaza prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului (MPass).
Utilizatorii SI SDS poseda drepturi distincte de acces in functie de nivelul de securitate caruia ii
corespund. Pentru fiecare categorie de acces exista posibilitatea de a defini rolurile si drepturile
utilizatorilor, inclusiv la nivelul de acces la interfata accesibila utilizatorilor.

39. Accesul la date este limitat in functie de drepturile si rolurile specifice utilizatorilor.
Fiecare categorie de utilizatori are acces la o interfata personalizata, diferita de cea a altor categorii
de utilizatori, pentru vizualizarea si gestionarea datele.
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40. Indiferent de nivelul de acces al utilizatorului, niciun grup de acces nu poseda dreptul
de a suprima direct inregistrarile bazei de date. De asemenea, nu se admite modificarea directa a
inregistrarilor bazei de date. Toate inserarile si actualizarile de date in baza de date se fac exclusiv
prin intermediul unor formulare electronice specializate, cu parcurgerea completa a unor fluxuri
de lucru implementate in cadrul SI SDS.

41. Accesul altor persoane decét subiectii raporturilor juridice aferente crearii si exploatarii
SI SDS la datele ce se contin in acesta este garantat in limitele prevazute de legislatia cu privire la
statistica oficiala, accesul la informatie si cu privire la registre, secretul de stat, secretul comercial,
de prezentul Regulament, precum si de tratatele internationale din domeniu la care Republica
Moldova este parte.

42. Destinatarii beneficiaza de drepturi egale de acces la datele din SI SDS si nu sunt obligati
sa justifice, in fata posesorului SI SDS, necesitatea obtinerii datelor solicitate, exceptie fiind datele
cu caracter personal.

43. Informatiile din SI SDS se elibereaza doar de catre posesorul SI SDS si pot fi semnate

cu semnatura electronica. Documentele electronice poartd semndtura electronica a posesorului Sl
SDS.

44. Se interzice utilizarea datelor din SI SDS Tn scopuri contrare legii.

45. Prelucrarea datelor cu caracter personal in cadrul SI SDS se efectueaza in conformitate
cu prevederile Legii nr.133/2011 privind protectia datelor cu caracter personal si Legea nr. 93/2017
cu privire la statistica oficiala, Legea nr. 231/2022 privind recensamantul populatiei si locuintelor
si actele normative de implementare a acesteia (in spetd Hotararea Guvernului nr. 951/2022 cu
privire la organizarea si efectuarea recensamantului populatiei si locuintelor din Republica
Moldova in anul 2024), Hotararea Guvernului nr. 604/2022 cu privire la aprobarea Conceptului
Sistemului informational ,,Statistici demografice si sociale” si prezentul regulament.

46. Tn conditiile prezentului Regulament, datele cu caracter personal se prelucreazi exclusiv
in masura in care sunt necesare scopului si obiectivelor, conform competentelor atribuite
subiectilor raporturilor juridice aferente credrii si tinerii SI SDS, asigurandu-se un nivel de
securitate si confidentialitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor, conform principiilor stabilite de legislatia privind protectia datelor cu caracter
personal.

VI. SECURITATEA SI INTEGRITATEA INFORMATIEI DIN SI SDS

47. Asigurarea securitatii, confidentialitatii si a integritatii datelor prelucrate Tn cadrul Sl
SDS se efectueaza de catre subiectii cu drepturi de acces la sistem cu respectarea stricta a cerintelor

11



fata de asigurarea securitatii informatiei si a prevederilor legislatiei din domeniul protectiei datelor
cu caracter personal.

48. Asigurarea securitatii SI SDS se bazeaza pe o abordare sistemica, fundamentatd pe
analiza riscurilor de securitate asociate SI SDS, cu aplicarea legislatiei in vigoare si a celor mai
bune practici relevante. Securitatea SI SDS se construieste pe urmatorii piloni:

1) securitatea tehnologiilor — tehnologiile ce stau la baza SI SDS sunt sigure, sunt
configurate securizat si formeaza o arhitectura de securitate adecvata pentru Sl SDS;

2) securitatea organizatorica — practicile aplicate la implementarea, operarea si utilizarea
SI SDS sunt stabilite, considerand riscurile pentru securitatea informatiei si securitatea cibernetica
asociate SI SDS;

3) securitatea asociatd oamenilor — toate persoanele autorizate sa opereze sau sa utilizeze
SI SDS trebuie sa fie constiente cu privire la riscurile de securitate asociate si sa manifeste un
comportament vigilent si responsabil la interactiunea cu SI SDS.

49. Cerintele detaliate si mecanismele principale de securitate informationala, aplicabile SI
SDS, se identifica in baza analizei riscurilor care se pot manifesta la diferite etape ale ciclului de
viata a SI SDS.

50. La selectarea masurilor de securitate aferente SI SDS se considera ca fiind masuri
minime obligatorii, urmatoarele surse:

1) cerinte conform reglementarilor legale: cerinte cu privire la protectia a datelor cu
caracter personal in sisteme TIC; cerintele minime pentru securitatea cibernetica;

2) cerinte de securitate interne ale BNS: standardele de securitate a informatiei aprobate in
cadrul BNS; cerinte de securitate incluse in Conceptul SI SDS si specificatiile de securitate incluse
in caietul de sarcini destinat dezvoltarii si implementarii SI SDS.

51. BNS implementeaza cerintele de conformitate corespunzator standardelor ISO/IEC
27001:2013 privind securitatea informatiei si ISO/IEC 27701:2019 privind protectia datelor cu
caracter personal/confidentiale, fapt pentru care acesta elaboreaza si implementeaza politica de
asigurare a securitatii informationala pentru asigurarea respectarii regulilor, standardelor si
normelor general acceptate in domeniul securitatii informationale, incluzand, printre altele:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice necesare asigurarii functionarii SI SDS;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a mijloacelor
software si/sau a datelor in cadrul SI SDS;

4) responsabilitatile personalului privind asigurarea securitatii informationale;

5) procedurile de control intern al subiectilor implicati in operarea SI SDS privind
respectarea conditiilor de securitate informationala.

52. Pentru asigurarea securitatii informationale a S| SDS, BNS aplica Politica de Securitate
a BNS, care se administreaza conform prevederilor Sistemului de Management al Securitatii
Informatiei al BNS.
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53. Politica de securitate se aduce la cunostinta fiecarui utilizator care trebuie sa cunoasca
obligatiile de serviciu in materic de respectare a securitdtii informationale si totalitatea
procedurilor formale pe care trebuie sa le respecte in stricta concordanta cu politica de securitate.

54. Pentru a elimina riscurile pentru sistemul de securitate, aferente factorului uman, se
asigura instruirea personalului la capitolul insusirii metodologiei rezistentei la amenintari
informatice.

55. Schimbul informational se efectueaza cu utilizarea mijloacelor software si hardware,
doar prin canale securizate, asigurand integritatea si securitatea datelor.

56. Prelucrarea datelor cu caracter personal se efectueazad in conformitate cu cadrul
normativ privind protectia datelor cu caracter personal. In cadrul SI SDS se prelucreazi datele cu
caracter personal strict necesare, neexcesive scopului prestabilit de acesta, asigurand-se un nivel
de securitate si confidentialitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor.

VII. CONTROLUL SI RESPONSABILITATEA

57. Exploatarea SI SDS este supusa controlului intern si extern.

58. Controlul intern asupra modului de tinere a SI SDS se realizeaza de catre posesorul Sl
SDS.

59. Controlul extern asupra respectdrii cerintelor privind crearea, administrarea si
reorganizarea S| SDS se efectueaza de catre autoritatile abilitate prin lege cu atributii in domeniul
auditului informatic.

60. Controlul n privinta conformitatii operatiilor de prelucrare a datelor cu caracter
personal se efectueaza de catre Centrul National pentru Protectia Datelor cu Caracter Personal, Tn
conditiile prevazute de legislatia privind protectia datelor cu caracter personal. Tn cadrul
controalelor efectuate, Centrului National pentru Protectia Datelor cu Caracter Personal i se ofera
suportul necesar si i se asigura accesul la informatiile relevante necesare controlului respectarii
legislatiei privind protectia datelor cu caracter personal.

61. Responsabilitatea pentru corectitudinea si veridicitatea datelor din SI SDS apartine
posesorului SI SDS. Responsabilitatea pentru corectitudinea si veridicitatea datelor din bazele de
date existente pana la crearea SI SDS, care au fost incluse in SI SDS, apartine detinatorilor
precedenti ai acestor date.

62. Pentru deteriorarea, falsificarea, nimicirea si alte actiuni ilegale ntreprinse asupra
datelor din SI SDS, persoana responsabila poarta raspundere juridica conform legislatiei.
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