proiect
GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din

cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetica

in temeiul art.7 lit. b) si e) din Legea nr.136/2017 cu privire la Guvern (Monitorul
Oficial al Republicii Moldova, 2017, nr.252, art.412), cu modificarile ulterioare, art.14
alin.(1) si (7) din Legea nr.98/2012 privind administratia publica centrald de specialitate
(Monitorul Oficial al Republicii Moldova, 2012, nr.160-164, art.537), cu modificarile
ulterioare, art. 7 alin. (1) din Legea nr. 48/2023 privind securitatea ciberneticd (Monitorul
Oficial al Republicii Moldova, 2023, nr.151-153, art.225), Guvernul HOTARASTE:

1. Se constituie Agentia pentru Securitate Cibernetica in subordinea Ministerului
Dezvoltarii Economice si Digitalizarii.
2. Se aproba:

1) Regulamentul cu privire la organizarea si functionarea Agentiei pentru
Securitate Cibernetica, conform anexei nr.1;

2) Structura Agentiei pentru Securitate Cibernetica, conform anexei nr.2.

3. Se stabileste efectivul-limita al Agentiei pentru Securitate Cibernetica in numar
de 49 de unitati de personal, cu un fond anual de retribuire a muncii conform cadrului
normativ.

4. Ministerul Dezvoltarii Economice si Digitalizarii in termen de cel mult 2 luni
din data intrarii in vigoare a prezentei hotarari, in conformitate cu Legea nr.158/2008 cu
privire la functia publica si statutul functionarului public va organiza concursul pentru
ocuparea functiilor publice de director si directori adjuncti ai Agentiei pentru Securitate
Cibernetica si va numi in functie persoanele desemnate drept castigatori ai concursului.

5. Directorul Agentiei pentru Securitate Cibernetica, cu suportul Ministerului
Dezvoltarii Economice si Digitalizarii:

1) intermen de 2 luni din data numirii sale in functie:
va asigura inregistrarea de stat a Agentiei pentru Securitate Cibernetica;

va aproba statul de personal al Agentiei pentru Securitate Cibernetica si va asigura
inregistrarea acestuia de catre Cancelaria de Stat in modul stabilit de cadrul normativ;

va aproba schema de incadrare pentru personalul Agentiei pentru Securitate
Cibernetica si va asigura inregistrarea acesteia la Ministerul Finantelor conform cadrului
normativ.



2) intermen de 5 zile de la inregistrarea statului de personal de catre Cancelaria de
Stat, in vederea selectarii conducatorilor Directiei raspuns la incidente si crize cibernetice,
Directiei supraveghere si control si Serviciului juridic si resurse umane, va constitui o
comisie de concurs, in a carei componentd, de rand cu directorul si directorii adjuncti ai
Agentiei pentru Securitate Cibernetica, vor fi inclusi cel putin 3 reprezentanti ai aparatului
central al Ministerului Dezvoltarii Economice si Digitalizarii cu activitate relevanta
competentei Agentiei pentru Securitate Cibernetica;

3) 1in termen de 45 de zile din data constituirii comisiei de concurs mentionate la
subpct. 2), va numi in functiile publice de conducere a subdiviziunilor structurale ale
Agentiei pentru Securitate Cibernetica, mentionate la subpct. 2), persoanele declarate drept
invingatori de comisia de concurs mentionata la aceeasi prevedere;

4) intermen de 5 zile de la data numirii in functie a persoanelor mentionate la pct.
5 subpct. 2), va constitui comisia de concurs in cadrul Agentiei pentru Securitate
Cibernetica si va initia organizarea concursurilor pentru ocuparea functiilor publice in
cadrul Agentiei pentru Securitate Cibernetica;

5) in termen de 15 zile de la data declararii invingatorilor, va numi persoanele
respective in functiile publice corespunzatoare.

6. Cancelaria de Stat, Ministerul Dezvoltarii Economice si Digitalizarii, in comun
cu Agentia Proprietatii Publice, in termen de o lund din data intrarii in vigoare a prezentei
hotarari, vor identifica si vor asigura transmiterea bunurilor necesare pentru activitatea
Agentiei pentru Securitate Cibernetica.

7. Agentia Servicii Publice va opera modificarile necesare in documentele
cadastrale la cererea titularilor de drept.

8. Hotararea Guvernului nr. 143/2021 cu privire la organizarea si functionarea
Ministerului Dezvoltarii Economice si Digitalizarii (Monitorul Oficial al Republicii
Moldova, 2021, nr.206-208, art.341), cu modificarile ulterioare, se modifica dupa cum
urmeaza:

1) Punctul 6 din anexa nr.l se completeazd cu subpunctul 10)! cu urmatorul
cuprins:

,,10)! securitatea cibernetica;”
2) Anexa nr. 4 se completeaza cu punctul 2 cu urmatorul cuprins:
,»2. Agentia pentru Securitate Cibernetica”.

9. Prezenta hotarare intrd in vigoare la data publicarii, cu exceptia prevederilor
punctului 6 subpunctul 2) si subpunctul 5) litera m) din anexa nr. 1 la prezenta hotarare,
care intrd in vigoare la data de 1 ianuarie 2025.

10. Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii.

Prim-ministru Dorin RECEAN



Viceprim-ministru, Dumitru ALAIBA
ministrul dezvoltarii

economice si digitalizarii

Ministrul finantelor Veronica SIRETEANU



Anexanr. 1
la Hotararea Guvernului
nr. din

REGULAMENTUL
cu privire la organizarea si functionarea Agentiei pentru Securitate Cibernetica

Capitolul I. Dispozitii generale

1. Regulamentul cu privire la organizarea si functionarea Agentiei pentru
Securitate Cibernetica (in continuare — Regulament) stabileste misiunea, domeniile de
activitate, functiile, atributiile si modul de organizare a activitdtii, precum si atributiile
conducerii acesteia.

2. Agentia pentru Securitate Ciberneticd (in continuare — Agentia) este autoritate
administrativa subordonatd Ministerul Dezvoltarii Economice si Digitalizarii, are statut de
persoana juridica de drept public cu forma de organizare juridica de agentie, avand sediul
in municipiul Chisinau.

3. Agentia dispune de stampila cu Stema de Stat a Republicii Moldova, de conturi
trezoreriale si de alte atribute specifice autoritatilor publice, stabilite in legislatie.

4. Finantarea Agentiei se efectueazd din contul bugetului de stat, in limitele
alocatiilor aprobate prin legea bugetara anuala, inclusiv din veniturile colectate, din contul
resurselor acordate de donatori strdini si autohtoni in cadrul proiectelor implementate de
Agentie in domeniile sale de activitate.

Capitolul II. Competenta Agentiei

5. Agentia are misiunea de a implementa politica de stat in domeniul securitatii
cibernetice, in vederea asigurarii unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice ale furnizorilor de servicii, care sunt esentiale pentru functionarea
societatii si a statului.

6. In scopul realizarii misiunii sale, Agentia realizeaza urmatoarele functii:

1) functia de identificare si evidenta a furnizorilor de servicii,

2) functia de supraveghere si control de stat al respectarii de catre furnizorii de
servicii a prevederilor legii;

3) functia de cooperare la nivel national si international si schimb de informatii in
materie de securitate cibernetica;

4) functia de punct national unic de contact;

5) functia de echipa nationald de raspuns la incidente cibernetice;
6) functia de orientare metodologica si reglementare;

7) functia de cercetare si dezvoltare.



7. Agentia indeplineste urmatoarele atributii:
1) pentru realizarea functiei de identificare si evidentd a furnizorilor de servicii:

a) identifica persoanele juridice de drept public si pe cele de drept privat ca fiind
furnizori de servicii in sectoarele si subsectoarele critice in conformitate cu legislatia;

b) notifica persoanele juridice despre identificarea acestora ca fiind furnizori de
servicii, emitand 1n acest sens un act administrativ;

C) examineaza contestarile furnizorilor de servicii privind decizia de includere a
acestora in lista furnizorilor de servicii;

d) tine evidenta furnizorilor de servicii identificati pe teritoriul Republicii
Moldova si, in acest scop, intocmeste, mentine si actualizeaza Lista furnizorilor de servicii;

e) interactioneaza cu autoritatile publice responsabile de realizarea politicii de stat
in sectoarele sau subsectoarele critice, stabilite de catre Guvern, cu institutiile publice
responsabile de gestionarea unor domenii si subdomenii conexe sectoarelor si
subsectoarelor respective, precum si cu autoritdtile publice de reglementare a activitatii in
aceste sectoare sau subsectoare.

2) pentru realizarea functiei de supraveghere si control de stat al respectarii de
catre furnizorii de servicii a prevederilor legii:

a) emite acte cu caracter obligatoriu, recomandari si indrumari metodologice
pentru furnizorii de servicii, in vederea conformarii acestora cu prevederile legislatiei si a
remedierii deficientelor constatate, si stabileste termenul in care acestia trebuie sd se
conformeze;

b) examineaza sesizarile cu privire la neindeplinirea sau indeplinirea
necorespunzatoare a obligatiilor de catre furnizorii de servicii;

C) restrictioneaza utilizarea ori accesul la o retea sau un sistem informatic cand
sunt indeplinite conditiile stabilite de legislatia in domeniul securitatii cibernetice;

d) notifica despre restrictionarea sau accesul la o retea sau sistem informatic
utilizatorii serviciilor si autoritatile publice care realizeaza politica de stat in domeniul
respectiv si, in cazul in care existd, autoritatea cu functii regulatorii pe piata din domeniul
in care se presteaza serviciul respectiv;

e) efectueaza investigatii preliminare in vederea confirmarii faptelor de incalcare
a prevederilor legii depistate;

f) exercita calitatea de agent constatator in conformitate cu prevederile Codului
contraventional.

3) pentru realizarea functiei de cooperare si schimb de informatii:

a) asigurd interactiunea strategica la nivel international si schimbul de experienta
cu alte state, organizatii internationale sau entitati create de acestea privind aspectele legate
de securitatea cibernetica;

b) asigurd interactiunea in domeniul securititii cibernetice cu autoritatile si
institutiile publice si cu furnizorii de servicii;



c) intermediaza schimbul de informatii intre furnizorii de servicii si alte persoane
juridice prin crearea si gestionarea unor platforme, inclusiv tehnico-tehnologice, si a
comunitdtilor de incredere, facilitdind in acest sens semnarea acordurilor de schimb de
informatii Intre participantii la astfel de platforme si comunitati;

d) inregistreaza si tine evidenta acordurilor privind schimbul de informatii in
materie de securitate cibernetica, semnate de catre furnizorii de servicii;

4) pentru realizarea functiei de punct national unic de contact:

a) asigurd interactiunea autoritatilor si institutiilor publice nationale cu autoritatile
similare din alte state si/sau cu organizatiile internationale ori entitatile instituite de acestea;

b) transmite, la cererea autoritatilor si institutiilor publice sau a echipelor de
raspuns la incidentele cibernetice, punctelor unice de contact din alte state notificari si
solicitari privind incidentele cibernetice;

C) transmite autoritatilor si institutiilor publice nationale, conform competentei
acestora, notificari si cereri in materie de securitate cibernetica primite din alte state sau de
la organizatii internationale ori de la entitatile instituite de acestea.

5) pentru realizarea functiei de echipa de raspuns la incidente cibernetice:

a) coordoneaza procesul de asigurare a securitatii cibernetice, de prevenire si de
solutionare a incidentelor cibernetice;

b) monitorizeaza, analizeaza si, dacd e cazul, informeaza despre amenintarile
cibernetice, vulnerabilitatile si incidentele cibernetice la nivel national;

C) acorda asistenta furnizorilor de servicii, la solicitarea acestora, in procesul de
monitorizare si protectie de catre acestia a retelelor si sistemelor informatice pe care le
detin;

d) receptioneaza notificari privind incidentele cibernetice;

e) asigurd raspunsul la incidentele cibernetice si acorda asistenta, in acest sens,
furnizorilor de servicii;

f) coopereaza, la nivel national si international, cu echipele de raspuns la incidente
cibernetice, inclusiv in cadrul unei platforme de management al incidentelor cibernetice si
pentru schimbul de informatii;

g) gestioneaza crizele in domeniul securititii cibernetice la nivel national in
conformitate cu planul de raspuns la incidente si crize cibernetice la nivel national;

h) tine evidenta incidentelor cibernetice care i-au fost notificate;

1) monitorizeaza numele de domenii din spatiul de adrese in Internet al Republicii
Moldova si legate de domeniul de nivel superior .md, analizeaza riscurile, precum si
impactul potential al acestora asupra statului, societatii si securitatii retelelor si sistemelor
informatice;

J) asigura protectia informatiilor atribuite la secretul de stat, a datelor cu caracter
personal in conformitate cu prevederile actelor normative din domeniile respective, precum
si a secretului comercial si a intereselor de afaceri ale furnizorului de servicii in procesul
de exercitare a competentei sale legale;



k) informeaza Serviciul de Informatii si Securitate, cu privire la incidentele
cibernetice cu impact semnificativ, prevenite sau solutionate, care au vizat obiectivele
infrastructurii critice.

I) emite avertizari timpurii, alerte, anunturi si disemineaza informatii privind
amenintarile cibernetice, vulnerabilitatile si incidentele cibernetice;

m) in procesul solutiondrii unui incident cibernetic, colecteaza si analizeaza date

criminalistice, furnizeaza analize dinamice privind riscurile, incidentele cibernetice si
constientizarea situatiei n materie de securitate cibernetica;

n) efectueaza, la cererea unui furnizor de servicii, scanarea proactiva a retelelor si
sistemelor informatice ale solicitantului pentru a detecta vulnerabilititile cu un impact
potential semnificativ, in conformitate cu legislatia;

0) implementeaza, in procesul schimbului de informatii cu furnizorii de servicii si
cu alte persoane relevante, instrumente si solutii tehnice securizate si asigura, In
conformitate cu prevederile legislatiei, protectia informatiilor de care ia cunostinta in
exercitarea atributiilor;

p) exercita atributiile de coordonator al procesului de divulgare coordonatd a
vulnerabilitatilor, inclusiv:

- intermediaza si faciliteaza interactiunea dintre persoana fizicad sau juridica, care
raporteaza o vulnerabilitate, si producatorul sau furnizorul de produse TIC ori servicii TIC,
potential vulnerabile, la cererea oricarei dintre persoanele respective;

- 1dentifica si contacteaza persoanele fizice sau juridice implicate;
- acorda asistenta persoanelor fizice sau juridice care raporteaza o vulnerabilitate;

- negociazd calendarele de divulgare si gestionare a vulnerabilitdtilor care
afecteazd mai multe persoane;

- asigura anonimatul persoanelor fizice sau juridice care raporteazd o
vulnerabilitate, in cazul in care acestea o solicita.

6) pentru realizarea functiei de orientare metodologica si reglementare:

a) participa la elaborarea actelor normative si documentelor de politici in domeniul
securitdtii cibernetice;

b) furnizeaza autoritatilor publice analize, informatii statistice si generalizari ale

practicii aplicarii prevederilor legislatiei in procesul de elaborare de cétre acestea a actelor
normative s1 a documentelor de politici in acest domeniu;

C) participa, inclusiv prin furnizarea informatiilor relevante, la elaborarea
standardelor nationale in domeniul securitdtii informatiei si securitatii cibernetice;

d) elaboreaza si asigurda promovarea celor mai bune practici si indruma furnizorii
de servicii in gestionarea riscurilor, inclusiv pentru indeplinirea cerintelor specifice de
securitate privind retelele si sistemele informatice;

e) eclaboreaza si aproba planul national de raspuns la incidentele cibernetice si
crizele Tn domeniul securitatii cibernetice;



f) aproba modul de semnare, continutul si alte aspecte privind acordurile de
schimb de informatii n mod voluntar;

7) pentru realizarea functiei de cercetare si dezvoltare:

a) organizeaza si coordoneaza activitatile de cercetare si dezvoltare in domeniul
securitatii cibernetice;

b) coopereaza cu institutii de cercetare din tarda si de peste hotare in domeniul
securitatii cibernetice.

Capitolul III. Organizarea activitatii Agentiei

8. Agentia este condusd de director, numit in functie publica si eliberat din functie
publicd, in conditiile legii, de catre ministrul dezvoltarii economice si digitalizarii.

9. Directorul este asistat de doi directori adjuncti, numiti in functie publica si
eliberati din functie publica, in conditiile legii, de catre ministrul dezvoltarii economice si
digitalizarii, la propunerea directorului Agentiei.

10. Directorul Agentiei indeplineste urmatoarele atributii:

1) organizeaza si exercita conducerea Agentiei;

2) asigura gestionarea finantelor publice si administrarea patrimoniului public in
conditiile legii si in conformitate cu principiile bunei guvernari;

3) organizeaza si implementeaza in activitatea Agentiei controlul financiar public
intern (control intern managerial si audit intern);

4) asigura organizarea activitatilor aferente elaborarii, exercitarii si raportarii
bugetului Agentiei in conformitate cu competentele si responsabilitatile in domeniul

finantelor publice stabilite in Legea finantelor publice si responsabilitatii bugetar-fiscale
nr.181/2014;

5) asigura functionalitatea Consiliului de solutionare a disputelor in conformitate
cu prevederile Legii nr. 131/2012 privind controlul de stat asupra activitatii de
intreprinzator;

6) stabileste atributiile directorilor adjuncti si ale conducatorilor subdiviziunilor
interne ale Agentiei, inclusiv modul si consecutivitatea de inlocuire a directorului in cazul
lipsei temporare a acestuia sau de vacanta temporara a functiei de director de catre directorii
adjuncti;

7) semneaza actele privind subiectele ce tin de competenta Agentiei;

8) numeste in functii publice, modifica, suspenda si inceteaza raporturile de
serviciu ale functionarilor publici din cadrul Agentiei in conditiile Legii nr.158/2008 cu
privire la functia publica si statutul functionarului public;

9) angajeaza si elibereaza din functie personalul contractual in conditiile legislatiei
muncii,

10) confera grade de calificare functionarilor publici, acordd stimulari si aplica
sanctiuni disciplinare personalului Agentiei in conditiile legii;



11) aproba sau modifica organigrama, statul de personal si schema de incadrare ale
Agentiei in limitele fondului de retribuire a muncii si ale structurii si efectivului-limita
stabilite de Guvern;

12) aproba regulamentele subdiviziunilor interne ale Agentiei si planurile anuale de
activitate ale acestora si pe cele ale Agentiei;

13) emite ordine si dispozitii executorii pentru angajatii Agentiei si verifica
executarea acestora;

14) exercita alte atributii care decurg din misiunea, functiile si atributiile Agentiei,
in conformitate cu prevederile actelor normative ce reglementeaza relatiile in domeniul de
activitate.

11. In lipsa temporari a directorului Agentiei, atributiile acestuia sunt indeplinite
de catre unul dintre directorii adjuncti, in conformitate cu ordinul directorului Agentiei emis
in temeiul punctului 10 subpunctul 6). In cazul in care functia de director este temporar
vacantd, imputernicirile de conducere a Agentiei se exercitd de catre unul dintre directorii
adjuncti in conformitate cu ordinul directorului Agentiei emis in temeiul punctului 10
subpunctul 6). In cazul in care si functia de director adjunct este temporar vacanti, ministrul
dezvoltarii economice si digitalizarii desemneaza un functionar public de conducere din
cadrul Agentiei care va exercita interimatul functiei de director.

12. Directorul, directorii adjuncti si sefii subdiviziunilor structurale, in limitele
imputernicirilor atribuite, poartd raspundere pentru deciziile luate si pentru activitatea
subdiviziunii.

13. Dreptul la prima semniturd pe toate actele Agentiei il are directorul. In lipsa
directorului, dreptul la semnatura ii revine unuia dintre directorii adjuncti in conformitate
cu ordinul directorului emis in temeiul punctului 10 subpunctul 6). In conformitate cu
legislatia, unele acte ale Agentiei pot fi semnate de alte persoane cu functii de raspundere
din cadrul Agentiei, in temeiul ordinului directorului.

14. Personalul Agentiei este constituit din functionari publici.

15. Raporturile de serviciu ale personalului Agentiei sunt reglementate de Legea
nr.270/2018 privind sistemul unitar de salarizare in sectorul bugetar si Legea nr.158/2008
cu privire la functia publica si statutul functionarului public, iar in partea in care nu sunt
prevazute de acestea, se aplica prevederile Codului muncii al Republicii Moldova
nr.154/2003 si alte acte normative.

16. In exercitarea functiei de supraveghere si control de stat, personalul Agentiei
din cadrul subdiviziunii structurale care exercita functia de supraveghere si control are drept
de control in baza legitimatiei speciale emise si in conditiile stabilite de Agentie.

17. In cadrul Agentiei se constituie Consiliul de solutionare a disputelor, conform
prevederilor art.30 alin.(5) din Legea nr.131/2012 privind controlul de stat asupra activitatii
de intreprinzator, ale carui componentd si regulament de activitate se aprobd de catre
directorul Agentiei.

18. Patrimoniul Agentiei este proprietate publica a statului.



19. Agentia isi exercitd dreptul de folosinta si de dispozitie asupra elementelor
patrimoniale conform prevederilor Legii nr.121/2007 privind administrarea si deetatizarea
proprietatii publice.



CoNoORrLDE

Anexanr. 2
la Hotararea Guvernului
nr. din

STRUCTURA
Agentiei pentru Securitate Cibernetica

Director

Director adjunct

Director adjunct

Directia raspuns la incidente si crize cibernetice
Directia supraveghere si control

Sectia prevenire si analiza

Sectia identificare si evidenta furnizori de servicii
Sectia cooperare si schimb de informatii

Sectia metodologie, standarde, cercetare si dezvoltare
Serviciul juridic si resurse umane

Serviciul financiar-administrativ

Serviciul audit intern

Serviciul tehnologii informationale s1 comunicatii
Serviciul comunicare si mass-media

Serviciul managementul documentelor.



NOTA INFORMATIVA

la proiectul hotararii Guvernului
cu privire la constituirea, organizarea si functionarea
Agentiei pentru Securitate Cibernetica

1. Denumirea autorului proiectului

Proiectul hotararii Guvernului este elaborat de catre Ministerul Dezvoltarii
Economice si Digitalizarii, in calitate de autoritate a administratiei publice centrale de
specialitate responsabild de realizarea politicii de stat in domeniul securitatii cibernetice, cu
sustinerea Proiectului Uniunii Europene ,,Moldova Cybersecurity Rapid Assistance”.

2. Conditiile ce au impus elaborarea proiectului si finalitatile urmarite

La momentul actual, Republica Moldova nu dispune de o protectie suficientd a
sectorului public si sectorului privat impotriva incidentelor, riscurilor si amenintarilor legate
de securitatea retelelor si a sistemelor informatice. Aceasta situatie este determinata de mai
multe cauze, printre care capacitatile insuficiente in cadrul autorititilor in materie de
securitate cibernetica, lipsa unor mecanisme normative, institutionale si operationale
adecvate, cooperarea insuficienta intre actorii implicati, schimbul de informatii insuficient
in sectorul public si lipsa schimbului de informatii obligatoriu in sectorul privat, precum si
lipsa unei platforme interinstitutionale in cadrul cédreia sa fie coordonate politicile in
domeniul securitatii cibernetice.

Contextul determinat de documentele de politici

Conform Programului de activitate al Guvernului ,Moldova prospera, sigura,
europeand”, unul dintre obiectivele fundamentale este prevenirea si combaterea
amenintarilor hibride pe palierul securititii cibernetice si informationale. In acest context,
una dintre prioritatile in domeniul asigurarii securitatii statului este fortificarea structurilor
responsabile pentru lupta impotriva amenintdrilor hibride si asigurarea securitatii
cibernetice in vederea sporirii nivelului de siguranta pentru oameni, institutiile statului si
pentru mediul privat.

Aditional, conform Planului de actiuni pentru implementarea masurilor propuse de
catre Comisia Europeand in Avizul sau privind cererea de aderare a Republicii Moldova la
Uniunea Europeana, Guvernul urma sa claboreze si adopte Legea privind securitatea
retelelor si a sistemelor informatice, in conformitate cu Directiva UE privind securitatea
retelelor si a informatiei (NIS), in vederea stabilirii unui cadru eficient de securitate
cibernetica, actiune realizatd prin adoptarea Legii nr. 48/2023 privind securitatea
cibernetica.

Suplimentar, Strategia securitatii informationale a Republicii Moldova pentru anii
2019-2024 si Planul de actiuni pentru implementarea acesteia, aprobate prin Hotdrarea
Parlamentului nr. 257/2018 evidentiaza problemele cele mai proeminente cum ar fi lipsa
unui CERT national (Centrul de raspuns la incidente de securitate ciberneticd), responsabil
de prevenirea si raspunsul la incidente din domeniul securitatii cibernetice la scara larga la
nivel national, lipsa unui sistem integrat de management al securitatii cibernetice si un
mecanism viabil de audit al securitdtii cibernetice, precum si lipsa de specialisti calificati,
programe de formare specializata adresate angajatilor organelor de drept, dotarea
insuficienta cu echipamente si software, finantare redusa pentru participarea specialistilor



la proiecte internationale si evenimente pentru consolidarea capacitatilor si schimbul de
bune practici etc. Strategia include mai multe cerinte fundamentale pentru a obtine o mai
buna guvernare a securitatii cibernetice la nivel national, precum si o lista de actiuni propuse
sl indicatori de progres.

Contextul determinat de cadrul normativ

Totodata, in martie 2023, a fost adoptatda Legea nr. 48/2023 privind securitatea
ciberneticd, care stabileste cadrul normativ primar in domeniul securitdtii cibernetice.
Printre cele mai importante prevederi ale proiectului de lege se numaéra: (i) desemnarea unei
autoritati competente Tn domeniul securitatii cibernetice, care va exercita si functia de punct
unic de contact la nivel national, (ii) instituirea unei echipe de raspuns la incidentele de
securitate cibernetica (CSIRT) cu competente la nivel national, asigurarea recunoasterii
internationale a acesteia, in mod special la nivel european, (iii) definirea cadrului general
strategic si operational de coordonare si cooperare dintre sectorul public si privat in
domeniul securitatii cibernetice, (iv) stabilirea obligativitatii de a implementa masuri de
securitate de catre entitdtile ale caror servicii sunt critice pentru functionarea economiet si
a societdtil care sd asigure atingerea unui nivel minim comun de securitate a retelelor si
sistemelor informationale si rezilienta serviciilor, instituirea unui mecanism obligatoriu de
raportare a incidentelor cibernetice semnificative de catre furnizorii de servicii, s1 a
furnizorii de servicii, cat si de persoanele juridice care nu intra in categoria acestora, (v)
crearea si asigurarea functionarii adecvate a mecanismelor de cooperare eficiente la nivel
semnificative sau care ar putea avea impact cu potentiale prejudicii considerabile.

De asemenea, art. 7 din Legea sus-mentionata stabileste in sarcina Guvernului
obligativitatea desemnarii autoritatii competente la nivel national in domeniul securitatii
cibernetice si stabilirii modului de organizare si functionare a acesteia. Aditional, legea
stabileste cd autoritatea competentd exercitd inclusiv functia de echipa de raspuns la
incidentele cibernetice la nivel national si cea de punct national unic de contact. Pentru
autoritatea competenta, legiuitorul stabileste un sir de atributii principale enumerate la art.
7 alin. (3) din Legea nr. 48/2023.

Suplimentar, Legea respectiva stabileste rolul autoritatii competente de echipa de
raspuns la incidentele cibernetice la nivel national. Astfel, aceasta urmeaza sa aiba un rol
crucial in gestionarea securitdtii cibernetice la nivel national. Printre un sir larg de atributii
care urmeaza sa le exercite, aceasta va avea obligatia monitorizarii si analizei amenintarilor
cibernetice, coordonarea raspunsului la incidente, furnizarea de asistentda furnizorilor de
servicii, cooperarea cu alte echipe de raspuns la incidente cibernetice, gestionarea crizelor
si emiterea de avertizari si informari relevante. De asemenea, conform legii, autoritatea
competenta urmeaza sa exercita si functia de punct national unic de contact.

Prevederile Legii nr. 48/2023 privind securitatea cibernetica stabilesc norme speciale
care determina statutul viitoarei entitati. Totusi, avand in vedere faptul cd acestea nu
reglementeazd expres forma de organizare juridicd si locul viitoarei autoritdti in sistemul
administratiei publice, prevederile legale respective urmeaza a fi aplicate In coroborare cu
reglementarile generale privind modul de organizare si functionare a administratiei publice
centrale de specialitate, continute in Legea nr. 98/2021 privind administratia publica
centrald de specialitate. Marja discretionarda a Guvernului, oferitd de art. 7 alin.(1) in



desemnarea autoritatii competente nu este una absoluta, fiind limitata de prevederile Legii
nr. 98/2012.

Astfel, proiectul de hotarare a Guvernului Tnaintat spre avizare propune constituirea
unei autoritdti administrative subordonata Ministerului Dezvoltarii Economice si
Digitalizarii, cu forma de organizare juridica de agentie, responsabila de realizarea functiei
ministeriale de implementare a politicii si supraveghere si control de stat in domeniul
securitatii cibernetice.

Printre cele mai importante finalitati urmarite prin crearea Agentiei pentru
Securitate Cibernetica ar fi:

- raspuns corespunzator la incidentele cibernetice. Rolul Agentiei de echipa de
raspuns la incidentele cibernetice pune in responsabilitatea acesteia asigurarea securitatii
retelelor si sistemelor informatice detinute de stat, facilitarea indeplinirii obligatiilor
furnizorilor de servicii persoane juridice de drept public in materie de securitate cibernetica,
precum si facilitarea interactiunii acestora cu autoritatea competenta si echipa de raspuns la
incidentele cibernetice la nivel national;

- consolidarea securitatii cibernetice la nivel general. Implementarea prevederilor
proiectului hotdrarii de Guvern va duce la o imbunatatire a situatiei in domeniul securitatii
cibernetice, asigurandu-se protejarea datelor si informatiilor sensibile, precum si reactia
imediata la incidentele cibernetice;

- Consolidarea capacitatilor autoritatilor in materie de securitate cibernetica.
Urmare a credrii Agentiei, aceasta pe langa capacitatile proprii de raspuns la incidentele
cibernetice, va contribui la dezvoltarea si consolidarea capacitatilor altor autoritati si
institutii publice, precum si entitatilor private, prin oferirea suportului necesar la construirea
unei infrastructuri adecvate de prevenire si raspuns la incidentele cibernetice;

- elaborarea si implementarea unui cadru normativ si institutional corespunzdtor.
Agentia va avea un rol cheie in orientarea metodologica, stabilind obligatii minime pentru
asigurarea securitatii cibernetice si oferind suport pentru implementarea politicii de
securitate cibernetica, ceea ce va facilita monitorizarea infrastructurii informationale critice
a sectorului privat si va asigura dezvoltarea si implementarea unor politici si masuri
adecvate pentru protejarea acesteia;

- Imbunatatirea cooperarii si schimbului de informatii intre actorii implicati.
Agentia va facilita o cooperare mai eficienta si coordonata intre toti actorii implicati 1n
domeniul securitatii cibernetice, inclusiv autoritdtile, institutiile publice si private, ceea ce
va Imbundtdti comunicarea si increderea intre aceste entitati;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice.
Va fi asigurata instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice
cu impact semnificativ in retelele si sistemele informatice utilizate in prestarea serviciilor
esentiale, ceea ce va asigura schimbul de informatii necesar pentru evaluarea si gestionarea
riscurilor cibernetice la nivel national si va facilita colaborarea intre sectorul privat si cel
public in prevenirea si raspunsul la astfel de incidente;

- reducerea costurilor asociate incidentelor cibernetice. Autoritatile publice si
mediul privat vor beneficia de riscuri reduse asociate incidentelor si pot economisi costurile
de recuperare si remediere.

- Imbunatatirea increderii §i a reputatiei. Prin crearea autoritatii competente si
consolidarea securitatii cibernetice va fi asigurata o protectie adecvata a informatiilor si va



creste increderea mediului privat in stat si a utilizatorilor si a clientilor in mediul privat si
stat.

- protectia Infrastructurii informationale critice. Va creste rezilienta in domeniul
securitatii cibernetice a infrastructurii critice, din domeniile energetic, bancar, de transport
etc. Prin prevenirea si gestionarea eficienta a incidentelor cibernetice, se reduce riscul de
intreruperi majore in functionarea acestor servicii vitale si se asigura stabilitatea si
continuitatea acestora etc.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Desi proiectul este elaborat in contextul transpunerii unei prevederi a Legii nr.
48/2023 privind securitatea cibernetica care transpune directivele Uniunii Europene in
domeniul securitatii cibernetice, prezentul proiect de Hotarare de Guvern nu contine norme
de armonizare a legislatiei nationale cu legislatia Uniunii Europene.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prin prezentul proiect de hotarare a Guvernului se propune constituirea Agentiei
pentru Securitate Cibernetica (ASC), stabilirea modului de organizare si functionare a
acesteia (anexa nr. 1), aprobarea structurii (anexa nr. 2) si a efectivului sau limita.

Partea dispozitiva a proiectului cuprinde un set de sarcini, ale caror obiectiv este
sd se asigure punerea corespunzatoare in aplicare a deciziei de constituire a noii entitati si
sd se implementeze adecvat reglementarile ce vizeaza modul de organizare si functionare a
acesteia.

Astfel, punctele 1, 2 si 3 contin decizia formala a Guvernului de a constitui Agentia
si de a aproba Regulamentul, structura si efectivul-limita ale acesteia.

Punctele 4, 5 si 6 cuprind reglementari care stabilesc in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii sa organizeze concursul pentru ocuparea functiilor
publice de director si director adjunct ai Agentiei, sa acorde suport directorului agentiei in
vederea selectdrii de catre acesta si numirii In functie a personalului noii entitati, sa
identifice, in comun cu Cancelaria de Stat si cu suportul Agentiei Proprietatii Publice,
bunurile, inclusiv clddirea sau incaperile pentru sediu, necesare desfasurarii activitatii
Agentiei.

In mod specific, punctul 5 insircineaza directorul Agentiei si intreprinda masuri in
termeni restransi, dar legali, pentru angajarea personalului Agentiei. in acest scop, directorul
urmeaza sd adopte documentatia necesard (supct. 1)), sd constituie o comisie de concurs,
din care de rand cu directorul si directorii adjuncti sa fie inclusi si trei reprezentanti ai
MDED pentru selectarea si angajarea unui numar minim necesar de functionari ai Agentiei
(subpct. 2)), astfel Incat sa poatd constitui ulterior Comisia de concurs a Agentiei pentru
selectarea restului de personal. Aceste prevederi sunt necesare, deoarece cadrul normativ
actual nu cuprinde norme juridice care ar reglementa situatia juridica care se caracterizeaza
prin faptul ca atunci cand se creeaza o noud entitate aceasta nu dispune inca de personal
suficient pentru a constitui comisia de concurs pentru selectarea si angajarea personalului.

In vederea clarificarii competentei de realizare a politicii de stat in domeniul
securitdtii cibernetice la pct. 8 din partea dispozitiva este propusda completarea pct. 6 din
anexa nr. 1 la Hotararea Guvernului nr. 143/2021 cu privire la organizarea si functionarea



Ministerului Dezvoltarii Economice si Digitalizarii cu domeniul securitatii cibernetice.
Totodata, la acelasi punct, reiesind din conceptul propus in proiect referitor la locul viitoarei
entitati in sistemul administrativ guvernamental se propune completarea corespunzdtoare a
listei autoritatilor administrative din subordinea Ministerului Dezvoltarii Economice si
Digitalizarii cu Agentia pentru Securitate Cibernetica.

Proiectul Regulamentului cu privire la organizarea si functionarea Agentiei pentru
Securitate Cibernetica, cuprinde trei capitole si are ca obiect de reglementare determinarea
statutului Agentiei, a locului si rolului acesteia In structura administrativa guvernamentala.

in capitolul I ,,Dispozitii generale” se stabileste obiectul generic de reglementare
a regulamentului, se clarifica statutul si locul ASC in sistemul administrativ guvernamental,
precum si se determina chestiunile generale referitoare la sursele de finantare a activitatii
Agentieli.

Capitolul II ,,Competenta Agentiei” cuprinde norme juridice care determind
limitele competentei viitoarei Agentii, definind misiunea, functiile si atributii entitatii
respective. Noua entitate va avea ca misiune sa implementeze politica de stat in domeniul
securitatii cibernetice (pct.5). Aceasta este determinatd pe de o parte de normele legale
speciale stabilite de Legea nr. 48/2023 privind securitatea cibernetica (art. 7 in mod special)
si normale legale cu caracter general cuprinse in Legea nr.98/2012 privind administratia
publica centrald de specialitate (in mod specific art. 14, art. 15, art. 25 si art. 29).

Functiile de baza ale Agentiei decurg din prevederile Legii nr. 48/2023 privind
securitatea cibernetica si sunt enumerate la punctul 6 al proiectului, s1 anume:

1) functia de identificare si evidenta a furnizorilor de servicii;

2) functia de supraveghere si control de stat al respectarii de catre furnizorii de
servicii a prevederilor legii;

3) functia de cooperare la nivel national si international si schimb de informatii in
materie de securitate cibernetica;

4) functia de punct national unic de contact;

5) functia de echipa nationalad de raspuns la incidente cibernetice;

6) functia de orientare metodologica si reglementare;

7) functia de cercetare si dezvoltare.

Corespunzator acestor functii punctul 7 al proiectului Regulamentului detaliaza
categoriile de atributii specifice fiecarei functii.

Capitolul 11l ,,Organizarea activitatii Agentiei” include reglementari care
vizeaza modul de numire a directorului si directorilor adjuncti (punctele 8 si 9), competenta
directorului (punctul 10 si 13), chestiuni de inlocuire in vederea asigurarii continuitdtii
activitatii (punctul 11 si 13), aspecte generale privind statutul personalului (punctele 14, 15
si 16), constituirea in cadrul Agentiei, dat fiind ca aceasta va fi un organ de control de stat,
a consiliului de solutionare a disputelor, precum si chestiuni privind patrimoniul Agentiei
(punctele 18 si 19).

In baza functiilor si atributiilor specifice a fost conceputd si structura Agentieli,
propusa in anexa nr. 2. Conform proiectului de act normativ se propune ca Agentia pentru
Securitate Cibernetica sa aiba un efectiv-limita de 49 unititi de personal. in tabelul de mai
jos este propusa o distribuire a efectivului limita al noii entitati pe subdiviziunile structurale
autonome ale acesteia.



Denumirea subdiviziunii Numarul unitatilor de
personal

Director 1 (fpc)

Director adjunct 2 (fpc)

Directia raspuns la incidente si crize cibernetice 13 (2 fpc+11 fpe?)

Directia supraveghere si control 7 (1 fpc+6 fpe)

Sectia prevenire si analiza 4 (1fpc+3 fpe)

Sectia identificare si evidenta furnizori de servicii 5 (1 fpc+4 fpe)

Sectia cooperare si schimb de informatii 5 (1 fpc+4 fpe)

Sectia metodologie, cercetare si dezvoltare 4 (1 fpc+3 fpe)

Serviciu juridic si resurse umane 2 (1 fpc+1 fpe)

Serviciu financiar-administrativ 2 (1 fpc+1 fpe)

Serviciul audit intern 1 (1 fpe)

Serviciul tehnologii informationale si comunicatii 1 (1 fpe)

Serviciul comunicare si relatii publice 1 (1 fpe)

Serviciul managementul documentelor 1 (1fpe)

Total efectiv 49 (13 fpc + 36 fpe)

5. Fundamentarea economico-financiara

Impactul economico-financiar al implementarii proiectului respectiv de hotarare de
Guvern, inclusiv beneficiile, este detaliat descris in capitolul corespunzator al analizei de
impact la proiectul respectiv. Totusi, rezumand cele expuse in analiza de impact,
implementarea acestei initiative va implica urmatoarele categorii de costuri:

Costuri salariale: Conform estimarilor, suma totald pentru salarizarea angajatilor
va constitui circa 26,3 mil. lei anual. Din aceasta suma, aproximativ 11,2 mil. lei vor fi
alocate subdiviziunii interne a Agentiei responsabile de realizarea functiei de echipa de
raspuns la incidentele cibernetice. Aceastd alocare financiara semnificativa este esentiala
pentru functionarea optimad a autoritatii competente in domeniul securitatii cibernetice si
pentru asigurarea unui raspuns adecvat la amenintarile cibernetice. Este important sa se
acorde o atentie speciala costurilor salariale pentru echipa de raspuns la incidentele
cibernetice, avand in vedere rolul lor crucial in protejarea infrastructurii informationale
critice pentru functionarea economiei nationale, a societatii si a statului. Astfel, pentru a
asigura atragerea si retinerea specialistilor calificati in domeniul securitatii cibernetice, prin
modificari suplimentare la Legea nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar, se propune pentru angajatii din echipa de raspuns la incidentele cibernetice
sa primeasca un spor Cu caracter specific (reglementat de art. 17 din Legea nr.270/2018)
de 600%, in timp ce restul angajatilor autoritatii, care trebuie, de asemenea, sa fie foarte
calificati, sa beneficieze de un spor de 200%.

! Functie publicd de conducere.
2 Functie publicd de executie.



Este important de mentionat ca aceste cifre includ si impozitele angajatilor si
angajatorului, asigurand transparenta si corectitudinea estimarilor. In tabelul de mai jos este
prezentat detaliat modul de formare a acestor cheltuieli salariale:

Sporul Spor de Spor salarial
perform (600 % pentru .
. s o Clasa de Salariul de gf;:llul anta l?llr)l:ll" Total echipa CSIRT si lu:::z:::;;n
Tltlul quCtlel salarizare bazii lunar profesio (.1 0% 1300 salariu 200 % p ﬂ.‘tr.“ i (salariu +
’ (lei) nal/ din sal lei lunar resFul angs.qaplor spor)
N de din salariul de
(tei) baza) baza)
1900
Director 1 110 9,77 18.563 18.563 37.126 55.689
Director adjunct 2 106 8,98 17.062 34.124 68.248 51.186
Sef Directie 1 95 7,14 13.566 13.566 27.132 40.698
Sef Directie (CSIRT) 1 95 7,14 13.566 13.566 81.396 94.962
Sef adjunct Directie (CSIRT) 1 91 6,57 12.483 12.483 74.898 87.381
Sef sectie 4 83 5,55 10.545 42.180 84.360 31.635
Sef serviciu 2 78 5,00 9.500 19.000 38.000 28.500
Contabil sef 1 78 5,00 9.500 9.500 19.000 28.500
Auditor intern principal 1 72 4,41 8.379 8.379 16.758 25.137
Inspector principal 4 70 4,23 8.037 32.148 64.296 24.111
Specialist principal 20 61 3,51 6.669 133.380 266.760 20.007
Specialist principal (CSIRT) 11 61 3,51 6.669 73.359 513.513 53.352
Total 49 134.539 0 0 0 410.248 1.291.487
Salariu anual 20.420.820
29% 5.922.038
Total general 26.342.858

Costuri operationale: Asigurarea unei functionalitati depline a Agentiei va implica
cheltuieli initiale semnificative pentru dezvoltarea si configurarea infrastructurii digitale si
a sistemelor informationale necesare. Aceste costuri pot include achizitionarea de
echipamente specializate, dezvoltarea de software personalizat sau personalizarea solutiilor
existente pentru a se potrivi nevoilor autoritatii. Estimarile preliminare, bazate pe experiente
analogice la nivelul statelor membre ale UE, indica o suma necesara pentru astfel de
echipamente care se situeaza in jurul valorii de circa 10 mil. de lei (500.000 EUR).
Aditional, vor fi necesare costuri de mentenanta a hardware-ului si software-ului,
actualizarile tehnologice periodice, monitorizarea si gestionarea incidentelor de securitate,
precum si suport tehnic pentru utilizatori. Aceste resurse asigura functionalitatea si eficienta
operationald a echipei in gestionarea incidentelor cibernetice.

Costuri de formare si dezvoltare a personalului: Pentru a utiliza eficient si pentru
a gestiona riscurile de securitate a retelelor si sistemelor informatice critice, este necesara
formarea si dezvoltarea continud a personalului. Acest lucru poate include participarea la
cursuri de specializare, programe de certificare si alte activitati de invatare pentru a intelege
st aplica bunele practici in materie de securitate cibernetica. Pentru a asigura nivelul adecvat
de competenta si expertiza in domeniul securitatii cibernetice, institutii precum TRANSITS,
CERT/CC, SANS Institute si FIRST ofera astfel de programe de formare. Pentru a acoperi
costurile de formare anuale, este recomandata alocarea unor resurse financiare minime
anuale cuprinse intre 3.000 si 5.000 EUR pe expert. Avand in vedere ca efectivul
subdiviziunii responsabile de raspunsul la incidentele cibernetice va fi de 13 persoane,
pentru formarea continud a acestora vor fi necesare mijloace financiare cuprinse intre
valoarea de 780 mii lei si 1,3 mil. lei, care insd nu vor trebui alocati anual, deoarece
instruirea s-ar putea desfasura succesiv pentru grupuri a cate 7-8 persoane anual. Aceasta ar
insemna alocarea anuald a mijloacelor financiare situate intre valorile de 390 mii lei s1 650
mii lei.



6. Modul de incorporare a actului in cadrul normativ in vigoare

Prin prezentul proiect se propune modificarea Hotararii Guvernului nr. 143/2021
cu privire la organizarea si functionarea Ministerului Dezvoltarii Economice si
Digitalizarii (Monitorul Oficial al Republicii Moldova, 2021, nr.206-208, art.341), prin
completarea punctului 6 din anexa nr. 1 a hotararii de Guvern cu ,,securitatea cibernetica”
ca domeniu nou de competentd a Ministerului. De asemenea, se completeaza lista
autoritatilor administrative din subordinea  Ministerului Dezvoltarii Economice si
Digitalizarii, aprobata prin anexa nr. 4 la Hotararea de Guvern sus-mentionata cu Agentia
pentru Securitate Cibernetica.

Pentru operationalizarea Agentiei si asigurarea unui nivel de remunerare adecvat si
competitiv pentru specialistii in securitate cibernetica in comparatie cu media din sectorul
privat si cu media europeana, urmeaza a fi modificata Legea nr. 270/2018 privind sistemul
unitar de salarizare in sectorul bugetar (Monitorul Oficial al Republicii Moldova, 2018,
nr. 441-447, art.715). Urmeaza a fi prevazutd 0 exceptie pentru salariatii autoritatii
competente. Aceasta modificare va permite atragerea si pastrarea expertilor calificati in
domeniul securitatii cibernetice, asigurandu-se astfel o echipa de inalta calitate in asigurarea
unui raspuns adecvat la incidentele si crizele cibernetice.

De asemenea, pentru a asigura implementarea corespunzdtoare a prevederilor
proiectului de hotarare a Guvernului este necesara si revizuirea legilor existente in vederea
aducerii acestora in concordantd cu Legea nr. 48/2023 privind securitatea cibernetica, in
mod special in ce priveste competenta de control si cea contraventionala a viitoarei agentii.
In acest sens, actualmente, Ministerul Dezvoltirii Economice si Digitalizirii elaboreaza un
proiect de lege pentru modificarea unor acte normative, care are ca obiectiv aducerea in
concordanta a cadrului legal existent la prevederile Legii privind securitatea cibernetica (art.
23 alin. (2) lit. b) din legea nr. 48/2023). Proiectul in cel mai scurt timp va fi lansat in
procesul de consultare publica si avizare oficiala.

In continuare, pentru a executa prevederile art. 23 alin. (2) lit. ¢), ministerul va
demara elaborarea si promovarea unui proiect de hotarare a Guvernului de aducere a actelor
normative ale Guvernului in concordanta cu noile norme juridice legale.

(. Avizarea si consultarea publici a proiectului

In scopul respectirii prevederilor Legii nr.100/2017 cu privire la actele normative si
Legii nr.239/2008 privind transparenta in procesul decizional, anuntul privind initierea
elaborarii si proiectul de hotarare a Guvernului a fost publicat pe pagina web a Ministerului
Dezvoltarii Economice si Digitalizarii (https://mded.gov.md/), sectiunea ,,Transparenta
decizionala”, precum si pe platforma guvernamentala www.particip.gov.md, sectiunea
,,Procesul decizional”.

8. Constatarile expertizei de compatibilitate

Proiectul nu este elaborat in scopul armonizarii legislatiei nationale cu legislatia UE,
exceptandu-se astfel de la efectuarea expertizei de compatibilitate.

9. Constatdrile expertizei juridice


https://mded.gov.md/
http://www.particip.gov.md/

Informatia referitoare la concluziile expertizei privind compatibilitatea proiectului
de hotarare cu alte acte normative in vigoare, precum i respectarea normelor de tehnica
legislativa va fi inclusa dupa receptionarea expertizei juridice.

10.  Constatarile expertizei anticoruptie

Informatia privind rezultatele expertizei anticoruptie va fi inclusa dupa
receptionarea raportului de expertiza anticoruptie.

11.  Constatdrile altor expertize

Proiectul nu cade sub incidenta altor expertize necesare de a fi efectuate in conditiile
Legii nr.100/2017 cu privire la actele normative, dat fiind faptul cd nu reglementeaza
activitatea de intreprinzator. Prin urmare, proiectul nu cade sub incidenta Metodologiei de
analiza a impactului in procesul de fundamentare a proiectelor de acte normative, aprobata
prin Hotararea Guvernului nr.23/2019.

Secretar de stat Mihai LUPASCU
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Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate

Protectie insuficienta 1n sectorul public si sectorul privat impotriva incidentelor, riscurilor si amenintarilor legate
de securitatea retelelor si a sistemelor informatice.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei, cu justificarea
necesitatii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor colectate si examinate

Potrivit datelor statistice, la nivelul Uniunii Europene, in perioada 2018-2022, statele membre au raportat un
numdr de 2016 incidente cibernetice cu impact semnificativ conform criteriilor stabilite de Directiva NISI,
Codul european al comunicatiilor electronice si Regulamentul eIDAS. Dintre acestea, 24% au fost clasificate ca
actiuni rau intentionate (malicious actions). Sectorul privat a fost cel mai afectat, in special sectorul bancar, cel
de comunicatii, cel al sanatatii si cel al serviciilor de incredere. Tendinta generala a incidentelor cu impact
semnificativ este in crestere, iar explozia din 2020 poate fi legata de cresterea utilizarii mediului digital ca urmare
a pandemiei COVID 19 (Fig. 1). Din cele 490 de incidente rau intentionate raportate, majoritatea sunt clasificate
ca infractiuni cibernetice, conform graficului de cauzalitate tehnica prezentat in Fig. 2. Aceste date indica
necesitatea unei aborddri mai riguroase si mai bine coordonate la nivel european pentru a preveni si gestiona
incidentele cibernetice cu impact semnificativ.

Fig. 2 Cauzalitatea tehnica

Fig. 1 Numarul de incidente (anual)
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Potrivit raportului IBM Cost of a Data Breach?, impactul financiar al unei incilciri a datelor este semnificativ
pentru entitatile critice. Raportul IBM arata ca in 2022, costul mediu global al unei incélcari a datelor a atins un
nivel istoric de 4,35 milioane de dolari americani, reprezentand o crestere cu 2,6% fatd de anul precedent si o
crestere cu 12,7% fata de 2020.

Raportul subliniaza factorii care influenteaza costurile incalcarii datelor si prezinta solutii pentru minimizarea
riscurilor. De exemplu, utilizarea de instrumente de inteligenta artificiala si automatizare poate reduce costurile
cu 3,05 milioane de dolari americani, in timp ce organizarea unei echipe CSIRT si testarea regulatd a planului
de raspuns la incidente poate economisi in medie 2,66 milioane de dolari americani. Implementarea unei
arhitecturi de incredere zero poate reduce costurile cu aproximativ 1 milion de dolari americani, in timp ce
tehnologiile XDR au redus in medie cu 29 de zile timpul de raspuns la incalcari.

Raportul IBM mai mentioneaza si alti factori care influenteaza costurile de incélcare a datelor, cum ar fi costul
mai mare pentru organizatiile cu infrastructura criticd si costurile diferite pentru atacurile de phishing,
ransomware sau acreditiri compromise. In plus, raportul subliniazi o crestere brusca a costurilor primelor de
asigurare cibernetic si a platilor considerabile pentru ransomware. In ciuda acestor costuri, totusi, companiile
sunt din ce n ce mai deschise sa plateasca rascumparari.

Prin urmare, raportul IBM evidentiaza importanta implementarii de solutii de securitate pentru a minimiza
riscurile de Incalcare a datelor, intrucat costurile financiare asociate cu astfel de incidente pot fi semnificative
pentru entitatile critice.

Suplimentar, urmeazi a fi mentionat studiul global al companiei McAfee?, care a estimat pierderile economice
produse de criminalitatea ciberneticd. Acest studiu intitulat ,,Net Losses: Estimating the Global Cost of
Cybercrime” ofera o estimare a impactului economic al criminalitatii informatice pentru diferite tari, masurat ca
procent din PIB. In graficul prezentat in Fig. 3 sunt afisate cele mai afectate state in functie de monetizarea
prejudiciului, in procent din PIB-ul

Fig. 3. Criminalitatea informatica ca procent din acesjora. I.n medl§, prejqdlclul pr0§u§
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ridicat la circa 945 de miliarde de
dolari. Cheltuielile pentru securitatea
cibernetica la nivel global se estimeaza ca au depasit 145 de miliarde de dolari in 2020.

In prezent, economia globala suportd o povara de 1 trilion de dolari din cauza criminalitdtii cibernetice. In 2018,
S-a constatat ca aceste infractiuni au costat economia globala peste 600 de miliarde de dolari, iar o noua estimare
sugereazd o crestere de peste 50% in doi ani. In acest context, devine din ce Tn ce mai important sa se instituie

! https://www.ibm.com/downloads/cas/3R8N1DZJ
2 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
3 https://www.mcafee.com/enterprise/en-us/assets/reports/rp-hidden-costs-of-cybercrime.pdf
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| Ministerul Dezvoltarii
Economice si Digitalizarii
| al Republicii Moldova

Nr. 11/2-2979
din 27.09.2023

Cancelaria de Stat

In conformitate cu prevederile pct. 179 al Regulamentului Guvernului, aprobat prin
Hotararea Guvernului nr. 610/2018, se transmite cererea privind inregistrarea in lista
proiectelor care urmeaza a fi examinate in cadrul sedintei secretarilor generali, a proiectului
hotararii Guvernului cu privire la constituirea, organizarea si functionarea Agentiei pentru
Securitate Cibernetica.

Cerere
privind inregistrarea de ciatre Cancelaria de Stat
a proiectelor de acte ale Guvernului

Nr. Criterii de )
A . Nota autorului
crt. Imnregistrare
1. Categoria si Proiectul hotararii Guvernului cu privire la constituirea,

denumirea proiectului | organizarea si functionarea Agentiei pentru Securitate Cibernetica

2. | Autoritatea care a Proiectul Hotararii Guvernului cu privire la organizarea instruirii in
elaborat proiectul domeniul securitatii cibernetice a fost elaborat de catre Ministerul
Dezvoltarii Economice si Digitalizarii cu suportul Echipei
proiectului Moldova Cybersecurity Rapid Assistance.

3. | Justificarea depunerii | Proiectul a fost elaborat in conformitate cu prevederile Legii nr.
cererii 48/2023 privind securitatea cibernetica, care stabileste cadrul
normativ primar in domeniul securitatii cibernetice.

Art. 7 din Lege stabileste in sarcina Guvernului obligativitatea
desemndrii autoritatii competente la nivel national in domeniul
securitatii cibernetice si stabilirii modului de organizare si
functionare a acesteia. Aditional, legea stabileste cd autoritatea
competentd exercitd inclusiv functia de echipd de raspuns la
incidentele cibernetice la nivel national si cea de punct national
unic de contact.




mecanisme de identificare a furnizorilor de servicii esentiale, ale caror perturbare ar putea cauza prejudicii
semnificative nu numai acestor entitdti, ci si unui numar mare de beneficiari ai acestor servicii si intereselor
statului. De asemenea, este necesara imbunatatirea schimbului de informatii intre diferitele categorii de furnizori
de servicii si asigurarea unui sistem adecvat de raspuns coordonat la eventualele amenintari, pe baza unor analize
justificate de date statistice si monitorizari in timp real. In acest fel, se poate limita impactul economic al
criminalitatii cibernetice si se poate proteja economia globala si interesele cetatenilor.

Conform proiectului Strategiei de transformare digitald pentru anii 2023-2030, sectorul tehnologiei informatiei
si comunicatiilor (TIC) din Republica Moldova a inregistrat o crestere dinamica datoritd cererii ridicate,
concurentei si efortului consolidat al tuturor actorilor implicati, generand anual circa 7% din Produsul Intern
Brut al tirii, cu venituri totale de aproximativ 15 miliarde MDL sau 900 milioane USD. In ultimii cinci ani, piata
de comunicatii electronice a avut o perioada de crestere agild, consolidand pozitia Moldovei ca destinatie de top
pentru internetul de mare viteza, accesibilitate si disponibilitate a internetului Gigabit.

Sectorul tehnologiei informatiei (IT) a devenit motorul cresterii industriei TIC in perioada 2015-2020, depasind
telecomunicatiile si contribuind la aproximativ 3,6% din PIB-ul térii in 2020, fata de 0,8% 1n 2013, cand sectorul
IT a fost declarat prioritar. Aceastd crestere a fost determinatd de avantajele Moldovei ca destinatie de
externalizare a serviciilor IT, precum costurile reduse, locatia si competentele, precum si de un regim fiscal si
administrativ facilitat pentru rezidentii Virtual Moldova IT Park.

In ciuda acestor realiziri, dezvoltarea rapida a tehnologiei informatiei si comunicatiilor electronice si a
proceselor de transformare digitala a dus la cresterea semnificativa si continud a amenintarilor la adresa
securitatii cibernetice. Pandemia COVID-19 a aratat cat de sensibile sunt serviciile electronice si economia
digitala la astfel de provocari. Republica Moldova, la fel ca multe alte tari, se confrunta cu diferite tipuri de
atacuri cibernetice care vizeaza nu numai entitatile guvernamentale, ci si sectorul privat si populatia in general.

In august 2022, Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC) a reusit si contracareze mai
multe tentative de atacuri cibernetice asupra sistemelor informationale de importantd statala din Republica
Moldova. Aceste atacuri vizau 1n jur de 80 de sisteme informationale, platforme si portaluri publice, cu scopul
de a cauza indisponibilitatea resurselor informationale ale statului. Analiza preliminara a aratat ca aceste atacuri
aveau un caracter distribuit si erau efectuate din afara Republicii Moldova.

Aceasti situatie se inscrie intr-un context mai larg de amenintiri cibernetice in Republica Moldova. In general,
tara este afectatd de diferite tipuri de atacuri cibernetice, care vizeaza nu numai entitatile guvernamentale, ci si
sectorul privat si populatia in general. Raportul de evaluare efectuat de ITU* relevi ci autorititile specializate
monitorizeaza si urmdresc peisajul amenintarilor cibernetice, insd lipseste o intelegere holisticd a acestora.
Conform acestui raport, cele mai comune tipuri de incidente de securitate ciberneticd sunt scams, phishing
(inclusiv smishing si vishing), ransomware, web defacement si denial of service. Din 2015, Republica Moldova
s-a confruntat cu patru tipuri de atacuri, inclusiv DDoS, phishing si atacuri de forta bruta care au incercat sa
obtina acces la sistemele informatice guvernamentale si deturnarea paginilor web oficiale. Sectorul privat este
la fel de vulnerabil la amenintarile cibernetice, iar IMM-urile reprezinti cea mai vulnerabila parte a acestuia. In
2019, IMM-urile reprezentau aproximativ 98,6% din numarul total de intreprinderi, iar circa 17% dintre acestea
au integrat cu succes tehnologiile digitale in activitatea lor, ceea ce ridica ingrijordri deosebite.

In plus, cetitenii Republicii Moldova sunt, de asemenea, supusi atacurilor cibernetice, iar cele mai frecvente
sunt vishingul si smishingul. Aceste tipuri de atacuri au succes datoritd nivelului redus de culturd digitald si
igiena ciberneticd. De exemplu, in 2021, una dintre grupurile criminale prinse pentru furt de bani din conturile
bancare a utilizat Viber pentru a contacta cetdtenii si a se prezenta ca angajati ai bancii, facand peste 40 de
retrageri din conturile bancare ale mai multor persoane fizice. Astfel, este esential ca atdt cetatenii, cat si
intreprinderile si entitdtile guvernamentale sa adopte protocoale de securitate cibernetica.

4 https://moldova.un.org/sites/default/files/2023-01/CIRT-Assessment-Moldova-final.pdf
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In prezent, Republica Moldova nu dispune de mecanisme fiabile si eficiente pentru consolidarea datelor si
informatiilor care sa ofere o imagine de ansamblu asupra situatiei reale in domeniul securitdtii cibernetice la
nivel national. Aceastad lipsd de date statistice suficiente Ingreuneaza analiza situatiei si formularea unor
concluzii pertinente cu privire la rezilienta entitatilor care presteaza servicii esentiale in acest domeniu.
Intreprinderea masurilor de asigurare a securititii cibernetice si raportarea incidentelor semnificative sunt
abordate intr-un mod mai sistematizat doar in sectorul public, cu exceptia autoritatilor administratiei publice
locale. In acest caz, CERT-Gov are rolul central in gestionarea incidentelor de orice tip care au loc in retelele si
sistemele informationale ale statului. Cu toate acestea, criteriile aplicabile clasificarii incidentelor cibernetice in
acest sector nu sunt interoperabile cu cele aplicate la nivelul statelor europene, din perspectiva clasificarii bazate
pe criteriile stabilite de Directiva NIS (art. 14 alin. 4 si art. 16 alin. (4))°.

Lipsa unei abordari sistemice la nivel national are ca efect indisponibilitatea in sectorul privat a informatiilor
privind numarul incidentelor de securitate cibernetica, natura acestora si cauzalitatea tehnica. In plus, nu exista
informatii despre distributia acestor incidente in diferite sectoare de activitate.

Reiesind din faptul cd aceastd analiza este corelatd cu interventiile legislative de armonizare a legislatiei
nationale cu legislatia UE in domeniul securitatii cibernetice la nivel national, se poate anticipa tipologia
persoanelor juridice de drept public si de drept privat care vor cadea sub incidenta unor obligatii de raportare si
indeplinire a anumitor cerinte de securitate. In primul rand, pentru acest scop este necesard determinarea
sectoarelor critice, pe baza anexelor Directivei NIS2. Aceste sectoare si subsectoarele corespunzitoare sunt
impartite in doua categorii: 11 sectoare cu o importanta critica ridicata si alte 7 sectoare de importanta critica.

In al doilea rand, conform Directivei NIS2, se aplica regula dimensiunii pentru a determina cercul de subiecti ai
legii. In acest sens, urmeazi a fi calificati ca operatori de servicii esentiale/furnizori de servicii critice persoanele
juridice de drept privat care se calificd cel putin ca intreprinderi mijlocii, care furnizeaza servicii in unul sau mai
multe dintre sectoarele sau subsectoarele determinate ca fiind critice pentru Republica Moldova, precum si toate
persoanele juridice de drept privat.

In cercul de subiecti care urmeazi s cada sub incidenta reglementirilor in domeniul securititii cibernetice ar
trebui inclusi furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
accesibile publicului, prestatori de servicii de incredere, Registratorul national al domeniului de nivel superior
.md, furnizorii de servicii de inregistrare a numelor de domenii, persoanele juridice care sunt singurul furnizor
in Republica Moldova a unui serviciu care este esential pentru sustinerea unor activitati societale si economice
critice, furnizorul unui serviciu dependent de o retea si/sau de un sistem informatic, persoanele juridice care sunt
critice din cauza importantei lor specifice la nivel national sau regional pentru sectorul sau tipul de servicii
respectiv sau pentru alte servicii, precum si autoritatile publice care administreaza si gestioneaza infrastructurile
de comunicatii electronice, sistemele informatice sau alte servicii esentiale pentru societate etc.

In baza acestei tipologii, autoritatea competenti are responsabilitatea de a identifica fiecare furnizor de servicii
asupra carora ar trebui s se aplice obligatiile prevazute de lege, ceea ce are un impact direct asupra numarului
de personal ce va trebui angajat in cadrul acestei autoritati si a subdiviziunii de supraveghere si control. Odata
ce acesti subiecti sunt identificati, autoritatea competenta urmeaza sa se asigure cd acestia respectd obligatiile
legale 1n ceea ce priveste masurile de securitate si notificarile. Prin urmare, realizarea calitativa a acestor atributii
va implica angajarea unui numar mai mare de personal, Tn mod special pentru a asigura supravegherea si
controlul adecvat al acestor furnizori de servicii. Este important de subliniat faptul ca autoritatea competenta nu
se va limita doar la functia de echipa de raspuns la incidentele cibernetice la nivel national, ci va avea un numar
mai larg de competente. Aceasta implica o coordonare si colaborare ampla intre diferitele autoritati competente
pentru a asigura implementarea eficienta a reglementarilor si protejarea infrastructurilor si serviciilor critice.

5> https://eur-lex.europa.eu/eli/dir/2016/1148/oj?locale=ro
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In prezent, Republica Moldova nu dispune de proceduri mature de colaborare si schimb de informatii in timp
real intre autoritatile competente ale Guvernului si Intreprinderile critice, In special in ceea ce priveste
identificarea operatorilor de servicii esentiale, riscurile si amenintarile cibernetice si non-cibernetice, precum si
masurile de securitate cibernetica si fizica luate de aceste entitati si rezultatele activitatilor de supraveghere.

in 2016, Agentia Uniunii Europene pentru Securitate Cibernetici (ENISA) a publicat un studiu® cu privire la
diferitele abordari pe care statele membre urmeaza sa le aplice pentru a-si proteja infrastructurile critice de
informatii. Sunt prezentate doud modele — centralizat si descentralizat.
e Modelul centralizat se caracterizeaza prin:
o existenta unei autoritati centrale pentru toate sectoarele;
o legislatie cuprinzdtoare.

e Modelul descentralizat — multiple autoritati sectoriale competente pentru sectoarele si serviciile
specifice si se caracterizeaza prin:
o principiul subsidiaritatii;
o cooperare stransa intre agentiile publice;
o legislatie sectoriala.

In august 2022, urmare a coordonirii dintre echipa Proiectului de asistentd rapida in domeniul securitatii
cibernetice Tn Moldova si beneficiarii proiectului au fost identificate pentru analizd modelele de guvernanta in
sase tari membre UE, care au transpus Directiva NIS1 si au o organizare maturd de securitate cibernetica,
conform diferitelor masuratori de securitate cibernetica. Analiza echipei proiectului s-a bazat pe urmatoarele
elemente:

e Cartografierea principalilor actori guvernamentali in domeniul securitatii cibernetice si cum acestia si isi

indeplinesc functiile si indatoririle n special in urmatoarele domenii:
o Elaborarea si aplicarea politicilor (inclusiv elaborarea si punerea in aplicare a strategiei nationale de
securitate ciberneticd);
Gestionarea incidentelor si a crizelor (in special, din punctul de vedere al CERT/CSIRT);
Coordonarea infrastructurii critice de informatii si protectia serviciilor esentiale;
Standardele nationale in domeniul TIC si al securitatii cibernetice;
o Apararea ciberneticd militara nationala.

e Rolurile si functiile autoritatilor nationale din perspectiva strategiei nationale de securitate cibernetica.
e (Cadrul normativ in domeniul securitatii cibernetice.
e Pozitia in indicii internationali de securitate cibernetica.

o O O

Astfel, in baza criteriilor de mai sus au fost analizate urmatoarele sase state membre UE, dupd cum urmeaza:

e In Republica Cehi autoritatea competenti este situati in subordinea Guvernului. Totodati, CERT-ul
guvernamental este parte componenta a autoritatii competente. CERT-ul national este externalizat in
baza unui contract public.

Chiar dacd autoritatea competenta are statut similar cu cel al unei autoritati administrative centrale din
Republica Moldova, totusi aceasta este o agentie de implementare, iar politicile in domeniul securitatii
cibernetice sunt elaborate de Ministerul Afacerilor Interne.

e In Estonia autoritatea competenta este situati in subordinea Ministerul Economiei si Comunicatiilor.
Totodatd, CERT-ul national si CERT-ul guvernamental sunt parte componenta a autoritatii competente.
Politicile Tn domeniul securitatii cibernetice sunt elaborate de Ministerul Economiei si Comunicatiilor la
nivel de coordonare.

e In Finlanda se aplici un model descentralizat si nu are o autoritate responsabild de gestionarea
centralizatd si coordonarea securitatii cibernetice la nivel national. Fiecare autoritate competenta este
responsabild in domeniul sau, respectind legislatia in domeniul securitatii cibernetice.

6 https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
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Centrul National de Securitate Cibernetica din cadrul Agentiei finlandeze pentru transport si comunicatii
asigurd functionarea activitatilor socio-economice in caz de perturbari si situatii de urgenta in conditii
normale (ex. asigurarea functiondrii si securitdtii informationale a retelelor si serviciilor publice de
comunicatii, precum si a altor retele si servicii de comunicatii conectate la acestea).
CSIRT al Centrului National de Securitate Cibernetica (NCSC-FI) participa la sarcinile agentiei de
prevenire, investigare si informare a breselor de securitate, precum si la mentinerea si partajarea
constientizarii situatiei de securitate cibernetica.
Pe langa Centrul National de Securitate Cibernetica, Finlanda are mai multe autoritdti nationale
competente pentru operatorii de servicii esentiale in diferite sectoare definite in Directiva NIS 1, spre
exemplu:

o Energie - Autoritatea pentru Energie;

o Transport - Agentia Finlandeza pentru Siguranta Transporturilor

o Infrastructuri bancare si ale pietei financiare - Autoritatea de Supraveghere Financiara;

o Sanatate - Autoritatea Nationald de Supraveghere a Sectorului Sanatate.

¢ In Grecia autoritatea competenti este Directia de securitate cibernetici din cadrul Secretariatului general
pentru politica digitala din cadrul Ministerului Politicii Digitale, Telecomunicatiilor si Informaticii.
CERT-ul national este in cadrul Marelui Stat Major, iar CERT-ul guvernamental este in subordinea
Agentiei Nationale de Informatii.

Politicile in domeniul securitdtii cibernetice sunt elaborate de Ministerul Politicii Digitale,
Telecomunicatiilor si Informaticii.

e In Olanda se aplici un model mixt, cu unele elemente din modelele de guvernanti care ar putea fi
caracterizate ca fiind descentralizate in ce priveste autoritdtile competente. Modelul de guvernantd in
Olanda este unul distribuit dupa cum urmeaza: din punctul de vedere al competentei de supraveghere si
control, Ministerul Afacerilor Economice si Climei, Banca Nationald, Ministerul Infrastructurii si
Gestionarea Apelor si Ministerul Sanatatii acopera toate cele 7 sectoare din anexa nr. II la Directiva
NIS1. Ministerul Justitiei si Securitatii exercitd functia de punct unic de contact si are in subordinea sa
Centrul National de Securitate Cibernetica care exercita functia de CSIRT national si guvernamental, a
carui constituenta este alcatuitd doar din Operatorii de Servicii Esentiale. Un CSIRT dedicat exclusiv
Furnizorilor de Servicii Digitale opereaza in subordinea Ministerului Afacerilor Economice si al Climei.
Politicile in domeniul securitdtii cibernetice sunt elaborate de Ministerul Justitiei si Securitatii.

e In Roménia modelul de guvernanti in domeniul securititii cibernetice este unul mai degraba centralizat
din perspectiva elementelor definitorii pentru un astfel de model date de Directiva NIS1. Astfel, functiile
de autoritate competenta (identificare, evidenta, supraveghere si control), CSIRT national si punct unic
de contact sunt concentrate intr-o singura autoritate Directoratul National de Securitate Cibernetica, care
este organ de specialitate al administratiei publice centrale cu personalitate juridica, in coordonarea prim-
ministrului.

Potrivit Indicelui Global de Securitate Cibernetica (GCI) al Uniunii Internationale a Telecomunicatiilor (ITU)
pentru anul 2020, Republica Moldova se situeaza pe locul 33 in Europa si pe locul 63 in lume. Acest indice
evalueaza angajamentul a 194 de tari Tn materie de securitate ciberneticd, masurand gradul de constientizare a
importantei si dimensiunilor problemelor de securitate ciberneticd, precum si rezistenta si fiabilitatea sectorului
TIC al fiecdrei tari. Potrivit raportului ITU privind echipa de raspuns la incidente de securitate cibernetica la
nivel national, performanta Republicii Moldova in cadrul GCI pentru 2020 a scazut, dar acest lucru poate fi
atribuit elimindrii si adaugarii de noi intrebari si modificarilor metodologiei si ponderarii GCI. Insa acest indice
poate fi Imbunatatit in contextul armonizarii legislatiei nationale la cea a UE si implementarii corespunzatoare
a legislatiei nationale, inclusiv stabilirii autoritdtii competente responsabile de gestionarea acestui sector.
Graficul de mai jos (Fig. 4) ilustreaza performanta Republicii Moldova in GCI pentru anul 2020, atragand atentia
ca anume masurile organizationale si consolidarea capacitatilor sunt punctele cele mai slabe pe care le are
Republica Moldova astazi.




Fig. 4 Performanta Republicii Moldova in Domenii relativ consolidate:
GCI pentru anul 2020 Masurile legale si tehnice
l\/lgsouri/e legale Domenii cu potential de crestere:
Masurile organizationale si
15 dezvoltarea capacitatilor
10
Madsuri de cooperare 5 Masurile tehnice
0
Dezvoltarea Madsurile
capacitdatilor organizationale
Scorul total Masurile legale Masurile tehnice Masurile Dezvoltarea Masuri de
organizationale capacitatilor cooperare
75,78 16,73 16,86 13,21 13,09 15,89

De asemenea, trebuie sa evidentiem cd Republica Moldova este evaluata si in ceea ce priveste maturitatea n
domeniul securititii cibernetice prin intermediul Indicelui National de Securitate Cibernetici (NCSI)’. Acest
indice este global si in timp real, si masoara pregatirea tarilor pentru a preveni amenintdrile cibernetice si a
gestiona incidentele cibernetice. Potrivit acestuia, exista restante semnificative in ceea ce priveste dezvoltarea
politicilor de securitate cibernetica, analiza amenintarilor cibernetice si a informatiilor, protectia serviciilor
digitale, cooperarea militard in domeniul cibernetic, care au un nivel sub 30%, iar protectia serviciilor esentiale
si managementul crizelor de securitate cibernetica au o valoare de 0%.

Prin urmare, poate fi concluzionat ca asigurarea securitdtii cibernetice este vitala si sunt necesare sd se ia masuri
pentru asigurarea unei protectii corespunzatoare a sistemelor si retelelor informatice de amenintarile cibernetice
in continua crestere. In special, este necesari o consolidare a sectorului cibernetic si o dezvoltare a capacitatilor
nationale Tn acest domeniu, inclusiv prin instituirea unei autoritati competente in acest sector care sa includa un
CSIRT national. Aceasta ar imbundtati gestionarea incidentelor cibernetice la nivel national si ar permite o
cooperare mai bund intre diferitele entitati implicate in domeniul securitatii cibernetice, inclusiv cu sectorul
privat. In plus, este important si se investeasca in instruirea initial si continua a personalului, astfel incat acesta
sa dispuna de calificdrile suficiente si necesare pentru a-1 face capabil sd raspunda corespunzator la amenintarile
cibernetice in evolutie.

¢) Expuneti clar cauzele care au dus la aparitia problemei

Cauzele care au dus la aparitia problemei protectiei insuficiente Impotriva incidentelor, riscurilor si amenintarilor
legate de securitatea retelelor si a sistemelor informatice in Republica Moldova sunt urmatoarele:

o Capacitati insuficiente in cadrul autoritdtilor in materie de securitate cibernetica. Acest lucru se
datoreaza lipsei de specialisti si de resurse necesare pentru a construi o infrastructura adecvata pentru a
preveni incidentele cibernetice si pentru a raspunde la acestea. In plus, autoritatile nu sunt intotdeauna
pregdtite sa abordeze problemele de securitate cibernetica din cauza lipsei de cunostinte si experienta n
domeniu;

e Insuficienta unor mecanisme normative, institutionale si operationale care sd permiti monitorizarea
situatiei privind infrastructura informationald criticd a sectorului privat. Aceasta se datoreazd In mare
masurd absentei unui cadru legal (unor obligatii minime necesare pentru asigurarea securitatii
cibernetice) si a unei politici clare pentru securitatea cibernetica, ceea ce face dificild dezvoltarea si

7 https://ncsi.ega.ee
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implementarea unor politici si masuri adecvate pentru protejarea infrastructurii informationale critice a
sectorului privat;

e Cooperare insuficientd dintre actorii implicati in materie de securitate cibernetica. Aceasta este cauzata
de o lipsa de coordonare in ceea ce priveste eforturile de protejare a retelelor si sistemelor informatice
impotriva incidentelor, riscurilor si amenintarilor cibernetice. In plus, cooperarea insuficienti intre acesti
actori duce la o lipsd de informatii si resurse pentru a aborda/reactiona la problemele din domeniul
securitatii cibernetice;

e Schimb de informatii insuficient in sectorul public. Schimbul de informatii Intre institutiile publice in
ceea ce priveste incidentele, vulnerabilitatile, riscurile si amenintarile cibernetice este insuficient. Aceasta
se datoreaza lipsei unor canale de comunicare adecvate si a unui cadru legal care sa prescrie/impuna acest
schimb de informatii. De asemenea, lipsa de incredere intre autoritatile/institutiile publice poate face
dificild partajarea informatiilor si poate duce la o lipsa de coordonare in eforturile de asigurare a
securitatii retelelor si sistemelor informatice impotriva incidentelor cibernetice;

o Lipsa schimbului de informatii obligatoriu la nivelul sectorului privat despre incidentele cibernetice
cu impact semnificativ in retelele si sistemele informatice utilizate in prestarea serviciilor esentiale
pentru sustinerea unor activititi societale si economice critice. In sectorul privat din Republica Moldova
nu existd un mecanism obligatoriu de raportare a incidentelor cibernetice, ceea ce duce la lipsa
informatiilor si analizelor despre evenimentele produse in spatiul cibernetic al Republicii Moldova.
Aceasta la randul siu genereazi incapacitatea cronica de a reactiona prompt la acestea. In plus, lipsa de
schimb de informatii sau un schimb de informatii nesistemic ingreuneaza procesul de coordinare dintre
sectorul privat si cel public In prevenirea si raspunsul la incidentele cibernetice.

Aceste cauze la randul lor sunt generate de lipsa unei autorititi competente responsabile de interactiune in
domeniul securitatii cibernetice. Astfel, nu existd o entitate centrald care sa se ocupe de supravegherea si
coordonarea proceselor de securitate cibernetica la nivel national. In acest context, autorititile si institutiile
publice si private sunt ldsate sd-si asume responsabilitatea pentru propriile lor sisteme si retele, dar fard o directie
clara si fara suportul necesar pentru a aborda amenintarile cibernetice.

In plus, furnizorii de servicii esentiale pentru functionarea economiei digitale ar trebui si se supund unor norme
si reglementiri specifice pentru a asigura protectia datelor, a retelelor si a sistemelor lor informatice. In lipsa unei
autoritati responsabile, monitorizarea respectarii acestor reguli devine o sarcind dificild si costisitoare pentru
fiecare organizatie in parte.

Lipsa unei autoritdti competente genereaza o lipsd de coordonare a proceselor de asigurare a securitatii
cibernetice, inclusiv prevenirea si solutionarea incidentelor cibernetice, controlul, monitorizarea si analiza
amenintarilor si vulnerabilitatilor cibernetice la nivel national. Aceasta ar trebui sd ofere, de asemenea, asistenta
furnizorilor de servicii in procesul de monitorizare a propriilor lor retele si sisteme informatice, oferind Tndrumari
metodologice si suportul necesar pentru a se conforma cu cerintele legale si reglementarile specifice.

In lipsa unei astfel de autoritati, procesul de asigurare a securitatii cibernetice la nivel national este fragmentat,
costisitor si mai putin eficient.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Asigurarea securitatii informationale a tarii a constituit una din preocuparile majore de mai mult timp si aceasta
se intalneste tot mai frecvent, in contextul transformarii digitale a tarii. Aceastd preocupare a fost reflectata in
diferite documente de politici ca parte componentd a procesului de dezvoltare a societatii informationale in
Republica Moldova, cum ar fi Strategia Nationala de edificare a societatii informationale ,,Moldova electronica”,
Strategia nationald de dezvoltare a societatii informationale ,,Moldova Digitala 2020 sau Programul de
modernizare tehnologica a Guvernarii.




Cu toate acestea, o atentie mai pronuntatd fatd de domeniul securitatii cibernetice a fost acordatd abia in 2017,
prin adoptarea de catre Parlament a Conceptiei securitatii informationale a Republicii Moldova, unul din
obiectivele de bazd ale céreia este dezvoltarea capacitdtilor de rezilienta informationald si cibernetica. Acest
document a fost insa precedat de adoptarea de catre Guvern in anul 2015, a Programului national de securitate
cibernetica a Republicii Moldova pentru anii 2016-2020. Obiectivul principal al acestuia a fost crearea unui sistem
de management al securitdtii cibernetice prin securizarea serviciilor societatii informationale, in vederea
contribuirii la dezvoltarea unei economii bazate pe cunoastere. Aceleasi obiective au fost dezvoltate si in Strategia
securitatii informationale a Republicii Moldova 2019-2024.

Desi au fost intreprinse actiuni in conformitate cu aceste documente de politici, nu s-a reusit determinarea la nivel
national a unei autoritdti competente in domeniul securitatii cibernetice si crearea unei echipe de raspuns la
incidente cibernetice la nivel national. Aceasta situatie limiteaza autoritatile publice responsabile in realizarea
misiunii lor si expune sectorul public si privat, precum si societatea in general la riscuri majore in ceea ce priveste
amenintarile de securitate cibernetica.

Totodatd, lipsa unei interventii de politici poate avea un impact negativ considerabil asupra economiei si
securitatii nationale, afectand toti actorii din societate, inclusiv mediul de afaceri, cetdtenii si entitatile critice.

In ceea ce priveste sectorul economic, vulnerabilitatea la incidente de securitate cibernetica poate afecta afacerile
prin pierderi financiare si daune reputationale. Aceste probleme pot afecta in special afacerile mici si mijlocii,
care pot fi mai putin capabile sa 1si permitd sa investeasca in securitatea cibernetica si pot fi mai vulnerabile la
atacuri cibernetice.

In ceea ce priveste sectorul securititii nationale, vulnerabilitatea la incidente de securitate cibernetica poate afecta
capacitdtile de informatii si infrastructurile critice ale unei tari. Atacurile cibernetice pot fi utilizate pentru spionaj,
sabotaj sau chiar pentru a lansa atacuri impotriva infrastructurilor critice, cum ar fi retelele de electricitate sau
gaze. Aceste atacuri pot avea un impact semnificativ asupra securitdtii si stabilitatii unei tari.

In cazul in care nu existd un raspuns corespunzitor la incidentele de securitate cibernetica, consecintele pot fi si
mai grave. Acest lucru poate duce la o crestere a numarului si a gravitdtii atacurilor cibernetice, precum si la o
crestere a costurilor si a timpului necesar pentru a remedia problemele. In plus, lipsa unui rispuns corespunzitor
poate duce la pierderi de informatii sensibile si la o crestere a riscului de fraude si infractiuni.

In ceea ce priveste entitatile critice, vulnerabilitdtile acestora la incidentele cibernetice pot fi exploatate de
amenintari care odata materializate ar putea afecta furnizarea unor servicii esentiale si, pe cale de consecinta,
producerea unor prejudicii considerabile asupra economiei si societatii in general.

La randul lor, toate aceste consecinte pot duce la o serie mai largd de efecte negative, care ar putea consta in
diminuarea increderii in institutiile statului si in sectorul economic. Lipsa increderii in institutiile statului si in stat
pe arena internationald cauzatd de incapacitatea acestora de a asigura securitatea cibernetica si de a proteja datele
si infrastructurile critice Tmpotriva atacurilor cibernetice poate duce la o imagine negativa a tarii in ochii altor
state si organizatii internationale, ceea ce poate submina relatiile diplomatice si comerciale. Iar subminarea
increderii in sectorul economic al Republicii Moldova cauzatd de vulnerabilitatea la atacurile cibernetice si de
incapacitatea companiilor de a-si proteja datele si infrastructurile critice poate duce la pierderea increderii
consumatorilor si a investitorilor, ceea ce poate afecta negativ afacerile si economia in general. Investitiile scazute
a sectorului privat si public in securitatea cibernetica, cauzatd de lipsa de constientizare si de prioritizare a
securitdtii cibernetice in tard, poate avea ca efect insuficienta resurselor necesare implementarii masurilor de
asigurare a securitatii cibernetice si dezvoltarii capacitatilor minime pentru a face fata amenintarilor cibernetice.

Astfel, aceste consecinte pot avea un impact negativ semnificativ asupra dezvoltarii economice si sociale a tarii,
precum si asupra relatiilor internationale ale acesteia. Pentru a preveni aceste consecinte, este important ca statul




sa ia masuri pentru a asigura securitatea cibernetica si pentru a incuraja investitiile in acest domeniu atat din partea
sectorului privat, cat si din partea sectorului public.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele prevederilor normative in
vigoare, identificati documentele de politici si reglementarile existente care conditioneaza interventia statului

Cadrul de politici si cadrul normativ

Cadrul de politici de securitate cibernetica este oferit de un set de documente de politici publice adoptate de
Parlament sau Guvern si care oferd viziunea strategica pentru tard cu privire la modul de infiintare, consolidare
si asigurare a rezilientei sistemului de securitate cibernetica pentru spatiul informational al Republica Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce conditioneaza
interventia statului:

Conceptia securititii informationale®, aprobatai prin Legea nr. 299/2017

Conceptia reprezinta o viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor de baza ale
activitatii de asigurare a unui nivel inalt al securitatii informationale a Republicii Moldova, securitatea
informationala fiind parte componenta a sistemului national de securitate. Potrivit acestei conceptii masurile de
prevenire, depistare si contracarare a amenintarilor complexe si persistente la adresa securitatii informationale
pot fi intreprinse doar cu conditia existentei si functionarii unui cadru normativ corespunzator in domeniu, a unor
instrumente si metode bine definite, a unor mecanisme de colaborare la nivel national si international. Conceptia
securitatii informationale a Republicii Moldova este determinata de necesitatea protejarii intereselor statului, ale
societdtii si ale persoanei, a obiectivelor vitale si de importantd strategicd pentru securitatea nationala, de
necesitatea asigurarii protectiei informatiei atribuite la secret de stat, precum si de necesitatea prevenirii $i
combaterii criminalitdtii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitdtii informationale a Republicii Moldova si a
Planului de actiuni pentru implementarea strategiei respective. In primul capitol, Conceptia descrie situatia in
domeniu si defineste problemele din acest sector, stabileste obiectivele de baza, amenintarile la adresa securitatii
informationale, realizarea carora are ca scop asigurarea protectiei, in spatiul informational, a drepturilor si
libertatilor fundamentale, a democratiei si a statului de drept. In partea a doua, Conceptia descrie instrumentele
st caile de solutionare a problemelor identificate, inclusiv directiile strategice si tactice de asigurare a securitatii
informationale, principiile si principalele sarcini ale autoritatilor competente, metodele de asigurare a securitatii
informationale (juridice, tehnico-organizatorice, economice, contrainformative si de securitate), cooperarea
internationald in acest domeniu si organizarea sistemului de asigurare a securititii informationale. In ce priveste
aspectul organizarii sistemului respectiv, conceptia desemneaza Serviciul de Informatii si Securitate ca fiind, in
limitele competentei atribuite prin lege autoritatea nationala de coordonare a activitatii autoritdtilor publice
desfasurate in domeniul securitatii informationale.

Strategia securititii informationale® a Republicii Moldova pentru anii 2019-2024 si Planul de actiuni pentru
implementarea acesteia, aprobate prin Hotdrdrea Parlamentului nr. 257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitdtii informationale reprezintd documentul de baza pentru
elaborarea acestei Strategii si documentul de politici ce integreazd domeniile centrale si asociate spatiului
informational, ce ofera notiuni, defineste principiile de organizare la nivel de stat, societate si persoana, precum
si detaliazd metodele juridice, tehnico-organizatorice, economice si contrainformative pentru asigurarea
securititii informationale a Republicii Moldova. In acest context, scopul principal al Strategiei securitatii
informationale este de a lega si integra din punct de vedere juridic domeniile prioritare cu responsabilitati si
competente de asigurare a securitatii informatiilor la nivel national, bazatd inclusiv pe rezilienta cibernetica.
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Scopul si obiectivele acestei Strategii se realizeaza in baza Planului de actiuni pentru implementarea acesteia.
Astfel, in contextul definirii problemelor si al descrierii situatiei la momentul adoptarii strategiei, acest document
evidentiaza un spectru larg de probleme cu care se confruntd pand acum Republica Moldova. Problemele abordate
de Strategie se referd la cinci componente de baza ale securitatii cibernetice si investigatiei criminalitatii
cibernetice, securitatea spatiului media, componenta de contrainformatii si securitate, aspectele juridice si, In
final, problemele de constientizare a maselor. Dintre acestea, Strategia evidentiazd problemele cele mai
proeminente cum ar fi lipsa unui CERT national (Centrul de raspuns la incidente de securitate ciberneticd),
responsabil de prevenirea si raspunsul la incidente din domeniul securitatii cibernetice la scara larga la nivel
national, lipsa unui sistem integrat de management al securitatii cibernetice si un mecanism viabil de audit al
securitatii cibernetice, precum si lipsa de specialisti calificati, programe de formare specializatd adresate
angajatilor organelor de drept, dotarea insuficientd cu echipamente si software, finantare redusd pentru
participarea specialistilor la proiecte internationale si evenimente pentru consolidarea capacitatilor si schimbul de
bune practici etc. Strategia include mai multe cerinte fundamentale pentru a obtine o mai bund guvernare a
securitatii cibernetice la nivel national, precum si o listd de actiuni propuse si indicatori de progres.

Diverse aspecte ale securitatii cibernetice sunt abordate si in alte documente de politici, interconectate cu
Strategia securitatii informationale, cum sunt:
- Strategia de securitate nationald, aprobata prin Hotararea Parlamentului nr. 153/2011%°
- Strategia Nationald de Aparare si Planul de Actiuni privind implementarea Strategiei Nationale de
Aparare 2018-2022, aprobate prin Hotararea Parlamentului nr. 134/2018
- Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii 20222023,
aprobat prin Hotararea Guvernului nr. 26/2022%2,
Cadrul normativ

in domeniul administratiei publice, potrivit art. 107 din Constitutia Republicii Moldova, organele centrale de
specialitate ale statului sunt ministerele, acestea au responsabilitatea de a conduce domeniile incredintate si sunt
responsabile de activitatea lor. Totodata, in scopul conducerii, coordonarii i exercitarii controlului in domeniul
organizdrii economiei si in alte domenii care nu intrd nemijlocit in atributiile ministerelor, se infiinteaza, in
conditiile legii, si alte autoritati administrative.

Legea nr. 98/2012 privind administratia publica centrala de specialitate stabileste sistemul institutional al
administratiei publice centrale de specialitate si reglementeaza regimul general al activitatii acesteia, principiile
fundamentale de organizare si functionare a administratiei publice centrale de specialitate, precum si raporturile
juridice care decurg din activitatea ministerelor, a Cancelariei de Stat si a altor autoritati administrative centrale.

Structura organizatoricd a sistemului administrativ guvernamental este determinatd de natura competentei,
functiilor si atributiilor ce urmeaza a fi exercitate de cdtre autoritdtile publice constituite in subordinea Guvernului.
Astfel, potrivit art. 3 si art. 14 din Legea respectiva, pentru asigurarea implementarii politicii statului in anumite
subdomenii sau sfere din domeniile de activitate care 11 sunt incredintate unui minister, pot fi create autoritéti
administrative In subordinea acestuia.

Potrivitart. 7 al Legii nr.136/2017 cu privire la Guvern, acesta este imputernicit de a stabili modul de organizare
si functionare, domeniile de activitate, structura si efectivul-limitd ale ministerelor, ale altor autoritati
administrative centrale subordonate Guvernului si ale structurilor organizationale din sfera lor de competenta,
coordoneazd si controleazd activitatea acestora, precum si Infiinteazd in subordinea sa alte autoritati
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administrative centrale pentru realizarea politicii statului intr-un domeniu de activitate care nu intrd in competenta
nemijlocitd a ministerelor, precum si in domenii de activitate in care competentele ministerelor se intersecteaza,
precum si le reorganizeaza si dizolva.

In domeniul securititii cibernetice, la nivel national, Legea nr. 48/2023 privind securitatea cibernetici
reprezintd cadrul normativ primar in domeniul securitétii cibernetice. Implementarea cerintelor, masurilor si
mecanismelor instituite in aceastd lege are ca obiectiv sd garanteze un nivel inalt de securitate a retelelor si
sistemelor informatice din Republica Moldova, oferind protectie pentru interesele vitale ale persoanelor fizice si
juridice, ale societatii si ale statului, precum si ale intereselor nationale ale Republicii Moldova.

In acest context, legea prevede:

- desemnarea de catre Guvern a unei autoritati competente in domeniul securitatii cibernetice cu functii
de identificare a persoanelor juridice care vor intra in cercul de subiecti asupra cérora se vor rasfrange prevederile
legale (furnizori de servicii) si mentinerea in stare de actualitate a unei liste a furnizorilor de servicii si functii de
supraveghere si control a masurilor de securitate pe care furnizorii de servicii trebuie sa le implementeze pentru
aasigura un nivel adecvat de securitate a retelelor si sistemelor lor informatice, de stabilire a unor practici comune
in gestionarea incidentelor cibernetice si de coordonare operationald a situatiilor de crizd, de cooperare si
interactiune la nivel national si international si de schimb de experientd cu organizatii, state sau alte entitati
relevante la nivel european in primul rand;

- instituirea 1n cadrul autoritdtii competente, a unei echipe de raspuns la incidentele de securitate
cibernetica (CSIRT) cu competente la nivel national care sa exercite atributii de monitorizare si analizd a
amenintarilor cibernetice, vulnerabilitatilor si incidentelor cibernetice, de raspuns la incidente cibernetice, de
asigurare a schimbului de informatii si coordonare a procesului de divulgare a vulnerabilitatilor;

- definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul public si
privat in domeniul securitdtii cibernetice, inclusiv in ce priveste gestionarea crizelor, si aprobarea unui plan
national de rdspuns care sd asigure pregdtirea capacitatii de reactie si a recuperdrii in caz de incidente cibernetice
si/sau crize de securitate cibernetica. in acelasi context, legea cuprinde norme juridice primare care vor avea ca
efect aprobarea de cdtre Guvern a Strategiei nationale privind securitatea cibernetica si instituirea Consiliului
coordonator in domeniul securitatii cibernetice;

- instituirea obligatiilor de a implementa masuri de securitate de cdtre furnizorii de servicii esentiale,
privati si publici, pentru functionarea economiei si a societatii, care sd asigure atingerea unui nivel minim comun
de securitate a retelelor si sistemelor informationale si rezilienta serviciilor, ceea ce implicit va avea un efect
pozitiv asupra cresterii nivelului de pregdtire si de raspuns la incidentele si amenintarile cibernetice;

- implementarea unui mecanism obligatoriu de raportare a incidentelor cibernetice cu impact
semnificativ de cdtre furnizorii de servicii, si crearea unui regim de notificare voluntara a incidentelor cibernetice
de catre orice categorii de persoane;

- crearea si asigurarea functiondrii adecvate a mecanismelor de cooperare eficiente la nivel national si
international, prin difuzarea de catre autoritatea competentd intregii societdti si in mod deosebit entitatilor ce
furnizeaza servicii in domenii critice, a informatiilor relevante, a avertizarilor si alertelor, precum si a celor mai
bune practici internationale;

- stabilirea unui mecanism de supraveghere si control de catre autoritatea competentda a modului in care
furnizorii de servicii implementeaza masurile de securitate ciberneticd si asigurd raportarea incidentelor
cibernetice cu impact semnificativ.

Legea privind securitatea cibernetica a fost adoptatd de Parlament la data de 16 martie 2023 si publicata
in Monitorul Oficial la data de 28 aprilie 2023. Odata cu publicarea legii a inceput curgerea termenelor de
implementare a acesteia stabilite de art. 23. Astfel, pana la data de 1 ianuarie 2025, data intrarii in vigoare a legii,
Guvernul urmeaza sa realizeze un complex de masuri organizatorice, normative si tehnice orientate spre punerea
in aplicare a normelor legale, in mod special:

e aducerea legilor actuale in concordanta cu prevederile Legii privind securitatea cibernetica;
e adoptarea actelor normative subsidiare si aducerea in concordanta cu prevederile legii a cadrului
normativ propriu;




e desemnarea/instituirea autoritdtii competente, inclusiv a CSIRT national, asigurarea acesteia cu
resurse, inclusiv financiare etc.

Pana la intrarea in vigoare a Legii privind securitatea ciberneticd chestiunile privind asigurarea securitatii
cibernetice sunt reglementate disparat in diverse legi si acte normative ale Guvernului.

Astfel, Legea nr. 467/200313 cu privire la informatizare si resursele informationale de stat (art.23) si Legea nr.
71/2007%* cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilititile autoritdtilor publice in
asigurarea securitatii cibernetice a sistemelor si resurselor informationale ale statului, iar pe de altd parte,
responsabilitatile entitatilor, inclusiv private, in protectia informatiilor continute de resursele si prelucrate de
sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si serviciile de
comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea comunicatiilor
electronice nr. 241/2007%. Aceasti lege reglementeazi activitatea in domeniul comunicatiilor electronice civile
a tuturor furnizorilor de retele sau servicii de comunicatii electronice, fie din sectorul public sau privat, si
stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde la retelele de comunicatii speciale. Din punct
de vedere al securitatii retelelor si serviciilor de comunicatii electronice, Agentia Nationald pentru Reglementare
in Comunicatiile Electronice si Tehnologia Informatiei este responsabild de implementarea masurilor minime de
securitate pe care toti furnizorii ar trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite
de furnizori pentru a garanta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca scop sa faciliteze
s sd eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului public, precum si intre sectorul public
si cel privat, In vederea cresterii calitdtii serviciilor publice prestate, a credrii noilor servicii publice electronice si
a asigurarii securitdtii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

J Hotirarea Guvernului nr. 201/2017%° privind aprobarea cerintelor minime obligatorii de
securitate ciberneticd, care se adreseaza atat autoritdtilor guvernamentale, cat si autoritdtilor care nu intrd in
structura administrativa a Guvernului;

. Hotirarea Guvernului nr. 482/2020 /privind aprobarea misurilor necesare asiguririi securititii
cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice decizia sus-mentionata,
dar numai pentru autoritatile si institutiile publice care fac parte din structura administrativd guvernamentala;

o Hotirarea Guvernului nr. 388/2022*8 privind aprobarea Conceptiei Sistemului Informational
»Registrul de Stat al Incidentelor de Securitate Cibernetica” este una dintre masurile preliminare pentru stabilirea
unei platforme informationale pentru comunicarea strategica cu entitatile publice, precum si pentru asigurarea
evidentei amenintdrilor, vulnerabilitdtilor in spatiul cibernetic si a incidentelor de securitate cibernetica
identificate sau raportate.

13 https://www.legis.md/cautare/getResults?doc_id=132933&lang=ro

4 https://www.legis.md/cautare/getResults?doc_id=131038&lang=ro

15 https://www.legis.md/cautare/getResults?doc id=133262&lang=ro

6 https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro

7 https://www.legis.md/cautare/getResults?doc id=122272&lang=ro

18 https://www.legis.md/cautare/getResults?doc id=132011&lang=ro
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Bineinteles, actele normative mentionate urmeaza sa constituie obiectul unei analize aprofundate pentru
relevarea normelor ce sunt in contradictie cu prevederile Legii nr. 48/2023 si, daca e cazul, aducerea
corespunzitoare a acestora in concordanta cu noul cadru legal in domeniul securititii cibernetice.

Modelul organizational actual de securitate cibernetica in Republica Moldova este reprezentat de autoritati
sl institutii publice, aflate in structura administrativa a Guvernului sau in afara acesteia, cu un spectru divers de
responsabilitati cu incidenta pe intregul esichier de realizare a politicii de stat in domeniul securitatii cibernetice.

Consiliul Coordonator pentru Asigurarea Securitditii Informationale a fost infiintat prin Hotararea Guvernului
nr. 467/20221°. Acest organism colectiv, cu atributii consultative si operationale, a fost instituit pentru integrarea
sistemicd a entitatilor participante in spatiul informational si sustinerea unui nivel inalt de securitate
informationald, inclusiv securitate ciberneticd. Activitatea Consiliului se concentreazd pe patru niveluri:
cibernetic, operational, mass-media si civic-privat. Consiliul monitorizeaza activitatea persoanelor juridice de
drept public si privat responsabile cu implementarea Planului de actiuni pentru implementarea Strategiei
securitatii informationale. Activitatea consultativa se desfasoara la nivelul Consiliului intre membrii constitutivi
in cadrul sedintelor ordinare sau extraordinare, pe teme axate pe asigurarea securitdtii informationale si
cibernetice. Activitatea operationald consta in finalizarea de cédtre Consiliu a complexului de masuri de reactie la
pericole, riscuri si amenintari ale securitatii informationale si cibernetice, implementarea actiunilor necesare de
catre persoane juridice, atdt publice, cat si private, la nivelul departamentului, interinstitutional, sectorial,
intersectorial sau national, conform cadrului normativ care reglementeaza activitatea componentelor societatii
informationale. Secretariatul Consiliului este asigurat de Cancelaria de Stat.

Ministerul Dezvoltarii Economice si Digitalizarii este autoritatea administratiei publice centrale de specialitate
responsabila de realizarea politicii de stat in domeniul tehnologiei informatiei, societatea informationala,
tehnologia informatiei, economia digitala, securitatea cibernetica si guvernanta internetului. De asemenea, este
autoritatea administratiei publice centrale de specialitate responsabila de realizarea politicii de stat in domeniul
comunicatiilor electronice, inclusiv elaborarea, coordonarea si monitorizarea politicilor privind gestionarea
domeniului de nivel superior .md, precum si asigurarea evaluarii conformitatii echipamentelor de comunicatii
electronice.

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC), in subordinea
Cancelariei de Stat, administreaza, intretine si dezvolta infrastructura informatica, sistemul de telecomunicatii al
autoritatilor administratiei publice ca parte a retelei speciale de comunicatii si sistemele informationale de stat,
gestioneaza infrastructura cheilor publice (PKI) a Guvernului, precum si implementeaza politica de securitate
cibernetica.?’ In cadrul STISC functioneazi CERT-Gov?!. CERT-Gov? este un CSIRT guvernamental, adici o
echipd responsabild numai pentru sisteme si retele informatice de stat. Activitatea acestei entitdti se concentreaza
pe coordonare, formare si alte functii administrative. Activitatile lor de raspuns la incidente sunt limitate din cauza
lipsei de oameni cu cunostinte tehnice de specialitate puternice, dar si din cauza insuficientei echipamentelor
tehnice si a cadrului normativ deficitar. In principiu CERT-Gov actioneazi ca punct de contact national ,,de
facto”, deoarece oficial la nivel juridico-normativ inca nu a fost stabilit un CERT national.

Agentia de Guvernare Electronici (AGE) in subordinea Cancelariei de Stat este responsabilda pentru
implementarea politicilor in domeniile de modernizare a serviciilor guvernamentale, si transformarea digitala a
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guverndrii, gestioneaza platforma si servicii electronice guvernamentale (MConnect, MPass, MSign, MPay etc).
De asemenea, AGE are si responsabilitdti ce tin de asigurarea securitatii informatiei in autoritatile si institutiile
din sectorul public in procesul de e-Transformare a guvernarii. AGE impreuna cu partenerii sai ia masuri juridice,
organizatorice si tehnice complexe de garantare a securititii informatiilor?>. Conform regulamentului siu de
activitate, principalele responsabilitati ale Agentiei In domeniul securitatii cibernetice sunt auditul securitatii
cibernetice 1n sectorul public, inclusiv monitorizarea implementarii rezultatelor auditului securitatii cibernetice,
cercetarea securitatii cibernetice, precum si supravegherea institutiilor publice in ceea ce priveste implementarea
cerintelor minime de securitate.

Serviciul de Securitate si Informatii (SIS) are un rol important in protejarea infrastructurii critice din tara,
precum si a sistemelor speciale de telecomunicatii?*. Cu toate acestea, in prezent, SIS se concentreazi pe
securitatea fizicd si mai putin pe aspectele de securitate cibernetica. Responsabilitatile diferitelor institutii sunt in
discutie, intrucat SIS asteapta legislatia de la Ministerul Dezvoltarii Economice si Digitalizarii privind protectia
infrastructurii informationale critice. Potrivit pct. 115 din Strategia securitdtii informationale a Republicii
Moldova pentru anii 2019-2024, Serviciul de Securitate si Informatii are rolul principal in procesul de
monitorizare si coordonare a implementarii Strategiei securitatii informationale si a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii al Inspectoratului
General de Politie al Ministerului Afacerilor Interne este unitatea principald de investigare a criminalitatii
informatice, Insarcinata cu activitati de investigatie speciala si de urmarire penald in materie de criminalitate
informatica. Centrul este activ in furnizarea de asistenta si indrumare unitdtilor de politie locale in materie de
criminalitate cibernetica si dovezi electronice. Centrul are un contract bilateral cu CERT-GOV pentru schimbul
de informatii privind incidentele cibernetice. Centrul coopereaza, de asemenea, cu SIS si le ofera informatii despre
situatia din spatiul cibernetic national.

Procuratura Generald are o sectie specializatd - Sectia combaterea crimelor cibernetice, Insdrcinatd cu
investigarea si urmarirea penald a cazurilor de criminalitate informatica, cu investigarea intregului spectru de
infractiuni prevazute de articolul 2-10 din Conventia de la Budapesta, precum si a infractiunilor conexe impotriva
sau cu utilizarea sistemelor informatice si a datelor.

Agentia Nationali pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei?®
(ANRCETI) este autoritatea publica centrald care reglementeaza activitatea in comunicatiile electronice,
tehnologia informatiei si comunicatiile postale, asigura implementarea strategiilor de dezvoltare in aceste sectoare
si supravegheaza conformitatea furnizorilor de comunicatii electronice si de servicii postale cu legislatia care
reglementeazi aceste sectoare. Modul de organizare si functionare a ANRCETI este stabilit de Guvern?. Cu toate
acestea, aceastd entitate este autonoma fatd de Guvern in activitatea sa de reglementare. Potrivit legii, Agentia
aprobi regulile?’ de implementare a misurilor minime de securitate si integritate a retelelor publice de comunicatii
electronice si/sau a serviciilor de comunicatii electronice accesibile publicului, precum si elaboreaza reglementari
privind administrarea domeniului de nivel superior .md.?®
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Ministerul Apararii este implementatorul Strategiei Nationale de Aparare pentru anii 2018-2021. Strategia
mentioneaza si activitati de aparare ciberneticd. Armata moldoveneasca 1si dezvoltd insa doar propriile capacitati
defensive si CERT-ul sau departamental pentru a-si proteja propriile retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia, formulate cuantificat,
masurabil, fixat in timp si realist)

Obiectiv general:

Capacitatile de prevenire si raspuns la incidente si crize cibernetice la nivel national dezvoltate si cooperarea
internationala Tn acest domeniu instituita si consolidata.

Obiective specifice:

1. Autoritatea competentd in domeniul securitatii cibernetice este deplin functionala pana la data de 27 ianuarie
2024;

2. Lista furnizorilor de servicii elaborata pana la data de 27 iulie 2024;

3. Registrul de stat al incidentelor cibernetice deplin functional pana la finalizarea procesului de identificare a
furnizorilor de servicii;

4. Echipa nationald de raspuns la incidentele de securitate ciberneticd (CSIRT) functionalad 24/7, pana la data
de 27 ianuarie 2024,

5. Relatii de cooperare in materie de securitate cibernetica stabilite cu cel putin 5 echipe de raspuns la incidente
de securitate ciberneticad din 5 state membre ale Uniunii Europene, pana la 31 decembrie 2025.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

in Republica Moldova, securitatea cibernetica este o problemd majora, iar lipsa unei interventii de politici poate
avea un impact negativ semnificativ asupra economiei si securitatii nationale. Desi s-au adoptat documente de
politici si s-au intreprins actiuni, nu s-a reusit Incad crearea sau stabilirea unei autoritati competente in domeniul
securitatii cibernetice la nivel national. Aceasta expune sectorul public si privat, precum si societatea In general
la riscuri majore in ceea ce priveste amenintarile de securitate cibernetica.

In ceea ce priveste sectorul economic, vulnerabilitatea la incidente de securitate cibernetici poate afecta afacerile
prin pierderi financiare, daune reputationale, pierderea de date si cresterea costurilor de securitate cibernetica.
Aceste probleme pot afecta in special afacerile mici si mijlocii, care pot fi mai putin capabile sa isi permitd sa
investeascd in securitatea cibernetica si pot fi mai vulnerabile la atacuri cibernetice.

In ceea ce priveste sectorul securititii nationale, vulnerabilitatea la incidente de securitate cibernetici poate afecta
capacitdtile de informatii si infrastructurile critice ale unei tari. Atacurile cibernetice pot fi utilizate pentru spionaj,
sabotaj sau chiar pentru a lansa atacuri impotriva infrastructurilor critice, cum ar fi retelele de electricitate sau
gaze.

In cazul in care nu exista un raspuns corespunzitor la incidentele de securitate cibernetica, consecintele pot fi si
mai grave. Acest lucru poate duce la o crestere a numarului si a gravitdtii atacurilor cibernetice, precum si la o
crestere a costurilor si a timpului necesar pentru a remedia problemele. In plus, lipsa unui rispuns corespunzitor
poate duce la pierderi de informatii sensibile si la o crestere a riscului de fraude si infractiuni.

In ceea ce priveste entititile critice, cum ar fi furnizorii de electricitate sau gaze, vulnerabilitatea la incidente de
securitate cibernetica poate afecta furnizarea de energie si poate duce la intreruperi semnificative ale serviciilor.
Aceste probleme pot avea un impact negativ semnificativ asupra economiei si a vietii cetdtenilor.

Astfel este necesar sa se 1a masuri pentru a consolida securitatea cibernetica in Republica Moldova prin crearea
unei autoritati nationale competente in domeniul securitatii cibernetice, implementarea strategiilor si a politicilor
corespunzatoare si prin cresterea gradului de constientizare si educare a cetatenilor.




Or, lipsa 1n continuare a unei autoritati competente la nivel national in acest domeniu si absenta unor obligatii
legale pentru entitdtile critice de a implementa masuri de securitate bazate pe rezultatele evaluarii riscurilor
conduc la o serie de consecinte negative.

In sectorul privat, neinstituirea unei autorititi competente in securitatea cibernetici poate duce la o neacoperire a
acestui sector in ceea ce priveste protectia impotriva amenintarilor cibernetice. Afacerile, In special cele mici si
mijlocii, care pot fi mai vulnerabile si mai putin capabile sa investeasca in securitatea cibernetica, se expun riscului
de pierderi financiare, daune reputationale, pierderi de date si cresteri ale costurilor de securitate cibernetica.
Aceasta poate afecta in mod direct economia nationala si poate duce la scaderea Increderii investitorilor in sectorul
privat.

In ceea ce priveste securitatea nationald, absenta unei autoritati competente in securitatea cibernetica la nivel
national creeaza vulnerabilitdti majore in capacitétile de informatii si in infrastructurile critice ale tarii. Aceasta
deschide calea pentru atacuri cibernetice utilizate in scopuri de spionaj, sabotaj sau chiar atacuri asupra
infrastructurilor critice, cum ar fi retelele de electricitate sau gaze. Lipsa parghiilor legale pentru autoritatile
competente de a influenta situatia in sectorul privat limiteaza capacitatea de prevenire si de raspuns la aceste
amenintari cibernetice, crescand astfel riscul asupra securitatii nationale.

In lipsa unui raspuns coordonat corespunzitor la incidentele de securitate cibernetica, consecintele pot deveni si
mai grave. Se poate inregistra o crestere a numarului si a gravitatii atacurilor cibernetice, ceea ce duce la costuri
si timp mai mari pentru remedierea problemelor. Pierderile de informatii sensibile pot avea consecinte pe termen
lung, cu un risc crescut de fraude si infractiuni. Toate acestea ameninta securitatea nationald si pot avea un impact
negativ semnificativ asupra economiei si vietii cetatenilor.

In concluzie, neinstituirea unei autorititi competente la nivel national in domeniul securitatii cibernetice, lipsa
obligatiilor legale pentru furnizorii de servicii critice si modelul organizatoric de guvernantd actual defectuos
reprezintd o amenintare majord pentru securitatea cibernetica in Republica Moldova. Este necesard interventia
urgenta pentru a consolida securitatea ciberneticd prin instituirea unei autoritdti competente, implementarea
strategiilor si politicilor adecvate, precum si prin cresterea gradului de constientizare si educare a cetatenilor.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicadnd cum acestea tintesc cauzele problemei,
cu indicarea novatiilor si Intregului spectru de solutii/drepturi/obligatii ce se doresc sa fie aprobate

Optiunea recomandatd presupune crearea unei autoritati administrative responsabile de implementarea
politicii Tn domeniul securitatii cibernetice in subordinea autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.

Potrivit art. 107 din Constitutia Republicii Moldova, organele centrale de specialitate ale statului sunt ministerele,
acestea au responsabilitatea de a conduce domeniile incredintate si sunt responsabile de activitatea lor. Totodata,
in scopul conducerii, coordondrii si exercitdrii controlului in domeniul organizérii economiei si in alte domenii
care nu intrd nemijlocit in atributiile ministerelor, se infiinteaza, in conditiile legii, si alte autoritati administrative.

In dezvoltarea acestor norme constitutionale, Legea nr. 98/2012 privind administratia publici centrald de
specialitate stabileste sistemul institutional al administratiei publice centrale de specialitate si reglementeaza
regimul general al activitdtii acesteia, principiile fundamentale de organizare si functionare a administratiei
publice centrale de specialitate, precum si raporturile juridice care decurg din activitatea ministerelor, a
Cancelariei de Stat si a altor autoritati administrative centrale.

Structura organizatoricd a sistemului administrativ guvernamental este determinatd de natura competentei,
functiilor si atributiilor ce urmeaza a fi exercitate de catre autoritdtile publice constituite in subordinea Guvernului.
Astfel, potrivit art. 3 si art. 14 din Legea respectiva, pentru asigurarea implementarii politicii statului in anumite
subdomenii sau sfere din domeniile de activitate care ii sunt incredintate unui minister, pot fi create autoritati
administrative in subordinea acestuia.




Aditional, potrivit art. 7 al Legii nr. 136/2017 cu privire la Guvern, acesta este Imputernicit de a stabili modul de
organizare si functionare, domeniile de activitate, structura si efectivul-limita ale ministerelor, ale altor autoritati
administrative centrale subordonate Guvernului si ale structurilor organizationale din sfera lor de competenta,
coordoneaza si controleazd activitatea acestora, precum si infiinteazd in subordinea sa alte autoritati
administrative centrale pentru realizarea politicii statului intr-un domeniu de activitate care nu intrd in competenta
nemijlocitd a ministerelor, precum si in domenii de activitate in care competentele ministerelor se intersecteaza,
precum si le reorganizeaza si dizolva.

La randul sau, Legea nr. 48/2023 privind securitatea cibernetica din punct de vedere organizational si functional,
reglementeaza prin norme speciale statutul juridic al autoritatii administrative (autoritate competentd) care
urmeaza sa fie desemnatd de Guvern pentru exercitarea prerogativelor de putere publicd in domeniul
implementdrii laturii civile a politicii statului in domeniul securitétii cibernetice. Desemnarea in sensul legii
urmeaza a fi Inteleasa fie ca instituirea unei autorititi administrative noi pentru exercitarea competentei respective,
fie ca atribuirea acestei competente unei autoritati existente.

Coroborand prevederile relevante ale legilor mentionate mai sus si tindnd cont de natura competentei ce urmeaza
a fi exercitatd de autoritatea competentd optiunea recomandatd pentru solutionarea problemelor identificate in
prezenta analiza de impact este constituirea in sistemul administrativ al Ministerului Dezvoltarii Economice si
Digitalizarii a unei autoritati administrative.

Proiectul de act normativ are ca obiectiv constituirea, in sfera de competenta a Ministerului Dezvoltarii
Economice si Digitalizarii, a unei noi structuri organizationale, cu forma de organizare juridica de agentie.

Astfel, proiectul include urmatoarele grupuri de reglementari:

in partea dispozitivi a hotirarii de Guvern sunt reglementate aspecte privind:

1) aprobarea Regulamentului cu privire la organizarea si functionarea Agentiei pentru Securitate
Cibernetica;

2) aprobarea structurii Agentiei pentru Securitate Cibernetica;

3) aprobarea efectivului limita a Agentiei pentru Securitate Cibernetica;

4) stabilirea sarcinii pentru Ministerul Dezvoltarii Economice si Digitalizarii de a asigura, in termen 2
luni, organizarea concursului pentru ocuparea functiei de director si director adjunct al Agentiei pentru Securitate
Cibernetica si numirea In functie a persoanelor desemnate drept castigator al concursului;

5) stabilirea in sarcina directorului Agentiei pentru Securitate Cibernetica cu suportul Ministerul
Dezvoltarii Economice si Digitalizarii:

sa Inregistreze noua autoritate, sa aprobe statele de personal, schema de incadrare si sa le inregistreze in

modul stabilit de legislatie;

sa constituie o comisie de concurs, in care, de rand cu directorul si directorii adjuncti ai Agentiei, sa fie

desemnati 3 reprezentanti ai Ministerului Dezvoltarii Economice si Digitalizarii, pentru a asigura componenta
minimd (5 membri) necesard conform cadrului normativ. Aceastd Comisie va selecta 3 conducdtori de
subdiviziuni structurale interne ale Agentiei, ceea ce va permite ulterior directorului sd constituie Comisia de
concurs a Agentiei in vederea selectarii intregului personal al acesteia;

6) stabilirea sarcinii pentru Cancelaria de Stat, Ministerul Dezvoltarii Economice si Digitalizarii, in
comun cu Agentia Proprietatii Publice de a identifica si asigura transmiterea bunurilor necesare pentru activitatea
Agentiei pentru Securitate Cibernetica;

7) completarea pct. 6 din anexa nr. 1 la Hotararea Guvernului nr. 143/2021 cu privire la organizarea si
functionarea Ministerului Dezvoltarii Economice si Digitalizarii cu domeniul securitatii cibernetice si anexa 4 a
aceleiasi Hotdrari de Guvern cu Agentia pentru Securitate Cibernetica.




Regulamentul cuprinde reglementari a componentei functionale si a celei organizationale, inclusiv:
misiunea, domeniile de activitate, functiile, atributiile, drepturile si modul de organizare a autoritati.

Structura organizationala a autoritatii este constituita din:

1. Directia raspuns la incidente si crize cibernetice (CSIRT), care va exercita urmdtoarele atributii:

a) coordoneaza procesul de asigurare a securitdtii cibernetice, de prevenire si de solutionare a
incidentelor cibernetice;

b) monitorizeaza, analizeazd si, dacd e cazul, informeazd despre amenintdrile cibernetice,
vulnerabilitatile si incidentele cibernetice la nivel national;

C) acordd asistentd furnizorilor de servicii, la solicitarea acestora, in procesul de monitorizare si
protectie de catre acestia a retelelor si sistemelor informatice pe care le detin;

d) receptioneaza notificari privind incidentele cibernetice;

e) asigura raspunsul la incidentele cibernetice;

f) acorda asistenta, in acest sens, furnizorilor de servicii,

g) coopereaza, la nivel national si international, cu echipele de raspuns la incidentele cibernetice,
inclusiv in cadrul unei platforme de management al incidentelor cibernetice si pentru schimbul de informatii;

h) gestioneaza crizele in domeniul securitatii cibernetice la nivel national in conformitate cu planul de
raspuns la incidente si crize cibernetice la nivel national;

1) tine evidenta incidentelor cibernetice care i-au fost notificate;

J)  monitorizeaza numele de domenii din spatiul de adrese in Internet al Republicii Moldova si legate
de domeniul de nivel superior .md, analizeaza riscurile, precum si impactul potential al acestora asupra statului,
societatii si securitatii retelelor si sistemelor informatice;

k) asigura protectia informatiilor atribuite la secretul de stat, a datelor cu caracter personal in
conformitate cu prevederile actelor normative din domeniile respective, precum si a secretului comercial si a
intereselor de afaceri ale furnizorului de servicii in procesul de exercitare a competentei sale legale;

I) informeazad Serviciul de Informatii si Securitate, cu privire la incidentele cibernetice cu impact
semnificativ, prevenite sau solutionate, care au vizat obiectivele infrastructurii critice.

2. Sectia prevenire si analiza care va fi responsabild de:

a) emiterea de avertizari timpurii, alerte, anunturi si diseminarea de informatii privind amenintarile
cibernetice, vulnerabilitdtile si incidentele cibernetice;

b) colectarea si analiza de date criminalistice, furnizarea analizelor dinamice privind riscurile,
incidentele cibernetice si constientizarea situatiei in materie de securitate cibernetica;

C) efectuarea, la cererea unui furnizor de servicii, de scandri proactive a retelelor si sistemelor
informatice ale solicitantului pentru a detecta vulnerabilitatile cu un impact potential semnificativ, in conformitate
cu legislatia;

d) implementarea, in procesul schimbului de informatii cu furnizorii de servicii si cu alte persoane
relevante, a unor instrumente si solutii tehnice securizate

e) asigurarea, in conformitate cu prevederile legislatiei, a protectiei informatiilor de care ia cunostinta
in exercitarea atributiilor;

f)  exercitarea atributiilor de coordonator al procesului de divulgare coordonata a vulnerabilitatilor.

3. Directia supraveghere si control, care va fi responsabila de:

a) supravegherea si controlul furnizorilor de servicii;

b) emiterea actelor cu caracter obligatoriu si recomandarilor;

C) examinarea sesizarilor;

d) restrictionarea utilizarii sau accesului la o retea sau sistem informatic;
e) notificarea aplicarii masurilor restrictive;

f) efectuarea investigatiilor preliminare pentru confirmarea incalcarilor.

4. Sectia identificare si evidenta furnizori de servicii, care va fi responsabila de:




a) identificarea si tinerea evidentei furnizorilor de servicii pe teritoriul Republicii Moldova;
b) intocmirea si tinerea listei furnizorilor de servicii.

5. Sectia cooperare si schimb de informatii, care va detine si calitatea de punct unic de contact, va fi
responsabila de:

a) interactiunea strategica internationald si schimbul de experienta;

b) interactiunea cu autoritatile si institutiile publice si furnizorii de servicii,

C) tinerea evidentei acordurilor privind schimbul de informatii;

d) interactiunea cu autoritatile si institutiile publice internationale;

e) transmiterea notificarilor si solicitarilor privind incidentele cibernetice;

f) transmiterea catre autoritati si institutii publice nationale a notificarilor si cererilor in materie de
securitate cibernetica primite din alte state sau de la organizatii internationale ori entitati instituite de acestea.

6. Sectia metodologie, standarde, cercetare si dezvoltare, care va fi responsabila de:

a) elaborarea si asigurarea promovarii celor mai bune practici si indrumarea furnizorilor de servicii in
gestionarea riscurilor, inclusiv pentru indeplinirea cerintelor specifice de securitate privind retelele si sistemele
informatice;

b) elaborarea si promovarea planului national de raspuns la incidentele cibernetice si crizele in
domeniul securitatii cibernetice.

7. Serviciul juridic si resurse umane, care va fi responsabil de:

a) gestionarea aspectelor juridice si de resurse umane;

b) oferirea consultantei juridice pentru autoritate;

C) asigurarea respectarii legislatiei;

d) gestionarea aspectelor de personal, inclusiv recrutarea si dezvoltarea resurselor umane.

8.  Serviciul financiar-administrativ, care va fi responsabil de:

a) gestionarea activitatilor financiare si administrative;

b) asigurarea planificarii si gestionarii bugetului;

C) contabilitate, achizitii publice si administrarea resurselor materiale;

d) asigurarea respectarii procedurilor administrative si a standardelor financiare.

9. Serviciul audit intern, care va fi responsabil de:

a) efectuarea auditului intern;

b) evaluarea eficientei, transparentei si conformitatii cu politicile si procedurile interne;

c) identificarea deficientelor, oferirea recomandarilor pentru imbunatatirea proceselor si a sistemelor
organizationale.

10. Serviciul tehnologii informationale si comunicatii, care va fi responsabil de:

a) gestionarea infrastructurii tehnologice, a retelelor si a sistemelor de comunicatii interne ale
autoritatii;

b) asigurarea implementarii si administrarea solutiilor tehnice.

11. Serviciul comunicare si relatii publice, care va fi responsabil de:

a) gestionarea comunicarii si relatiilor publice;

b) dezvoltarea si implementarea strategiilor de comunicare,

C) gestionarea relatiilor cu mass-media;

d) furnizarea informatiilor si materialelor de comunicare;

e) organizarea evenimentelor si promovarea constientizarii si educatiei in domeniul securitatii
cibernetice.




12. Serviciul managementul documentelor, care va fi responsabil de:

a) gestionarea documentelor si informatiilor;

b) dezvoltarea si implementarea politicilor si procedurilor pentru gestionarea si arhivarea
documentelor;

C) asigurarea accesului si confidentialitatii informatiilor;

d) protectia secretului de stat in activitatea Agentiei;

e) facilitarea schimbului eficient de informatii in interiorul organizatiei.

Conform proiectului de act normativ se propune ca Agentia pentru Securitate Ciberneticd sa aibd un
efectiv-limita de 49 unitati de personal. In tabelul de mai jos este propusa o distribuire a efectivului limita al noii
entitati pe subdiviziunile structurale autonome ale acesteia.

Denumirea subdiviziunii Numirul unititilor de personal
Director 1(1 fpc)
Director adjunct 2(2 fpc)
Directia raspuns la incidente si crize cibernetice 13 (2 fpc+11 fpe)
Directia supraveghere si control 7 (1 fpc+6 fpe)
Sectia prevenire si analiza 4 (1fpc+3 fpe)
Sectia identificare si evidenta furnizori de servicii 5 (1 fpc+4 fpe)
Sectia cooperare si schimb de informatii 5 (1 fpc+4 fpe)
Sectia metodologie, cercetare si dezvoltare 4 (1 fpc+3 fpe)
Serviciu juridic si resurse umane 2 (1 fpc+1 fpe)
Serviciu financiar-administrativ 2 (1 fpc+1 fpe)
Serviciul audit intern 1 (1fpe)
Serviciul tehnologii informationale si comunicatii 1 (1fpe)
Serviciul comunicare si relatii publice 1 (1 fpe)
Serviciul managementul documentelor 1 (1fpe)
Total efectiv 49 (12 fpc + 36 fpe)

In acelasi timp, tinand cont de importanta si sensibilitatea sectorului, precum si calificirile speciale ce urmeazi a
fi detinute de angajatii din cadrul autoritatii competente, in Legea nr. 270/2018 privind sistemul unitar de
salarizare in sectorul bugetar urmeaza a fi prevazuta exceptie pentru salariatii autoritatii competente.

In mod special o salarizare speciald si motivanti este necesara pentru echipa de raspuns la incidente cibernetice
(CSIRT), care joacd un rol crucial in protejarea infrastructurii informationale critice si a datelor sensibile. lar, in
sectorul IT cu specializare in domeniul securitatii cibernetice, avem o competitia acerba pe piata muncii. Aceasta
industrie este caracterizatd de o cerere ridicata de specialisti, In timp ce oferta de talente calificate este limitata.
Prin urmare, pentru a atrage si retine specialisti talentati si experimentati, este necesar de oferit salarii atractive si
competitive. In absenta unor astfel de salarii, exista riscul ca acesti profesionisti sa fie tentati sa lucreze in sectorul
privat sau sa caute oportunitati in alte tari, unde salariile pot fi mai mari.

Aditional, trebuie de luat in considerare natura critica a activitatii desfasurate de autoritatea competenta si echipa
CSIRT a acesteia. Acesti specialisti sunt responsabili de detectarea si contracararea incidentelor cibernetice, care
pot avea consecinte grave asupra securitatii nationale, infrastructurii informationale critice si datelor sensibile.




Calculele detaliate sunt oferite la capitolul analiza impacturilor optiunilor.

c¢) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost luate in considerare

Prima optiune alternativa:

O optiune alternativa analizata fatd de cea recomandata este optiunea de constituire a Agentiei pentru Securitate
Ciberneticd care sa cuprinda in competenta sa functiile descrise la optiunea recomandata la care sa se adauge si
competenta de centru guvernamental de raspuns la incidentele cibernetice — CERT-Gov, exercitatd la momentul
actual de Institutia publicd ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

In acest scenariu, in structura Agentiei pentru Securitate Cibernetica, ar putea fi constituiti o subdiviziune
structurald dedicata exercitdrii competentelor de echipa de raspuns la incidentele cibernetice la nivelul retelelor
si sistemelor informatice ale statului.

Exceptiile propuse la Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar in scenariul de
baza ar urma sa fie aplicate si in cadrul acestui scenariu.

A doua optiune alternativa:

O alta optiune alternativa analizatd fatd de cea recomandata este crearea unei noi autoritati administrative centrale
in subordinea Guvernului, care sd aiba competenta de realizare a politicii statului In domeniul securitatii
cibernetice. Aditional, ar urma in subordinea acesteia crearea unei autoritdfi administrative responsabile de
implementarea politicii in domeniul securitatii cibernetice.

In cazul acestui scenariu se aplica integral scenariul recomandat, doar ca in acest scenariu ar urma sa fie creati o
autoritatea administrativa centrald responsabila de realizarea politicii de stat in domeniul securitatii cibernetic
care va exercita calitatea de fondator pentru Agentia pentru Securitate Ciberneticd. Totodata, aceastd autoritate ar
urma sd preia competentele de elaborare a politicilor in domeniul securitdtii cibernetice de la Ministerul
Dezvoltarii Economice si Digitalizarii.

Aceastd autoritate ar urma sa aiba un efectiv limitd de 8 unitati de personal, dintre care 4 unitati de personal
responsabile de elaborarea politicilor, 3 unitati de personal de suport si 1 director.

A treia optiune alternativa:

A treia optiune alternativa analizata fata de cea recomandatd este reorganizarea Institutiei Publice ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica” in autoritate administrativa si subordonarea acesteia autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de stat In domeniul securitatii
cibernetice (actualmente Ministerul Dezvoltarii Economice si Digitalizarii) si desemnarea STISC reorganizat in
calitate de autoritate competentd la nivel national in domeniul securitatii cibernetice.

In cazul implementirii acestui scenariu si stabilirii Institutiei publice ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica” in calitate de autoritate competenta la nivel national in domeniul securitatii cibernetice,
obligativitatea reorganizarii acesteia din institutie publica In autoritate administrativa rezida din faptul ca aceasta
urmeaza sa realizeze prerogative de putere publica in domeniul securitati cibernetice, competente care nu pot fi
realizate decat de o autoritate publica. Or, potrivit art. 32 din Legea nr. 98/2012 privind administratia publica
centrala de specialitate, institutiile publice se instituie doar pentru realizarea unor functii de administrare, sociale,
culturale, de Invatamant si a altor functii de interes public, de care este responsabil ministerul sau altd autoritate
administrativa centrala, cu exceptia celor de reglementare normativ-juridica, supraveghere si control de stat,
precum si a altor functii care implica exercitarea prerogativelor de putere publica.

Astfel, in cazul acestei optiuni, Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica™ ar
urma sd fie reorganizat in autoritate administrativd subordonatd Ministerului Dezvoltarii Economice si
Digitalizarii si desemnata 1n calitate de autoritate competentd la nivel national in domeniul securitatii cibernetice.




La fel, exceptiile propuse la Legea nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar in
scenariul de baza ar urma sa fie aplicate si in cadrul acestui scenariu.

Spre deosebire de optiunea recomandata si optiunea alternativa, in cazul acestei optiuni ar urma reorganizarea
integrala a Institutiei publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” din forma de organizare
juridica institutie publicd in autoritate administrativd, cu completarea acesteia cu un efectiv suplimentar de
aproximativ 40 de unitati de personal care vor exercita functiile si atributiile prevazute si detaliate pentru Agentia
pentru Securitate Cibernetica in optiunea recomandata cu exceptia unitatilor de personal care exercita functii de
suport.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora in viitor, care vor sta la baza
calcularii impacturilor optiunii recomandate

Printre cele mai importante efecte negative ale starii actuale si evolutia acestora in viitor pot fi enumerate
urmatoarele:

e Vulnerabilitate la atacuri cibernetice: Fara o autoritate competenta in domeniul securitatii cibernetice
exista riscul crescut de atacuri cibernetice asupra institutiilor, companiilor si infrastructurii critice, ceea ce
poate duce la pierderi financiare, perturbarea serviciilor si compromiterea datelor, in mod special al celor
sensibile.

o Incapacitatea de a rdaspunde eficient la incidente cibernetice: Fara o echipa dedicata si bine pregatita
pentru gestionarea incidentelor cibernetice, timpul de reactie la astfel de situatii poate fi prelungit, ceea ce
duce la cresterea impactului negativ si la extinderea daunelor produse.

e Incoerentd in procesul de implementare a politicilor in domeniul securitatii cibernetice: Absenta unei
autoritati responsabile de implementarea politicilor in domeniul securitatii cibernetice poate duce la lipsa
unor linii directoare si viziune clard in acest domeniu, ceea ce face dificild coordonarea eforturilor si
asigurarea unui nivel adecvat de securitate cibernetica.

e Impactul asupra reputatiei si increderii: Incidentele de securitate ciberneticd pot afecta grav increderea
publicului in capacitatea statului si a autoritatilor de a asigura protectia retelelor si sistemelor informatice
care sunt critice pentru societate si stat. Acest lucru poate avea consecinte negative asupra relatiilor
internationale, investitiilor si dezvoltdrii economice.

In acelasi timp putem mentiona urmatoarele efecte pozitive ale optiunii recomandate si evolutia acestora in viitor:

e Consolidarea securititii cibernetice: Crearea unel autoritati competente In domeniul securitatii
cibernetice va consolida capacitatea de a monitoriza, identifica, preveni si gestiona amenintdrile
cibernetice. Aceasta poate duce la imbunatatirea protectiei infrastructurii critice, a datelor si a informatiilor
sensibile.

® Reactie mai rapida si eficientd la incidente cibernetice: O autoritate competentd poate coordona si
mobiliza o echipd de raspuns la incidente cibernetice, capabila de actiuni imediate si eficiente pentru a
limita impactul si a restabili functionarea normald in urma unui atac cibernetic.

o Dezvoltarea si implementarea unor politici coerente: Prin crearea unei autoritati competente, se va
asigura implementarea unor politici coerente in domeniul securitatii cibernetice. Aceasta va contribui la
asigurarea alinierii la standardele internationale si colaborarea cu alte entitati similare la nivel regional si
global.

o Cresterea increderii si a reputatiei: Existenta unei autoritati responsabile de securitatea cibernetica si
implementarea unor masuri adecvate poate contribui la consolidarea increderii publicului si a partenerilor
in capacitatea statului de a proteja infrastructura informationala criticd a tarii.




bl) Pentru optiunea recomandati, identificati impacturile completand tabelul din anexa la prezentul formular.
Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate care ar putea fi
afectate pozitiv si negativ de acestea

Beneficii

Consolidarea securitatii cibernetice: Implementarea solutiei propuse va duce la o imbunatatire semnificativa
a situatiei in domeniul securitdtii cibernetice. Sistemele si tehnologiile avansate pot detecta si bloca atacurile
cibernetice, protejand datele si informatiile sensibile, precum si reactiona imediat.

Protectia informatiilor si a drepturilor utilizatorilor: Solutia propusd va contribui la o mai buna protectie a
informatiilor personale si a drepturilor utilizatorilor. Implementarea unor masuri suplimentare de securitate
poate preveni accesul neautorizat la date si utilizarea abuziva a acestora.

Reducerea costurilor asociate incidentelor cibernetice: Incidentele cibernetice pot avea consecinte
financiare semnificative, cum ar fi pierderi de date, Intreruperi ale activitatii si daune reputationale. Prin
implementarea solutiei, autoritatile publice si mediul privat vor beneficia de riscuri reduse asociate
incidentelor si pot economisi costurile de recuperare si remediere.

Imbunatatirea increderii si a reputatiei: O securitate cibernetici mai puternica si protectia adecvati a
informatiilor va consolida increderea mediului privat in stat si a utilizatorilor si a clientilor in mediul privat si
stat.

Siguranta infrastructurii critice: Solutia propusd ar consolida securitatea infrastructurii critice, cum ar fi
retelele energetice, sistemul bancar, transportul si comunicarea etc. Prin prevenirea si gestionarea eficientd a
incidentelor cibernetice, se reduce riscul de intreruperi majore in functionarea acestor servicii vitale si se
asigurd stabilitatea si continuitatea acestora.

Cresterea nivelului de competentdi in domeniul securitatii cibernetice: Implementarea optiunii recomandate
ar implica o investitie semnificativa In formarea si dezvoltarea personalului specializat in securitatea
cibernetica. Acest lucru ar conduce la cresterea nivelului de competenta in domeniu, generand o forta de
munca calificata si capabila sa faca fata amenintarilor cibernetice intr-un mod eficient si profesionist.
Stimularea inovarii si cercetdrii: Implementarea optiunii recomandate ar avea ca impact impulsionarea
inovatiei si cercetdrii in domeniul securitatii cibernetice In Republica Moldova. Dezvoltarea si adoptarea de
tehnologii si solutii noi ar putea contribui la consolidarea pozitiei tarii In aceasta sfera si ar putea genera
oportunitati de dezvoltare economica si colaborare internationald.

Protejarea mediului inconjurdtor: In contextul cresterii dependentei de tehnologia informatiei si
comunicatiilor, implementarea optiunii recomandate poate contribui, chiar daca indirect la imbundtdtirea
protectiei mediului Inconjurdtor, inclusiv prin prevenirea unor situatii exceptionale in special cu caracter
tehnogen, precum consumul excesiv de resurse si producerea de deseuri electronice.

Costuri:

Costuri salariale: Functionarea autoritatii competente in domeniul securitatii cibernetice necesita o echipa
calificatd cu o salarizare motivanta si corespunzatoare atributiilor stabilite. Urmeaza a fi remarcat ca echipa
de raspuns la incidentele cibernetice are un rol crucial in asigurarea unei comunicari eficiente si disponibilitate
permanentd a canalelor de comunicare, de a opera intr-un mediu securizat, de a gestiona cererile in mod
eficient, de a mentine confidentialitatea si credibilitatea operatiunilor, de a avea personal pregatit si disponibil
in permanentd, si de a asigura continuitatea serviciilor prin utilizarea sistemelor redundante si a spatiului de
lucru de rezerva, urmand, de asemenea, a coopera cu alte echipe de raspuns la incidentele cibernetice din
retele internationale. Astfel, este crucial ca angajatii implicati in echipa de raspuns la incidentele cibernetice
sa beneficieze de un salariu foarte competitiv, in special avand in vedere importanta si complexitatea functiei
pe care o desfasoard. Pentru a asigura atragerea si retinerea specialistilor calificati in domeniul securitatii
cibernetice, se propune pentru angajatii din echipa de raspuns la incidentele cibernetice sa primeasca un spor
de salariu de 600%, in timp ce restul angajatilor autoritatii, care trebuie, de asemenea, sd fie foarte calificati,
sa beneficieze de un spor de 200%. Aceastd abordare asigura cd specialistii in securitate cibernetica sunt
remunerati in mod adecvat si competitiv in comparatie cu media din sectorul privat si cu media europeana.
Prin acordarea unor salarii atractive si competitive, autoritatea va putea atrage si pastra experti calificati in




domeniul securitdtii cibernetice, asigurand astfel o echipa de inaltd calitate In asigurarea unui raspuns adecvat
la incidentele si crizele cibernetice. Conform calculelor estimative, cheltuielile totale pentru salarizarea
angajatilor vor fi de 26,3 milioane lei anual. Din aceasta suma, aproximativ 11,2 milioane lei vor fi alocate
echipei responsabile de realizarea functiei de echipa de raspuns la incidentele cibernetice. Este important de
mentionat ca aceste cifre includ si impozitele angajatilor si angajatorului, asigurand transparenta si
corectitudinea estimarilor. In tabelul de mai jos este prezentat detaliat modul de formare a acestor cheltuieli

salariale:

Spor de Spor salarial
Sporul perform (600 % pentru .
. * e Clasa de Salariul de gll'J;tlllul anta llsll:l:: Total echipa CSIRT si lu:::?;:::(:;n
Tltlul fun(:tlel salarizare bazii lunar profesio (} 0% 1300 salariu 200 % p efltl‘.ll 4 (salariu +
H (lei) nal/ din sal. lei lunar resFul ang:?] atilor spor)
N de din salariul de
(i) baza) baza)
1900

Director 1 110 9,77 18.563 18.563 37.126 55.689
Director adjunct 2 106 8,98 17.062 34.124 68.248 51.186
Sef Directie 1 95 7,14 13.566 13.566 27.132 40.698
Sef Directie (CSIRT) 1 95 7,14 13.566 13.566 81.396 94.962
Sef adjunct Directie (CSIRT) 1 91 6,57 12.483 12.483 74.898 87.381
Sef sectie 4 83 5,55 10.545 42.180 84.360 31.635
Sef serviciu 2 78 5,00 9.500 19.000 38.000 28.500
Contabil gef 1 78 5,00 9.500 9.500 19.000 28.500
Auditor intern principal 1 72 4,41 8.379 8.379 16.758 25.137
Inspector principal 4 70 4,23 8.037 32.148 64.296 24.111
Specialist principal 20 61 3,51 6.669 133.380 266.760 20.007
Specialist principal (CSIRT) 11| 61 | 351 | 6.669 73.359 513.513 53.352
Total 49 134.539 0 0 0 410.248 1.291.487

Salariu anual 20.420.820

29% 5.922.038
Total general 26.342.858

Totodata, potrivit analizei de impac

Costuri operationale: Implementarea solutiel va implica cheltuieli initiale semnificative pentru dezvoltarea
si configurarea sistemelor necesare. Aceste costuri pot include achizitionarea de echipamente specializate,
dezvoltarea de software personalizat sau personalizarea solutiilor existente pentru a se potrivi nevoilor
autoritatii. Estimarile preliminare, bazate pe experiente analogice la nivelul statelor membre UE, indica ca
suma initiala necesard pentru aceste echipamente se situeaza in jurul valorii de 10 mil. de lei (500.000 EUR).
Aditional, vor fi necesare costuri de mentenanta a hardware-ului si software-ului, actualizdrile tehnologice
periodice, monitorizarea si gestionarea incidentelor de securitate, precum si suport tehnic pentru utilizatori.
Aceste resurse asigurd functionalitatea si eficienta operationald a echipei in gestionarea incidentelor
cibernetice.

Costuri de formare si dezvoltare a personalului: Pentru a utiliza eficient si pentru a gestiona riscurile de
securitate a retelelor si sistemelor informatice critice, este necesara formarea si dezvoltarea continua a
personalului. Acest lucru poate include participarea la cursuri de specializare, programe de certificare si alte
activitati de invatare pentru a Intelege si aplica bunele practici in materie de securitate cibernetica. Pentru a
asigura nivelul adecvat de competentd si expertizd in domeniul securitdtii cibernetice, institutii precum
TRANSITS, CERT/CC, SANS Institute si FIRST ofera astfel de programe de formare. Pentru a acoperi
costurile de formare anuale, este recomandatd alocarea unor resurse financiare minime cuprinse intre 3.000 si
5.000 EUR pe expert.

t2° la Directiva NIS1, expertii Comisiei Europene au stabilit ci ,,Pentru cele

trei state membre care nu au infiintat inca CERT-uri nationale/guvernamentale (Cipru, Irlanda si Polonia), costul

Phttps://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-
search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F
13&DocumentLanguage=FR



https://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F13&DocumentLanguage=FR
https://www.consilium.europa.eu/ro/documents-publications/public-register/public-register-search/results/?AllLanguagesSearch=False&OnlyPublicDocuments=False&DocumentNumber=6342%2F13%7C6342%2F*%2F13&DocumentLanguage=FR
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estimat al punerii in functiune a infrastructurii si serviciilor aferente, pe baza interviurilor realizate cu CERT-
uri care sunt deja operationale, ar fi de aproximativ 2,5 milioane EUR pentru fiecare CERT.”. Tinand cont ca
standardele care urmeaza sa le intruneasca autoritatea competenta din Republica Moldova sunt similare cu cele
din tarile UE, pentru a asigura operationalizarea integrala a acesteia (inclusiv salarizarea, instruirea etc.), costul
final pentru primul an de activitate poate fi estimat la aproximativ 50 milioane lei (2,5 min. EUR). Acest cost
poate varia in functie de spatiul care va fi identificat si investitiile necesare pentru renovarea si adaptarea conform
standardelor cerute de Directiva NIS 2.

Totodata, tinem sd relevam cad Planul de actiuni privind implementarea Programului national de securitate
cibernetici a Republicii Moldova pentru anii 2016-2020, aprobat prin Hotararea Guvernului 811/2015%, a estimat
costurile de creare, dotare si asigurare a functionalitatii unui centru de reactie la incidente cibernetice la nivel
national la circa 49,6 mil. lei, dintre care 29,7 mil lei urmau a fi dedicate in anul 2016 exclusiv actiunilor de creare
a acestui centru.

Partile interesate care pot fi avantajate sau afectate de aceste costuri si beneficii includ:

e Mediul de afaceri: din perspectiva protectiei retelelor si sistemelor informatice proprii mediul de afaceri va
fi avantajat de suportul oferit de Agentie in gestionarea incidentelor cibernetice, de informatii actualizate
privind amenintarile si vulnerabilitétile la nivel de tard si in consecintd, de o reactie la timp la potentialele
amenintari sau incidente cibernetice. Din perspectiva cresterii nivelului de protectie a retelelor si sistemelor
informatice ale altor persoane juridice, mediul privat va fi avantajat de faptul cd va creste credibilitatea
partenerilor de afaceri, dar si oportunitdtile de investitie, sustenabilitatea din punct de vedere a securitatii
cibernetice a acestora contribuind semnificativ la asigurarea continuitatii serviciilor critice prestate.

o Utilizatorii/consumatorii/cetatenii: vor fi avantajati de disponibilitatea crescutd a serviciilor de care
beneficiaza si de o protectie corespunzatoare a datelor personale.

o Autoritdtile publice: Vor fi avantajate de imbundtatirea cadrului institutional, cresterea capacitatilor de
gestionare a incidentelor cibernetice.

b?) Pentru optiunile alternative analizate, identificati impacturile completand tabelul din anexa la prezentul
formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate care ar
putea fi afectate pozitiv si negativ de acestea

Optiunea alternativa 1: Transferul competentei de centru guvernamental de riaspuns la incidentele
cibernetice catre autoritatea administrativa responsabilid de implementarea politicii in domeniul securitatii
cibernetice din subordinea autoritatii administratiei publice centrale de specialitate (Ministerul Dezvoltarii
Economice si Digitalizarii).

Beneficii:

e Consolidarea coordonadrii si guvernarii in domeniul securitatii cibernetice, prin transferul competentei de
centru guvernamental de raspuns la incidentele cibernetice catre autoritatea administrativa responsabila
de raspuns la incidentele cibernetice la nivel national;

o Eficientizarea utilizarii resurselor si expertizei disponibile in cadrul autoritdtii administratiei publice
centrale specializate la momentul actual in domeniul securitatii cibernetice;

e C(Cresterea capacitatii de raspuns la incidentele cibernetice si consolidarea securitatii cibernetice la nivel
national;

e Autoritatea administratiei publice centrale de specialitate (Ministerul Dezvoltarii Economice si
Digitalizarii) ar dispune de instrumentarul institutional suficient si necesar pentru a realiza corespunzator
politica statului in domeniul securitatii cibernetice, ceea ce va avea ca efect consolidarea proceselor de
cooperare si coordonare a proceselor;

30 https://www.legis.md/cautare/getResults?doc_id=110324&lang=ro
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e Sectorul public si privat ar putea beneficia de o mai buna protectie impotriva amenintarilor cibernetice
prin intermediul unei autoritdti centrale mai puternice.

Costurile la aceasta optiune, comparativ cu optiunea recomandatd, ar urma sa creasca cu aproximativ 3 mil. lei
anual. Acest cost este dedus din transferul a 4 angajati care exercitd functiile si atributiile pentru centru
guvernamental de raspuns la incidentele cibernetice exercitatd la momentul actual de la Institutia Publica
»Serviciul Tehnologia Informatiei si Securitate Cibernetica” catre Agentia pentru Securitate Cibernetica. Acesti
salariati in cadrul Agentiei pentru Securitate Cibernetica ar urma sa fie remunerati similar angajatilor din echipa
de raspuns la incidentele cibernetice la nivel national.

Parti interesate:
e Ministerul Dezvoltarii Economice si Digitalizarii si Agentia pentru Securitate Ciberneticd ar avea o
responsabilitate si competentd extinsd in domeniul securitatii cibernetice.
e Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” ar urma sd-si piarda
statutul de centru guvernamental de raspuns la incidentele cibernetice.
e Personalul din Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” ar putea fi
afectat de schimbarile in ceea ce priveste responsabilitatile si structura organizationala.

Optiunea alternativia 2. Crearea unei noi autorititi administrative centrale in subordinea Guvernului
pentru realizarea politicii statului in domeniul securititii cibernetice.

Beneficii:
e Consolidarea capacitatii administrative si coordonarea imbunatatita a politicilor in domeniul securitatii
cibernetice prin intermediul unei autoritati dedicate elaborarii de politici.
e Crearea unei structuri specializate si focusate exclusiv pe realizarea politicii de stat in domeniul securitatii
cibernetice.

Costurile la aceasta optiune, comparativ cu optiunea recomandata, ar urma sa creasca cu aproximativ 300 mii lei
anual. Acest cost este generat de crearea a unei autoritati administrative centrale noi cu 8 angajati, 4 dintre care
ar urma sa fie transferati de la Ministerul Dezvoltarii Economice si Digitalizarii. Astfel, dupd cum se prezinta in
tabelul de mai jos, costul anual integral ar fi de 1,06 mln lei, iar mai mult jumatate din aceastd suma urmand a fi
transferatd din bugetul actual al Ministerul Dezvoltarii Economice si Digitalizarii, urmare a transferului de
personal responsabil de elaborarea politicilor iIn domeniul securitdtii cibernetice. Costurile respective sunt
calculate reiesind din legislatia actuala.

In acelasi timp, in eventualitatea aplicarii acestui scenariu, urmeazi a se tine cont ci dezvoltarea politicilor in
domeniul securitatii cibernetice, la fel ca si In cazul implementarii politicilor in acest domeniu, sunt necesare
competente si calificari corespunzatoare. Acesti specialisti ar urma sd detind cunostinte solide in domeniul
sistemelor informatice, retelelor si programarii, pentru a intelege in detaliat tehnologiile si amenintarile
cibernetice existente. Aditional, pe langa expertiza tehnica, persoanele responsabile cu elaborarea politicilor in
domeniul securitatii cibernetice trebuie sa fie familiarizate cu reglementarile si standardelor relevante si trebuie
sa fie Tn masurd sd integreze aceste reglementari in politicile elaborate.

Prin urmare, reiesind din cele mentionat supra, in cazul angajatilor autoritatii administrative centrale ar urma sa
fie aplicat un spor salarial de 200 %, similar aplicat angajatilor autoritdtii competente, ceea ce ar genera un cost
suplimentar de peste 2 milioane de lei.

In concluzie, in eventualitatea aplicarii exceptiilor mentionate supra, am obtine un cost suplimentar de 2,3
milioane lei.




Sporul Soor d “ e
Numa Coeficie Salariul de| Pru pfOf e Spor - Par!l
Denumirea subdiviziunii strudurare, | r de | Clasa de | ntul de N gradul pertormal, \nar | Total salariu
. . - . .| baza lunar . |nta (10%
titlul fundiei unitat| salarizare| salariza . profesio| 1300 lunar
i re (lei) na/ | dinS g
(Is) de baza)
1900
Director general 1 120 | 12,04 | 22876 22876
Sef Sectie 1 95 7,14 13566 13566
Consultant principal 3 70 4,23 8037 8037
Contabil sef 1 78 5,00 9500 9500
Auditor intern principal 1 72 441 8379 8379
Specialist principal 1 61 3,51 6669 6669
Total 8 69027 69027
Salariu anual 828.324
29% 240.214
Total general 1.068.538
interesate:

e Guvernul ar beneficia de autoritate specializata in elaborarea politicilor in domeniul securitatii cibernetice
si alta care sa implementeze politici adecvate in acest domeniu.

e Angajatii actuali ai Ministerului Dezvoltarii Economice si Digitalizarii ar urma sa fie afectati salarial
urmare a transferului in noua autoritate administrativa.

Optiunea alternativa 3: Reorganizarea si extinderea competentelor si responsabilititilor existente ale
Institutiei Publice ..Serviciul Tehnologia Informatiei si Securitate Cibernetica” si resubordonarea acesteia.

Beneficii:
e Utilizarea expertizei si resurselor deja existente in cadrul Institutiei Publice ,,Serviciul Tehnologia
Informatiei si Securitate Ciberneticd” pentru a dezvolta capacitdti in domeniul securitdtii cibernetice.
e Sinergie mai stransd dintre echipa care exercitd functiile si atributiile pentru centru guvernamental de
raspuns la incidentele cibernetice si echipa de raspuns la incidentele cibernetice la nivel national.
e Reducerea costurilor prin utilizarea infrastructurii si personalului deja existent in cadrul Institutiei Publice
»Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

Costurile in acest scenariu ar depinde de modul de salarizare a angajatilor actuali din cadrul Institutiei Publice
»Serviciul Tehnologia Informatiei si Securitate Ciberneticd” Urmare a reorganizarii. Astfel, daca angajatii din
cadrul institutiei publice, prin introducerea unei exceptii legislative, pastreaza nivelul actual de salarizare in cadrul
noii autoritati administrative si vor acoperi functiile de suport pentru echipa care va realiza competentele
autoritatii administrative responsabile de implementarea politicii in domeniul securitdtii cibernetice, atunci rezulta
0 economie de circa 5 mil. lei.

Parti interesate:
e Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” ar avea oportunitatea de a-

si extinde activitatile si expertiza in domeniul securitdtii cibernetice, consolidandu-si pozitia de institutie
de referinta in domeniu.




e Guvernul ar beneficia de utilizarea eficientd a resurselor deja existente si a expertizei din cadrul Institutiei
Publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” pentru a consolida securitatea
cibernetica la nivel national.

e Alte entitati sau institutii care au competente si responsabilitati in domeniul securitdtii cibernetice ar putea
avea nevoie de o colaborare si coordonare suplimentara cu Institutia Publica ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, ceea ce poate implica schimbari si adaptari in functionarea lor.

e Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” ar putea fi suprasolicitat din
punct de vedere al resurselor si capacitatilor sale.

c¢) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul interventiei
si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati presupuneri privind gradul de
conformare cu prevederile proiectului a celor vizati in acesta

Optiunea recomandati. Crearea unei noi autorititi administrative pentru gestionarea securitatii
cibernetice responsabile de implementarea politicii in domeniul securititii cibernetice in subordinea
Ministerului Dezvoltarii Economice si Digitalizarii.

Riscuri:

e Lipsa de sustinere din partea autoritatilor si institutiilor existente, in mod special din partea Ministerului
Finantelor: Exista posibilitatea ca institutiile si autoritatile sa se opuna crearii unei noi autoritéti, deoarece
acest lucru poate implica schimbari in structura, competentele si responsabilitatile lor, dar si suporta un
cost suplimentar destul de inalt din bugetul de stat.

e Resurse financiare insuficiente: Bugetul alocat pentru crearea si functionarea noii autoritati poate sa nu
fie suficient pentru a realiza toate obiectivele propuse. Aceasta poate duce la subfinantare si limitarea
capacitdtilor de gestionare a securitdtii cibernetice, afectdnd eficacitatea interventiei.

e Lipsa personalului calificat si a expertilor in securitatea cibernetica: Gasirea si recrutarea personalului
cu expertiza si experientd adecvata In securitatea cibernetica poate fi o provocare.

o Complexitatea coordonarii si colaborarii cu alte entitati: Noii autoritati i-ar putea fi dificil sa stabileasca
relatii de colaborare si sa coordoneze activitatile cu alte entitdti si institutii existente. Diferitele niveluri
de autoritate, competente si interese pot crea obstacole in implementarea eficientd a masurilor de securitate
cibernetica.

Presupuneri privind gradul de conformare:

Poate fi presupus ca partile interesate vor fi dispuse sa coopereze si sa colaboreze in implementarea interventiei
propuse. La fel, s-ar putea presupune ca autorititile competente vor accepta si sprijini crearea noii autoritati
administrative pentru gestionarea securitatii cibernetice responsabile de implementarea politicii In acest domeniu,
iar resursele necesare vor fi alocate in mod adecvat pentru a realiza obiectivele propuse. De asemenea, se
presupune ca va exista un efort sustinut pentru a recruta si a forma personalul calificat si ca se vor dezvolta
mecanisme eficiente de coordonare si colaborare cu alte entitati relevante.

Optiunea alternativa 1: Transferul competentei de centru guvernamental de riaspuns la incidentele
cibernetice citre autoritatea administrativa responsabila de implementarea politicii in domeniul securitatii
cibernetice in subordinea autorititii administratiei publice centrale de specialitate (Ministerul Dezvoltarii
Economice si Digitalizarii).

Riscuri:

e Suprasolicitarea resurselor existente: Extinderea competentelor si de centru guvernamental de raspuns la
incidentele cibernetice pentru Agentia pentru Securitate Ciberneticd poate duce la suprasolicitarea
resurselor si capacitatilor sale. Acest lucru poate afecta negativ capacitatea autoritatii de a se ocupa eficient
de cerintele si provocarile 1n crestere ale securitatii cibernetice.

e Lipsa de sustinere din partea autoritdtilor si institutiilor existente, in mod special din partea Institutiei
Publice ,, Serviciul Tehnologia Informatiei si Securitate Cibernetica” si Ministerului Finantelor. Exista




posibilitatea ca institutiile si autoritatile deja existente sa se opuna transferului acestor competente catre
noua autoritate, deoarece acest lucru poate implica schimbéri in structura, competentele si
responsabilitatile lor, dar si suporta un cost suplimentar destul de inalt din bugetul de stat.

e Resurse financiare insuficiente: Bugetul alocat pentru crearea si functionarea noii autoritati ar urma sa
creasca si mai mult.

o Lipsa personalului calificat si a expertilor in securitatea cibernetica: Riscul de la optiunea de baza ramane
valabil si la aceastd optiune, gasirea si recrutarea personalului cu expertiza si experientd adecvata in
securitatea cibernetica poate fi o provocare.

Presupuneri privind gradul de conformare:

Poate fi presupus ca autoritatea ce urmeaza a fi creatd va fi deschisa si receptiva la extinderea rolului sau in
gestionarea securitatii cibernetice si va adopta masurile necesare pentru a-si dezvolta competentele si expertiza in
acest domeniu. De asemenea, putem presupune ca si alte institutii si autoritati relevante ar accepta si sprijini
aceasta extindere si vor colabora in mod eficient. Cu toate acestea, exista riscul rezistentei si opozitiei din partea
Institutiei Publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” si Ministerului Finantelor, ceea ce
poate afecta gradul de conformare si cooperare in implementarea interventiei.

Optiunea alternativa 2. Crearea unei noi autorititi administrative centrale in subordinea Guvernului
pentru realizarea politicii statului In domeniul securitatii cibernetice si a unei autoritati administrative
subordonate acesteia responsabild de implementarea politicii de stat in acest domeniu.

Riscuri:

o C(Cresterea birocratiei: Crearea unei noi autoritati administrative centrale si a unei autoritati administrative
responsabile de implementarea politicii in domeniul securitdtii cibernetice ar putea duce la o crestere a
birocratiei. Acest lucru ar putea afecta eficienta si agilitatea in luarea deciziilor si implementarea masurilor
de securitate cibernetica.

o Competitie pentru resurse: Crearea de noi structuri administrative poate duce la o competitie pentru
resurse, inclusiv buget si personal calificat. Daca resursele sunt limitate sau impartite ineficient intre
structurile administrative, acest lucru ar putea afecta capacitatea fiecarei entitati de a-si indeplini
responsabilitatile in mod eficient.

Presupuneri privind gradul de conformare:

Poate fi presupus ca prin crearea de structuri administrative suplimentare, Guvernul urmareste sa isi intareasca
abordarea si sa se asigure ca securitatea cibernetica este o prioritate. Astfel, se poate presupune ca autoritatea
administrativad centrald nou creatd va depune eforturi semnificative pentru a asigura un grad ridicat de conformare
cu politicile si reglementarile relevante.

Optiunea alternativa 3: Reorganizarea si extinderea competentelor si responsabilitatilor Institutiei Publice
Serviciul Tehnologia Informatiei si Securitate Cibernetica” si resubordonarea acesteia MDED.

Riscuri:

e Lipsa de sustinere din partea autoritatilor si institutiilor existente, in mod special din partea Institutiei
Publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”. Exista posibilitatea ca institutiile si
autoritatile deja existente sa se opuna acestui model, deoarece acest lucru poate implica schimbari in
structura, competentele si responsabilitatile lor.

e Resurse financiare insuficiente: Desi sunt mai mici resursele financiare necesare fata de optiunea
recomandata, aceasta oricum poate crea un efort financiar substantial pentru bugetul de stat.

e Lipsa personalului calificat si a expertilor in securitatea cibernetica: Gasirea si recrutarea personalului
nou cu expertiza si experienta adecvata in securitatea cibernetica poate fi o provocare.

Presupuneri privind gradul de conformare:




Poate fi presupus ca Guvernul ar fi interesat de aceastd optiune, reiesind din costul putin mai redus fata de optiunea
recomandata. Acest lucru ar insemna o reorganizare integrala a Institutiei Publice ,,Serviciul Tehnologia
Informatiei si Securitate Ciberneticd”, insd aceasta poate revedea modul actual de asigurare a securitatii
cibernetice la nivel guvernamental.

d) Daca este cazul, pentru optiunea recomandata expuneti costurile de conformare pentru intreprinderi, daca
exista impact disproportionat care poate distorsiona concurenta si ce impact are optiunea asupra intreprinderilor
mici si mijlocii. Se explica dacd sunt propuse masuri de diminuare a acestor impacturi

Nu implica costuri de conformare pentru Intreprinderi.

Concluzie
e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor, precum si a
asigurarii celui mai mic impact negativ asupra celor afectati

Selectarea acestei optiuni se bazeaza pe o analiza detaliata a problemelor, solutiilor si obiectivelor propuse, luand
in considerare beneficiile si costurile implicate, precum si minimizarea impactului negativ asupra celor afectati.
Optiunea aleasa are potentialul de a contribui semnificativ la dezvoltarea capacitatilor nationale de securitate
cibernetica si la consolidarea cooperarii nationale si internationale in acest domeniu. Prin atingerea obiectivelor
propuse, se vor crea conditii favorabile nu doar pentru reducerea numarului de incidente cibernetice la nivel
national, dar si pentru monitorizarea si cunoasterea despre existenta unor amenintari sau incidente, precum si
pentru instituirea unei echipe de raspuns la incidentele de securitate cibernetica (CSIRT) recunoscute la nivel
international.

Alegerea acestei optiuni este sustinutd de o serie de beneficii semnificative. In primul rand, implementarea
masurilor propuse va duce la o crestere a securitatii cibernetice la nivel national, protejand informatiile si
drepturile utilizatorilor. De asemenea, aceastd optiune va spori increderea cetatenilor si mediului de afaceri in
autoritatile publice.

Pe langa beneficiile iIn domeniul securitatii cibernetice, implementarea acestei optiuni va stimula inovatia si
cercetarea in domeniu. Dezvoltarea capacitatilor nationale de securitate cibernetica va implica investitii in
tehnologii avansate si in formarea si dezvoltarea continud a personalului. Acest lucru va promova dezvoltarea
industriei de securitate cibernetica si va crea oportunitdti pentru inovare si avansare in domeniu. De asemenea,
prin cooperarea la nivel national si international, se va facilita schimbul de informatii si bune practici, ceea ce va
contribui la cresterea nivelului de protectie a retelelor si sistemelor informatice utilizate in furnizarea serviciilor
critice.

In ceea ce priveste costurile, este important si se recunoasci ca implementarea acestei optiuni va implica cheltuieli
salariale substantiale si cheltuieli initiale semnificative pentru dezvoltarea si configurarea sistemelor necesare,
precum si costuri operationale continue pentru functionarea si intretinerea acestor sisteme. De asemenea, pot fi
necesare investitii suplimentare pentru conformitatea reglementara si pentru formarea si dezvoltarea continua a
personalului. Cu toate acestea, trebuie avut In vedere ca costurile asociate incidentelor cibernetice pot fi mult mai
mari si pot avea consecinte financiare si reputationale serioase. Prin urmare, investitiile n securitatea cibernetica
pot fi considerate o masura preventiva necesara si justificata.

In concluzie, optiunea propusa are potentialul de a aduce beneficii semnificative Republicii Moldova prin
dezvoltarea capacitatilor de securitate cibernetica, consolidarea cooperarii nationale si internationale si stimularea
inovatiei. Implementarea obiectivelor specifice propuse va contribui la o protectie adecvata a infrastructurii
informationale critice impotriva incidentelor cibernetice, la instituirea unei echipe de raspuns la incidentele de
securitate cibernetica recunoscute la nivel international si, in general, la cresterea nivelului de securitate
cibernetica la nivel national. Chiar dacd implica costuri, acestea sunt justificate de necesitatea protejarii
informatiilor si drepturilor utilizatorilor, prevenirea pierderilor economice si consolidarea increderii in mediul




digital. Prin urmare, aceasta optiune reprezintd o abordare strategica si necesara pentru a face fatd provocarilor
din domeniul securitatii cibernetice.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizata implementarea optiunii recomandate, ce cadru juridic necesita a fi modificat
si/sau elaborat si aprobat, ce schimbari institutionale sunt necesare

Pentru implementarea optiunii recomandate este necesar de aprobat si publicat proiectul propus de hotarare de
Guvern cu privire la constituirea, organizarea si functionarea Agentiei pentru Securitate Cibernetica si asigurarea
unei abordari coordonate intre autoritatile publice, dupa cum urmeaza:

e Organizare si resurse. Va fi necesard asigurarea resurselor umane, tehnice, tehnologice si financiare
pentru o bund functionalitate a Agentiei pentru Securitate Ciberneticd si implementarea eficientd a
optiunii.

e Cadru juridic: Pentru asigurarea unui nivel adecvat de salarizare a angajatilor noii entitati va fi necesara
revizuirea si modificarea Legii Nr. 270/2018 privind sistemul unitar de salarizare 1n sectorul bugetar, prin
introducerea unor sporuri specifice angajatilor Agentiei pentru Securitate Cibernetica.

o Cooperdri institutionale: Implementarea optiunii recomandate va necesita stabilirea mecanismelor de
cooperare si colaborare cu alte autoritdti si institutii publice relevante, precum si dezvoltarea
parteneriatelor cu sectorul privat si societatea civila. Este important sd se asigure coordonarea eficienta si
sinergiile intre toate partile implicate pentru atingerea obiectivelor stabilite.

e Comunicare si constientizare: Implementarea optiunii recomandate trebuie insotitd de eforturi ample de
comunicare si constientizare in randul furnizorilor de servicii, autoritatilor, institutiilor publice si
utilizatorilor finali. Este esential sa se ofere informatii clare si accesibile cu privire la rolul autoritatii, sa
se promoveze bunele practici si sa se faciliteze schimbul de informatii relevante pentru securitatea
cibernetica.

in concluzie, implementarea optiunii recomandate va implica o abordare integrati care cuprinde organizarea
eficientd, revizuirea cadrului juridic, cooperarea institutionala si eforturi de comunicare si constientizare. Prin
aceste madsuri, se urmareste consolidarea capacitatilor si eficacitatii in domeniul securitdtii cibernetice,
promovarea conformitatii cu legislatia si dezvoltarea unei culturi de securitate cibernetica in intreaga societate.

b) Indicati clar indicatorii de performanta in baza carora se va efectua monitorizarea

Pentru a efectua monitorizarea si evaluarea progresului in atingerea obiectivelor propuse, vor fi utilizati urmatorii
indicatori de performanta:

Obiectiv general: Capacitatile nationale de securitate cibernetici pentru reducerea numarului de incidente
cibernetice la nivel national dezvoltate si cooperarea internationald consolidata.

Obiectiv specific 1. Indicator de performanta: 90 % de personal angajat in cadrul autoritatii competente in
domeniul securitatii cibernetice pana la data de 27 ianuarie 2024.

Obiectiv specific 2. Indicator de performanta: 100 % furnizori de servicii identificati pana la data de 27 iulie
2024;

Obiectiv specific 3. Indicator de performanta: 100 % furnizori de Servicii interconectati prin intermediul
Registrului de stat al incidentelor cibernetice pana la data de 1 ianuarie 2025;

Obiectiv specific 4. Indicator de performanta: 100 % personal angajat in cadrul subdiviziunii responsabile de
realizarea functiilor echipei de raspuns la incidentele de securitate cibernetica (CSIRT) pand la data de 27 ianuarie
2024.




Obiectiv specific 5. Indicator de performanta: Cel putin 5 relatii de cooperare in materie de securitate cibernetica
stabilite cu cel putin 5 echipe de raspuns la incidente de securitate cibernetica din cel putin 5 state membre ale
Uniunii Europene, pana la 31 decembrie 2025.

c) Identificati peste cat timp vor fi resimtite impacturile estimate si este necesara evaluarea performantei actului
normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Impacturile estimate ale optiunii propuse vor fi resimtite pe parcursul implementarii optiunii selectate si a cadrului
normativ in domeniul securitatii cibernetice, iIn mod special Legea nr. 48/2023 privind securitatea cibernetica.
Evaluarea performantei actului normativ propus se va realiza printr-un proces continuu de monitorizare si
evaluare a progresului in raport cu indicatorii de performanta stabiliti.

Procesul de monitorizare si evaluare va implica urmatoarele aspecte:

o Colectarea si analiza datelor: Se vor colecta si analiza date relevante privind implementarea masurilor
propuse si progresul in atingerea obiectivelor. Aceste date pot include informatii despre functionarea
autoritatii competente in domeniul securitdtii cibernetice, actualizarea listei furnizorilor de servicii,
cooperarea si schimbul de informatii la nivel national si international, instituirea echipei de raspuns la
incidentele cibernetice la nivel national, capacitatile de monitorizare si analizd a amenintarilor si
vulnerabilitatilor, raspunsul la incidentele cibernetice si cooperarea cu alte entititi relevante.

e Analiza rezultatelor: Datele colectate vor fi analizate pentru a evalua progresul si performanta in atingerea
obiectivelor propuse. Se vor identifica eventualele deficiente, obstacole sau dificultdti intimpinate in
implementare si se vor propune masuri corective sau ajustari, daca este necesar.

® Rapoarte si comunicare. Se vor elabora rapoarte periodice pentru a prezenta rezultatele evaluarii
performantei si a progresului in implementarea strategiei de securitate cibernetica. Aceste rapoarte vor fi
comunicate autoritdtilor competente, sectorului privat si altor parti interesate relevante. Comunicarea
transparentd si eficienta a rezultatelor obtinute va facilita Intelegerea si implicarea tuturor actorilor implicati.

Prin acest proces de monitorizare si evaluare continua, se va asigura ca optiunea propusa este eficientd, adaptata
la contextul specific al Republicii Moldova si capabila sa indeplineasca obiectivele stabilite intr-un mod eficient
si cu cel mai mic impact negativ asupra celor afectati.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Cercul de subiecti interesati in interventia propusd poate fi grupat in urmatoarele categorii:

e Guvernul si autorititile publice relevante: Aceasta poate include Ministerul Dezvoltarii Economice si
Digitalizarii, Cancelaria de Stat, Ministerul Finantelor, Ministerului Justitiei, Ministerul Afacerilor Interne,
Ministerul Apararii, Serviciul de Informatii si Securitate si alte institutii guvernamentale care au tangenta cu
securitatea cibernetica.

e Sectorul privat: Companiile din sectorul IT si telecomunicatii, furnizorii de servicii de internet, bancile si alte
institutii financiare, operatorii de infrastructura critica si alte entitdti din sectorul privat care au tangentd
directd cu domeniul securitatii cibernetice.

o Organizatii non-guvernamentale: ONG-urile care realizeaza analize in domeniul securitatii cibernetice pot
avea un rol consultativ si pot aduce expertiza in dezvoltarea politicilor si a reglementarilor in acest domeniu.
Ele pot reprezenta interesele societatii civile si pot contribui la promovarea unei abordari echilibrate si
inclusive 1n gestionarea securitatii cibernetice.

e Mediul academic: Universititile, centrele de cercetare si alte institutii academice sunt importante parti
interesate in dezvoltarea autoritdtii competente pentru securitatea ciberneticd. Aceste entitdti pot furniza
expertiza tehnica si stiintificd, pot contribui la formarea specialistilor in securitatea cibernetica si pot desfasura
cercetari relevante pentru dezvoltarea sectorului.




e Publicul larg: Este esential ca publicul larg sa se implice si sa se informeze cu privire la importanta
securitdtii cibernetice si la rolul autoritatii competente. Publicul trebuie sa fie constient de riscurile
cibernetice si de masurile pe care le poate lua pentru a se proteja. Consultarea si implicarea cetatenilor pot
contribui la dezvoltarea unor politici si practici mai eficiente in gestionarea securitatii cibernetice.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Dupa finalizarea elaborarii proiectului, analiza de impact, proiectul de act normativ propriu-zis si nota informativa
urmeaza a fi supuse unor consultari preliminare cu subdiviziunea structurald internd a Ministerului Dezvoltarii
Economice si Digitalizarii responsabila de realizarea politicii de stat Tn domeniul securitdtii cibernetice, precum
si cu Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”.

Dupa consultarea opiniilor preliminare si ajustarea corespunzatoare a proiectului de act normativ si documentelor
de suport, analiza de impact, conform rigorilor stabilite de Hotararea Guvernului nr.23/2019 ,,Cu privire la
aprobarea Metodologiei de analizd a impactului in procesul de fundamentare a proiectelor de acte normative”,
urmeaza a fi supusd examinarii de cétre:
a) Cancelaria de Stat, avand in vedere ca proiectul prevede reorganizari si reforme
structurale/institutionale ale sistemului autoritatilor administratiei publice centrale de specialitate;
b) Ministerul Finantelor, avand in vedere faptul ca prevederile proiectului de act normativ contine
reglementari ce vor avea impact asupra bugetului public national.

Dupa examinarea pachetului de documente de catre institutiile mentionate mai sus, si ajustarea eventuala a
acestora, proiectul de act normativ urmeaza a fi prezentat Cancelariei de Stat pentru inregistrare in vederea
examindrii in sedinta Secretarilor generali ai ministerelor.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si in conformitate cu
procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea Guvernului nr. 610/2018, proiectul de
act normativ si analiza de impact urmeaza a fi transmise pentru examinare in cadrul Sedintei secretarilor generali
de stat, cu scopul inregistrarii oficiale a proiectului de catre Cancelaria de Stat si, In cazul sustinerii, lansarii
acestuia 1n avizari si consultdri publice oficiale. Proiectul si analiza de impact urmeaza a fi lansate in consultari
publice, publicate pe portalul particip.gov.md, inclusiv consultate suplimentar in cadrul meselor rotunde cu
persoanele ce vor fi vizate de proiectul propus, in scopul respectarii prevederilor Legii nr. 239/2008 privind
transparenta in procesul decizional.

c¢) Expuneti succint pozitia fiecarei entitati consultate fatd de documentul de analiza a impactului si/sau
interventia propusa (se expune pozitia a cel putin unui exponent din fiecare grup de interese identificat)

Pozitia fiecdrei entitati consulate urmeaza a fi analizata dupa consultarea publica a documentului de analiza a
impactului si a proiectului de act normativ propus.

Anexa
Tabel pentru identificarea impacturilor
Categorii de impact Punctaj atribuit
Optiunea Optiunea Optiunea alternativa 2 Optiunea
propusa alternativa 1 alternativa 3
Economic
costurile desfasurarii afacerilor 0 0 0 0
povara administrativa -1 -1 -2 -2
fluxurile comerciale si investitionale 0
competitivitatea afacerilor 0
activitatea diferitor categorii de intreprinderi mici si +1 +1 +1 +1
mijlocii
concurenta pe piatd 0 0 0 0




activitatea de inovare si cercetare

veniturile si cheltuielile publice

cadrul institutional al autoritatilor publice

alegerea, calitatea si preturile pentru consumatori

bundstarea gospodariilor casnice si a cetdtenilor

situatia social-economicd in anumite regiuni

situatia macroeconomica

alte aspecte economice

Social

gradul de ocupare a fortei de munca

nivelul de salarizare

conditiile si organizarea muncii

sanatatea si securitatea muncii

formarea profesionala

inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special pentru
persoanele social-vulnerabile

OO0 O(O|O|O|O|O

[ellelle]le] o] fo] o] o) o)

[ellelle] o] o] fo] o] o) o)

OO|O0|O(O|O|O|O|O

diversitatea culturala si lingvistica

partidele politice si organizatiile civice

sandtatea publicd, inclusiv mortalitatea si morbiditatea

modul sanatos de viata al populatiei

o|o|Oo|o

o|o|o|o

nivelul criminalitatii si securitatii publice

accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale

accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea in
manifestatii culturale

o|o| o

o|o| o

accesul si participarea populatiei in activitati sportive

o

o

discriminarea

o

o

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor
care afecteaza stratul de ozon

calitatea aerului

o

o

calitatea si cantitatea apei si resurselor acvatice, inclusiv a
apei potabile si de alt gen

o

o

o

o

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

O|O(O|O|O|O

(e} le] o] o] o] H o)

Oo|o|o|o|Oo|Oo

O|OoO(O|O|O|Oo




utilizarea eficienta a resurselor regenerabile si 0 0 0 0
neregenerabile

consumul si productia durabila +1 +1 +1 +1
intensitatea energetica 0 0 0 0
eficienta si performanta energetica 0 0 0 0
bunastarea animalelor 0 0 0 0
riscuri majore pentru mediu (incendii, explozii, accidente | 0 0 0 0
etc.)

utilizarea terenurilor 0 0 0 0
alte aspecte de mediu 0 0 0 0

Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru fiecare optiune
analizata, unde variatia intre -3 §i -1 reprezintd impacturi negative (costuri), iar variatia intre 1 si 3 — impacturi
pozitive (beneficii) pentru categoriile de impact analizate. Nota 0 reprezinta lipsa impacturilor. Valoarea
acordata corespunde cu intensitatea impactului (1 — minor, 2 — mediu, 3 — major) fata de situatia din optiunea
,,a nu face nimic”, in comparatie cu situatia din alte optiuni si alte categorii de impact. Impacturile identificate
prin acest tabel se descriu pe larg, cu argumentarea punctajului acordat, inclusiv prin date cuantificate, in

compartimentul 4 din Formular, lit. bY) si, dupd caz, b?), privind analiza impacturilor optiunilor.

Anexe

Proiectul preliminar de act normativ
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