Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

Chisiniu

cu privire la aplicatia guvernamentala integrata a serviciilor electronice EVO

In temeiul art.22 lit.c) si d) din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004,
nr.6-12, art.44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se instituie aplicatia guvernamentala integrata a serviciilor electronice
EVO.

2. Se aproba Conceptul aplicatiei guvernamentale integrate a serviciilor
electronice EVO (se ancxeaza).

3. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al aplicatiei guvernamentale integrate a serviciilor
electronice EVO.

4. Institutia publica ,,Agentia de Guvernare Electronica” va asigura:

1) implementarea si dezvoltarea continud a aplicatiei guvernamentale
integrate a serviciilor electronice EVO;

2) disponibilitatea aplicatiei mobile prin publicarea pe principalele
platforme/magazine online de aplicatii mobile;

3) descarcarea aplicatiei mobile si utilizarea acesteia de catre persoanele
fizice si juridice fard perceperea unor plati.

5. Functionarea si dezvoltarea continua a aplicatiei guvernamentale integrate
a serviciilor electronice EVO se vor asigura din contul si in limitele mijloacelor
financiare alocate anual de la bugetul de stat Cancelariei de Stat pentru Institutia
publicd ,,Agentia de Guvernare Electronica”, precum si din alte surse legale.

Prim-ministru DORIN RECEAN

Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Dumitru ALAIBA



Anexanr. 1
la Hotararea Guvernului nr.

din

Conceptul
aplicatiei guvernamentale integrate a serviciilor electronice EVO

INTRODUCERE

Transformarea administrarii publice a devenit imperativul fundamental pentru
guvernele din intreaga lume. In acest context, adoptarea unei abordari , intreaga
societate” in procesul de digitalizare a devenit esentiald pentru optimizarea
serviciilor si pentru a asigura coerenta si eficienta in livrarea acestora catre cetateni
si intreprinderi. Aceasta abordare holistica reprezinta cheia pentru a exploata in mod
eficient avantajele tehnologiei digitale si pentru a raspunde nevoilor si asteptarilor
diverse ale societatii moderne.

Inlocuirea proceselor traditionale cu solutii digitale nu reprezinti doar o simpla
modernizare, ci impune o restructurare profunda a modului in care administratia
publica functioneaza. Adoptia tehnologiei digitale intr-un mod integrat si coerent in
toate sectoarele si departamentele guvernamentale asigura o interactiune fluida intre
institutii si cetdteni, eliminand barierele birocratice si optimizand fluxurile de lucru.

Mobilizarea cetatenilor si asigurarea participarii active la procesele
guvernamentale sunt esentiale pentru o democratie sanatoasa. Totodata,
conectivitatea digitald si1 accesul universal la tehnologie au devenit necesitdti
fundamentale ale vietii moderne. Din pacate, existd inca bariere semnificative, cum
ar fi lipsa de infrastructura digitala in anumite zone, accesul limitat la dispozitive
conectate si1 nivelul scdzut de familiarizare cu tehnologia.

Adoptarea tehnologiilor mobile poate reduce semnificativ impactul generat de
aceste obstacole si poate juca un rol esential Tn transformarea modului in care
serviciile publice sunt furnizate si accesate. Datorita capacitatilor lor avansate de
conectare, costurilor relative reduse si usurintei de utilizare in comparatie cu alte
dispozitive electronice, telefoanele mobile si dispozitivele inteligente devin cea mai
puternicd solutie pentru reducerea decalajului digital dintre cetdtenii din medii
urbane si cei din zone rurale, dintre cei tineri si persoanele in vérstd, dintre cei
familiarizati cu tehnologia si cei mai putin experimentati. Oportunitatile oferite de
aceste dispozitive mobile impun extinderea lor in sfera furnizarii serviciilor publice
s1 interactiunii cu autoritdtile publice, asigurdnd astfel disponibilitatea lor in orice
moment si oriunde.

Integrarea tehnologiei mobile in eforturile guvernamentale poate deschide noi
cal de comunicare, inlesnind interactiunea dintre cetdteni si institutii. Prin
intermediul dispozitivelor mobile, cetatenii pot avea acces rapid la servicii esentiale,



pot primi informatii actualizate si pot participa activ la luarea deciziilor. Procesele
administrative pot deveni mai agile si mai rapide, iar cetatenii pot monitoriza si
evalua mai bine activitatile guvernamentale. Aceastd apropiere digitald intre guvern
si cetateni poate consolida increderea in institutii si poate duce la o administratie mai
responsabila si orientatad spre nevoile reale ale populatiei.

Astfel, intr-o lume marcata de schimbare si inovatie continud, adoptarea
tehnologiilor mobile reprezintd o oportunitate esentiala pentru guverne de a-si
imbunatati serviciile, de a creste participarea civicd si de a consolida relatia cu
cetatenii. Prin abordarea acestei transformari cu viziune si determinare, guvernele
pot deschide drumul catre o societate mai informata, conectata si implicata.

Beneficiile se reflectd in intreaga lume, intr-o varietate de tari. Un exemplu
notabil este Ucraina, care a dezvoltat aplicatia mobila revolutionara ,,Diia”,
conectand milioane de cetateni la peste o suta de servicii guvernamentale si zeci de
documente digitale. Aceasta initiativa a plasat Ucraina printre liderii mondiali in
inovatia guverndrii electronice. De asemenea, Singapore a dezvoltat platforma
digitala ,,LifeSG”, care permite utilizatorilor sa acceseze si sa gestioneze o varietate
de servicii publice si private printr-un singur cont. Acest instrument comod si
centralizat ofera cetdtenilor posibilitatea de a interactiona cu guvernul si de a accesa
resurse esentiale pentru viata de zi cu zi.

In acest context, Institutia publica ,,Agentia de Guvernare Electronici”, cu
sprijinul Proiectului Tehnologiile Viitorului, finantat de Agentia Statelor Unite
pentru Dezvoltare Internationald (USAID), Suedia si Marea Britanie, pune in
aplicare aplicatia guvernamentald integratd a serviciilor electronice EVO. Aceasta
va constitui punctul central de interactiune digitala intre sectorul public si persoanele
fizice si juridice. Prin intermediul aplicatiei guvernamentale integrate a serviciilor
electronice EVO, utilizatorii vor avea acces la o gama larga de servicii electronice,
utilizdnd identitatea electronica. Acest lucru include accesul la documentele proprii
si la serviciile publice electronice, la informatiile de interes public si la datele
personale, stocate in diverse registre de stat sau gestionate/produse de diverse entitati
publice. Utilizatorii vor putea vizualiza aceste date si vor avea posibilitatea de a
intreprinde actiuni conexe.

Aplicatia guvernamentald integrata a serviciilor electronice EVO va deschide
o noud erd in modul in care populatia Republicii Moldova interactioneaza cu
autoritatile publice. Aceasta va oferi cetdtenilor un instrument modern si usor de
utilizat pentru a accesa documente digitale si servicii electronice, atat in tard, cat si
in diaspora, intr-un mod transparent si cu un efort relativ redus. O caracteristica cheie
a aplicatiei guvernamentale integrate a serviciilor electronice EVO consta in
scalabilitatea si capacitatea sa de a extinde treptat functionalitatile catre noi servicii.
Prin centralizarea serviciilor electronice, aplicatia isi propune sa simplifice si sa
eficientizeze orice interactiune intre o persoand si stat, maximizand utilizarea
proceselor electronice si automatizate, astfel incat timpul necesar pentru obtinerea



unui certificat sau eliberarea unui permis sa fie redus, iar implicarea functionarilor
sa fie minima.
Capitolul |
DISPOZITII GENERALE

1. Aplicatia guvernamentala integrata a serviciilor electronice EVO (in
continuare — aplicatia EVO) este o solutie bazata pe aplicatii mobile care va permite
cetatenilor sa acceseze serviciile electronice, date din registrele de stat si sa detina
versiuni digitale ale actelor de identitate si ale altor documente cheie.

2. Aplicatia EVO este parte componenta a sistemelor informationale de stat
ale Republicii Moldova si reprezinta un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate 1in
interconexiune, care are drept scop oferirea unui punct unic de acces la resurse,
aplicatii si servicii electronice.

3. Obiective de baza specifice stabilite pentru aplicatia EVO:

1) personalizarea serviciilor electronice cu continut orientat catre nevoile si
circumstantele unice ale fiecarui utilizator;

2) oferirea proactiva a serviciilor publice si a informatiilor bazate pe
evenimentele de viata;

3) comunicare si interactiune fara intreruperi cu diferite autoritati publice;

4) utilizarea tehnologiilor emergente, cum ar fi inteligenta artificiala, pentru
a spori securitatea si eficacitatea procesului de accesare a diverselor sisteme si
registre informationale de stat;

5) reducerea costurilor operationale de accesare si prestare a serviciilor
publice;

6) celeritatea procesului de obtinerea a serviciilor publice;

7) eficientizarea si consolidarea fluxurilor de informatii in interactiunea
cetdtenilor cu autoritatile publice;

8) standardizarea experientei interactiunii cetatenilor cu autoritatile publice;

9) eliminarea documentelor pe suport de hartie din interactiunea cetatenilor
cu autoritatile publice.

4. Principiile de baza ale aplicatiei EVO sunt:

1) principiul legalitatii, care presupune crearea si exploatarea aplicatiei EVO
in conformitate cu legislatia nationala;

2) principiul conformitatii prelucrarii datelor cu caracter personal, prin care
se intelege prelucrarea datelor cu caracter personal ale beneficiarilor aplicatiei EVO
in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind protectia datelor
cu caracter personal;

3) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal, care releva necesitatea limitarii volumului datelor cu caracter personal
prelucrate, in asa fel incét sa fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor aplicatiei1 EVO;

4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univoca in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;



5) principiul confidentialitatii informatiei, care se referd la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, n
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privata a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

6) principiul concentrarii pe utilizator (user-centricity) din care rezulta ca
necesitatile si cerintele utilizatorilor trebuie sa ghideze procesul de proiectare,
organizare si dezvoltare a aplicatiei EVO;

7)  principiul punctului unic de acces la servicii electronice care presupune ca
aplicatia EVO reprezinta o ,fereastra” electronicd unicd de acces la sisteme
informationale, registre de stat si servicii electronice furnizate de stat catre cetateni
si mediul de afaceri;

8) principiul indrumarii procesului de utilizare a aplicatiei EVO, care
garanteaza accesul operativ la informatie al utilizatorului, in limitele competentei
stabilite prin actele normative si nivelul de acces;

9) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, denaturarii, deteriordrii, modificarii, accesului si utilizdrii neautorizate.
Securitatea aplicatiei EVO presupune rezistenta la atacuri, protectia caracterului
confidential al informatiei, a integritatii si pregatirea pentru lucru atat la nivel de
sistem, cat si la nivel de date prezentate in aceasta informatie;
partajate existente in tara;

11) principiul imbunatatirii continue, care presupune ajustarea aplicatici EVO
la practicile si recomandarile internationale;

12) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta aplicatia EVO fara modificarea componentelor create anterior.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL Aplicatiei EVO

5. Implementarea aplicatiei EVO este prevazuta de Strategia de reforma a
administratiei publice din Republica Moldova pentru anii 2023-2030 (activitatea
2.4.), aprobata prin Hotararea Guvernului nr. 126/2023 si se contine in Programul
pentru implementarea Strategiei de Reforma a Administratiei Publice pentru anii
2023-2026 (actiunea 4.2.8), aprobat prin Hotardrea Guvernului nr. 352/2023 si
Planul de actiuni al Guvernului pentru anul 2023 (actiunea 1.20), aprobat prin
Hotararea Guvernului nr. 90/2023.

6. Crearea si functionarea aplicatiei EVO este reglementata, in particular, de
urmatoarele acte normative:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);

2) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);



3) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Cerintele minime obligatorii de securitate ciberneticd, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

6) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

7)  Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

8) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

9) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign), aprobat prin Hotararea Guvernului nr. 405/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 147-151, art. 445);

10) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 2);

11) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

12) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify), aprobat prin Hotéararea
Guvernului nr. 376/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-
151, art. 476);

13) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al unitatilor de drept, aprobat prin Hotdrarea Guvernului nr.
412/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 533);

14) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al cetateanului, aprobat prin Hotararea Guvernului nr. 413/2020
(Monitorul Oficial al Republicii Moldova, 2020, nr. 161-164, art. 534);

15) Hotararea Guvernului 324/2022 cu privire la serviciul guvernamental de
identitate si semnaturd electronicd mobila (MobiSign) (Monitorul Oficial al
Republicii Moldova, 2022, nr. 151-157, art. 382);

16) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).



Capitolul 111
SPATIUL FUNCTIONAL AL APLICATIEI EVO

7. Aplicatia EVO trebuie sa asigure realizarea functiilor de baza ale unui
sistem informational prevazute in cadrul normativ, precum si a functiilor specifice
care rezulti din destinatia sistemului.Tn aplicatia EVO vor fi disponibile
urmatoarele componente functionale de baza:

1) modulul ,,Gestionarea notificarilor”:

a) setarea preferintelor de notificare ale utilizatorului (selectarea canalului
pentru fiecare categorie de notificari);

b) vizualizarea listei de notificari expediate utilizatorului;

C) selectarea, citirea si stergerea notificarilor.

2)  modulul ,,Profilul utilizatorului’:

a) adaugarea, modificarea si stergerea datelor de contact;

b) modificarea codului de acces;

C) activarea biometriei;

d) vizualizarea termenilor si conditiilor de utilizare ale aplicatiei;

e) setarea preferintelor de aspect si limba;

f)  raportarea problemelor si vizualizarea intrebarilor frecvente.

3) modulul ,,Gestionarea codurilor QR”:

a) generarea codurilor QR pentru documente, tranzactii sau alte activitati
efectuate conform unui format prestabilit;

b) scanarea codurilor QR, verificarea operatiunilor la nivel de server si
efectuarea operatiunilor ulterioare in context.

4)  modulul ,,Datele utilizatorului’:

a) accesarea de catre utilizatori a informatiilor documentate despre sine
expuse de furnizorii de date;

b) vizualizarea informatiei aferente prestarii unui serviciu electronic, expusa
de furnizorii de date;

C) personalizarea informatiilor expuse de furnizorii de date, in functie de
interesul utilizatorilor;

d) informarea utilizatorilor cu privire la modificarea informatiilor
documentate despre sine.

5) modulul ,,Documentele utilizatorului”:

a) generarea, vizualizarea si partajarea securizatda a documentelor electronice
verificabile si a altor inregistrari personale;

b) oferirea prin consimtimant a accesului la datele din documentele generate.

6) modulul ,,Platile utilizatorului’:

a) cautarea si selectarea serviciilor disponibile a fi achitate prin intermediul
serviciului MPay;

b) crearea si salvarea sabloanelor de plata pentru platile recurente;

c) adaugarea serviciilor cu platd intr-un ,,cos de plati”;

d) cautarea si vizualizarea notelor de plata (dupa ID sau QR cod);



e) efectuarea platilor;

f)  selectarea metodelor de plata pentru efectuarea si/sau primirea platilor;

g) vizualizarea istoricului platilor efectuate si/sau primate;

h)  vizualizarea soldului si @ modului de utilizare a voucherului cultural si a
altor beneficii/mecanisme implementate de guvern.

7)  modulul ,,Acces servicii publice”:

a) vizualizarea informatiilor despre serviciile publice;

b) cautarea si selectarea serviciilor publice electronice;

c) redirectionarea catre formularele cererilor de prestare a serviciilor publice;

d) accesarea de catre utilizatori a serviciilor electronice fard necesitatea
autentificdrii suplimentare, in raport cu sistemele informationale de stat;

e) transmiterea mesajelor de feedback cu privire la serviciile publice
utilizate;

f)  vizualizarea istoricului solicitarilor de servicii publice de catre utilizator.

8) modulul ,,e-Sanatate”:

a) vizualizarea propriilor date medicale de catre utilizator;

b) vizualizarea statutului de asigurat si initierea platii primei de asigurare
medicala.

9) modulul ,,Jmputerniciri de reprezentare”:

a) gestionarea (acordarea, vizualizarea si revocarea) imputernicirii de
reprezentare;

b) acceptarea imputernicirii de reprezentare si renuntarea la aceasta;

c) descarcarea Imputernicirii de reprezentare;

d) verificarea autenticitatii imputernicirilor de reprezentare;

e) vizualizarea istoricului referitor la impunernicirile de reprezentare.

10) modulul ,,e-Democratie”:

a) depunerea petitiilor individuale si a initiativelor civice (petitii colective);

b) receptionarea raspunsurilor la petitiile depuse;

C) participareca la consultari publice sub forma de anchete ca parte a
procesului de luare a deciziilor;

d) vizualizarea istoricului cu privire la petitiile depuse, initiativele civice
sustinute sau consultarile publice la care a participat utilizatorul.

11) modulul ,,e-Programare”:

a) cautarea si selectarea institutiei la serviciile careia urmeaza sa se
programeze utilizatorul;

b) cautarea si selectarea serviciului pentru care se face programarea;

c) vizualizarea istoricului programarilor efectuate.

8. De asemenea, aplicatia EVO va implementa urmatoarele functionalitati
de sistem:

1) schimb de date cu sistemele informationale externe — realizat prin
consumarea interfetelor destinate schimbului reciproc de date prin platforma de
interoperabilitate (MConnect), precum si integrarea sistemelor informationale
partajate (MPass, MSign, MLog, MNotify etc.);



2) executare proceduri automatizate — functionalitati de declansare si
functionare in regim automatizat a unui sir de functionalitdti ale aplicatiei EVO in
vederea utilizarii rationale a resurselor server, a lansarii serviciilor specifice
functionarii acestuia si a furnizarii la momentul oportun a datelor pentru utilizatori;

3) administrarea sistemului;

4) asigurarea integritatii logice a aplicatiei EVO,;

5) asigurarea securitatii si protectiei informatiei in cadrul aplicatiei EVO,;

6) gestionarea copiilor de rezerva;

7) expediere notificari;

8) jurnalizarea evenimentelor de sistem;

9) monitorizarea performantei aplicatiei EVO,;

10) suport tehnic si mentenanta.

9. Aplicatia EVO reprezintd o solutie integratd care va constitui un punct
unic de acces la servicii electronice si este orientatd spre reutilizarea datelor si
functionalitatilor disponibile in cadrul sistemelor informationale de stat.

10. Aplicatia EVO poate fi dezvoltat prin implementarea de noi functionalitati,
tinadnd cont de prevederile cadrului normative aplicabil.

11. Interfata utilizator a aplicatiei EVO:

1) wva oferi o interfatd ergonomica, intuitiva si accesibila tuturor tipurilor de
utilizatori prin intermediul unei aplicatii mobile. Interfata utilizator a aplicatiei EVO
va reprezenta un design grafic, echilibrat, distinct si adaptabil pentru majoritatea
dispozitivelor inteligente utilizate (smartphone sau tableta);

2) va furniza o interfata in limbile romana (implicit), engleza si rusa. Pentru
facilitarea utilizatorilor, aplicatia EVO va dispune de un sistem de ajutor contextual
online (versiunea in limba roméana — obligatorie) la nivelul fiecarei interfete
utilizator;

3) va furniza o interfatd personalizata fiecarei categorii de utilizatori si
aplicatii in functie de categoriile utilizatorilor (drepturile si rolurile acestora).

Capitolul 1V
STRUCTURA ORGANIZATIONALA A APLICATIEI EVO

12. Proprietarul aplicatiei EVO este statul.

13. Posesorul si detinatorul aplicatiei EVO este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare - pOsesor).

14. Administratorul tehnic al aplicatiei EVO este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnicd si mentinere a
sistemelor informationale de stat.

15. Utilizatorii aplicatiei EVO sunt persoanele fizice sau reprezentantii
persoanelor juridice.



Capitolul V
SPATIUL INFORMATIONAL AL APLICATIEI EVO

16. Spatiul informational al EVO este format din totalitatea resurselor
informationale cuprinse in interactiunea persoanelor fizice sau persoanelor juridice
cu autoritatile publice. Aceste resurse pot fi atat locale (gestionate si stocate in baza
de date a aplicatiei EVO), cat si externe (interpelate din sisteme informationale
externe pentru a fi gestionate local, actualizate in resursele externe si la necesitate
salvate temporar in baza de date a aplicatiei EVO).

17. Tinand cont de scopul si de obiectivele aplicatiei EVO, au fost identificate
obiectele informationale de care trebuie sa se tind cont la elaborarea acestuia.
Obiectele informationale-cheie destinate realizarii obiectivelor aplicatiei EVO sunt:

a) utilizatorul,

b) dispozitivul utilizatorului;

c) notificare;

d) sablon de document digital.

Identificarea obiectelor informationale in cadrul aplicatiei EVO se efectueaza
prin utilizarea, pentru fiecare dintre ele, a unui cod de identificare unic, inclusiv a
celui atribuit la formarea/inregistrarea primara a obiectului informational in cadrul
stocului de date ale aplicatieci EVO sau in cadrul altor sisteme informationale
furnizoare de date 1n scopul realizarii sarcinilor aplicatiei EVO.

18. Aplicatia EVO va permite utilizarea datelor din stocul sau de date prin
intermediul facilitdtilor furnizate de interfata utilizator si accesibile utilizatorilor
aplicatiet EVO. Interfata utilizator va furniza mai multe aplicatii specifice prin
intermediul carora utilizatorii vor avea acces la instrumente de gestiune a datelor si
serviciilor electronice. Tn functie de serviciul sau datele accesate, aplicatia EVO va
interpela interfetele specifice pentru a oferi posibilitatea utilizatorului de a obtine
date sau servicii prin intermediul unui singur punct de acces.

19. Integrarea cu alte sisteme informationale a aplicatiei EVO presupune
implementarea unui mecanism de interoperabilitate cu cel putin urmatoarele sisteme
informationale:

1) Registrul de stat al unitatilor de drept;

2) Registrul de stat al populatiei;

3) Registrul bunurilor imobile;

4) Registru fiscal de stat;

5) platforma de interoperabilitate (MConnect);

6) serviciul electronic guvernamental de autentificare si control al accesului
(MPass);

7) serviciul guvernamental de identitate si semndtura electronicd mobild
(MobiSign);

8) serviciul electronic guvernamental integrat de semndtura electronica
(MSign);

9) serviciul guvernamental de plati electronice (MPay);

10) serviciului guvernamental de notificare electronica (MNotify);



11) serviciul electronic guvernamental de jurnalizare (MLog);

12) Sistemul informational automatizat ,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice” (MPower);

13) Portalul guvernamental unic de date deschise (www.date.gov.md);

14) Portalul serviciilor publice (www.servicii.gov.md);

15) Portalul guvernamental al cetateanului;

16) Portalul guvernamental al unitatilor de drept;

17) alte sisteme informationale care vor implementa interfete program
necesare pentru realizarea comunicarii si schimbului de date cu EVO in vederea
asigurarii interactiunii dintre cetateni si autoritatile publice.

Capitolul VI
SPATIUL TEHNOLOGIC AL APLICATIEI EVO

20. EVO ofera un mecanism de interoperabilitate, deoarece reprezintd o
aplicatie centralizatd care urmeaza sa se integreze si sa efectueze schimb reciproc de
date atat cu componentele interne ale aplicatiei EVO, cat si cu serviciile
guvernamentale de platforma, cu sistemele informationale ale altor autoritati publice
sau cu institutiile private.

21. EVO urmeaza sa se dezvolte conform planului sau de dezvoltare, tinand
cont de disponibilitatea Tn format digital a datelor sau serviciilor furnizate de
autoritatile publice. Din punct de vedere functional, avand in vedere multitudinea de
interactiuni ale cetatenilor cu autoritatile publice, aplicatia EVO urmeaza sa se
dezvolte etapizat.

22. Ladezvoltarea aplicatiei EVO se va aplica arhitectura multi-nivel (avand
cel putin urmatoarele nivele — baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si principii va
permite o cuplare redusa intre componente, in care responsabilitatile fiecarei
componente sunt specializate, precum si implementarea iterativd, operarea
modificarilor si flexibilitate in implementare.

23. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

24. Aplicatia EVO va putea fi usor de scalat, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atit in regim
normal de lucru, cat si in perioadele de varf.

25. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii redundante la internet.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi
nivelurile adecvate de performanta si capacitate.

26. Interfata aplicatiet EVO se va adapta automat la diverse rezolutii de
afisare si va fi disponibild in limbile romana, rusa si engleza.

27. Aplicatia EVO va fi proiectata si dezvoltata in conformitate cu standardele
st ghidurile de accesibilitate, precum WCAG 2.1, 10S Human Interface Guidelines
si Android Accessibility Guidelines. Aceste ghiduri acopera o gama larga de



consideratii legate de accesibilitate, incluzand dizabilitati vizuale, auditive, motorii
si cognitive.

28. Avand in vedere locul si rolul aplicatiei EVO 1in cadrul serviciilor
electronice, este necesara o disponibilitate inalta si accesul neintrerupt la acesta. Din
acest motiv, intreaga solutie va fi construitd in regim de inaltd disponibilitate (24 de
ore pe zi, 7 zile pe saptamana).

Capitolul VI
ASIGURAREA SECURITATII INFORMATIONALE

29. Securitatea informationala presupune protectia aplicatiei EVO, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

30. Asigurarea securitatii informatiei va fi realizata in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Personalul implicat in utilizarea si administrarea aplicatiei
EVO va fi instruit in ceea ce priveste riscurile de securitate la care poate fi expus.

31. Aplicatia EVO asigurd urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale aplicatiei EVO vor
fi accesibile doar utilizatorilor cu o identitate verificata;

2) autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile si
datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele nregistrate in aplicatia EVO nu
pot fi accesate de o parte terta neautorizata;

4) integritatea — garanteaza ca datele inregistrate in aplicatia EVO nu au fost
modificate sau alterate de o parte tertd neautorizata;

5) non-repudierea — garanteaza ca datele inregistrate in aplicatia EVO nu pot
fi negate mai tarziu.

32. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitdtii utilizatorilor. Orice actiune a utilizatorilor se documenteaza in registre
electronice speciale, aratand momentul si utilizatorul care a efectuat actiunea. Pentru
fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat datele care au
fost modificate. Aplicatia EVO jurnalizeaza evenimentele de business critice prin
intermediul serviciului electronic guvernamental de jurnalizare (MLog). Actiunile
care sunt jurnalizate prin intermediul serviciului electronic guvernamental de
jurnalizare (MLog) pot fi configurate in optiunile de administrare. Aplicatia EVO
jurnalizeaza local evenimente ce tin de buna functionare a sistemului.

INCHEIERE
Prezentul Concept contine descrierea principalelor aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputa si implementata
aplicatia guvernamentald integrata pentru serviciile electronice denumita EVO. Prin



implementarea acestei solutii, se instituie premisele esentiale pentru Tmbunatatirea

Aplicatia EVO va fi disponibila pentru descarcare gratuitd prin intermediul
platformelor si magazinelor online de aplicatii mobile reprezentative.
Implementarea acestei solutii tehnologice respecta toate cerintele legale si
reglementdrile in vigoare, asigurand confidentialitatea, securitatea si integritatea
datelor utilizatorilor. Beneficiile utilizarii acesteia sunt substantiale. Ofera un
confort de neegalat, permitand utilizatorilor sa acceseze serviciile guvernamentale
oricand si oriunde. Aplicatia promoveazd eficienta prin reducerea timpului si
efortului necesar pentru a accesa aceste servicii. In plus, contribuie la imbunititirea
transparentei si a raspunderii in tranzactiile guvernamentale. Aplicatia va folosi
functii de securitate robuste pentru a proteja datele utilizatorilor, asigurand o
experienta sigurd si de Incredere pentru utilizator.

Aplicatia EVO va face posibild detinerea actelor de identitate in telefonul
utilizatorului, ceea ce, teoretic, ar putea elimina nevoia de a detine aceste acte de
identitate in forma fizica. Toate documentele digitale din aplicatia EVO vor avea
aceeasi forta juridica ca si versiunile analoage din plastic sau hartie.
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