SINTEZA

obiectiilor si propunerilor (recomandarilor)

la proiectului de hotarare a Guvernului cu privire la aprobarea Regulamentului de organizare si functionare a sistemului de

telecomunicatii radio in standard TETRA (numar unic 494/MAI/2023)

Participantul la avizare
(expertizare)/consultare

Continutul obiectiei/
propunerii (recomandarii)

Argumentarea
autorului proiectului

publica
Agentia de Guvernare Lipsa de obiectii. Comentariu
Electronica 1. Totodata, cu titlul de propunere, sugeram sa examinati Conform art. 1 alin. (2) din Legea nr.

oportunitatea desemndrii in pct. 21 din proiectul de
Regulament doar a unei subdiviziuni din cadrul sistemului
MAI careia 1i va reveni calitatea de administrator al
Sistemului de telecomunicatii radio in standard TETRA, ce
urmeaza sa fie responsabila nemijlocit de administrarea lui.
In opinia noastd, prin aceasta vor fi evitate eventualele
conflicte interinstitutionale si dublari sau suprapuneri de
competente ce ar putea pune in dificultate interactiunea cu
participantii la sistem.

283/2011 cu privire la Politia de Frontiera si pct.
2 din Regulamentul cu privire la organizarea si
functionarea Inspectoratului General al Politiei
de Frontiera Politia de Frontiera, aprobat prin
HG 1145/2018, |IGPF este autoritatea
administrativa, in subordinea Ministerului
Afacerilor Interne, care exercita atributiile §i
implementeaza politica statului in domeniul
managementului integrat al frontierei de stat, al
combaterii migratiei ilegale si a criminalitatii
transfrontaliere.

De asemenea, conform pct. 2 din
Regulamentul privind organizarea si
functionarea Serviciului Tehnologii

Informationale, aprobat prin HG 317/2020, STI
este o autoritate administrativa in subordinea
Ministerului Afacerilor Interne, care asigura
administrarea, mentinerea si  dezvoltarea
infrastructurii de tehnologie a informatiei §i
comunicatiilor a acestuia, prestarea serviciilor
ce tin de eliberarea actelor si informatiei din
domeniile sale de activitate, precum si
implementarea politicii statului in domeniul




aferent tehnologiei informatiei si comunicatiilor
in sfera de competenta a Ministerului.

In calitatea sa de organ al securitatii statului
conform art. 13 din Legea nr. 619/1995 privind
organele securitatii statului, Politiei de Frontiera
i revine obligatia de a asigura conducerea
republicii, a ministerelor, departamentelor si a
altor organizatii de stat cu legatura
guvernamentala, cifrata, secretd si cu alte
tipuri de telecomunicatii, conform
nomenclatorului Tntocmit de Guvern, sa
organizeze s§i sa asigure exploatarea si
siguranta lor. Totodatd, apararea informatiilor
in domeniul securitatii statului este reglementata
de art. 16 si art. 17 din Legea nr. 618/1995
securitdfii  statului, 1ar raspundere pentru
divulgarea informatiilor se aplica conform art.
29 din aceeasi lege.

Prin urmare, avand in vedere cele mentionate,
reiesind din faptul cd sistemul TETRA
reprezintd o parte componentd a securitatii
nationale, dar si divizarea acesteia in 2
componente, se contureaza urmatoarele:

- infrastructura fizica (hard) a sistemului care
este amplasatd pe linia frontierei de stat si care
este administratd de catre Inspectoratul General
al Politiei de Frontiera;

- infrastructura fizica (hard) a sistemului care
este amplasata in interiorul tarii si care este
administratd de catre Serviciul Tehnologii
Informationale;

- infrastructura (soft), care se afla in gestiunea
si administrarea Inspectoratului General al




Politiei de Frontiera, instalata in camera tehnica
centrala TETRA (Main Switch Office (MSQ)).

- infrastructura (soft) care se afla in gestiunca
si  administrarea  Serviciului  Tehnologii
Informationale.

- oferirea serviciilor de catre Serviciul
Tehnologii Informationale catre utilizatori
externi (subdiviziunile MAI, IMSP Centrul
National de Asistentda Medicala Urgentd
Prespitaliceascd, Serviciul national unic pentru
apelurile de urgenta 112).

Astfel, administrarea de catre o singura
autoritate administrativd din subordinea MAI a
intregului sistem TETRA este imposibild atat
practic, cat si strategic Tn vederea asigurarii
securitdtii statului care include inclusiv sistemul
de control al frontierei de stat, regimurile
frontierei de stat, zonei de frontiera si ale
punctelor de trecere, care revine 1n
responsabilitatea IGPF, iar la nivel national STI,
care este responsabil de conceptualizarea,
dezvoltarea si  implementarea  sistemelor
informationale si de telecomunicatii speciale si
care de asemenea pune la dispozitia entitétilor de
stat posibilitatea de a dezvolta capacitatile
institutionale de comunicatii.

Agentia Nationala pentru
Reglementare in
Comunicatii Electronice
si
Tehnologia Informatiei

I. La proiectul Hotararii:

2. Denumirea Regulamentului de expus in urméitoarea
redactie “Regulamentul privind crearea si functionarea
sistemului digital de radiocomunicatii speciale critice n
standardul TETRA”.

Se accepta partial.

Infrastructura de comunicatii, inclusiv
mijloace tehnice (Hardware) si produse de
program (Software), deja existd si este
functionali. Incepand cu anul 2010, reteaua in
standard TETRA a fost creata si implementata
de catre Inspectoratul General al Politiei de
Frontiera al MAI datorita asistentei financiare




oferite de UE, iar ulterior a fost dezvoltata si
extinsd de catre Serviciul Tehnologii
Informationale al MAI in vederea utilizarii de
catre alte subdiviziuni subordonate ale MAI, dar
si alte autoritati publice. Prin urmare, prezentul
proiect nu creeaza sistemul, ci 1l
operationalizeazd prin  Regulamentul de
organizare si functionare.

Il. La proiectul Regulamentului:

3. Denumirea Regulamentului de expus in urmatoarea
redactie: ”Regulamentul privind crearea si functionarea
sistemului digital de radiocomunicatii speciale critice in
standardul TETRA”.

Aceeasi remarca conform obiectiei de la pct.
2.

Pe intreg cuprinsul Regulamentului:

4. Se utilizeaza notiunea de ,,participant/participare la
sistem”, notiune care nu este definitd, iar din cuprinsul
Regulamentului nu este clar ce inseamna participarea la
sistem, astfel consideram necesar de reexaminat aceasta
notiune in vederea definirii si clarificarii, dupa caz, de
includere in pct. 18.

Se accepta.

Cuvantul ,,participant/participare la sistem” a
fost  substituit  corespunzator  subiectilor
raporturilor juridice, respectiv cu cuvantul
,utilizator” la cazurile gramaticale respective.

5. Tn pct. 7 sbp. 2) si 4) se face referinta la reducerea
timpului de reactie la apelurile de urgentd ca obiective ale
Sistemului TETRA, iar in pct. 10 sbp. 7) ca functie a
Sistemului TETRA este prevazuta prioritizarea apelurilor in
functie de nivelul de urgenta, care de fapt sunt atributiile
Serviciului de urgentda 112. Propunem ca aceste prevederi sa
fie reformulate in sensul si scopul Regulamentului.

Sistemul TETRA nu este integrat cu sistemul
112. STI asigura functionalitatea Sistemului, nu
tine de competenta noastrd sd cunoastem cum
functioneaza pe interior. TETRA este un sistem
aparte de comunicare, care contribuie la
reducerea timpului de reactie pentru serviciile de
urgentd (politie, ambulanta, pompieri), dupa
preluarea apelului la 112. Totodata, Tn subpct. 7)
din pct.10 a fost expus in redactie noua: asigurd
confidentialitatea serviciilor intre sistemul radio
si abonati.

6. Tinem sd mentiondm ca, potrivit art. 17 din Legea nr.
174/2014 cu privire la organizarea Serviciului unic pentru
apelurile de urgentd 112 si a Hotararii Guvernului nr.

Nu se accepta.
Conform art. 2 din Legea nr. 174/2014 cu
privire la organizarea Serviciului unic pentru




244/2016 cu privire la aprobarea Conceptului tehnic al
Sistemului informational automatizat al Serviciului national
unic pentru apelurile de urgentd 112 a fost creat SIA al
Serviciului 112 care este destinat pentru procesarea,
Tnregistrarea, stocarea si pastrarea tuturor apelurilor de intrare
si a datelor asociate parvenite la Serviciul 112, a datelor
transmise serviciilor specializate de urgenta competente si a
rezultatelor interventiilor acestora. In acest sens, si pentru o
intelegere mai clard a destinatiei Sistemului TETRA, in
special in partea ce tine de apelurile de urgenta 112,
consideram necesar de a include prevederi speciale privind
modalitatea de integrare cu Sistemul 112, functiile Sistemului
TETRA conform categoriilor de beneficiari etc.

apelurile de urgenta 112, notiunea de servicii
specializate de urgenta sunt entitatile cu rolul de
interventie  imediata pentru  solutionarea
situatiilor de risc direct pentru viata sau
sanatatea  populatiei,  ordinea  publica,
proprietatea publica sau privata ori mediu. Prin
urmare,  sporirea  eficientei  serviciilor
specializate de urgenta ca obiectiv pe care il are
Sistemul TETRA nu se referd doar la Serviciului
national unic pentru apelurile de urgenta 112.

7. Cuvantul ,,Sistemul” de substituit cu sintagma
,,sistemul TETRA”.

Se accepta.

8. Cuvantul ,,abonat” la orice forma gramaticala de
substituit cu cuvantul ,utilizator/beneficiar” la forma
gramaticala respectivd, sau, dupd caz, de definit notiunea
»abonat” in sensul Regulamentului pentru a nu fi confundata
cu definitia expusa in Legea nr. 241/2007.

Se accepta.

La Compartimentul I:

9. La pct. 1 si pet. 2, unele prevederi se repetd, exemplu:
pct. 1 prevede ca Regulamentul stabileste modul de
organizare si mecanismul de functionare ..., iar pct. 2, de
asemenea prevede cd Regulamentul stabileste modul de
organizare si continutul informational al acestuia, pct. 2
prevede cd Regulament stabileste modul de tinere al
Sistemului, precum si modalitatea de tinere si asigurare a
functionarii Sistemului etc. In acest sens si vederea
conformarii la denumirea, scopul, obiectivele si cuprinsul
compartimentelor si pentru a exclude repetarile si tratdrile ne
univoce se propune ca pct. 1 de a fi expus in urmatoarea
redactie:

Se accepta.
Punctul 1 a fost revizuit si comasat cu pct. 2




»1. Regulamentul privind crearea si functionarea
Sistemului digital de radiocomunicatii speciale critice in
standardul TETRA (in continuare — Regulament) stabileste,
in principal, obiectul, scopul si domeniul de aplicare a
Sistemului TETRA, prevederi generale privind structura,
arhitectura si functiile sistemului digital de radiocomunicatii
n standardul TETRA (in continuare sistem TETRA), tipurile
serviciilor de comunicatii digitale radio in standardul TETRA
prestate (in continuare — servicii de comunicatii TETRA) si
modalitatea/regulile de prestare ale acestora, raporturile
juridice in domeniul crearii, administrarii, utilizarii
sistemului TETRA si prestarii serviciilor de comunicatii
TETRA, atributiile, drepturile, obligatiile Si
responsabilitadtile subiectilor raporturilor juridice, atributiile
Consiliului coordonator, asigurarea integritatii si securitatii
sistemului TETRA si a confidentialitatii informatiei procesate
de sistemul TETRA, modalitatea de unificare si certificare a
echipamentelor din cadrul sistemului TETRA”, iar cuprinsul
Regulamentului sd fie structurat conform acestor prevederi.
Pct. 2 de abrogat.

10. La punctul 4:

- de exclus notiunea de ,,administrator” si definitia acesteia,
avand in vedere cd aceasta este redata concret in pct. 21;

- de exclus notiunea de ,,interfatd” si definitia acestea, avand
in vedere cd aceasta nu se utilizeazd 1n cuprinsul
Regulamentului;

- de exclus notiunea de ,,retea de comunicatii electronice”
si definitia acestea avand in vedere ca aceasta este transpusa
din Legea nr. 241/2007 care reglementeaza activitatea in
domeniul comunicatiilor electronice civile si nu se extinde
asupra retelelor de comunicatii speciale, precum si faptul ca
notiunea respectivd nu este utilizatd in cuprinsul
Regulamentului si  nu este conformda obiectului
Regulamentului;

Se accepta.




- de exclus notiunea de ,,servicii specializate de urgenta”
st definitia acestea, avand in vedere ca aceasta este redatd in
Legea nr. 174/2016 cu privire la organizarea Serviciului unic
de urgenta 112;

- de dat definitia notiunii ,,sistem TETRA” conform
standardului ETSI EN 300 392 -1 ,, Terrestrial Trunked Radio
(TETRA); Voice plus Data (V+D)” aplicabil la crearea si
functionarea Sistemului TETRA, precum si in sensul
Regulamentului.

11. La punctul 5, principiile stabilite in acest punct sunt
aplicabile Registrului electronic al subiectilor declararii
averii si a intereselor personale care constituie un sistem
informational automatizat, iar Sistemul TETRA nu reprezinta
un sistem informational sau resursa informationala. In sensul
standardului ETSI, precum si al Regulamentului, Sistemul de
radiocomunicatii in standard TETRA este un sistem
profesional (o retea de radiocomunicatii), standardizat(d) de
ETSI (European Telecommunications Standards Institute),
destinat, in special, radiocomunicatiilor mobile ale
organizatiilor militare, guvernamentale, de ordine publica,
fortelor de interventie si salvare. In acest sens, recomandim
de a reexamina principiile stabilite la pct. 5 si de a le reda n
sensul si scopul Regulamentului, exemple:

- ,,cel mai bun efort, care presupune ca administratorul
sistemului TETRA/prestatorul serviciilor de comunicatii
TETRA va depune toatd diligenta in vederea administrarii
sistemului TETRA si prestarii serviciilor de comunicatii
TETRA la cea mai inalta calitate posibila;

- legalitate, care presupune administrarea sistemului
TETRA si prestarea serviciilor de comunicatii TETRA 1n
strictd conformitate cu prevederile prezentului Regulament si
ale legislatie1 aplicabile;

- calitate — care presupune asigurarea prestarii serviciilor
TETRA fara intreruperi, eficienta economicd la prestarea

Se accepta.
Principiile stabilite la pct. 5 au fost revizuite.




serviciilor de comunicatii TETRA, punandu-se accent pe
adaptarea acestora la necesitdtile beneficiarilor/utilizatorilor
serviciilor TETRA,;

- securitate §i confidentialitate — care presupune
garantarea caracterului privat, confidentialitatea,
autenticitatea, integritatea si nonrepudierea informatiilor
prelucrate si disponibile in cadrul sistemului TETRA, precum
st a sistemului TETRA etc.

12. Punctul 8 de exclus, avand in vedere ca prevederi
asemanatoare se regasesc in pct. 23, prin dezvoltarea pct. 23.

Se accepta.
Punctul 8 a fost exclus, iar la pct. 23 subpct.
7) a fost revizuit.

13. De completat compartimentul [ cu sectiunile:
,,Obiectul Regulamentului” si ,,Domeniul de aplicare” si de
descris succint aceste domenii.

Se accepta.
Capitolul I a fost completat cu 2 sectiuni,
respectiv pct. 3 514

La Compartimentul 11:

14. De completat cu sectiunea , Tipurile serviciilor
prestate si modalitatea/regulile de prestare a acestora”.

Se accepta.
Proiectul a fost completat cu pct. 11 in actuala
redactie.

15. Dupd pct. 11 de completat cu un punct nou cu
urmatorul cuprins:

,in procesul de prelucrare a datelor cu caracter personal se
va asigura securitatea datelor cu caracter personal, n
conformitate cu Legea nr.133/2011 privind protectia datelor
cu caracter personal, Hotararea Guvernului nr. 1123/2010
privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal,
precum si:

1) vor fi adoptate toate masurile tehnice si organizatorice
necesare pentru a proteja datele cu caracter personal
impotriva distrugerii accidentale sau ilicite, pierderii

Nu se accepta.

In cadrul Sistemului TETRA nu sunt
introduse date cu caracter personal, doar se
atribuie un cod ,,ID” unic fiecarui terminal in
parte.




accidentale sau divulgarii neautorizate, modificarii, accesului
sau oricdrei forme neautorizate de prelucrare;

2) vor fi prelucrate numai datele cu caracter personal care
sunt strict necesare, adecvate, relevante si care nu sunt
excesive Tn raport cu scopurile pentru care sunt colectate sau
prelucrate ulterior etc.”.

16. Prevederile pct. 13, 14 si 15 de conformat la
prevederile art. 4 alin. (1) lit. e) si art. 11 din Legea nr.
133/2011 privind protectia datelor cu caracter personal.

Nu se accepta.

Prevederile din pct. 13, 14 si 15 nu se refera la
date cu caracter personal in sensul definitiei de
la art. 3 din Legea 133/2011 privind protectia
datelor cu caracter personal.

Sistemul este setat sd 1Inregistreze doar
convorbirile audio pe serverul destinat pentru
aceasta functie.

La compartimentul I11:

17. De expus mai clar care date se au in vedere n pct. 15
(datele cu caracter personal stocate in registru de date de
stat/departamental format de Sistemul TETRA?).

Se accepta.

Se are 1n vedere doar Tinregistrarea
convorbirilor audio dintre utilizatorii finali. Tn
timpul convorbirii sunt utilizati indicatori, si
nicidecum date cu caracter personal (de ex.
nume, prenume). Totodatd, pct. 15 a fost
completat pentru a oferi mai multa claritate.

18. Tn cazul in care prevederile compartimentului 111 se
referd la datele stocate in registru creat de Sistemul TETRA,
propunem ca prevederile pct. 13-15 sa fie incluse in acest
compartiment, pentru o intelegere mai clara, dupa caz, prin
structurarea in sectiuni respective conform sensului.

Nu se accepta.

Sistemul este setat sa inregistreze convorbirile
audio pe serverul destinat pentru aceasta functie,
pe cand spatiul informational poate fi considerat
,registru”.

19. La pct. 17 de dat definitia notiunii de ,,spatiu
informational”.

Se accepta.
Pct. 4 a fost completat cu definitia termenului
de spatiu informational.

La compartimentul 1V:

20. De redenumit compartimentul in ,Raporturile
juridice 1n  domeniul credrii, administrarii, utilizarii

Se accepta.




sistemului TETRA si prestarii serviciilor de comunicatii
TETRA”.

21. De structurat in 3 sectiuni:

Sectiunea 1. Subiectii raporturilor juridice;

Sectiunea a 2-a. Atributiile, drepturile si obligatiile
subiectilor raporturilor juridice;

Sectiunea a 3-a. Consiliul coordonator;

Se accepta.

22. Pct. 18 de expus in urmatoarea redactie:

,»18. Subiectii raporturilor juridice sunt:

1) Statul, Tn calitate de proprietar al sistemului TETRA,;

2) Ministerul Afacerilor Interne, n calitate de posesor al
sistemului TETRA,

3) Serviciul Tehnologii Informationale al Ministerului
Afacerilor Interne si Inspectoratul General al Politiei de
Frontiera al Ministerului Afacerilor Interne, in calitate de
administratori ai sistemului TETRA;

4) Autoritatile administrative si institutiile din subordinea
Ministerului Afacerilor Interne sau ale alte autoritati publice,
n calitate de utilizatori/beneficiari ai sistemului TETRA.

Nu se accepta.

Tn conformitate cu art. 41 alin. (3) din Legea
nr. 100/2017 cu privire la actele normative,
elementele constitutive ale actului normativ
trebuie sa asigure expunerea consecutiva,
ordonatd §i  sistematizatd a  obiectului
reglementarii, precum $i interpretarea  si
aplicarea corectd a actului normativ.

Prin urmare, avand 1n vedere inclusiv
uniformizarea $i practica altor sisteme
informationale aprobate si gestionate de catre
autoritatile nationale, dar si incadrarea
dispozitiilor prezentului proiect Tn cadrul
normativ in vigoare, se va pdstra structura
actuald.

23. De asemenea, se propune ca pct. 18 sa fie completat
cu prestatorul retelei/sistemului TETRA si ale serviciilor de
comunicatii TETRA, de indicat autoritatea cu functii de
prestator, atributiile, drepturile si obligatiile respective ale
acestuia.

Nu se accepta.

n sensul prezentului Regulament,
administratorul ~ indeplineste  functiile de
prestator, din motiv ca serviciile nu se

contracteaza, ci doar se ofera in baza unui acord
de colaborare incheiat.

24. Pct. 19 — 22 de abrogat, avand in vedere ca
prevederile acestora au fost transpuse in pct. 18.

Nu se accepta.
Pct. 18 nu a fost expus in redactie noud, avand
in vedere argumentele expuse mai sus.

25. La punctul 42, nu este clar ce se subintelege prin
cuvantul ,,angajator”, consideram necesar de reexaminat
aceasta prevedere in vederea clarificarii.

Nu se accepta.
Conform art. 1 din Codul Muncii, angajator —
persoana juridica (unitate) sau persoanad fizica




care angajeaza salariati in baza de contract
individual de munca incheiat conform
prevederilor prezentului cod;

26. De completat Regulamentul cu prevederi vizand
consecintele juridice ale nerespectdrii drepturilor si
obligatiilor de catre subiectii raporturilor juridice.

Nu se accepta.

Raporturile juridice dintre administratori si
utilizatori se va reglementa 1n continutul
Acordului  pentru acordarea dreptului de
utilizator al sistemului in functie de necesitatile
tehnice, perioada de utilizare sau alte necesitati
operationale.

Ministerul Apararii

Capitolul IV. Subiectii raporturilor juridice in domeniul
crearii, administrarii si utilizarii sistemului, se propune:

27. Expunerea pct. 21, in urmadtoarea redactie,
"Administratorul  Sistemului este Serviciul Tehnologii
Informationale al Ministerului Afacerilor Interne";

Nu se accepta.

Conform art. 1 alin. (2) din Legea nr.
283/2011 cu privire la Politia de Frontiera si pct.
2 din Regulamentul cu privire la organizarea si
functionarea Inspectoratului General al Politiei
de Frontiera Politia de Frontiera, aprobat prin
HG 1145/2018, |IGPF este autoritatea
administrativa, in subordinea Ministerului
Afacerilor Interne, care exercita atributiile §i
implementeaza politica statului in domeniul
managementului integrat al frontierei de stat, al
combaterii migratiei ilegale si a criminalitatii
transfrontaliere.

De asemenea, conform pct. 2 din
Regulamentul privind organizarea sl
functionarea Serviciului Tehnologii

Informationale, aprobat prin HG 317/2020, STI
este o autoritate administrativa in subordinea
Ministerului Afacerilor Interne, care asigura
administrarea, mentinerea si  dezvoltarea
infrastructurii de tehnologie a informatiei §i




comunicatiilor a acestuia, prestarea serviciilor
ce tin de eliberarea actelor si informatiei din
domeniile sale de activitate, precum si
implementarea politicii statului in domeniul
aferent tehnologiei informatiei si comunicatiilor
in sfera de competenta a Ministerului.

In calitatea sa de organ al securitatii statului
conform art. 13 din Legea nr. 619/1995 privind
organele securitatii statului, Politiei de Frontiera
i revine obligatia de a asigura conducerea
republicii, a ministerelor, departamentelor si a
altor organizatii de stat cu legatura
guvernamentala, cifrata, secreta si cu alte
tipuri de telecomunicatii, conform
nomenclatorului  intocmit de Guvern, sa
organizeze si sa asigure exploatarea si
siguranta lor. Totodatd, apararea informatiilor
in domeniul securitatii statului este reglementata
de art. 16 si art. 17 din Legea nr. 618/1995
securitatii  statului, iar raspundere pentru
divulgarea informatiilor se aplica conform art.
29 din aceeasi lege.

Prin urmare, avand in vedere cele mentionate,
reiesind din faptul cd sistemul TETRA
reprezintd o parte componentd a securitatii
nationale, dar si divizarea acesteia in 2
componente, se contureaza urmatoarele:

- infrastructura fizica (hard) a sistemului care
este amplasatd pe linia frontierei de stat si care
este administratd de catre Inspectoratul General
al Politiei de Frontiera;

- infrastructura fizica (hard) a sistemului care
este amplasatd in interiorul tarii si care este




administratd de catre Serviciul Tehnologii
Informationale;

- infrastructura (soft), care se afla in gestiunea
si administrarea Inspectoratului General al
Politiei de Frontierd, instalatd in camera tehnica
centrala TETRA (Main Switch Office (MSQ)).

- infrastructura (soft) care se afla in gestiunea
st administrarea  Serviciulut ~ Tehnologii
Informationale.

- oferirea serviciilor de catre Serviciul
Tehnologii Informationale catre utilizatori
externi (subdiviziunile MAI, IMSP Centrul
National de Asistentda Medicala Urgenta
Prespitaliceascd, Serviciul national unic pentru
apelurile de urgenta 112).

Astfel, administrarea de cdtre o singura
autoritate administrativd din subordinea MAI a
intregului sistem TETRA este imposibila atat
practic, cat si strategic In vederea asigurarii
securitatii statului care include inclusiv sistemul
de control al frontierei de stat, regimurile
frontierei de stat, zonei de frontiera si ale
punctelor de trecere, care revine 1n
responsabilitatea IGPF, iar la nivel national STI,
care este responsabil de conceptualizarea,
dezvoltarea si  implementarea  sistemelor
informationale si de telecomunicatii speciale si
care de asemenea pune la dispozitia entitatilor de
stat posibilitatea de a dezvolta capacitatile
institutionale de comunicatii.

28. Pct. 22 dupa sintagma ,,altor autoritati publice” de
introdus sintagma: “care detine si gestioneazd o parte a
infrastructurii Sistemului,,;

Nu se accepta.

Utilizatorii sistemului isi gestioneaza doar
echipamentele, care sunt parte componenta a
infrastructurii. Infrastructura sistemului este




gestionata de catre posesor, care este Ministerul
Afacerilor Interne.

29. Pct. 23 sub.pct.6), de omis™;

Se accepta.
La pct. 23 subpct.6) a fost exclus.

30. Pct. 26 de suplinit cu sub.pct.1) de la punctul 27, cu
excluderea sintagmei ,,au dreptul”’;

Se accepta.

31. Pct. 27 de omis sub.pct.1);

Nu se accepta.
Obiectia nu a fost argumentata.

32. Pct. 31 dupa cuvantul ,simpld” de substituit cu
cuvantul ,,minima”;

Se accepta.

33. pct. 38 divizarea atributiilor utilizatorilor in
,utilizatori interni si utilizatori externi”.

Nu se accepta.

Toti utilizatorii au aceleasi atributii. Totodata,
Sectiunea a 2-a Atributiile, drepturile si
obligatiile subiectilor raporturilor juridice, la
compartimentul atributii, drepturi si obligatii au
fost introdusi atat utilizatorii interni, cat si
externi.

Tn Capitolul V. Regimul juridic de utilizare a datelor

34. Pct. 42, cuvantul ,angajatorului” de substituit cu
cuvantul ,,utilizatorului’;

Se accepta.

35. Pct. 44 sintagma ,beneficiarii interni si externi”
contrazice punctelor 45, 46;

36. Pct. 48 sintagma ,,care este” de substituit cu sintagma
,,fiind”;

Se accepta.

37. Pct. 49, sub.pct. 2) dupa sintagma securitatii statului,
de completat cu sintagma ,,apararii nationale”;

Se accepta.

38. Pct. 50 sintagma ,,entitatile vizate” nu se regaseste (nu
se intelege) 1n pct. 52;

Se accepta.
Pct. 52 a fost substituit cu pct. 49

39. Pct. 53 dupd sintagma ,Introducerea si/sau
modificarea datelor in sistem” de inclus sintagma , fara
acordul administratorului’;

Nu se accepta.

Totodata, conform obiectiei Ministerului
Justitiei, enuntul al doilea a fost expus in redactie
noua: ,,Introducerea si/sau modificarea datelor in
sistemul TETRA de pe un nume sau profil de




utilizator strain este strict interzisa, urmand a fi
considerata ca acces neautorizat.”

40. Pct. 54 sub pct. 1) nu este claritate cu privire la
raportul de muncad ale angajatilor responsabili;

Nu se accepta.

Revocarea dreptului de acces la sistemul
TETRA se va realiza la incetarea/suspendarea
raporturilor de munca ale angajatilor
responsabili de gestionarea sistemului din cadrul
autoritatilor administrative si a institutiilor din
subordinea Ministerului Afacerilor Interne sau a
altor autoritati publice (utilizatorii).

41. In intreg capitol cuvantul ,beneficiar” la toate
formele lingvistice substituieste cuvantul ,,utilizator”.

Se accepta.

Pe tot parcursul textului Regulamentului
cuvantul ,beneficiari”’, a fost substituit cu
cuvantul ,utilizator” la cazurile gramaticale
respective.

42. In Capitolul VII. Unificarea si certificarea
echipamentelor, se propune excluderea capitolului.
Continutul propus impune proceduri birocratice prin care se
va tergiversa procedura de integrare in sistem.

Nu se accepta.

Avand in vedere importanta strategica a
acestul sistem in domeniul radiocomunicatiilor
speciale critice in standardul TETRA, acest
Capitol este esential In vederea verificarii si
testarii corectitudinii functiilor echipamentelor
tehnice, compatibilitatea acestora, pastrarea,
criptarea schimbului informational, astfel
asigurdnd integritatea si securitatea datelor.

43. Introducerea unui capitol nou cu referire la "Regulile
de prestare si utilizare a serviciilor".

Nu se accepta.

Regulile de prestare si utilizare a serviciilor se
aproba de catre Consiliul coordonator. Totodata,
Sectiunea a 3-a. drepturile Consiliul coordonator
au fost completate cu un subpct. 8) stabileste
regulile de prestare si utilizare a serviciilor
sistemului .

Ministerul Justitiei

La proiectul hotararii:

44. In denumirea Regulamentului propunem sa se revada
termenul ,.telecomunicatii” prin prisma Legii comunicatiilor

Se accepta.




electronice nr. 241/2007 pentru a asigura unitatea
terminologica (observatie valabild si pentru proiectul
Regulamentului).

Denumirea proiectului, cat si Regulamentul a
fost revizuit si expus in urmdtoarea redactie:
,Regulament de organizare si functionare
sistemului digital de radiocomunicatii speciale
critice in standardul TETRA”

45. Referitor la temeiul legal de adoptare a actelor
normative, remarcam, ca in conformitate cu art. 102 din
Constitutia Republicii Moldova, Legea nr. 136/2017 cu
privire la Guvern, hotararile Guvernului se adopta pentru
exercitarea atributiilor constitutionale si celor ce decurg din
Legea cu privire la Guvern, precum §i pentru organizarea
executarii legilor. Prin urmare, o hotdrare de Guvern, in cazul
dat, pct. 3 din Regulamentul cu privire la sistemele speciale
de telecomunicatii ale Republicii Moldova, aprobat prin
Hotararea Guvernului nr. 735/2002 nu poate constitui temei
juridic pentru emiterea unui alt act normativ al Guvernului.
Totodata, in clauza de adoptare se va indica doar temeiul
juridic concret pentru emiterea actului normativ, referintele la
alte norme ale actelor normative care nu constituie temei
juridic de adoptare a actului normativ elaborat (nu constituie
temei juridic pentru obiectul de reglementare al proiectului),
nu se vor indica in clauza de adoptare. Astfel, referinta la art.
7 lit. e) din Legea nr. 136/2017 cu privire la Guvern necesita
a fi exclusa din clauza de adoptare a proiectului.

Se accepta.

Clauza de emitere va avea urmatorul cuprins:
,In temeiul art. 6 lit. h) din Legea nr. 136/2017
cu privire la Guvern (Monitorul Oficial al
Republicii Moldova, 2017, nr. 252, art. 412), cu
modificarile ulterioare,”.

46. In pct. 1, textul ,, , se anexeazd” propunem a fi
substituit cu textul ,, , (se anexeaza)”, conform uzantelor de
redactare a actelor normative.

Se accepta.

La proiectul Regulamentului de organizare si functionare
a Sistemului de telecomunicatii radio in standard TETRA

47. Pct. 1 si 2 se propun a fi comasate, obiectul de
reglementare al proiectului fiind generalizat si corelat cu
denumirile capitolelor Regulamentului.

Se accepta.
Punctele 1 si 2 au fost comasate, inclusiv la
propunerea ANRCETI.

La pct. 4.




48. - se propune numerotarea diviziunilor punctului dat
prin subpuncte, Th corespundere cu art. 52 alin. (3) al Legii nr.
100/2017 cu privire la actele normative;

Se accepta.
Totodatd, urmare a propunerilor ANRCETI si
acceptate de catre autor, pct. 4 a devenit pct. 6

49. - cu referire la definirea datd termenului
,,administrator”, nu este clar ce subdiviziune a Ministerului
Afacerilor Interne este responsabila de gestionarea
Sistemului de telecomunicatii radio in standard TETRA (in
continuare — Sistem). Potrivit pct. 7 sbp. 1) lit. w) al anexei
nr. 1 la Hotararea Guvernului nr. 1145/2018, Inspectoratul
General al Politiei de Frontierd are atributia de a crea si
exploata sisteme speciale de telecomunicatii, administreaza la
nivel national sistemul de telecomunicatii radio in standard
LTETRA”. In situatia datd, se considerad oportun ca cuvintele
»subdiviziune a” sa fie substituitd cu referinta la autoritatea
administrativa concreta;

Se accepta.

Termenul de ,,administrator” a fost exclus de
la pct. 6 intrucat la Capitolul IV se face
descrierea termenului ,,administrator” in cadrul
Sectiunii cu privire la subiectii raporturilor
juridice.

50 - cu referire la termenul ,,autentificare” se va revedea
necesitatea definirii acestui termen, tinand cont cd acesta a
fost definit in alte acte normative, cum ar fi, Cerintele fata de
asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, aprobat prin Hotararea Guvernului
nr. 1123/2010;

Se accepta.
Termenul ,,autentificare” a fost exclus.

51 - cu referire la definirea data ,,Consiliului coordonator
in domeniul radiocomunicatiilor in standard TETRA”
cuvintele ,,subdiviziunilor specializate ale Ministerului
Afacerilor Interne” necesita a fi revazute, intru corespunderea
terminologiei utilizate in Hotararea Guvernului nr. 778/2009
cu privire la aprobarea Regulamentului privind organizarea si
functionarea Ministerului Afacerilor Interne, structurii si
efectivului limitd ale aparatului central al acestuia;

Se accepta.

textul ,subdiviziunilor specializate ale
Ministerului Afacerilor Interne” a fost substituit
cu textul ,autoritdtilor administrative si
institutiilor  din  subordinea = Ministerului
Afacerilor Interne”.

52. - definitia datd termenului ,retea de comunicatii
electronice” se propune a fi exclusa, deoarece termenul dat
este definit in art. 2 al Legii comunicatiilor electronice nr.
241/2007,

Se accepta.




53. - definitia data termenului ,,servicii specializate de
urgenta”, de asemenea, necesitd a fi exclusa, avand in vedere
faptul ca, termenul dat este definit in art. 2 al Legii nr.
174/2014 cu privire la organizarea si functionarea Serviciului
national unic pentru apelurile de urgenta 112.

Se accepta.

54. Norma prevazuta in pct. 16, se propune a fi detaliata,
deoarece nu este clar la ce acte normative se face referire,
precum si care este autoritatea emitentd care a aprobat
regulamentele si standardele indicate.

Se accepta.
Pct. 16 a fost expus 1n redactie noua.

55. La pct. 21, se va revedea atribuirea functiei de
administrator al Sistemului, atat Serviciului Tehnologii
Informationale al Ministerului Afacerilor Interne, cat si
Inspectoratului General al Politiei de Frontiera al Ministerului
Afacerilor Interne. Or, nu este clar cum se vor delimita
atributiile cu referire la administrarea Sistemului Tntre aceste
autoritdti administrative. Mai mult, In situatia in care, potrivit
proiectului, utilizatorii au obligatia de a informa
administratorul despre anumite actiuni (a se vedea de ex. pct.
54, 63 sbp. 2), 74). Potrivit pct. 7 sbp. 1) lit. w) al anexei nr.
1 la Hotararea Guvernului nr. 1145/2018, Inspectoratul
General al Politiei de Frontiera are atributia de a crea si
exploata sisteme speciale de telecomunicatii, administreaza la
nivel national sistemul de telecomunicatii radio in standard
,»TETRA”, iar potrivit pct. 8 sbp. 3) lit. g) al anexei nr. 1 la
Hotardrea Guvernului nr. 317/2020, Serviciul Tehnologii
Informationale gestioneaza, in comun cu alte structuri
organizationale din sfera de competentda a Ministerului,
sistemul de telecomunicatii radio in standard TETRA.

Se accepta partial.

Conform art. 1 alin. (2) din Legea nr.
283/2011 cu privire la Politia de Frontiera si pct.
2 din Regulamentul cu privire la organizarea si
functionarea Inspectoratului General al Politiei
de Frontiera Politia de Frontiera, aprobat prin
HG 1145/2018, |IGPF este autoritatea
administrativa, in subordinea Ministerului
Afacerilor Interne, care exercita atributiile §i
implementeaza politica statului in domeniul
managementului integrat al frontierei de stat, al
combaterii migratiei ilegale si a criminalitatii
transfrontaliere.

De asemenea, conform pct. 2 din
Regulamentul privind organizarea si
functionarea Serviciului Tehnologii

Informationale, aprobat prin HG 317/2020, STI
este o autoritate administrativa in subordinea
Ministerului Afacerilor Interne, care asigura
administrarea, mentinerea si  dezvoltarea
infrastructurii de tehnologie a informatiei si
comunicatiilor a acestuia, prestarea serviciilor
ce tin de eliberarea actelor si informatiei din
domeniile sale de activitate, precum si
implementarea politicii statului in domeniul




aferent tehnologiei informatiei si comunicatiilor
in sfera de competenta a Ministerului.

In calitatea sa de organ al securitatii statului
conform art. 13 din Legea nr. 619/1995 privind
organele securitatii statului, Politiei de Frontiera
Ti revine obligatia de a asigura conducerea
republicii, a ministerelor, departamentelor si a
altor organizatii de stat cu legatura
guvernamentala, cifrata, secretd si cu alte
tipuri de telecomunicatii, conform
nomenclatorului Tntocmit de Guvern, sa
organizeze si sa asigure exploatarea si
siguranta lor. Totodatd, apararea informatiilor
in domeniul securitatii statului este reglementata
de art. 16 si art. 17 din Legea nr. 618/1995
securitdfii  statului, 1ar raspundere pentru
divulgarea informatiilor se aplica conform art.
29 din aceeasi lege.

Prin urmare, avand in vedere cele mentionate,
reiesind din faptul cd sistemul TETRA
reprezintd o parte componentd a securitatii
nationale, dar si divizarea acesteia in 2
componente, se contureaza urmatoarele:

- infrastructura fizica (hard) a sistemului care
este amplasatd pe linia frontierei de stat si care
este administratd de catre Inspectoratul General
al Politiei de Frontiera;

- infrastructura fizica (hard) a sistemului care
este amplasata in interiorul tarii si care este
administratd de catre Serviciul Tehnologii
Informationale;

- infrastructura (soft), care se afla in gestiunea
si administrarea Inspectoratului General al




Politiei de Frontiera, instalata in camera tehnica
centrala TETRA (Main Switch Office (MSQ)).

- infrastructura (soft) care se afla in gestiunea
si  administrarea  Serviciului  Tehnologii
Informationale.

- oferirea serviciilor de catre Serviciul
Tehnologii Informationale catre utilizatori
externi (subdiviziunile MAI, IMSP Centrul
National de Asistenta Medicald Urgenta
Prespitaliceascd, Serviciul national unic pentru
apelurile de urgenta 112).

Astfel, administrarea de cdtre o singura
autoritate administrativd din subordinea MAI a
intregului sistem TETRA este imposibild atat
practic, cat si strategic In vederea asigurarii
securitatii statului care include inclusiv sistemul
de control al frontierei de stat, regimurile
frontierei de stat, zonei de frontiera si ale
punctelor de trecere, care revine 1n
responsabilitatea IGPF, iar la nivel national STI,
care este responsabil de conceptualizarea,
dezvoltarea si  implementarea  sistemelor
informationale si de telecomunicatii speciale si
care de asemenea pune la dispozitia entitétilor de
stat posibilitatea de a dezvolta capacitatile
institutionale de comunicatii.

56. De asemenea, pct. 23 sbp. 2), necesita a fi revizuit
prin prisma pct. 7 sbp. 1) lit. w) al anexei nr. 1 la Hotararea
Guvernului nr. 1145/2018, care prevede cd Inspectoratul
General al Politiei de Frontiera are atributia de a crea si
exploata sisteme speciale de telecomunicatii.

Se accepta partial.
Acelasi argument valabil si pentru obiectia de
la pct. 55

La pct. 26:

57. - in sbp. 2), se va indica de la cine, Consiliul
coordonator, poate solicita prezentarea propunerilor pentru

Se accepta.




intocmirea planului anual de mentenantd si dezvoltare a
Sistemului;

Pct. 33 in redactia actuala a proiectului subpct.
2 a fost completat.

58. - in sbp. 6), referitor la emiterea de catre Consiliul
coordonator a deciziillor si formularea prescriptiilor
obligatorii pentru executare cdtre participantii la sistem,
norma datd se va revizui, tinand cont ca Consiliul coordonator
este un organ colegial are asigura coordonarea politicilor,
precum si aprobarea deciziilor tehnico-administrative privind
mentinerea, dezvoltarea si acordarea accesului in cadrul
Sistemului la nivel departamental si interinstitutional.

Se accepta.
Pct. 33 in redactia actuala a proiectului
subpct. 6 a fost reformulat.

59. La pct. 28, cuvantul ,,Consiliului” se va substitui cu
sintagma ,,Consiliului coordonator”, in corespundere cu
denumirea prescurtata prevazuta la pct. 8.

Se accepta.

60. La pct. 37, cuvantul ,beneficiari” necesitd a fi
revazut, deoarece proiectul nu prevede care sunt beneficiarii
Sistemului (observatie valabila 1n tot textul proiectului). De
asemenea, cuvintele ,,participantii la sistem” utilizat In textul
proiectului, se vor revedea, in vederea determinarii exacte
care sunt acesti participanti si/sau utilizarii unei terminologii
unice in tot textul proiectului (a se vedea de ex. pct. 18, unde
se face referire la subiectii Sistemului).

Se accepta.

Pe tot parcursul textului Regulamentului
cuvantul ,,beneficiari”, ,,participantii la sistem”
au fost substituite cu cuvantul ,,utilizator” la
cazurile gramaticale respective.

La pct. 38:

61. - atributiile incluse necesita a fi revazute, deoarece nu

Se accepta.

toate pot fi catalogate ca atributii; In vederea excluderii unor interpretari
confuze, subpct. 6 a fost exclus.
62. - cu referire la sbp. 6), nu este clar la ce acte normative Se accepta.
interne se face referire (ale carei entitdti). Totodata, se va tine In vederea excluderii unor interpretiri

cont de ierarhia actelor normative si puterii juridice a
acestora, or, conformarea prezentului Regulament, care se
propune a fi aprobat prin hotarare de Guvern, cu actele interne
ale unei institutii este neadecvata. Mentiondm ca, actul
normativ cu forta juridicd superioard poate modifica sau
abroga un act normativ cu fortd juridica inferioara si nu invers
(a se vedea art. 7 al Legii nr. 100/2017 cu privire la actele

confuze, subpct. 6 a fost exclus. Totodata, pct.
37 sbp. 15 a fost revizuit si expus in redactie
noud, dupd cum urmeaza: ,sd TInainteze
posesorului  propuneri privind modificarea
actelor normative care reglementeaza sistemul
TETRA™.




normative). Observatia data este valabila si pentru pct. 37 sbp.
15).

63. La pct. 50, textul ,,In cazurile prevazute la pct. 527 se
propune a fi substituit cu textul ,,In contextul dispozitiilor
prevazute la pct. 49”.

Se accepta.

64. La pct. 53, cu referire la enuntul al doilea, consideram
necesar a se concretiza in ce situatii introducerea si/sau
modificarea datelor in Sistem este strict interzisa, urmand a fi
consideratd ca acces neautorizat, or, norma, in contextul
expus, este ambigua.

Se accepta.

Pct. 54, enuntul al doilea a fost expus in
redactie noud: ,,Introducerea si/sau modificarea
datelor in sistemul TETRA de pe un nume sau
profil de utilizator strdin este strict interzisa,
urmand a fi considerata ca acces neautorizat.”

65. La pct. 54, dispozitia sbp. 3) necesitd a fi revazuta, in
masura in care revocarea dreptului de acces la Sistem se
efectuecaza la cerereca/demersul beneficiarului Sistemului. Or,
constatarea incdlcdrii securitdtii informationale nu intervine
la cererea/demersul beneficiarului.

Se accepta.
pct. 54 sbp. 3) a fost expus in redactie noua: ,,la
initiativa administratorului, ca urmare a
constatarii Incdlcarii securitatii informationale
de catre utilizator”

66. La pct. 57, dispozitia sbp. 2) este incompleta, or,
lipseste obiectul de reglementare cu privire la impedimente.

Se accepta.
pct. 57 sbp. 2) a fost expus 1n redactie noua:
,,la aparitia circumstantelor de fortd majora”

67. La pct. 62, se va indica entitatea care aprobd Planul
de continuitate al Sistemului.

Se accepta.

Pct. 62 a fost completat n final cu textul
,aprobate in acest sens de catre Consiliul
coordonator”.

68. La pct. 64 sbp. 3), textul ,,ce exclud cazurile de
modificare nesanctionata a mijloacelor software si/sau a
informatiei din Sistem” se va revizui, in scopul detalierii,
deoarece n contextul prezentat, este neclar.

Se accepta.
La pct. 64 subpct. 3) a fost exclus.

69. La pct. 73 se va retine ca, expresia ,,in dependenta de”
reprezintd o calchiere dupd modelul rusesc, al carui
echivalent in limba roméand este ,,in functie de”. In acest
context, propunem substituirea cuvintelor ,,in dependenta de”
cu cuvintele ,,in functie de”.

Se accepta.




70. La pct. 75, dupa cuvintele ,,pagina web” se va
introduce cuvantul ,,oficiala”.

Se accepta.

Ministerul Dezvoltarii
Economice si Digitalizarii
al Republicii Moldova

71. Lipsa obiectiilor si propunerilor.

Ministerul Finantelor

72. Potrivit notei informative la proiectul hotararii
Guvernului, implementarea proiectului nu necesitd alocatii
suplimentare din bugetul de stat, acesta urmand a fi realizat
din contul si in limita alocatiilor disponibile in bugetele
institutiilor responsabile.

In acest context, mentionim ci in conformitate cu
prevederile art. 30 alin. (1) lit. ) din Legea nr.100/2017 cu
privire la actele normative, nota informativa la proiectul de
act normativ prezentat spre examinare §i avizare, urmeaza sa
includa fundamentarea economico-financiara, in cazul in care
realizarea noilor reglementdri necesita cheltuieli financiare si
de altd natura.

Prin urmare, Tn scopul de a evita aprobarea unui act
normativ in lipsa informatiei referitor la mijloacele financiare
deja incluse sau care urmeazd a fi planificate institutiilor
responsabile de implementare, considerdim oportun
completarea notei informative cu date relevante despre
volumul cheltuielilor planificate in acest scop precum si
eventualele costuri care urmeaza a fi acoperite din contul
alocatiilor bugetare aprobate institutiilor responsabile.

Se accepta.
Nota informativa a fost completata.

Ministerul Sanatatii

73. Lipsa propunerilor si obiectiilor.

Serviciul de Informatii si
Securitate

74. Lipsa obiectiilor sau propunerilor.

Institutia publica
»Serviciul National de
Management
al Frecventelor Radio”

75. Lipsa propunerilor si obiectiilor.

Agentia Servicii Publice

76. Lipsa obiectiilor si propunerilor.




Serviciul Tehnologia
Informatiei si Securitate
Cibernetica

Cu referire la continutul clauzei de adoptare a
proiectului de hotirare:

77. Se va exclude textul ,art. 7 lit. e) din Legea nr.
136/2017 cu privire la Guvern (Monitorul Oficial al
Republicii Moldova, 2017, nr. 252, art. 412),”, luand in
considerare prevederile art. 14 alin. (1) lit. a) din Legea nr.
100/2017 cu privire la actele normative.

Se accepta.

Clauza de emitere va avea urmatorul cuprins:
,In temeiul art. 6 lit. h) din Legea nr. 136/2017
cu privire la Guvern (Monitorul Oficial al
Republicii Moldova, 2017, nr. 252, art. 412), cu
modificarile ulterioare,”

78. Se va exclude textul ,,pct. 3 din Regulamentul cu
privire la sistemele speciale de telecomunicatii ale Republicii
Moldova, aprobat prin Hotardrea Guvernului nr. 735/2002
(Monitorul Oficial al Republicii Moldova, 2002, nr. 79-81,
art. 833)”, intrucat in conformitate cu dispozitiile art. 102
alin. (2) din Constitutia Republicii Moldova, Hotérarile se
adoptad pentru organizarea executdrii legilor. Prin urmare, o
hotarare de Guvern nu poate constitui temei legal de adoptare
a altei hotarari de Guvern.

Se accepta.

Clauza de emitere va avea urmatorul cuprins:
,In temeiul art. 6 lit. h) din Legea nr. 136/2017
cu privire la Guvern (Monitorul Oficial al
Republicii Moldova, 2017, nr. 252, art. 412), cu
modificarile ulterioare,”.

in ceea ce priveste proiectul Regulamentului de
organizare si functionare a Sistemului de telecomunicatii
radio in standard TETRA:

79. La pct. 21, autorul urmeaza sa desemneze o singura
autoritate cu rolul de administrator al Sistemului de
telecomunicatii radio in standard TETRA. Reiesind din
atributiile care urmeaza sa fie exercitate de catre
administrator, indicate la pct. 37 din proiect, acest rol se
potriveste domeniului de competentda al Serviciului
Tehnologii Informationale. Or, potrivit pct. 7 sbp. 3) din
Regulamentul privind organizarea si functionarea Serviciului
Tehnologii Informationale aprobat prin Anexa nr. 1 la
Hotararea Guvernului nr. 317/2022, una dintre functiile de
baza ale Serviciului tine de crearea, administrarea, asigurarea
functiondrii si dezvoltarea infrastructurii de tehnologie a
informatiei si comunicatiilor din sfera de competentd a
Ministerului.

Comentariu

Conform art. 1 alin. (2) din Legea nr.
283/2011 cu privire la Politia de Frontiera si pct.
2 din Regulamentul cu privire la organizarea si
functionarea Inspectoratului General al Politiei
de Frontiera Politia de Frontiera, aprobat prin
HG 1145/2018, |IGPF este autoritatea
administrativa, in subordinea Ministerului
Afacerilor Interne, care exercita atributiile §i
implementeaza politica statului in domeniul
managementului integrat al frontierei de stat, al
combaterii migratiei ilegale si a criminalitatii
transfrontaliere.




De asemenea, conform pct. 2 din
Regulamentul privind organizarea sl
functionarea Serviciului Tehnologii
Informationale, aprobat prin HG 317/2020, STI
este o autoritate administrativa in subordinea
Ministerului Afacerilor Interne, care asigurd
administrarea, mentinerea si  dezvoltarea
infrastructurii de tehnologie a informatiei §i
comunicatiilor a acestuia, prestarea serviciilor
ce tin de eliberarea actelor si informatiei din
domeniile sale de activitate, precum si
implementarea politicii statului in domeniul
aferent tehnologiei informatiei si comunicatiilor
in sfera de competenta a Ministerului.

In calitatea sa de organ al securititii statului
conform art. 13 din Legea nr. 619/1995 privind
organele securitdtii statului, Politiei de Frontiera
i revine obligatia de a asigura conducerea
republicii, a ministerelor, departamentelor si a
altor organizatii de stat cu legatura
guvernamentala, cifrata, secreta si cu alte
tipuri de telecomunicatii, conform
nomenclatorului  Tntocmit de Guvern, sa
organizeze si sa asigure exploatarea si
siguranta lor. Totodatd, apararea informatiilor
in domeniul securitétii statului este reglementata
de art. 16 si art. 17 din Legea nr. 618/1995
securitatii statului, iar raspundere pentru
divulgarea informatiilor se aplica conform art.
29 din aceeasi lege.

Prin urmare, avand 1n vedere cele mentionate,
reiesind din faptul cd sistemul TETRA
reprezintd o parte componentd a securitdtii




nationale, dar si divizarea acesteia in 2
componente, se contureaza urmatoarele:

- infrastructura fizica (hard) a sistemului care
este amplasatd pe linia frontierei de stat si care
este administrata de catre Inspectoratul General
al Politiei de Frontiera;

- infrastructura fizica (hard) a sistemului care
este amplasatd in interiorul tarii si care este
administratd de catre Serviciul Tehnologii
Informationale;

- infrastructura (soft), care se afla in gestiunea
si administrarea Inspectoratului General al
Politiei de Frontiera, instalatd in camera tehnica
centrala TETRA (Main Switch Office (MSO)).

- infrastructura (soft) care se afla in gestiunea
si  administrarea  Serviciului  Tehnologii
Informationale.

- oferirea serviciilor de catre Serviciul
Tehnologii Informationale catre utilizatori
externi (subdiviziunile MAI, IMSP Centrul
National de Asistentda Medicala Urgenta
Prespitaliceasca, Serviciul national unic pentru
apelurile de urgenta 112).

Astfel, administrarea de cadtre o singura
autoritate administrativd din subordinea MAI a
intregului sistem TETRA este imposibild atat
practic, cat si strategic in vederea asigurarii
securitatii statului care include inclusiv sistemul
de control al frontierei de stat, regimurile
frontierei de stat, zonei de frontiera si ale
punctelor de trecere, care revine in
responsabilitatea IGPF, iar la nivel national STI,
care este responsabil de conceptualizarea,
dezvoltarea si  implementarea  sistemelor




informationale si de telecomunicatii speciale si
care de asemenea pune la dispozitia entitdtilor de
stat posibilitatea de a dezvolta capacitatile
institutionale de comunicatii.

80. La pct. 18 din proiect se stabilesc subiectii in
domeniul crearii, exploatarii si utilizarii continutului
Sistemului, fiind: proprietarul, posesorul, administratorul si
utilizatorul. Insd in continutul proiectului, se utilizeazi in
diferite contexte, la forma gramaticald respectivd, sintagma
,participant la sistem”. Tntrucat un astfel de subiect nu se
regaseste in lista subiectilor, autorul fie va reglementa cine
sunt ,,participantii”, fie va ajusta corespunzator proiectul
substituind cuvantul ,,participant” cu unul din subiectii de la
pct. 18.

Se accepta.

Pe tot parcursul textului Regulamentului
cuvintele participantii la sistem” au fost
substituite cu cuvantul ,utilizator” la cazurile
gramaticale respective.

81. In continutul proiectului, la pct. 37, 44, 53-56, 80, se
utilizeaza cuvantul ,,beneficiari”. Din prevederile punctelor
45 s1 46 din proiect, s-ar subintelege ca ,,beneficiarii” ar fi de
fapt ,,utilizatorii”. Prin urmare, in proiect, se va substitui
cuvantul ,,beneficiari” cu cuvantul ,utilizatori”, la forma
gramaticald corespunzatoare, reiesind din lista subiectilor n
domeniul credrii, exploatarii si utilizdrii continutului
Sistemului.

Se accepta.

Pe tot parcursul textului Regulamentului
cuvantul ,beneficiari”’, a fost substituit cu
cuvantul ,utilizator” la cazurile gramaticale
respective.

82. La pct. 50, se va substitui numarul ,,52” cu numarul
497

Se accepta.

Centrul National
Anticoruptie

83. Potrivit prevederilor Acordului de Asociere intre
Republica Moldova, pe de o parte, Uniunea Europeana si
statele membre ale acesteia, pe de altd parte, sunt stabilite
prioritdti de incurajare $i promovare a punerii in aplicare a
instrumentelor tehnologiilor informatiei si comunicatiilor,
pentru o mai buna guvernare, precum si pentru imbunatatirea
nivelului de securitate a datelor cu caracter personal si
protejarea confidentialitdtii Tn comunicatiile electronice.

Intr-o societate informationald, estimarea puterii si
rezilientei sistemului de securitate nationald fara a consolida

Comentariu

Sistemul TETRA este un sistem profesional,
standardizat de ETSI (European
Telecommunications ~ Standards  Institute),
destinat  radiocomunicatiilor mobile ale
organizatiilor militare, guvernamentale, de
ordine publica, fortelor de interventie si salvare
(,,Public Safety Sector” - PSS sau ,,Public
Protection and Disaster Relief” - PPDR),
transporturi etc Serviciile platformei sunt




modul de gestionare a informatiei (colectarea, protectia,
transportul, managementul si prevenirea scurgerilor
informatiei) reprezintd un risc major, deoarece centrul de
greutate al actiunilor tinde sa se deplaseze spre zone critice
care pot periclita securitatea informationald a statului.

Consolidarea sistemelor de comunicatii electronice
speciale Tntr-un mecanism unic de functionare sigur si corect
nu poate fi efectuat fara existenta unui cadru normativ
actualizat la nivel de tara, care ar prevedea promovarea
dezvoltarii acestor sisteme.

in momentul de fatd, principalul act normativ in
domeniul vizat este Hotdrarea de Guvern nr. 735/2002 cu
privire la sistemele speciale de telecomunicatii ale Republicii
Moldova, ce stabileste la nivel de tara un sistem descentralizat
de gestionare a sistemelor speciale de telecomunicatii,
sisteme de infrastructurda critica, care - sunt create de
autoritdtile administratiei publice, organizatiile, institutiile si
intreprinderile cu orice tip de proprietate §i organizare
juridica, in cazul cand acestea pastreazd, prelucreaza si
transmit informatii importante pentru stat.

Astfel, prezentul cadru normativ nu prevede norme
tehnice, operationale comune de dezvoltare si gestionare a
sistemelor speciale, ca sisteme vitale pentru securitatea
statului, care ar asigura si reglementa schimbul confidential
de informatii Intre organele securitatii statului, organizatiile,
institutiile si intreprinderile cu orice tip de proprietate si
organizare juridica, precum si cu cele din afara tarii, cum ar
fi In cazul asigurdrii comunicatiilor radio intre echipele
participante la misiuni transfrontaliere.

In acest sens este relevanta elaborarea si/sau modificarea
legislatiei deja existente prin prisma prevederilor Directivei
2008/114/CE  privind identificarea si  desemnarea
infrastructurilor critice europene si evaluarea necesitdtii de
imbunatatire a protectiei acestora, adoptatd la 8 decembrie

operationale ~ si  furnizate  autoritatilor,
beneficiarii avand posibilitatea achizitionarii
terminalelor radio potrivit cerintelor
operationale proprii.

In cadrul MAI Sistemul TETRA, permite
cooperarea intre subdiviziunile MAI n cazuri
speciale, cum ar fi mentinerea ordinii publice in
cazul demonstratiilor publice, masuri pentru
asigurarea sigurantei publice in timpul vizitelor
oficiale in Republica Moldova ale persoanelor
oficiale din alte state mdsuri de asigurare a
escortei oficiale, asigurarea ordinii publice n
cazul unor circumstante exceptionale, activitati
operationale zilnice ale politiei precum si
cooperarea cu alte structuri ale statului in situatii
de urgenta.

Confidentialitatea comunicatiilor se
realizeaza prin criptarea transmisiilor in aer
folosind o singurd cheie comund tuturor
utilizatorilor sau chei individuale si de grup
regenerate pe baza de sesiune. Criptarea
utilizatorului de la un capat la altul este, de
asemenea posibila.




2008, care ar evalua cerintele de securitate pentru astfel de
infrastructuri critice.

Informatiile referitoare la crearea unei infrastructuri de
comunicatii speciale comune ar trebui clasificate si
reglementate la nivel legislativ, in conformitate cu legislatia
existentd in Comunitatea Europeana.

Drept exemplu, in Romania administratorul platformei
comune de radiocomunicatii mobile digitale in standard
TETRA este Serviciul de Telecomunicatii Speciale (STS),
care asigurd servicii securizate de comunicatii si tehnologia
informatiei pentru toate autoritatile romane, prin dezvoltarea
si administrarea de retele de comunicatii si sisteme
informatice avand la bazd principiile interoperabilitatii,
standardizarii si asigurdrii securitatii. STS din Romania este
singura autoritate romand care emite norme tehnice
obligatorii in domeniul telecomunicatiilor speciale, are
structurd militarda si face parte din sistemul national de
aparare.

Mentionam  faptul cd, utilizatorii retelelor de
telecomunicatii speciale din Romania sunt prevazuti in anexa
nr. 1 din Legea nr. 92/1996 privind organizarea si
functionarea Serviciului de Telecomunicatii Speciale din
Romania, care include la pct.4 - Institutiile care desfagoara
publice.

In situatia noastri, proiectul de hotirdre elaborat de
Ministerul Afacerilor Interne propune 1in calitate de
administrator la sistemul de telecomunicatii radio 1n standard
TETRA, doud subdiviziuni subordonate cu competente
limitate, care potrivit atributiilor functionale delegate, nu sunt
responsabile sd organizeze, conduca, desfasoare, controleze
si coordoneze activitdtile in domeniul telecomunicatiilor
speciale pentru autoritatile publice din Republica Moldova.




In rezultatul implementirii tuturor masurilor previzute in
proiect, va fi periclitat circuitul transmiterii §i schimbului de
informatii atribuite la secretul de stat sau cu accesibilitate
limitata pentru autoritdtile de aparare si securitate a statului,
precum si celor de combatere a crimei organizate i coruptiei.
Mentionam ca, administratorul va avea capacitatea sa
monitorizeze in timp real situatia din teritoriu la toate
terminalele conectate in sistem, la fel, vor fi stocate
inregistrari a comunicdrilor, mesageriei, localizarea si alte
metadate aferente utilizarii statiilor radio conectate la sistem,
fapt ce prezintd un risc pentru activitatea utilizatorilor, altii
decat cei din Ministerul Afacerilor Interne.

Serviciul de Protectie si
Paza de Stat

84. Sistemul creat oferd posibilitatea de a introduce si
exclude terminale radio in cadrul acestuia, de a crea grupuri
separate pentru diverse subdiviziuni ale MAI si a altor
autoritati publice, de a monitoriza starea sistemului privind
sarcina de utilizare a statillor de baza, pozitionarea
terminalelor pe harta GPS (in caz cd terminalul nu dispune de
modul GPS, pot fi nominalizate statiile de bazd la care se
adreseaza acest terminal si, in linii generale, poate fi
determinata regiunea aproximativa de aflare), de manipulare
a terminalului in lipsa fizica a acestuia.

Conform proiectului de hotdrare, posesorii si
administratorii sistemului TETRA cu drepturi depline sunt
STI al MAI si IGPF al MAI, avand acces la toate functiile
descrise anterior, iar alte subdiviziuni detin doar dreptul de
utilizator. Prin urmare, in cazul suplinirii/diminuarii
numdrului de terminale sau aparitiei unor modificari in
sistem, apare necesitatea indeplinirii necesitatilor/solicitarilor
de catre administrator.

De mentionat cd, in prezent, SPPS nu utilizeaza sistemul
TETRA, cu exceptia unor subdiviziuni care detin cateva
terminale in vederea conlucrdrii cu subdiviziunile MAI pe

Se accepta.

De asemenea, cu privire la numarul limitat al
persoanelor care gestioneaza grupele cu grad
sporit de securitate, se mentioneazd ca acest
aspect deja este pus in aplicare, respectiv un
numar foarte limitat de angajati.




segmentul asigurarii ordinii publice si interactiondrii la
realizarea misiunilor comune.

In cazul in care, pe viitor, si alte autoritati publice vor
beneficia de serviciile sistemului TETRA, in legaturd cu
specificul de activitate al SPPS, solicitam respectuos sa fie
revizuite unele aspecte pe marginea proiectului de
regulament, $i anume:

- Includerea reprezentantilor SPPS in componenta
Consiliului coordonator;

- Tn scopul excluderii factorului uman de la accesul la
informatii care prezintd interes de serviciu, sa fie limitat
numarul de persoane care gestioneaza grupele cu grad sporit
de securitate.

Secretar de Stat
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