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Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeazdi sa fie
solutionate

Prevenirea activitatilor teroriste este principalul element in utilizarea datelor din
registrul cu numele pasagerilor (PNR). Datele PNR sunt date despre rezervarea zborului.

Datele PNR sunt informatii neverificate furnizate de pasageri si colectate de
transportatorii aerieni pentru activititi operationale in procesele de rezervare si
inregistrare (check-in). Caracterul comercial si declarativ al PNR deosebeste acest tip de
date, de informatiile prealabile despre pasageri (API) — informatii de baza privind
identitatea pasagerului si a echipajului, colectate in timpul procesului de check-in si, de
obiceli, disponibile in zona de citire automata a documentelor de calatorie. Transportatorii
aerieni ar colecta date API si PNR doar daca existd o cerinta legala.!

Dupa 24 februarie 2022, schimbarile geopolitice si consecintele razboiului hibrid au
un impact direct asupra securitatii si a vietii oricarui cetitean al Republicii Moldova.?
Astfel, pentru depasirea si prevenirea acestui fenomen, este imperioasa implementarea
mecanismului de verificarea datelor din registrul cu numele pasagerilor.

Totodata, implementarea utilizarii datelor prealabile despre pasageri rezida din
angajamentele Republicii Moldova de participare la diferite organizatii internationale,
precum si din Programul de Asociere dintre Uniunea Europeana si Republica Moldova
pentru anii 2021-20273. Informatiile prealabile referitoare la pasageri (API), care sunt
datele biografice ale pasagerilor colectate de companiile aeriene in timpul inregistrarii,
sunt la fel de valoroase, inclusiv datorita complementaritatii acestora cu datele PNR.

Republica Moldova deja a intreprins un sir de masuri in vederea transpunerii si
implementarii prevederilor Rezolutiei Consiliului de Securitate ONU (in continuare -
CSONU) 2178/2014 si Protocolului aditional la Conventia Europei privind prevenirea

! https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CEL EX:52020SC0128 pag. 2 (accesat 11.04.2023)
2 https://mai.gov.md/ro/node/7684 (accesat 26 aprilie 2023)
3 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22022D1997 pag. 16 (accesat 21.04.2023)
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terorismului (Riga, 2015), fiind operate modificari si completari necesare in Codul Penal
al Republicii Moldova nr. 985/2002, art. 2793, prin incriminarea faptelor de calitorie peste
hotare in scopuri teroriste, cat si de beneficiere de antrenamente pentru terorism.

Utilizarea datelor PNR din domeniul transporturilor aeriene va permite prelucrarea
acestor date, precum si transmiterea ulterioara a rezultatelor prelucrarilor autoritatilor
competente din tard, din alte state, precum st EUROPOL.

Conventia privind aviatia civila internationald (denumita in continuare ,,Conventia de
la Chicago”) care are ca obiectiv reglementarea transportului aerian international, a intrat
in vigoare la 4 aprilie 1947. Prin aceasta conventie a fost infiintatd Organizatia Aviatiel
Civile Internationale (in continuare - OACI). Republica Moldova a aderat la Conventia de
la Chicago la 1 iulie 1992 prin Hotararea Parlamentului 97/1994 privind aderarea
Republicii Moldova la unele acte internationale referitoare la aviatia civila internationala.
In temeiul articolului 54 din Conventia de la Chicago, Consiliul OACI a adoptat la 23
iunie 2020 amendamentul 28 la capitolul 9 sectiunea D din anexa nr. 9 la Conventia de la
Chicago care stabileste un nou set de standarde si practici recomandate (in continuare -
SARPs) pentru ca statele contractante sa-si dezvolte capacitatile de colectare, utilizare,
prelucrare si protectie a datelor din PNR pentru zborurile spre si dinspre teritoriul acestora,
sprijinite de un cadru normativ si administrativ adecvat.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la
aparitia problemei, cu justificarea necesitatii schimbarii situatiei curente si viitoare, in
baza dovezilor si datelor colectate si examinate

Implementarea API/PNR 1n Republica Moldova dateaza inca din anul 2014 céand a
fost introdus in Hotararea Guvernului nr. 808/2014 cu privire la aprobarea planului
national de actiuni pentru implementarea Acordului de Asociere Republica Moldova —
Uniunea Europeand in perioada 2014-2016, Titlul III. Justitie, libertate si securitate,
articolul 14 din Acordul de Asociere, Cooperarea in domeniul migratiei, al azilului si al
gestionarii frontierelor, masura de implementare 55 ,,Implementarea sistemului avansat de
informatii despre pasageri (API) in punctul de trecere a frontierei ,,Aeroport-Chisindu”.*

In acelasi context, implementarea API/PNR, in special prelucrarea datelor PNR a
devenit un instrument de aplicare a legii larg utilizat, in Uniunea europeana (in continuare
-UE) si nu numai, pentru a preveni si combate terorismul si alte forme de criminalitate
grava, cum ar fi infractiunile legate de droguri, traficul de persoane si exploatarea sexuala
a copiilor. In UE, mai putin de la doi ani de la termenul limita de transpunere, Directiva
(UE) 2016/681 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea si urmadrirea penald a infractiunilor de terorism si a
infractiunilor grave (in continuare — Directiva PNR), si-a dovedit deja necesitatea in
efortul de a realiza o Uniune a Securitatii eficace si autentica, care sd protejeze in mod
corespunzator drepturile si libertatile cetatenilor.®

Conform Deciziei nr. 6/16 din 9 decembrie 2016 Consiliului ministrilor afacerilor
externe ai Organizatiei pentru Cooperare si Securitate in Europa (in continuare - OSCE),
statele participante OSCE si-au luat angajamentul de a:

4 https://www.legis.md/cautare/getResults?doc_id=88616&lang=ro (accesat 29.11.2022)
5 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0128 (accesat 29.11.2022)
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1. Stabili sisteme nationale de informatii prealabile despre pasageri conform
prevederilor din Anexa 9 a Conventiei de la Chicago si aliniate la orientarile cu privire la
APl formulate de Organizatia Mondialda a Vamilor, Asociatia Internationala a
Transportatorilor Aerienei si OACI, inclusiv cele privind confidentialitatea si protectia
datelor pentru a colecta in mod eficient date despre pasageri si/sau echipaj de la companiile
aeriene care opereaza in teritoriile lor;

2. Considera stabilirea la nivel national a unui sistem interactiv de schimb de date API
(1API) pentru a preveni circulatia luptatorilor teroristi strdini in conformitate cu rezolutiile
2178/2014 si 2309/2016 ale CSONU;

3. Adera la Documentul OACI 9082 ,Politicile OACI privind tarifele pentru
aeroporturi si serviciile de navigatie aeriand” in contextul stabilirii unui sistem API,
recunoscand ca statele sunt responsabile pentru asigurarea implementarii masurilor de
securitate adecvate in aeroporturi;

4. Colabora cu toate partile interesate nationale relevante in implementarea sistemelor
API la nivel national si a considera infiintarea unei autoritati care sa primeasca, in numele
tuturor celorlalte autoritati, toate formele de date despre pasageri printr-un singur punct de
intrare a datelor cu fereastra unica;

5. Creste valoarea adaugata a datelor API prin incercarea de a stabili o verificare
incrucisata automata a acestor date cu listele de supraveghere nationale, regionale si
internationale relevante, in special bazele de date Interpol si listele de sanctiuni ale ONU,

6. Oferi asistenta pentru a sprijini alte state participante solicitante in stabilirea unui
sistem API.

Conform art. 8 din Constitutia Republicii Moldova, Republica Moldova se obliga sa
respecte Carta Organizatiei Natiunilor Unite (in continuare - Carta). Subsecvent, conform
art. 25 din Carta, membrii Natiunilor Unite sunt de acord sd accepte si sd execute
hotararile Consiliului de Securitate.

Potrivit punctului 4.12 din Strategia securitatii nationale adoptata prin Hotararea
Parlamentului nr.153/2011 actiunea de a combate terorismul este necesara pentru
ridicarea functionalitdtii sistemului de securitate nationala si pentru eficientizarea
operationalizarii institutionale de prevenire si combatere a amenintarilor si a riscurilor de
ordin terorist sau a fenomenelor aferente lor.

Protocolul Aditional la Conventia Consiliului FEuropei privind prevenirea
terorismului, ratificat de Republica Moldova prin Legea nr. 274/2016, prevede
intensificarea eforturilor statelor pentru prevenirea terorismului si a efectelor sale negative
asupra deplinei respectari a drepturilor omului, atat la nivel national, cat si international.

La 21 decembrie 2017, CSONU, in Rezolutia sa 2396/2017, a decis ca statele membre
a ONU trebuie sa 1si dezvolte capacitatea de a colecta, prelucra si analiza, in
conformitate cu SARPs OACI, datele PNR si sa asigure ca datele PNR sunt folosite si
diseminate de catre toate autoritatile competente, respectand in totalitate drepturile si
libertdtile fundamentale ale omului, In scopul prevenirii, detectarii si investigarii
infractiunilor cu caracter terorist, precum si altor categorii de infractiuni.

Conform Hotararii Guvernului nr.147/2022 cu privire la aprobarea Programului
national de facilitare a transporturilor aeriene (in continuare - PNFTA), autoritatile publice
competente trebuie sa-ti dezvolte capacitatea de a colecta, utiliza, procesa si proteja datele
din registrul cu numele pasagerilor pentru zborurile spre si din teritoriul statului, sa




alinieze cerintele fata de datele PNR si utilizarea acestora in conformitate cu instructiunile
din Doc. 9944 , Recomandari privind datele din registrul cu numele pasagerilor (PNR)”
si in materialele instructive a mesajului PNRGOV, publicat si actualizat de Organizatia
Mondiala a Vamilor, sa adopte si sa implementeze mesajul PNRGOV pentru transferul
de date PNR cu companiile aeriene pentru asigurarea interoperabilitétii.

Companiile aeriene vor avea de castigat in urma transmiterii datelor despre pasageri
s anume:

- persoanele inadmisibile vor putea fi neimbarcate la bord deoarece datele despre el
vor fi transmise in prealabil, respectiv operatorul aerian care este responsabil de cheltuielile
asociate cu paza si custodia persoanei inadmisibile nu vor fi suportate.

- Republica Moldova si companiile aeriene au interesul de a proteja siguranta
persoanelor care efectueaza zboruri Tmpotriva atacurilor teroriste efectuate impotriva
aviatiei civile internationale, oriunde acestea vor avea loc, In conformitate cu dreptul
international, inclusiv si dreptul international umanitar, respectiv prestigiul fiecarei
companii aeriene va creste, iar privilegiul de a calatori cu o anumita companie aeriana va
fi evidentiat.

Dupa atentatele teroriste din State Unite din septembrie 2001 transporturile aeriene au
avut de suferit foarte mult si s-a prevazut o scadere. Implementarea API/PNR in republica
Moldova va pune in aplicare reglementari, practici si proceduri pentru a proteja aviatia
civila impotriva actelor de interventie ilicitd si pentru a asigura cd astfel de masuri sunt
capabile sd raspunda rapid pentru a face fatd oricarei amenintari sporite de securitate.
Respectiv pasagerii vor alege calea aeriana de deplasare, dar nu alte modalitati de
transport.

Companiile aeriene nu vor suporta cheltuieli pentru implementarea sistemului
informational.

De altfel, in legislatic exista deja prevederi privind transmiterea datelor API in art. 41
din Legea nr. 215/2011 cu privire la frontiera de stat a republicii Moldova si PNR in art.
21 din Legea nr. 120/2017 cu privire la prevenirea si combaterea terorismului, respectiv
proiectul prevede imbunatdtirea mecanismului deja existent.

In luna septembrie al anului 2023 OACI va efectua un audit cu privire la
implementarea SARPs care prevad obligativitatea colectarii datelor API/PNR si respectiv
exista riscul includerii Republicii Moldova in lista neagra daca OACI va considera ca este
o deficienta grava respectiv companiile aeriene nu pot efectua .

Cifrele pentru argumentarea utilitatii API si PNR sunt extrem de dificil de cuantificat
deoarece spectrul larg de forme de criminalitate - 27 la numar, conform anexei nr. 2 din
proiectul de lege, poate fi foarte vast, de exemplu, de la traficul de fiinte umane si traficul
ilegal de arme, pana la cazuri de coruptie si infractiuni ce tin de competenta Curtii Penale
Internationale. In contextul rizboiului din Ucraina acest aspect este cat se poate de actual
si important pentru securitatea nu numai a Republicii Moldova, dar si pentru cea
regionala.

Conform numai unui comunicat ONU din 2017, cu titlul ,,Natiunile Unite indeamna
concentrarea eforturilor asupra controalelor la frontiere si a securitatii aeronautice” peste
40 mii de FTF din 110 state au calatorit pentru a se aldtura grupurilor teroriste din
Republica Araba Siriand si Irak, calatorind peste frontiere si fiind neidentificati, ca mai
apoi sa se mute in tari precum Libia, Yemen si Afganistan, alimentand conflictele




existente si destabilizand in continuare regiunea. In comunicat se mai mentiona ci ,,Dintre
cei cel putin 5.600 de luptatori din 33 de state care s-au intors acasa, multi erau antrenati
si echipati pentru a efectua atacuri in propriile tari”.°

De asemenea, conform Raportului privind situatia si evolutia terorismului in UE (in
continuare - TE-SAT) al EUROPOL, editia 2022, un numar semnificativ de FTF, inclusiv
barbati, femei s1 minori, care sunt cetateni ai UE, raman in Siria. Dupa infrangerea militara
a statului islamic, multi se afld acum in taberele Fortelor Democratice Siriene (SDF).’
Legaturile dintre terorism si extremism si criminalitatea grava si organizata sunt
caracterizate prin utilizarea in comun a serviciilor criminale, un grup comun de recrutare,
precum si prin suprapuneri in mediul criminalitatii extremiste si suspecti de terorism sau,
dimpotriva, istoricul criminalilor cu extremism sau terorism. Teroristii si extremistii
violenti sunt, de asemenea, implicati in activitati de crime grave si organizate pentru a
extinde profiturile si a finanta operatiuni teroriste. Suspectii legati de terorism au fost
detectati caldtorind in si prin UE, folosind serviciile retelelor criminale de trafic de
migranti.®

Cu toate ca Republica Moldova a declarat in TE-SAT-ul pentru anul 2021, ca riscul
terorismului pe teritoriul sau a scazut pe parcursul perioadei de raportare, controlul
tranzitului cetatenilor straini la punctele de trecere a frontierei, introducerea carantinei si
a altor masuri restrictive legate de pandemie au parut sa descurajeze luptatorii teroristi
straini sa utilizeze teritoriul Republicii Moldova in calitate de canal de tranzit. Cu toate
acestea, autoritatile au identificat mai multe persoane originare din tari din Comunitatea
Statelor Independente (in continuare - CSI) si afiliate unor organizatii teroriste
internationale care doreau si tranziteze Republica Moldova.®

De la inceputul razboiului rus de agresiune impotriva Ucrainei in februarie 2022,
luptatori straini de diferite nationalitati s-au alaturat cAmpului de lupta in sprijinul ambelor
parti implicate. La data expunerii raportului TE-SAT pentru anul 2022, nu au existat
informatii confirmate despre implicarea oficiala a unei organizatii teroriste interzise in
conflict. Acest lucru nu exclude prezenta unor indivizi care sustin sau adera la ideologiile
unor astfel de grupuri pe campul de luptd din Ucraina. In noiembrie 2022, Parlamentul
European a propus includerea mai multor grupuri proruse, cum ar fi organizatia
paramilitard rusa cunoscuta sub numele de ,,Grupul Wagner”, Regimentul 141 Special
Motorizat, cunoscut sub numele de ,,Kadyrovites”, precum si alte grupuri armate finantate
de Rusia, militari in rezerva si Tmputerniciti, pe lista teroristda a UE. Cu toate acestea,
decizia de a include persoane, grupuri sau entitati pe lista UE terorista poate fi luatd numai
de un stat membru.*

Conform TE-SAT-ului pentru anul 2022, fondurile utilizate pentru finantarea
terorismului sunt obtinute si prin activitati criminale. Cele mai des semnalate infractiuni
sunt traficul de droguri, extorcarea de persoane, rapirea, talharia, furtul, traficul de
persoane si frauda de documente. Crimele economice si financiare sunt, de asemenea,

6 https://press.un.org/en/2017/s¢13097.doc.htm (accesat 15.10.2022)

7 https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat_Report 2022 0.pdf (accesat 18.10.2022)
8 Ibidem (accesat 18.10.2022)

9 https://www.europol.europa.eu/cms/sites/default/files/documents/tesat_2021 0.pdf (accesat 15.11.2022)

10 https://www.europol.europa.eu/cms/sites/default/files/documents/tesat_ 2021 0.pdf pag. 17 (accesat 22.06.2023)
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surse importante de fonduri si includ frauda fiscala, evaziunea fiscala, frauda de beneficii
sociale si utilizarea ilegald a fondurilor publice.!

Totodata, conform datelor Biroului National de Statisticd al Republicii Moldova
pentru perioada 2018-2022, (a se vedea figura nr.1), fiecare a sasea infractiune este din
categoria celor exceptional de grave, deosebit de grave si grave. Din infractiunile
inregistrate, 16,3 % au fost infractiuni exceptional de grave, deosebit de grave si grave,
inclusiv 2,7 % au revenit infractiunilor exceptional de grave si deosebit de grave, iar 13,6
% celor grave. In ultimii 5 ani, s-a inregistrat o scadere a infractiunilor deosebit de grave
(-35,2 %), a celor grave (-40,4 %), mai putin grave (-13,7 %) si usoare (-0,9 %).1?

Figuranr. 1

Numarul infractiunilor grave din totalul infractiunilor inregistrate
in perioada 2018-2022
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Nivelul infractionalitatii este mai mare in mediul urban.

Cele mai multe infractiuni au fost inregistrate Tn mediul urban (60,8%). Fiecare a 3-a
infractiune a fost inregistratd in mun. Chisinau — 31,3%. Din numarul total de infractiuni,
in mun. Balti au fost inregistrate 5,8%, in Cahul — 2,9%, Orhei- 2,8% si Ialoveni — 2,5%.
Aproape fiecare a patra infractiune inregistrata a fost savarsita in locuri publice (27,6%).
Totodata, din totalul de infractiuni inregistrate, cu aplicarea armelor de foc, explozivelor
si grenadelor au fost inregistrate 104 infractiuni, inclusiv: 23 cazuri de huliganism, 19
cazuri de vatamari intentionate si 6 cazuri de omor.

Fiecare a doua infractiune este din categoria infractiunilor contra patrimoniului, iar
fiecare a cincea din domeniul transporturilor.

In structura infractiunilor, fiecare a doua infractiune inregistratd a fost contra
patrimoniului (43,1%), dupd care au urmat infractiunile in domeniul transporturilor
(19,0%), infractiunile contra autoritatilor publice si a securitatii de stat (8,0%) si cele

1 https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_TE-SAT 2023.pdf pag. 21 (accesat
21.06.2023)
12 https://statistica.gov.md/ro/nivelul-infractionalitatii-in-anul-2022-9478 _60321.html (accesat 02.03.2023)
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contra securitatii si ordinii publice (5,0%), infractiuni contra familiei si minorilor (4,0 %)
si infractiuni contra justitiei (3,9 %). A se vedea figura nr. 2.

Figuranr. 2.
Structura miractiunilor inregistrate dupd categoni. in anul 2022
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in anul 2022, numirul persoanelor decedate in urma infractiunilor inregistrate a
constituit 416 persoane. Cele mai multe persoane au decedat in rezultatul infractiunilor
exceptional de grave, deosebit de grave si grave — 334 persoane.'® (A se vedea tabelul nr.
1).

Tabelul nr.1

2018 2019 2020 2021 2022
Total
persoane
decedate 608 620 490 436 416
Inclusiv pe
tipuri de
infractiuni
Exceptional 80 82 74 45 61
de grave
Deosebit de 124 123 118 116 77
grave
Grave 275 271 226 215 196
Mai  putin 129 144 72 60 82
grave s
usoare

13 https://statistica.gov.md/ro/nivelul-infractionalitatii-in-anul-2022-9478 _60321.html (accesat 02.03.2023)
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Conform unor date publicate pe pagina web oficiald a INTERPOL, ** Republica
Moldova se confruntd cu provocari serioase de securitate, de la frauda documentelor de
calatorie si crime impotriva copiilor, prin traficul de persoane si arme de foc, pana la
contrabanda cu materiale chimice, biologice, radiologice, nucleare si explozive. Tara a
servit si ca un coridor de tranzit pentru luptatorii straini. Situatd chiar la vecinatate cu
Uniunea Europeana, locatia geografica a Republicii Moldova este atractiva pentru
grupurile internationale de crima organizata care doresc sa introduca ilegal marfuri ilegale
intre Europa si Asia. Printre amenintarile emergente din cauza conflictului din Ucraina,
vedem traficanti de persoane si contrabandisti care profita de populatiile vulnerabile la
diferite puncte de trecere a frontierei. Traficul de fiinte umane in Republica Moldova
cuprinde atat traficul intern, cat si traficul transfrontalier in scopul exploatarii sexuale si
prin munca. Copiii si minorii neinsotiti sunt deosebit de vulnerabili la exploatarea de catre
traficanti si organizatorii de migratie ilegala. Crima organizatd are un impact negativ
asupra regiunilor intregi si produce cantitati semnificative de venituri si castiguri ilicite.
Fluxurile financiare ilicite au cauzat daune semnificative economiel, societdtii si
dezvoltarii in Republica Moldova. Grupurile de crimad organizata folosesc adesea
veniturile obtinute in mod ilicit generate de o infractiune pentru a finanta si sponsoriza
alte infractiuni grave.

La nivelul UE, de exemplu numai la forma de criminalitate, traficul de fiinte umane
conform datelor aparute la 9 februarie 2023, a crescut cu 10 % si a ajuns la 59% 1in tarile
UE in randul total de victime ale acestui flagel.™ (a se vedea figura nr.3).

Mass-media pro-al-Qaeda Jaysh al-Malahim al Elektroni a publicat al treilea numar
al revistei Wolves of Manhattan, care i-a incurajat pe tinerii musulmani sa valorifice
razboiul rus de agresiune impotriva Ucrainei. Le-a sfatuit sd cdldtoreasca in tara pentru a
primi pregdtire militard de la guvernul ucrainean, precum si arme $i munitii pentru a fi
folosite pentru a comite atacuri in UE si SUA.'

Un eveniment foarte semnificativ care a marcat propaganda in sfera extremista de
dreapta in 2022 a fost razboiul rus de agresiune impotriva Ucrainei, mai ales avand in
vedere cd una dintre justificdrile oferite de Rusia pentru ofensiva militara a fost
,.denazificarea” Ucrainei. In timp ce unii au fost de partea oricirei parti in lupta, altii au
condamnat razboiul in intregime, deoarece a fost perceput ca un razboi al fratilor si s-au
opus oricarei implicari a tarilor lor respective. Exista, totusi, indicii cd majoritatea
extremistilor de dreapta europeni sustin Ucraina. In scena extremisti de dreapta au circulat
apeluri de a se alatura batalionului ultranationalist ucrainean Azov.

Calatoria in zona de conflict si/sau participarea la lupte se pot radicaliza si mai mult
si poate servi drept teren de antrenament pentru viitoarele atacuri din UE.Y

14 https://www.interpol.int/Crimes/Organized-crime/Operational-Assistance-in-Moldova-Initiative (09.02.2023)
15 https://home-affairs.ec.europa.eu/news/trafficking-victims-europe-rise-10-and-share-eu-nationals-among-victims-
increased-59-2023-02-09_en (accesat 09.02.2023)
16 https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_TE-SAT 2023.pdf pag. 36 (accesat
22.06.2023)
7 Ibidem pag. 53
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Figura nr. 3.
Registered victims of trafficking in human beings by citizenship,
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Fara indoiala, schimbarile geopolitice si consecintele razboiului de agresiune al
Ucrainei vor avea un impact de durata asupra securitatii, nu numai a Republicii Moldova,
dar si a UE in anii urmatori, de aceea este necesar de a avea capacitatea de a raspunde
prompt si hotdrat noilor provocari si de a contracara riscurile si amenintarile la adresa
statului.

Colectarea si utilizarea API/PNR permite identificarea persoanelor de interes inainte
de a ajunge la punctul de trecere a frontierei si luarea unor decizii cu privire la modul in
care ar putea fi prelucrate inainte de sosirea lor. De exemplu, o persoana care este cautata
pentru activitate infractionald ar putea fi audiata la frontiera pentru a confirma cad este
persoana de interes, odatd confirmata, aceasta poate fi arestatd si efectuate masurile
necesare. In plus, informatiile mai ample continute in PNR permit realizarea profilurilor de
risc. De exemplu: daca un calator vine din America de Sud, singur, intr-un zbor indirect,
cu un pasaport relativ nou, pentru o sedere scurtd, dar are 3 bagaje fiecare cantarind 20 kg,
acestea ar fi de obicei de interes pentru autoritdtile competente, ar fi intervievat la frontiera
si ar fi fost supus controlului in linia a doua. Célatorii care se potrivesc cu acest tip de profil
au fost cunoscuti a fi implicati in contrabanda in trecut. Cunoasterea acestor informatii
inainte de sosirea fiecarui caldtor permite o mai buna planificare a activitatilor la frontiera,
imbunatatind eficacitatea si eficienta, inclusiv in raspunsul fortelor de ordine. Alte
exemple:

a) un fugar condamnat la o pedeapsa de sase ani de inchisoare pentru infractiuni
legate de droguri a fost cautat de autoritati. Prelucrarea datelor PNR, primite de Unitatea
de Informatii privind Pasagerii (in continuare - UIP) cu cel putin 24 de ore inainte de
plecarea zborului, a permis notificarea autoritdtii relevante cu mult timp inainte §i




pregatirea pentru actiuni inainte de sosirea avionului, provenit dintr-o tara non-UE.
Individul a fost arestat imediat dupd sosire si adus in fata unui judecdtor;'®

b) 0 UIP a transferat informatii cu privire la modelele de calatorie suspecte ale
persoanelor legate de o anumita companie cdtre o unitate care se ocupd de crima
organizatd. Pe baza informatiilor furnizate de UIP, unitatea de crima organizata a
declansat o ancheta privind activitatile unor persoane necunoscute anterior autoritatilor
de aplicare a legii. Ancheta a scos la iveala implicarea lor in spalarea banilor si alte
infractiuni economice internationale;

c) utilizarea unor criterii prestabilite a indicat ca o persoana ar putea calatori intr-0
tabara de antrenament terorist. O analiza a istoricului de calatorie al persoanelor a relevat
ca persoana a calatorit la aceasta destinatie de mai multe ori inainte, incercdand sa
ascunda destinatia finala. Implicarea individului intr-o organizatie extremista violentd,
responsabild pentru mai multe atacuri teroriste, a fost confirmatd ulterior.*®

Utilizarea datelor API permite persoanelor implicate in procesarea pasagerilor sa fie
mai proactive decat reactive. In prezent, prima dati cand un politist de frontiera sau un
functionar vamal stie despre un pasager, este atunci cand pasagerul se prezinta la frontiera.
Datele API ajung inaintea pasagerilor, astfel incat riscul poate fi determinat pe fiecare zbor
si pentru fiecare pasager Tnainte de a ajunge la granita. Acest lucru le permite celor implicati
in procesarea pasagerilor sd efectueze verificari de identitate si documente asupra
pasagerilor cu risc scazut, concentrandu-si in acelasi timp atentia asupra pasagerilor care
ar fi fost deja indicati a fi de interes. Este important de retinut ca API este un instrument
care ajutd la controalele la frontiera, nu pentru a inlocui politistii de frontiera, functionarii
vamali s1 alti implicati in securizarea frontierei.

Datele API furnizeaza agentiilor de control al frontierei date care au fost obtinute in
mod traditional la sosirea fizica a pasagerului si la prezentarea la un punct de trecere a
frontierei. Datele API, in context, permit transmiterea datelor catre agentiile de control la
frontiera mai devreme in timp si prin mijloace electronice in scopul identificarii pasagerilor
care pot prezenta un risc. Agentiile de control la frontiera folosesc aceste informatii in
scopuri de screening si de directionare pentru a identifica pasagerii care sosesc si pleaca,
si care ar putea justifica un control suplimentar (adica, calatorii care prezinta cel mai mare
risc pentru frontiera, aviatie sau siguranta publicd). In acelasi timp, datele API permit
imbunatatirea facilitarii s1 a experientei calatorului, pe baza unei eliberari mai rapide a
pasagerilor cu risc scazut, conformitate imbunatatita, timpi de inspectie redusi — si, cel mai
important, siguranta si securitatea aeronavei si a pasagerilor acesteia.?

Daca riscul poate fi identificat Tnainte de sosirea unui zbor, frontiera poate fi dotata
cu personal corespunzator. Zborurile cu risc ridicat pot avea mai multe resurse umane
directionate la momentul sosirii lor, in timp ce zborurile cu risc mai scazut vor fi procesate
rapid, potential cu niveluri mai scazute de resurse. Acest lucru permite functionarilor care
lucreaza la frontiera sa fie utilizati in cel mai eficient mod. Subsecvent, companiile aeriene
vor avea de castigat in rezultatul facilitdrii transporturilor aeriene si respectiv vor creste
veniturile companiilor aeriene.

18 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX%3A52020SC0128 (accesat 30.11 2022)

19 Ibidem (accesat 30.11.2022)

Dhttps://www.iata.org/contentassets/18a5fdb2dc144d619a8c10dc1472ae80/api-quidelines.en.final.pdf (accesat
28.11.2022)
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Conform celui de-al 5-lea Raport de evaluare mutuala nationala al Republicii
Moldova de spalare a banilor si masurilor de contracarare a terorismului pentru Comitetul
de Experti pentru evaluarea masurilor de prevenire si combatere a spaldrii banilor si
finantarii terorismului al Consiliului Europei din iulie 2019, din 2013, autoritatile au
identificat calatori care trec prin Republica Moldova spre Turcia, pentru a se alatura luptei
teroriste din Siria (autoritatile estimau acest numar la 10-20 de persoane pe an). Calatorii
veneau in mare parte din fostele tari sovietice din zona Asiei Centrale. Ca raspuns, Serviciul
de Informatii si Securitate (in continuare - SIS) a instalat o celula specializata de executare
pe Aeroportul International Chisinau, unde functioneaza SIS, Politia si Serviciul Vamal
pentru a identifica potentiali FTF. Au fost 22 de cazuri de FTF care au incercat sa tranziteze
Republica Moldova in 2016 si inca 7 in 2017. Majoritatii acestor calatori nu li s-a permis
intrarea in Republica Moldova. Tendinta a devenit ca FTF se intorc din zonele de conflict
prin Turcia si Republica Moldova, in tarile lor de origine. Conform aceluiasi raport, din
2019, autoritatile estimeaza ca sase pana la sapte persoane se intorc pe an pe Aeroportul
International Chisinau, dintre care trei pand la patru ar fi putut fi implicate in terorism.
Aceste sase panad la sapte persoane erau recunoscute de celula de specialitate din aeroport
si au fost supuse unor proceduri specifice la incercarea de a intra in tara, dar din cauza
suspiciunilor nu li s-a permis intrarea in Republica Moldova. In schimb, datele lor au fost
partajate cu omologii straini relevanti. Autoritatile considera cd riscul prezentat de
returnarea FTF-urilor este in scadere.?

Pozitionarea geografica in estul continentului european, la frontiera externa a Uniunii
Europene, constituie motivul pentru care Republica Moldova este si un teritoriu de tranzit
pentru migrantii straini. Fluxul migrator ilegal al cetdtenilor straini este reprezentat de
cetdtenii proveniti din statele afectate de conflicte (Republica Araba Siriand, Republica
Islamica Afganistan, Republica Irak), majoritatea fiind barbati tineri (18-40 de ani). Desi
in anul 2021 unele tari de pe traseul de est al Uniunii Europene s-au confruntat cu un aflux
de migranti ilegali si solicitanti de azil din Republica Islamicd Afganistan sau Republica
Araba Siriand, situatia din Republica Moldova s-a mentinut la cote minime, cifrele de
referintd fiind in scadere.?

in aceasta ordine de idei, implementarea API si PNR va eficientiza realizarea
masurilor de asigurare a securitatii pe palierul antiterorist, in scopul detectdrii si/sau
descurajdrii tentativelor de tranzitare sau intrare/iesire pe/de pe teritoriul tarii a persoanelor
afiliate gruparilor si formatiunilor teroriste, suspectate de comitere a actiunilor teroriste sau
conexe acestora, precum si a celor indivizi, ce prezintd riscuri la adresa securitatii nationale.

Tarile care implementeaza Sistem de informatii prealabile despre pasageri, constata ca
majoritatea criminalilor dati in cautare sunt depistati la frontiera. Multe persoane de interes
arestate la frontierd nu erau in proces de desfasurare a activitatii ilegale la acel moment,
unele cdlatoreau in vacantd sau in afaceri legitime. API-ul lor, impreund cu toti cei care
calatoresc, au fost verificate cu listele de urmarire si alte surse de date. Persoanele de interes
au fost oprite la frontiera si au fost luate masurile adecvate, ducand adesea la arestarea cu
succes a infractorilor cautati.

2L https://www.fatf-gafi.org/en/publications/mutualevaluations/documents/mer-moldova-2019.html  pag. 102
(accesat 28.11.2022)
22 https://www.legis.md/cautare/getResults?doc_id=134537&lang=ro (accesat 01.02.2023)
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Tarile care implementeaza API si PNR inregistreaza adesea rate crescute privind
retinerea criminalilor dati in cautare si sunt vazute ca fiind mai sigure. Acesti factori vor
contribui la imaginea Republicii Moldova ca loc sigur pentru turism si investitii in afaceri.
API este necesar in UE? si solicitat de catre ONU.

De exemplu, cazuri concrete de utilizare a PNR 1n contracararea terorismului.

in 2007 Statele Unite si Uniunea Europeani au incheiat un acord privind prelucrarea
si transferul datelor citre Departamentul pentru Securitate Interna al Statelor Unite?* pentru
a identifica potentiali indivizi periculosi Tnainte de a pune piciorul pe un avion, ajutand
astfel la contracararea efortului teroristilor si al retelelor de crima organizata. Din 2007,
programele rezultate din acest acord au dovedit a fi o componentda indispensabila a
strategiei SUA de a contracara activitatile teroristilor. De fapt, in 2008 si 2009, PNR a
ajutat Statele Unite sa identifice persoane cu potentiale legaturi cu terorism in peste 3.000
de cazuri. Printre acestia S-a numadrat si cazul de complot din Mumbai de catre David
Headley, care a fost arestat la Chicago dupa ce autoritatile americane au accesat date PNR
de la un zbor pe care il rezervase din Statele Unite spre Germania. De atunci, Headley a
pledat vinovat pentru un complot separat de crima a jurnalistilor de la un ziar danez. Datele
PNR l-au identificat si pe Faisal Shahzad, faptuitorul atentatului esuat din Times Square
din mai 2010, care a fost prins cu ajutorul PNR in timp ce incerca sa scape din Statele Unite
pe aeroportul JFK.?® Desigur aceste cazuri nu sunt unicele si la sigur sunt doar cazurile care
au fost facute publice.

Implementarea API/PNR va contribui la dezvoltarea unor mecanisme de protectie,
care sa creasca rezilienta ecosistemului de securitate atat national, cat si european, in
conditiile sporirii amenintarilor si riscurilor generate de razboiul din Ucraina.

De altfel, datele PNR intr-un viitor si din alte moduri de transporturi, cum ar fi sectorul
maritim, feroviar si rutier, ar completa si mai mult capabilitatile autoritatilor de aplicare a
legii In lupta cu terorismul si criminalitatea. Multe tari din UE utilizeaza date PNR si din
alte moduri de transport.

Odata cu stabilirea parcursului european al Republicii Moldova, utilizarea definitiei
de infractiuni grave si a listei formelor de criminalitate rezida, inclusiv si, din prevederile
Regulamentului (UE) 2016/794 privind Agentia Uniunii Europene pentru Cooperare in
Materie de Aplicare a Legii (Europol), Decizia-cadru a Consiliului 2002/584/JAl privind
mandatul european de arestare, Legea nr. 15/2005 pentru ratificarea Conventiei Natiunilor
Unite impotriva criminalitdtii transnationale organizate, precum si a Legii nr. 116/2015
pentru ratificarea Acordului privind cooperarea operationala si strategica dintre Republica
Moldova si Oficiul European de Politie.

¢) Expuneti clar cauzele care au dus la aparitia problemei

Razboiul din statul vecin are impact direct asupra securitatii, de orice gen — socio-
umana, energeticd, economica etc. a fiecarui cetatean din Republica Moldova si implicit
asupra situatiei social-economice din toate ramurile economiei.

2 https://neighbourhood-enlargement.ec.europa.eu/system/files/2023-02/SWD 2023 32_%20Moldova.pdf pag. 6
(accesat 20.01.2023)
Zhttps://eur-lex.europa.eu/RO/legal-content/summary/agreement-on-the-processing-and-transfer-of-passenger-
name-record-data-by-air-carriers-to-the-united-states-department-of-homeland-security-2007-pnr-agreement.html  (accesat
20.01.2023)
Bhttps://www.govinfo.gov/content/pkg/CHRG-112hhrg73736/html/CHRG-112hhrg73736.htm(accesat15.12.2022)
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Pe 7 august 1998, bombe aproape simultane au explodat in fata ambasadelor americane
din Nairobi, Kenya si Dar es Salaam, Tanzania n Africa. Doua sute douazeci si patru de
oameni au murit in explozii, inclusiv 12 americanti, iar peste 4.500 de oameni au fost raniti.
Intr-un timp foarte scurt aceste explozii au fost conectate cu Al-Qaida ceea ce a impus ca
CSONU sa adopte Rezolutia 1267/1999 care instituia un sir de masuri, precum:

- schimbul de informatii intre tari,

- instituirea listelor cu persoane implicate in acte teroriste;

- Instituirea unui comitet special al Consiliului de Securitate (in continuare - Comitet)
pentru a indeplini diferite atributii etc.

La nivel global, conform Capitolului VII din Carta, CSONU a adoptat Rezolutia
2178/2014, care decide ca statele membre, in conformitate cu legislatia internationala
privind drepturile omului, dreptul international al refugiatilor, precum si dreptul
international umanitar sa previna si sa elimine recrutarea, organizarea, transportul sau
dotarea persoanclor care calatoresc intr-un alt stat decat statul lor de resedinta sau decat
statul a cdrui cetatenie o au, in vederea savarsirii, planificarii, pregatirii sau participarii la
acte de terorism sau care asigura antrenament pentru savarsirea actelor de terorism sau
participa la acesta, precum si finantarea calatoriei si a activitatilor acestor persoane.
Conform paragrafului 9, din Rezolutia CSONU 2178/2014, se solicita ca statele membre
sa impuna companiilor aeriene care opereaza pe teritoriile lor sa le furnizeze in avans
autoritdtilor nationale competente informatii despre pasageri, cu scopul de a detecta
plecarea de pe teritoriile lor sau incercarea persoanelor desemnate de catre Comitet. De
asemenea paragraful 11 solicitd statelor membre ca, in conformitate cu respectarea
drepturilor omului si a libertdtilor fundamentale §i in conformitate cu alte obligatii in
temeiul dreptului international, sd consolideze cooperarea internationald, regionald si
locala, daca este cazul prin intermediul acordurilor bilaterale, pentru a preveni deplasarea
FTF de pe teritoriul lor sau tranzitarea teritoriilor lor, inclusiv prin schimbul sporit de
informatii in scopul identificarii FTF, al stabilirii unui schimb de informatii cat mai eficace
st al adoptarii celor mai bune practici, precum si in scopul mai bunei intelegeri a rutelor de
deplasare folosite de FTF.

Directia executivd a Comitetului pentru combaterea terorismului al ONU (in
continuare - CTED) in 2015 a elaborat Principiile de conducere de la Madrid ca un
instrument practic de a opri fluxul FTF. Or, la principiul diriguitor 17 este mentionat ca,
pentru a asigura disponibilitatea informatiilor relevante pentru ofiterii din prima linie la
nivel national si international si, astfel, pentru a spori eforturile de detectare si prevenire a
miscarii transfrontaliere a FTF, statele ar trebui sa ia in considerare:

(a) adoptarea legislatiei, daca este necesar, si punerea in aplicare a procedurilor pentru
a culege informatii despre calatori si pentru a utiliza informatiile cunoscute despre calatori,
inclusiv informatiile prealabile despre pasageri - API, completate cu date din registrul cu
numele pasagerilor - PNR, daca este cazul, pentru a informa deciziile despre potentialele
calatorii ale FTF;

(b) asigurarea ca exista proceduri pentru a ne asigura ca informatiile sunt cunoscute
sau datele despre suspectatii FTF sunt transmise oficialilor de frontiera din prima linie
pentru actiunea lor Tnainte de plecarea sau sosirea calatorului;

(c) stabilirea unor mecanisme pentru furnizarea de feedback cu privire la validitatea
si utilitatea informatiilor, precum si asupra rezultatelor obtinute;




(d) incurajarea schimbului bilateral si multilateral de informatii si analize legate de
FTF;

(e) extinderea accesului la schimbul global de informatii si a utilizarii acestora cu
instrumentele si resursele INTERPOL 1n randul autoritétilor nationale de aplicare a legii,
de control la frontiere si de securitate a frontierelor din tirile membre.?®

Subsecvent in principiul diriguitor 16 a Principiilor de la Madrid, este mentionat ca
pentru a exploata intregul potential al informatiilor privind identitatea FTF existenti sau
potentiali, statele ar trebui sa ia In considerare:

(a) stabilirea unei echipe analitice dedicate si furnizarea acesteia cu instrumentele si
resursele necesare pentru a obtine rezultate semnificative si actionabile;

(b) asigurarea faptului ca informatiile colectate despre FTF existenti sau potentiali
sunt puse la dispozitia echipei de analiza in timp util, pentru a facilita analiza necesara;

(c) asigurarea faptului ca analiza riscurilor si dezvoltarea indicatorilor sunt utilizate
ca instrumente pentru a ajuta la identificarea riscurilor specifice;

(d) dezvoltarea de indicatori de risc care sa tina cont de gen,

(e) intreprinderea, cu asistenta organizatiilor internationale relevante si a altor
experti, a unor masuri specifice pentru a imbunatati intelegerea utilizarii tiparelor de
calatorie intrerupte de catre FTF.27

CSONU prin Rezolutia 2309/2016 — amenintari la pacea internationala si securitate
cauzate de actele teroriste: Securitate aeronautica, a accentuat la paragraful 6 punctul (g)
ca, companiile aeriene care opereaza in teritoriile lor, se solicita de a furniza informatii
prealabile despre pasageri la autoritatile nationale competente pentru a detecta plecarea
de pe teritoriile lor sau tentativele de intrare sau tranzit pe teritoriile lor, cu ajutorul
aeronavelor civile, a persoanelor desemnate de Comitetul CSONU, in temeiul rezolutiilor
1267 (1999), 1989 (2011) si 2253 (2015).28

Din septembrie 2001, costul anual al securititii aviatiei a depasit 6 miliarde EUR.%

De asemenea, prin Rezolutia 2368/2017, paragraful 36, CSONU solicita ca statele
membre sd dezvolte capacitatea de a prelucra datele PNR si de a se asigura ca datele PNR
sunt utilizate de catre autoritatile nationale competente relevante, cu respectarea deplina a
drepturilor omului si a libertdtilor fundamentale in scopul prevenirii, detectarii si
investigarii infractiunilor de terorism si incurajeaza statele membre sa solicite, dupa caz,
companiilor aeriene aflate sub jurisdictia lor sd furnizeze PNR autoritatilor nationale
competente.

Prin Rezolutia 2396/2017 CSONU, in conformitate cu paragraful 9 din rezolutia 2178
(2014) si standardul stabilit de OACI, statele sale membre stabilesc sisteme de informatii
prealabile despre pasageri (API), pentru a detecta intrarea, iesirea sau tranzitul pe/de
pe/prin teritoriile lor, cu ajutorul aeronavelor civile, a FTF, decide ca statele membre sa isi
dezvolte capacitatea de a colecta, procesa si analiza datele PNR si sa se asigure ca datele

2Shttps://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Jan/madrid-
quiding-principles_en.pdf (accesat 28.11.2022)

2Thttps://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/files/documents/2021/Jan/madrid-
quiding-principles_en.pdf (accesat 28.11.2022)

Bhttps://documents-dds-ny.un.org/doc/UNDOC/GEN/N16/295/78/PDF/N1629578.pdf?OpenElement (accesat
15.10.2022)

2 https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/eborder/passenger-name-record
(accesat 15.12.2022)
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PNR sunt utilizate si partajate cu toate autoritatile nationale competente, cu respectarea
deplina a drepturilor omului si a libertatilor fundamentale. Or, solicita ca statele membre
sd imbunatateasca cooperarea internationala, regionald si subregionala, daca este cazul prin
acorduri multilaterale si bilaterale, pentru a preveni calatoriile nedetectate ale FTF din sau
prin teritoriile lor, in special intoarcerea si relocarea FTF, inclusiv printr-o partajare sporita
de informatii in scopul identificarii FTF, schimbului si adoptarii celor mai bune practici si
intelegerii Tmbunatatite a rutelor de deplasare ale FTF si a familiilor acestora. Paragraful
22 din Rezolutia 2396/2017 solicita ca statele membre sa imbunatdteasca cooperarea
internationala, regionala si subregionala, dacad este cazul prin acorduri multilaterale si
bilaterale, pentru a preveni caldtoriile nedetectate ale FTF din sau prin teritoriile lor, in
special intoarcerea si relocarea FTF, inclusiv printr-o partajare sporitd de informatii in
scopul identificarii FTF, schimbului si adoptarii celor mai bune practici si intelegerii
imbunatatite a rutelor de deplasare ale FTF si a familiilor acestora.

Domeniul de aplicare al rezolutiei, axat in primul rand pe terorism, a fost apoi extins
la crima organizata prin Rezolutia CSONU 2482/2019 care solicita ca statele membre sa
implementeze obligatiuni de a colecta si analiza date API si de a dezvolta capabilitati de a
colecta, procesa si analiza date PNR, conform SARPs, de a le furniza autoritatilor
competente pentru a face conexiuni intre persoanele asociate cu criminalitatea organizata,
nationala sau transnationald, si cu teroristii, de a stopa calatoriile teroriste si de a urmari
penal terorismul si criminalitatea organizata nationald sau transnationala.

In contextul armonizarii legislatiei Republicii Moldova cu legislatia Uniunii Europene,
in proiect sunt luate in considerare si unele prevederile ale Hotararii Curtii de Justitie a
Uniunii Europene in Cauza C-817/19 care prevad de altfel ca depersonalizarea datelor se
opune unei legislatii nationale potrivit careia autoritatea infiintata ca UIP are si calitatea
de autoritate nationala competenta abilitata sa aprobe dezvaluirea datelor din PNR dupa
expirarea perioadei de sase luni de la transferul acestor date catre UIP.

Cerinta privind independenta pe care trebuie sa o indeplineasca autoritatea insarcinata
cu exercitarea controlului prealabil impune totodata ca aceasta sd aiba calitatea de tert in
raport cu autoritatea care solicitd accesul la date, astfel incat entitatea mentionata sa fie in
masura sa exercite controlul in mod obiectiv si impartial, protejatd de orice influenta
exterioara. In special in domeniul penal, cerinta privind independenta presupune ca
autoritatea insdrcinatd cu acest control prealabil, pe de o parte, sa nu fie implicata in
desfasurarea investigatiei penale in cauza si, pe de alta parte, sa aiba o pozitie de neutralitate
fatd de partile din procedura penald.*

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Efectele negative ale razboiului din Ucraina pun accent pe securitatea nationald a
Republicii Moldova prin diferite activitati necontrolate care necesitd interventii concrete
in rezilienta economica si sociala, in statul de drept si anticoruptie.

Atacurile teroriste care au avut loc in Statele Unite in 2001, Madrid in 2004 si Londra
in 2005 au avut ca rezultat adoptarea de noi masuri, inclusiv instrumente legislative privind
colectarea si schimbul de date PNR. Subsecvent in contextul situatiei legate de securitatea
regionala exista riscuri s1 amenintari la adresa securitatii statului, de aceea este necesar de

$0https://curia.europa.eu/juris/document/document.jsf?text=&docid=261282&pagelndex=0&doclang=RO&mode=
Ist&dir=&occ=first&part=1&cid=566791 (accesat 28.11.2022)
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a avea capacitatea de a raspunde prompt si hotarat noilor provocari si de a contracara
Inclusiv riscurile si amenintarile la adresa statului.

In UE, colectarea datelor API de citre transportatorii aerieni si transmiterea acestora
catre autoritati este reglementata de Directiva 2004/82/CE a Consiliului, cunoscuta si sub
denumirea de ,,Directiva API” (JO L 261, 6.8.2004, p. 24). Directiva se refera la utilizarea
datelor API in scopul Tmbunatatirii controalelor la frontierd si al combaterii imigratiei
ilegale, utilizarea acestora in scopuri de aplicare a legii fiind permisa de legislatia nationala.

Directiva (UE) 2016/681 a Parlamentului European si a Consiliului din 27 aprilie 2016
privind utilizarea datelor din fisa cu numele pasagerilor (PNR) pentru prevenirea,
detectarea, investigarea si urmdrirea penald a infractiunilor de terorism si a infractiunilor
grave, JO L 119, 4.5.2016, p. 132 - reglementeaza utilizarea datelor PNR.

La nivelul UE, conform Documentului de lucru al serviciilor Comisiei Europene de
evaluare a Directivei API, (SWD (2020) 174 final, 8.9.2020, p. 23-24), se face o comparatie
a rationamentului utilizarii datelor prealabile despre pasageri din anul 2012 cu anul 2019 in
care respondentii, inclusiv si dupa consultari publice indica ca 85% sunt de acord pentru
consolidarea securitatii interne, 83% pentru Tmbunatatirea controlului la trecerea frontierei,
78% in lupta contra infractionalitatii inclusiv terorismul si 75% pentru combaterea migratiei
iregulare. In plus, potrivit partilor interesate, utilizarea datelor API poate contribui la
accelerarea controalelor la frontierd si, ca atare, este considerat un instrument util de
facilitare a calatoriilor, in special in lumina cresterii caldtoriilor aeriene si a cresterii
numarului de pasageri. In ultimii ani, numarul de pasageri in cilitoriile aeriene a crescut
semnificativ in toate regiunile lumii.

In ultimii 6 ani, numirul total de pasageri aerieni care decoleazi sau aterizeazi in
Uniunea Europeana a crescut cu peste 25% - adica de la 830 de milioane in 2012 la peste 1
miliard in 2017 - aproximativ 40% dintre acesti pasageri fiind pasageri internationali extra
comunitari. Desi criza COVID-19, care a aparut 1n afara sferei temporale a acestei evaluari,
are un impact substantial asupra volumului de calatori, un sondaj recent al companiilor
aeriene comerciale din intreaga lume, indica faptul ca majoritatea respondentilor se asteapta
ca activitdtile de zbor sd se redreseze in termen de 2 ani, sugerand astfel o continuare
probabila a tendintei pe termen lung de crestere a pasagerilor.3!

Analiza datelor PNR poate furniza pentru autoritatile de aplicare a legii elemente
importante din punct de vedere a investigatiilor diferitor infractiuni, permitandu-le de a
detecta modele suspecte de calatorii si de a identifica criminali si teroristi, In special acei
care au fost anterior necunoscuti pentru autoritatile competente. Respectiv, prelucrarea
datelor PNR a devenit un instrument larg utilizat esential de aplicare a legii, atat in UE cat
si in lume, pentru a preveni si a lupta cu terorismul si alte forme de criminalitate, precum
sunt trafic de droguri, trafic de fiinte umane si exploatare sexuala a copiilor.®?

Cifrele din Republica Moldova sunt practici analoage — o crestere de 32% in anul 2014
fata de anul precedent, respectiv +21 % in 2015 si 23% in 2017. In spetd, in 2016 fluxul in
AIC a constituit 2.251.387,1n 2017 — 2.762.346, in 2018 - 2.891.378 persoane si 3.098.558
in 2019. Din cauza pandemiei COVID-19 din 2020 incoace nu se poate face o analiza
obiectiva a fluxului de pasageri. De asemenea, este de mentionat faptul ca, per general

s https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0174&from=EN (accesat
17.01.2023);
32 https://www.osce.org/files/f/documents/a/a/510575.pdf pag. 5 (accesat 17.01.2023).
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fluxul s-a majorat de la 15,5 milioane de calatori in 2013 la 20,7 milioane in 2019,
reprezentand 15% din fluxul total de pasageri.

Odata cu situatia geopoliticd din Ucraina consideram ca aceste cifre, riscuri si
amenintari sunt si mai actuale la moment.

Subsecvent, conform Strategiei securitatii nationale a Republicii Moldova, adoptata
prin Hotararea Parlamentului nr.153/2011, terorismul, in cazul ignorarii si/sau gestionarii
inadecvate, poate degenera in amenintare la adresa securitatii nationale a Republicii
Moldova. Corolar, in punctele 3.2 si 4.10 din Strategia securitatii nationale este mentionat
faptul ca Republica Moldova va utiliza activ cadrul de cooperare multilaterala oferit de
ONU spre abordarea si solutionarea problemelor de securitate globala si regionald cu
impact asupra securitatii nationale, spre combaterea terorismului international prin
intermediul managementului integrat al frontierei de stat ca fiind un instrument-cheie in
mentinerea (protejarea) starii de securitate nationald. De asemenea punctul 4.12
,Combaterea terorismului” expres prevede ca autoritdtile abilitate cu prevenirea si
combaterea terorismului sau activitdtile conexe lui vor depune eforturile necesare in
vederea implementarii programelor si strategiilor adoptate pe plan international si asumate
de Republica Moldova. Aceste actiuni sunt necesare pentru ridicarea functionalitatii
sistemului de securitate nationald si pentru eficientizarea operationalitdtii institutionale de
prevenire si de combatere a amenintarilor si a riscurilor de ordin terorist sau a fenomenelor
aferente lor.

Neimplementarea API/PNR in Republica Moldova va avea urmatoarele efecte negative:

1. Republica Moldova va fi expusa unor posibile atacuri teroriste si nu va avea
instrument de contracarare;

2. spatiul tarii va putea fi tranzitat de catre FTF si/sau autoritatile de aplicare a legii nu
vor putea identifica persoane care anterior nu erau cautate;

3. va creste criminalitatea in interiorul statului, precum si cea transfrontaliera care va
avea impact direct asupra economiei si a bugetului de stat;

4. vor creste amenintarile directe la viata si sdnatatea cetatenilor;

5. imaginea Republicii Moldova va avea de suferit prin prisma cooperarii cu diferite
organizatii internationale de aplicare a legii in special in contextul oferirii unei centuri de
securitate la hotarele Uniunii Europene.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati
carentele prevederilor normative in vigoare, identificati documentele de politici §i
reglementarile existente care conditioneazd interventia statului

1) Codul aerian al Republicii Moldova nr. 301/2017;

2) Codul penal al Republicii Moldova nr. 985/2002;

3) Codul de procedura penala al Republicii Moldova nr. 122/2003;

4) Codul contraventional al Republicii Moldova nr. 218/2008;

5) Legea nr. 215/2011 cu privire la frontiera de stat a Republicii Moldova;
6) Legeanr. 120/2017 cu privire la prevenirea si combaterea terorismului;
7) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

8) Legea securitatii statului nr. 618/1999;

33 https://www.legis.md/cautare/getResults?doc_id=105346&lang=ro (accesat 18.01.2023);
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9) Legea nr. 274/2016 pentru ratificarea Protocolului aditional la Conventia
Consiliului Europei privind prevenirea terorismului;

10) Legea nr. 51/2008 pentru ratificarea Conventiei Consiliului Europei privind
prevenirea terorismului;

11) Legea nr. 116/2015 pentru ratificarea Acordului privind cooperarea operationala si
strategica dintre Republica Moldova si Oficiul European de Politie;

12) Legea nr. 235/2021 pentru modificarea unor acte normative (Curtea Penala
Internationald);

13) Legea nr. 5/2005 pentru ratificarea Conventiei Natiunilor Unite impotriva
criminalitatii transnationale organizate;

14) Hotararea Guvernului nr. 792/2022 cu privire la aprobarea Programului de
management integrat al frontierei de stat pentru anii 2022-2025;

15) Hotararea Guvernului nr. 147/2022 cu privire la aprobarea Programului national de
facilitare a transporturilor aeriene Capitolul X. prevede crearea sistemului de
colectare si analiza a datelor despre pasageri, fie ele informatii prealabile despre
pasageri (API) sau datele din registrul cu numele pasagerilor (PNR);

16) Hotararea Curtii de Justitie a Uniunii Europene din 21 iunie 2022 - Cauza C-817/19.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele
acesteia, formulate cuantificat, masurabil, fixat in timp si realist)

Obiectiv general: instaurarea unui cadru normativ pentru asigurarea securitatii statului,
inclusiv a securitdtii frontaliere, in lupta cu infractiunile cu caracter terorist si a altor
categorii de infractiuni.

Obiective specifice:

- utilizarea datelor PNR va contribui la identificarea persoanelor implicate in activitati
teroriste si de criminalitate transfrontaliera;

- asigurarea securitatii. Protejarea vietii si sigurantei persoanelor;

- crearea unui cadru juridic pentru protectia datelor PNR 1n ceea ce priveste prelucrarea
acestora de catre autoritdtile competente.

3. Identificarea optiunilor

a) Expuneti succint optiunea “a nu face nimic”, care presupune lipsa de interventie

Optiunea de baza - ”a nu face nimic” - este expusa 1n pct.1 lit. a)-d).

Subsecvent neimplemenatarea sistemului API/PNR va pune in pericol viata si sanatatea
persoanelor care efectueaza deplasdri pe cale aeriana si va reduce din capabilitatile
autoritatilor de aplicare a legii in lupta cu prevenirea terorismului si criminalitatea.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum
acestea tintesc cauzele problemei, cu indicarea novatiilor si intregului spectru de
solutii/drepturi/obligatii ce se doresc sa fie aprobate

Prin proiectul de lege se reglementeaza transmiterea datelor despre pasageri de la
transportatorii aerieni la UIP prin crearea unui ghiseu unic pentru transmiterea datelor, ca
fiind un instrument cost-efectiv si care reduce din povara transmiterii datelor de catre
companiile aeriene conform SARPs ICAQ. Subsecvent, va fi realizata prelucrarea datelor




in scopuri de prevenire, depistare, investigare si urmarire penald a infractiunilor cu caracter
terorist, infractiuni grave, ca diferite forme de criminalitate, pentru care pedeapsa cu
inchisoare este pentru o perioada de cel putin trei ani sau mai mult, si amenintari la adresa
securitatii statului. Or, prelucrarea datelor despre pasageri include colectarea, utilizarea si
pastrarea acestora, precum si schimbul cu diferite state si organizatii.

Inspectoratul General al Politiei de Frontierd (IGPF) va colecta datele despre pasageri
conform principiului ghiseului unic. Unitatea de Informatii despre Pasageri (UIP) va fi
instituitd in cadrul IGPF. Costurile pentru crearea UIP vor fi acoperite de cétre
Organizatia Internationald pentru Migratie printr-un proiect care are un buget in jur de
200.000 $.

Standardul 9.1 al Capitolului IX al Conventiei OACI stipuleaza ca statele contractante
care solicitd schimbul de informatii prealabile despre pasageri (API)/API interactiv (API)
si/sau date din registrul cu numele pasagerilor (PNR) de la operatorii de aeronave vor
crea o facilitate de fereastrda unica de date pentru pasageri pentru fiecare categorie de date
sau ambele categorii de date combinate, care permite partilor implicate sa depuna
informatii standardizate la un punct de intrare comun de transmisie a datelor pentru a
indeplini toate cerintele privind datele despre pasageri si echipaj pentru respectiva
jurisdictie.

Avand in vedere faptul cd, sistemul implica acordarea accesului la o multitudine de
date personale, datele PNR trebuie utilizate pe baza principiului proportionalitatii,
insemnand ca orice utilizare a datelor cu caracter personal trebuie sa fie pe masura
obiectivelor specifice de securitate in concordanta cu cerintele libertatilor persoanei si
garantiilor protectiei datelor.

Numirea responsabilului pentru protectia datelor din cadrul UIP va asigura ca datele
PNR, precum si rezultatul prelucrarii datelor PNR vor fi utilizate strict pentru scopurile
stabilite s1 vor fi respectate drepturile fundamentale ale omului, dreptul la viata privata,
respectand actele normative in domeniul protectiei datelor cu caracter personal.

Obligatiile companiilor aeriene de a transmite datele despre pasageri, vor fi efectuate
exclusiv prin metoda de tip ,,push” care se considerd cd ofera un grad mai mare de
protectie si este obligatorie pentru companiile aeriene. Transferul datelor catre alte state,
inclusiv cu EUROPOL se va efectua cu acordul instantei de judecata (judecatorului de
instructie) conform art. 303 din Codul de procedura penala si tratelor internationale la
care Republica Moldova este parte. Utilizarea eficientd a datelor despre pasageri poate
contracara diferite amenintari reprezentate de infractiuni cu caracter terorist si a
infractiunilor pentru care legea penala prevede in calitate de pedeapsa minima pedeapsa
inchisorii pe un termen de trei ani sau mai mult.

Datele PNR sunt date despre rezervare, iar datele APl sunt date despre inregistrare
(check-in) si imbarcare a pasagerilor.

Datele API, ca parte a datelor PNR, vor fi transmise, pentru foti calatorii, inclusiv
membru al echipajului, tuturor zborurilor, atat la intrare pe, cat si la iesire de pe teritoriul
statului, de plecare pentru o cursd anumita si dupa inchiderea zborului, atunci cand
pasagerii s-au Tmbarcat deja la bordul aeronavei care se pregateste de plecare si nu mai
este posibila Tmbarcarea sau pardsirea aeronavei.

Datele API pentru membrii echipajului pentru toate zborurile, atat la intrare in
Republica Moldova, cat si la iesire, se vor transmite o datd, imediat dupa inchiderea




zborului, adica atunci cand pasagerii s-au imbarcat deja la bordul aeronavei care se
pregateste de plecare si nu mai este posibild imbarcarea sau parasirea aeronavei.

Conform considerentului (6) din Decizia de punere in aplicare 2017/759,
UN/EDIFACT este formatul de date pentru transmiterea datelor API. Acest format ar
trebui utilizat pentru transmiterea, in temeiul art. 8 alin. (2) din Directiva PNR, a datelor
APl pe care transportatorii aerieni le colecteaza in cursul desfasurarii normale a
activitatii lor, dar nu le pastreaza prin aceleasi mijloace tehnice ca alte date PNR.

Este esential ca autoritdtile de control la frontierd sa limiteze informatiile de
identificare privind pasagerii, solicitate de programul API la acele elemente care pot fi
capturate prin mijloace automate din zona de citire automata cu caractere identificabile
optic.

Datele PNR se vor transmite, in format EDIFACT PNRGOV sau XML PNRGOV3:

a) intre 48 ore pana la 24 ore 1nainte de ora programata pentru plecarea zborului;

b) imediat dupa inchiderea zborului, adica imediat dupa imbarcarea pasagerilor in
aeronava care se pregateste de decolare, si cand nici un pasager nu se mai poate imbarca
sau nu mai poate debarca;

Conform prevederilor legii PNR din Germania, precum si a Ghidurilor API®, daci nu
sunt date PNR disponibile intre 48 ore pana la 24 ore cu privire la un pasager,
transportatorul aerian va transmite date cu 2 ore inainte de ora programata pentru zbor.
Datele PNR includ si datele API.

Datele API sunt un instrument foarte util pentru autoritatile de aplicare a legii atunci
cand este utilizat impreuna cu datele PNR.%

Transportatorii aerieni transmit datele PNR in mdsura in care acestia deja colecteaza
astfel de date in cadrul activitatilor lor obisnuite.

Datele API ti PNR nu vor fi transmise aparte, dar conform principiului ghiseului unic,
cum sunt experiente in alte state deoarece prevederile colectarii de date API au fost mai

Transmiterea datelor la inchiderea zborului, adica ultima transmitere va fi efectuata
printr-un click.

Conform considerentului (9) din Directiva PNR, unii transportatori acrieni pastreaza,
ca parte a datelor PNR, datele API pe care le colecteaza, iar altii nu. Utilizarea datelor
PNR impreund cu datele API confera valoare adaugata asistentei oferite statelor pentru
verificarea identitatii unei persoane, consolidand, prin aceasta, valoarea rezultatului
respectiv in ceea ce priveste aplicarea legii si reducand la minimum riscul de a efectua
verificari si cercetdri cu privire la persoane nevinovate. Este importanta asigurarea
faptului ca, atunci cand transportatorii aerieni colecteaza date API, acestia le transfera
indiferent daca pastreaza datele API prin alte mijloace tehnice decat pentru date PNR.

Utilizarea complementara a datelor API, care sunt date din zona de citire optica a
actelor de calatorie, cu datele PNR, care sunt date despre rezervari si respectiv sunt date
declarative si neverificate, dar contin potential mai multd informatie, va permite o
abordare integrata in realizarea scopurilor prevazute.

34 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32017D0759&from=FI (accesat
19.01.20123)

35 https://www.iata.org/contentassets/18a5fdb2dc144d619a8c10dc1472ae80/api-quidelines.en.final.pdf pag. 20
(accesat 19.01.2023)

36 https://www.osce.org/files/f/documents/a/a/510575.pdf pag. 4 (accesat 20.01.2023)
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Proiectul de lege este consecvent cu standardele recunoscute international pentru API
conform standardului 9.8 din capitolul I1X al Conventiei OACI.*’

Scopul prelucrarii datelor PNR va fi pentru prevenirea, depistarea, investigarea si
urmadrirea penala a infractiunilor cu caracter terorist, a infractiunilor pentru care pedeapsa
este de cel putin 3 ani sau mai mult, precum si pentru prevenirea si inlaturarea
amenintarilor la adresa securitatii statului.

Evaluarea datelor PNR permite identificarea persoanelor:

- care nu erau suspectate de implicare in infractiuni cu caracter terorist sau in infractiuni
grave Tnainte de o astfel de evaluare, si

- care trebuie sd facd obiectul unor cercetdri suplimentare desfdasurate de catre
autoritatile competente.

Prin utilizarea datelor PNR se poate contracara amenintarea reprezentatd de
infractiunile cu caracter terorist si de infractiunile grave dintr-o alta perspectiva decat prin
prelucrarea altor categorii de date cu caracter personal. Cu toate acestea, pentru a asigura
faptul ca prelucrarea datelor PNR ramane limitata la ceea ce este necesar, definirea si
aplicarea de criterii prestabilite ar trebui sa fie limitate la:

- infractiuni cu caracter terorist;

- infractiuni grave (pedeapsa cu inchisoarea pentru perioada cu un maxim special de
cel putin 3 ani) si

- amenintari la adresa securitatii statului pentru care este relevanta utilizarea unor astfel
de criterii, precum si pentru actualizarea sau definirea de noi criterii ce urmeaza a fi
utilizate in scopul identificarii persoanelor care pot fi implicate in infractiuni cu caracter
terorist, infractiuni pentru care pedeapsa cu inchisoare este pentru o perioada de maxim
cel putin 3 ani sau activitati care constituie amenintari la adresa securitatii statului. Mai
mult decat atat, criteriile de evaluare ar trebui definite intr-un mod care sa reduca la
minimum numarul persoanelor nevinovate identificate gresit prin intermediul acestui
sistem.

De asemenea efectuarea unei evaludri a pasagerilor inainte de sosirea sau de plecarea
programatd a pasagerilor permite identificarea persoanelor care necesita 0 examinare
suplimentara de catre autoritatile competente conform criteriilor prestabilite si
compararea datelor PNR cu bazele de date relevante privind persoana sau obiecte cautate
sau care fac obiectul unei alerte, in scopul prevenirii, depistarii, investigarii $i urmaririi
penale a infractiunilor cu caracter terorist, a infractiunilor grave sau a amenintarilor la
adresa securitatii statului. De exemplu listele instituite in temeiul art. 10 alin. (1) lit. d)
din Legea nr. 120/2017 cu privire la prevenirea si combaterea terorismului prin ordinul
Directorului Serviciului de Informatii si Securitate nr. 14/2019 privind lista persoanelor,
grupurilor si entitatilor implicate in activitdti teroriste si de proliferare a armelor de
distrugere in masa.

Din cauza naturii datelor si scopurilor pentru care acestea sunt utilizate, este necesar
ca datele PNR sa fie pastrate o perioada suficient de indelungata pentru efectuarea de
analize si pentru utilizarea in investigatii, pe un termen de 5 ani, perioada stabilita in
Directiva PNR. In vederea evitirii utilizarii disproportionate, dupa perioada initiala de

7 https://www.iata.org/contentassets/18a5fdb2dc144d619a8c10dc1472ae80/api-quidelines.en.final.pdf pag. 45
(accesat 19.012023)
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pastrare datele ar trebui sa fie depersonalizate prin mascarea elementelor de date. Pentru
a asigura cel mai inalt nivel de protectie a datelor, accesul la datele complete PNR care
permit identificarea directa a persoanei vizate, ar trebui acordat numai in conditii foarte
stricte si limitate dupa perioada initiala respectiva.

In acelasi context, se instituie prevederi privind protectia datelor cu caracter personal,
perioada de pastrare a datelor si depersonalizarea. Din cauza naturii datelor si scopurilor
pentru care acestea sunt utilizate, este necesar ca datele PNR sa fie pastrate o perioada de
5 ani, suficient de indelungatd, pentru efectuarea de analize si pentru utilizarea in
investigatii. Depersonalizarea se va efectua, dupa 6 luni de la transmiterea datelor, prin
mascarea datelor care permit identificarea directd a persoanei.

Functionalitatea API/PNR va fi efectuata prin implementarea, instalarea, imbunatatirea
si suportul de intretinere a solutiei soft goTravel, care este o versiune configurata de ONU
a sistemului Travel Information Portal (TRIP), donat de Regatul Tarilor de Jos si fiind ca
o solutie eficienta in vederea colectarii si procesarii datelor despre pasageri, cum ar fi API
si PNR, utilizand principiul ghiseului unic. INTERPOL sustine conectarea goTravel la
bazele sale de date a teroristilor cunoscuti/suspectati si criminalilor. Software-ul estimat
la 12-15 milioane de dolari este disponibil cu titlu gratuit, donat de ONU, pentru primii
2 ani de utilizare de la momentul semnarii Memorandumului de intelegere pentru
utilizarea (for the license) solutiei soft AIR goTravel (in continuare - MoA). Solutia soft
goTravel va fi gazduita pe platforma guvernamentala MCloud si va fi gestionata de catre
IGPF, care va avea rolul de posesor, detindtor si administrator tehnic al acestui sistem
informational.

goTravel
Single Window

Alr carriers

goTravel
Claims & Provisions

Assess possengers
™ A against databases
and criteria INTERPOL

PNR & AP1

3 pushe:

Utilizarea sistemului va permite colectarea, stocarea, analiza si diseminarea datelor
despre pasageri, identificarea complicilor infractorilor, compararea datelor cu diferitele
consemne ale teroristilor cunoscuti, precum si faptul cd accesul la datele personale va fi
in posesia si controlul autoritatilor din Republica Moldova. Or, aceasta initiativd va
consolida capabilitdtile autoritatilor de aplicare a legii din Republica Moldova in lupta cu
terorismul si criminalitatea.

La elaborarea proiectului au fost studiate legile cu privire la implementarea API/PNR
din Romania, Regatul Tarilor de Jos, Letonia, Germania, Franta, Lituania, Canada. De




asemenea, a fost studiat Raportul completat de Organizatia pentru Cooperare si Securitate
in Europa privind experienta internationald si bunele practici cu privire la API/PNR.%

Este imperativ de mentionat si, faptul ca, la nivelul UE, in Strategia pentru Combaterea
Criminalitatii Organizate pentru anii 2021-2025, informatiile privind calatoriile sunt
esentiale pentru identificarea calatorilor cu grad ridicat de risc care nu sunt cunoscuti in
alt mod de agentiile de aplicare a legii, precum si pentru stabilirea legaturilor existente
intre membrii grupurilor infractionale. Prelucrarea datelor PNR ajuta autoritatile
competente sa identifice persoanele implicate in activitati infractionale savarsite de un
grup criminal organizat sau de o organizatie criminald. Informatiile API sunt la fel de
valoroase, inclusiv datoritd complementaritatii acestora cu datele PNR.%

¢) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au
fost luate in considerare

Sistemul ATS-G ar putea fi donat gratuit de catre Serviciul de Vama si Protectie a
Frontierei al Departamentului pentru Securitate Interna al Statelor Unite ale Americii,
Republica Moldova trebuind sa incheie un Acord privind securitatea interconexiunii, care
prevede inclusiv obligativitatea transmiterii datelor catre donator.

Sistemul ATS-G nu a fost luat in considerare datorita faptului ca implica acces la datele
Cu caracter personal.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale §i evolutia acestora in
viitor, care vor sta la baza calcularii impacturilor optiunii recomandate

Principalele efecte sunt descrise in continuare.

(1) Negativ (N): neimplementarea sistemului informational despre date PNR va
reduce din capabilitatea autoritatilor publice de aplicare a legii in lupta cu terorismul si
criminalitatea,;

(2) (N): cresterea nivelului de terorism si criminalitate in Republica Moldova,
precum si capacitatea autoritatilor de aplicare a legii de a depista persoanele care sunt
implicate sau posibil pot fi implicate in activitati teroriste sau in actiuni de criminalitate,
si care tranziteaza tara;

(3) Pozitiv (P): va consolida capacitatea autoritatilor publice in prevenirea si
combaterea activitatilor teroriste si a criminalitatii prin dezvoltarea cooperarii regionale
sl internationale;

(4) (P): va creste nivelul de securitate acronautica in aeroporturi;

(5) (P): va consolida nivelul de securitate nationald in tara, precum si va
consolida descoperirea diferitor tipuri de infractiuni;

(6) (P): va consolida dezvoltarea economica a tarii;

(7) (P): va asigura implementarea obligatiilor din Programul de Asociere RM-

UE pentru perioada 2023-2027.

38 https://www.osce.org/files/f/[documents/a/a/510575.pdf (accesat 18.01.2023)
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bY) Pentru optiunea recomandatd, identificati impacturile completind tabelul din
anexa la prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau
beneficii, inclusiv partile interesate care ar putea fi afectate pozitiv §i negativ de acestea

Beneficii:

Costuri:

Pentru implementarea solutiilor analizate, in cazul incheierii unui contract pentru 5 ani
si procesarea a 3 milioane de pasageri anual, sunt necesare urmatoarele resurse financiare:

WCC SITA Travizory ONU | ATS-G
GROUP
Solutie 0 10,563 4,259 0 0
software
Taxa anuala | 44,849 6,134 9,882 2,020 |0
Total 5 ani 224,245 41,233 53,669 6,06 |0

Sistemul ATS-G ar putea fi donat gratuit de catre Serviciul de Vama si Protectie a
Frontierei al Departamentului pentru Securitate Internd al Statelor Unite ale Americii,
Republica Moldova trebuind sa incheie un Acord privind securitatea interconexiunii, care
prevede inclusiv obligativitatea transmiterii datelor personale catre donator.

Solutia soft goTravel, oferita gratuit de ONU pentru primii doi ani de utilizare, dupa
semnarea Memorandumului de Intelegere (MoA) dintre Republica Moldova si ONU, nu
implicd acces la datele cu caracter personal si beneficiem de toata
asistenta/intretinerea/actualizdrile, din anul 3 ni se va solicita fie sa ne decidem pentru
utilizarea in continuare sau sa renuntam la asistenta si intretinerea suplimentara. Daca
ne decidem in favoarea utilizarii, atunci exista un acord de partajare a costurilor pentru
toate statele care utilizeaza sistemul (65 la numar), in cuantum de 100.000 dolari SUA in
functie de PIB-ul tarii. Norvegia, de exemplu, achita anual 150.000 dolari SUA. Solutia
soft goTravel este versiunea configurata de ONU a sistemului Travel Information Portal
(TRIP), donat de Regatul Tarilor de Jos si fiind ca o solutie eficienta in vederea colectarii
si procesarii datelor despre pasageri, cum ar fi API si PNR, utilizadnd principiul ghiseului
unic. INTERPOL sustine, de asemenea acest pilon prin conectarea goTravel la bazele sale
de date a teroristilor cunoscuti/suspectati si criminalilor. Software-ul estimat la 12-15
milioane de dolari este disponibil cu titlu gratuit.

Costurile au fost calculate aproximativ in milioane lei la cursul din 22.10.2020 (1 euro

= 20,2023; 1 dolar SUA = 17,0376).

Este necesar de tinut cont de faptul ca pentru implementarea oricarei solutii vor fi
necesare resurse financiare pentru procurarea echipamentului hardware, crearea UIP si
asigurarea conexiunii cu companiile aeriene. In ceea ce priveste hardware-ul, acest lucru
depinde de un numar mare de factori, cum ar fi numarul de zboruri/pasageri, numarul de
utilizatori, ce volum si cét timp intentiondm sa stocam datele si numarul de baze de date.
Oficiul ONU pentru Combaterea Terorismului detine specificatiile tehnice atat pentru
testare, cat si pentru sistemele complete de productie si ar putea sa acorde suportul in
procesul de achizitie, inclusiv prin identificarea unui potential donator.




Conform experientei din cadrul normativ al Finlandei, Lituaniei datele despre
pasageri vor fi transmise gratuit, fara careva plati adaugatoare si conform prevederilor
amendamentul 28 la Anexa nr. 9 a Conventiei OACI.

b?) Pentru optiunile alternative analizate, identificati impacturile completind
tabelul din anexa la prezentul formular. Descrieti pe larg impacturile sub forma de
costuri sau beneficii, inclusiv pdrtile interesate care ar putea fi afectate pozitiv si negativ
de acestea

Impacturile aferente optiunii alternative coincid cu cele ale optiunii recomandate.

c) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot
duce la esecul interventiei si/sau schimba substantial valoarea beneficiilor §i costurilor
estimate §i prezentati presupuneri privind gradul de conformare cu prevederile
proiectului a celor vizati in acesta

Riscuri majore nu au fost stabilite. In pofida acestui fapt, pot fi mentionate urmatoarele:

(i) Auditul OACI;

(if) Conditionalitati din partea Comisiei Europene in documentul de lucru al Comisiei
in care este mentionat faptul cd in Republica Moldova nu existd sistem de informatii
prealabile despre pasageri. 4°

d) Daca este cazul, pentru optiunea recomandatd expuneti costurile de conformare
pentru intreprinderi, daca existd impact disproportionat care poate distorsiona
concurenta §i ce impact are optiunea asupra intreprinderilor mici si mijlocii. Se explica
daca sant propuse masuri de diminuare a acestor impacturi

Concluzie
e) Argumentati selectarea unei optiuni, in baza atingerii obiectivelor, beneficiilor i
costurilor, precum si a asigurarii celui mai mic impact negativ asupra celor afectati

Optiunea recomandata este cea mai benefica din punct de vedere raport cost-beneficiu.
Solutia soft este oferita cu titlu gratuit in primii doi ani de exploatare si nu se solicita acces
la datele cu caracter personal al cetatenilor care traverseaza frontiera de stat a Republicii
Moldova.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizatd implementarea optiunii recomandate, ce cadru
Juridic necesita a fi modificat si/sau elaborat si aprobat, ce schimbari institutionale
sunt necesare

A. Implementarea:
1) IGPF va implementa prin instituirea unitatii de informatii privind pasagerii si,
ca fiind, posesorul sistemului informational;
B. Monitorizarea:
1) Centrul National pentru Protectia Datelor cu Caracter Personal va monitoriza
cum se prelucreaza datele cu caracter personal.
In caz cd Republica Moldova va opta pentru instalarea sistemului ATS-G donat de
catre Statele Unite acesta putea fi donat gratuit de catre Serviciul de Vama si Protectie a

40 https://neighbourhood-enlargement.ec.europa.eu/system/files/2023-02/SWD 2023 32 %20Moldova.pdf
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Frontierei al Departamentului pentru Securitate Interna al Statelor Unite ale Americii,
Republica Moldova trebuind sa incheie un Acord privind securitatea interconexiunii, care
prevede inclusiv obligativitatea transmiterii datelor cu caracter personal catre donator,
fapt care nu se prevede in cadrul Programului goTravel.

b) Indicati clar indicatorii de performanta in baza cdrora se va efectua monitorizarea

1) Numarul de infractiuni descoperite si cazuri prevenite de terorism.

C) Identificati peste cat timp vor fi resimtite impacturile estimate §i este necesard
evaluarea performantei actului normativ propus. Explicati cum va fi monitorizata gi
evaluatd optiunea

Impacturile vor putea fi cuantificate odata cu cresterea cazurilor de depistare a
activitatilor infractionale, precum si a prevenirii diferitor acte teroriste pe teritoriul
Republicii Moldova. Un alt aspect va fi cresterea numarului de companii aeriene care vor
fi sd opereze datoritd implementarii sistemului API/PNR.

6. Consultarea
a) Identificati principalele parti (grupuri) interesate in interventia propusd
(1) Autoritatile publice:
(@) Ministerul Afacerilor Interne (MAI);
(b) Ministerul Infrastructurii si Dezvoltarii Regionale (MIDR);
(c) Serviciul de Informatii si Securitate (SIS);
(d) Autoritatea Aeronautica Civila (AAC);
(e) Procuratura;
(f) Centrul National Anticoruptie (CNA);
(9) Serviciul Prevenirea si Combaterea Spalarii Banilor;
(h) Serviciul Vamal (SV);
(i) Centrul National pentru Protectia datelor cu Caracter Personal (CNPDCP);
(j)) Agentia de Guvernare Electronica;
(k) Serviciul Tehnologia Informatiei si Securitate Cibernetica;
(2) Companiile aeriene;
(3) Oficiul Avocatului Poporului (Ombudsman);
(4) ONG pentru drepturile omului;
(5) Populatia, in calitate de subiect al datelor cu caracter personal,

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvati a
partilor

Unele parti interesate au fost consultate in anul 2022-2023 prin sedinte de lucru. Sub
egida MAI este creat grup de lucru interinstitutional, al carui au fost consultati in elaborarea
proiectului si a analizei de impact.

¢) Expuneti succint pozitia fiecarei entitati consultate fata de documentul de
analiza a impactului si/sau interventia propusa (se expune pozitia a cel putin unui
exponent din fiecare grup de interese identificat)

Anexa




Tabel pentru identificarea impacturilor

Categorii de impact

Punctaj atribuit

Optiunea Optiunea Optiunea
propusa alternativa 1 | alternativa 2
Economic
costurile desfasurarii afacerilor 2
povara administrativa
fluxurile comerciale si investitionale 2
competitivitatea afacerilor 2
activitatea diferitor categorii de intreprinderi mici 2
si mijlocii
concurenta de piata 2
activitatea de inovare si cercetare 2
veniturile si cheltuielile publice
cadrul institutional al autoritatilor publice
alegerea, calitatea si preturile pentru consumatori
bunastarea gospodariilor casnice si a cetatenilor 2
situatia social-economica in anumite regiuni 3
situatia macroeconomica 3
alte aspecte economice 2
Social
gradul de ocupare a fortei de munca
nivelul de salarizare
conditiile si organizarea muncii
sanatatea si Securitatea muncii 2
formarea profesionala
inegalitatea si distributia veniturilor
nivelul veniturilor populatiei 2
nivelul saraciei 2
accesul la bunuri si servicii de baza, in special
pentru persoanele social-vulnerabile
diversitatea culturala si lingvistica
partidele politice si organizatiile civice
sdnatatea publica, inclusiv mortalitatea si 3
morbiditatea
modul sanatos de viata al populatiei 2
nivelul criminalitatii si securitatii publice 3

accesul si calitatea serviciilor de protectie sociala

accesul si calitatea serviciilor educationale




accesul si calitatea serviciilor medicale

accesul si calitatea serviciilor publice 2
administrative

nivelul si calitatea educatiei populatiei

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si
participarea in manifestatii culturale

accesul si participarea populatiei in activitati
sportive

discriminarea

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si
celor care afecteaza stratul de ozon

calitatea aerului

calitatea si cantitatea apei si resurselor acvatice,
inclusiv a apei potabile si de alt gen

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

utilizarea eficienta a resurselor regenerabile si
neregenerabile

consumul si productia durabila

intensitatea energetica

eficienta si performanta energetica

bundstarea animalelor

riscuri majore pentru mediu (incendii, explozii,
accidente etc.)

utilizarea terenurilor

alte aspecte de mediu

Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de
impact, pentru fiecare optiune analizatd, unde variatia intre -3 si -1 reprezinta impacturi
negative (costuri), iar variatia intre 1 si 3 — impacturi pozitive (beneficii) pentru
categoriile de impact analizate. Nota 0 reprezinta lipsa impacturilor. Valoarea acordata
corespunde cu intensitatea impactului (1 — minor, 2 — mediu, 3 — major) fata de situatia
din optiunea ,,a nu face nimic”’, in comparatie cu situatia din alte optiuni si alte categorii
de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu argumentarea
punctajului acordat, inclusiv prin date cuantificate, in compartimentul 4 din Formular,
lit. bY) si, dupad caz, b?), privind analiza impacturilor optiunilor.







