Nota informativa
la proiectul de lege privind utilizarea datelor din registrul cu numele pasagerilor
(PNR)

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Proiectul a fost elaborat de catre Ministerul Afacerilor Interne.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile
urmarite

Luptatorii teroristi strdini reprezintd o amenintare acuta si in crestere la adresa
pacii si securitatii internationale. Activitatile lor pot creste intensitatea, durata,
insolubilitatea si imprevizibilitatea conflictelor si reprezintd o amenintare grava pentru
statele lor de origine, statele pe care le tranziteaza si statele in care calatoresc, precum
si statele invecinate cu zonele de conflict armat din care acei luptatori sunt activi.
Imaginea Republicii Moldova va avea de suferit prin prisma cooperarii cu diferite
organizatii internationale de aplicare a legii in special in contextul oferirii unei centuri
de securitate la hotarele Uniunii Europene.

Prevenirea activitatilor teroriste si lupta cu criminalitatea sunt principalele
elemente in utilizarea datelor din registrul cu numele pasagerilor (in continuare - PNR).

Dupa 24 februarie 2022, schimbarile geopolitice si consecintele razboiului hibrid
au un impact direct asupra securitatii si a vietii oricarui cetatean al Republicii Moldova.
Astfel, pentru depasirea si prevenirea acestui fenomen, este imperioasa de necesar
Implementarea mecanismului de verificarea datelor PNR.

Proiectul de lege cu privire la utilizarea datelor din registrul cu numele
pasagerilor (PNR) a fost elaborat in vederea executarii prevederilor Rezolutiilor
Consiliului de Securitate al Organizatiei Natiunilor Unite (in continuate - CSONU)
2178/2014, 2396/2017 si 2482/2019, a standardelor si practicilor recomandate cu
privire la facilitati din Anexa nr. 9 (SARPS) a Conventiei Organizatiei Aviatiei Civile
Internationale privind aviatia civila din 7 decembrie 1944 (Conventia OACI), precum
sl a orientarilor relevante, precum si pentru armonizarea legislatiei Republicii Moldova
la prevederile Directivei (UE) 2016/681 privind utilizarea datelor din registrul cu
numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si urmarirea
penala a infractiunilor de terorism si a infractiunilor grave (in continuare — Directiva
PNR).

Totodata, implementarea utilizarii datelor prealabile despre pasageri rezida din
angajamentele Republicii Moldova de participare la diferite organizatii internationale,
precum si din Programul de Asociere dintre Uniunea Europeana si Republica Moldova
pentru anii 2021-2027.1

In acelasi context, proiectul legii a fost elaborat pentru consolidarea asigurdrii
securitatii interne, consolidarea capacitatilor cooperarii internationale si regionale in
lupta contra terorismului, a criminalitatii organizate si a securitdtii transfrontaliere,
protejarii vietii si sigurantei si crearea unui cadru normativ pentru protectia datelor cu
caracter personal in ceea ce priveste datele pasagerilor si prelucrarea acestora de
catre autoritatile competente cu respectarea deplina a drepturilor omului si libertatilor
fundamentale proclamate, in special in Conventia europeand pentru apararea drepturilor

1 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22022D1997 pag. 16 (accesat 21.04.2023)
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omului si libertatilor fundamentale, incheiata la Roma la 4 noiembrie 1950, ratificata
de Republica Moldova prin Hotararea Parlamentului nr.1298/1997 si protocoalele sale
aditionale, Pactului international privind drepturile civile si politice, ratificat de
Republica Moldova prin Hotararea Parlamentului nr. 217/1990, in Conventia pentru
protejarea persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, a
dreptului la viata privata si a principiului proportionalitatii.

Conform paragrafului 9 din Rezolutia CSONU 2178/2014, se solicita ca statele
membre sa impuna companiilor aeriene care opereaza pe teritoriile lor sd furnizeze in
prealabil autoritatilor nationale competente informatii despre pasageri. Or, aceasta
decide ca statele membre, in conformitate cu legislatia internationala privind drepturile
omului, dreptul international al refugiatilor, precum si dreptul international umanitar,
sd previna si sa elimine recrutarea, organizarea, transportul sau dotarea persoanelor care
caldtoresc intr-un alt stat decat statul lor de resedintd sau decat statul a carui cetdtenie o
au, In vederea savarsirii, planificarii, pregatirii sau participdrii la acte de terorism sau
care asigura antrenament pentru savarsirea actelor de terorism sau participa la acesta,
precum si finantarea caldtoriei si a activitatilor acestor persoane.

Rezolutia CSONU 2396/2017 decide ca, in conformitate cu paragraful 9 din
rezolutia 2178 (2014) si standardul stabilit de OACI, statele sale membre stabilesc
sisteme de informatii prealabile despre pasageri (API), pentru a detecta intrarea, iesirea
sau tranzitul pe/de pe/prin teritoriile lor, cu ajutorul aeronavelor civile, a luptatorilor
teroristi straini. Or, aceasta decide ca statele membre trebuie sa dezvolte capacitatea de
a colecta, procesa si analiza, in conformitate cu SARPs OACI, datele din registrul cu
numele pasagerilor (PNR) si sa se asigure ca datele PNR sunt utilizate si partajate cu
toate autoritatile lor nationale competente, cu respectarea drepturilor omului si a
libertatilor fundamentale in scopul prevenirii, detectarii si investigarii infractiunilor de
terorism si calatoriilor aferente.

Rezolutia CSONU 2482/2019 solicitd ca statele membre sda implementeze
obligatiuni de a colecta si analiza date API si de a dezvolta capabilitati de a colecta,
procesa si analiza date PNR, conform SARPs, de a le furniza autoritdtilor competente
pentru a face conexiuni intre persoanele asociate cu criminalitatea organizatd,
nationala sau transnationala, si cu teroristii, de a stopa calatoriile teroriste si de a
urmari penal terorismul si criminalitatea organizatad nationala sau transnationala.

Utilizarea datelor PNR din domeniul transporturilor aeriene va permite analiza
acestor date, precum si rezultatele analizelor pentru a fi transmise ulterior autoritatilor
competente din tara, din alte state, precum si EUROPOL.

Informatiile prealabile referitoare la pasageri (API), care sunt datele biografice
ale pasagerilor colectate de companiile aeriene in timpul inregistrarii, sunt la fel de
valoroase, inclusiv datorita complementaritdtii acestora cu datele PNR.

Cifrele pentru argumentarea utilitatii datelor API si PNR sunt extrem de dificil
de cuantificat deoarece spectrul larg de forme de criminalitate, 27 la numar conform
anexei nr. 2 din proiectul de lege, poate fi foarte vast, de exemplu de la traficul de fiinte
umane si traficul ilegal de arme, pana la cazuri de coruptie si infractiuni ce tin de
competenta Curtii Penale Internationale. In contextul rizboiului din Ucraina acest
aspect este cat se poate de actual si important pentru securitatea nu numai a Republicii
Moldova, dar si pentru cea regionala.




Fara indoiala, schimbarile geopolitice si consecintele razboiului de agresiune al
Rusiei impotriva Ucrainei vor avea un impact de durata asupra securitatii, NuU numai a
Republicii Moldova, dar si a Uniunii Europene in anii urmatori de aceea este necesar
de a avea capacitatea de a rdspunde prompt si hotarat noilor provocari si de a contracara
riscurile si amenintdrile la adresa statului.

In aceastd ordine de idei, implementarea API si PNR va eficientiza realizarea
masurilor de asigurare a securitdtii pe palierul antiterorist, in scopul detectarii si/sau
descurajarii tentativelor de tranzitare sau intrare/iesire pe/de pe teritoriul tarii a
persoanelor afiliate gruparilor si formatiunilor teroriste, suspectate de comitere a
actiunilor teroriste sau conexe acestora, precum si a celor indivizi, ce prezinta riscuri la
adresa securitdtii nationale.

In acelasi context, implementarea API/PNR, in special prelucrarea datelor PNR
a devenit un instrument de aplicare a legii larg utilizat, in Uniunii Europene si nu numai,
pentru a preveni si combate terorismul si alte forme de criminalitate grava, cum ar fi
infractiunile legate de droguri, traficul de persoane si exploatarea sexuala a copiilor. In
Uniunea Europeand, mai putin de la doi ani de la termenul limita de transpunere,
Directiva PNR si-a dovedit deja necesitatea in efortul de a realiza o Uniune a Securitatii
eficace si autentica, care sa protejeze in mod corespunzator drepturile si libertatile
cetatenilor.?

Evaluarea datelor PNR permite identificarea persoanelor care nu erau suspectate
de implicare in infractiuni de terorism sau in infractiuni grave inainte de o astfel de
evaluare, si care trebuie sa facd obiectul unor cercetari suplimentare desfasurate de catre
autoritatile competente. Prin utilizarea datelor PNR se poate contracara amenintarea
reprezentatad de infractiunile de terorism si de infractiunile grave dintr-o altd perspectiva
decat prin prelucrarea altor categorii de date cu caracter personal. Cu toate acestea,
pentru a asigura faptul cad prelucrarea datelor PNR ramane limitatd la ceea ce este
necesar, definirea si aplicarea de criterii de evaluare ar trebui sa fie limitate la infractiuni
de terorism, infractiuni grave si amenintari la adresa securitdtii statului pentru care este
relevanta utilizarea unor astfel de criterii. Mai mult decat atat, criteriile de evaluare ar
trebui definite intr-un mod care sa reduca la minimum numarul persoanelor nevinovate,
identificate gresit prin intermediul acestui sistem. Finantarea activitatilor teroriste este
efectuata inclusiv si din activitati criminale.

Utilizarea eficienta a datelor despre pasageri poate contracara diferite amenintari
reprezentate de infractiuni cu caracter terorist si infractiuni pentru care legea penala
prevede in calitate de pedeapsa minima pedeapsa inchisorii pe un termen de trei ani sau
mai mult, precum si amenintari la adresa securitatii statului.

Prin proiect se urmareste imbunatatirea mecanismului deja instituit prin art. 41
din Legea nr. 215/2011 cu privire la frontiera de stat a Republicii Moldova si art. 21 din
Legea nr. 120/2017 cu privire la prevenirea si combaterea terorismului referitor la
transmiterea datelor API si PNR.

Colectarea si utilizarea API/PNR permite identificarea persoanelor de interes
inainte de a ajunge la punctul de trecere a frontierei si luarea unor decizii cu privire la
modul 1n care ar putea fi prelucrate inainte de sosirea lor.

2 https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:52020SC0128
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Beneficiul pentru cetateni — minimizarea riscurilor ce tin de asigurarea securitatii
antiteroriste si sporirea nivelului de siguranta.
Problematicile care vor fi solutionate sunt:

- amenintari la pacea internationala si securitate cauzate de actele teroriste;

- efectele negative ale razboiului din Ucraina pun accent pe securitatea nationala a
Republicii Moldova prin diferite activitati necontrolate, ce necesita interventii concrete
in rezilienta economica si sociala, in statul de drept si anticoruptie;

- eficientizarea realizarii masurilor de asigurare a securitatii pe palierul antiterorist;

- sporirea masurilor de detectare si/sau descurajare a tentativelor de tranzitare sau
intrare/iesire pe/de pe teritoriul tarii a persoanelor afiliate gruparilor si formatiunilor
teroriste, suspectate de comitere a actiunilor teroriste sau conexe acestora, precum si a
celor indivizi, ce prezinta riscuri la adresa securitatii nationale;

- identificarea persoanelor de interes inainte de a ajunge la punctul de trecere a
frontierei si luarea deciziilor cu privire la modul in care ar putea fi prelucrate inainte de
soirea lor.

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop
armonizarea legislatiei nationale cu legislatia Uniunii Europene

Proiectul de lege transpune:

-Directiva (UE) nr. 2016/681 a Parlamentului European si a Consiliului din 27 aprilie
2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR) pentru
prevenirea, depistarea, investigarea i urmarirea penald a infractiunilor de terorism si a
infractiunilor grave, publicat in Jurnalul Oficial al Uniunii Europene seria L nr.119 din
4 mai 2016;

-Decizia de punere in aplicare (UE) 2017/759 a Comisiei privind protocoalele
comune si formatele de date care trebuie sa fie utilizate de transportatorii aerieni la
transferul datelor PNR catre unitatile de informatii despre pasageri.

Conform actelor normative in vigoare s-au elaborat tabele de concordanta pentru
ambele acte legislative ale UE.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prin proiectul de lege se reglementeaza transmiterea datelor despre calatori de la
transportatorii aerieni la Unitatea de Informatii privind Pasagerii prin crearea unui
ghiseu unic pentru transmiterea datelor, ca fiind un instrument cost-efectiv si care
reduce din povara transmiterii datelor de cédtre companiile aeriene conform SARPs
ICAO. Conform experientei unor tari din UE, datele API sunt transmise de doua ori,
odata la autoritatea de aplicare a legii si la unitatea de informatii privind pasagerii.

Inspectoratul General al Politiei de Frontiera (IGPF) va colecta datele despre
pasageri conform principiului ghiseului unic. Unitatea de Informatii despre Pasageri
(UIP) va fi instituitd in cadrul IGPF. Personalul dedicat pentru activitatea UIP va fi
antrenat din statele de personal al IGPF, aprobat prin Hotararea Guvernului 1145/2018
cu privire la organizarea si functionarea Inspectoratului General al Politiei de Frontiera.

Regulamentul de activitate al UIP va fi instituit printr-un act normativ
administrativ interinstitutional care va avea grad de restrictionare, conform
informatiilor atribuite la secret de stat.

Numirea responsabilului pentru protectia datelor in cadrul UIP va asigura ca
datele PNR, precum si rezultatul prelucrarii datelor PNR vor fi utilizate strict pentru




scopurile stabilite si vor fi respectate drepturile fundamentale ale omului, respectand
actele normative in materia protectiei datelor cu caracter personal.

Obligatiile companiilor aeriene de a transmite datele despre pasageri, la intervale
de timp:

a) intre 48 ore pana la 24 ore pana la ora programata a zborului;

b) daca nu sunt date PNR disponibile conform lit. a), transportatorul aerian va
transmite actualizari la 2 ore;

c) imediat dupa inchiderea zborului, adica imediat dupa imbarcarea calatorilor in
aeronava care se pregateste pentru decolare, si cand nici un calator nu se mai poate
imbarca sau debarca.

Transmiterea datelor va fi efectuata exclusiv prin metoda de tip ,,push”, care se
considera ca oferda un grad mai mare de protectie si este obligatorie pentru companiile
aeriene.

Transferul datelor catre alte state, inclusiv EUROPOL, se va efectua conform
prevederilor proiectului legii, precum si a tratatelor internationale la care Republica
Moldova este parte.

In acelasi context, se instituie prevederi referitor la protectia datelor cu caracter
personal, perioada de pastrare a datelor si depersonalizarea acestora. Din cauza naturii
datelor si scopurilor pentru care acestea sunt utilizate, este necesar ca datele din PNR
sd fie pastrate o perioada de 5 ani, suficientd pentru efectuarea de analize si pentru
utilizarea in investigatii. Depersonalizarea se va efectua, dupa 6 luni de la transmiterea
datelor, prin mascarea datelor care permit identificarea directa a persoanei.

Functionalitatea API/PNR va fi efectuata prin implementarea, instalarea,
imbunatatirea si suportul de intretinere a solutiei soft goTravel, care este o versiune
configurata de ONU a sistemului Travel Information Portal (TRIP), donat de Regatul
Tarilor de Jos si fiind ca o solutie eficienta in vederea colectarii si procesarii datelor
despre pasageri, cum ar fi API si PNR, utilizand principiul ghiseului unic. INTERPOL
sustine conectarea goTravel la bazele sale de date a teroristilor cunoscuti/suspectati si
criminalilor. Software-ul estimat la 12-15 milioane de dolari este disponibil cu titlu
gratuit, donat de ONU, pentru primii 2 ani de utilizare de la momentul semnarii
Memorandumului de intelegere pentru utilizarea solutiei soft AIR goTravel si
furnizarea serviciilor aferente (in continuare - MO0A). Solutia soft goTravel va fi
gazduitd pe platforma guvernamentala MCloud si va fi gestionata de catre IGPF, care
va avea rolul de posesor, detinator si administrator tehnic al acestui sistem
informational.

Un alt element important al proiectului il constituie includerea termenului
,calator” ce se refera la membrii echipajului. Este de mentionat faptul cd in Directiva
PNR termenul ,,pasager” exclude datele despre membrii echipajului, dar instrumentele
juridice internationale permite acest lucru.

Odata cu stabilirea parcursului european al Republicii Moldova, utilizarea
definitiei de infractiuni grave si a listei formelor de criminalitate rezida, inclusiv si, din
prevederile Regulamentului (UE) 2016/794 privind Agentia Uniunii Europene pentru
Cooperare in Materie de Aplicare a Legii (Europol), Deciziei-cadru a Consiliului
2002/584/JAl privind mandatul european de arestare, Legii nr. 15/2005 pentru
ratificarea Conventiei Natiunilor Unite impotriva criminalitdtii transnationale
organizate, precum si a Legii nr. 116/2015 pentru ratificarea Acordului privind




cooperarea operationald si strategica dintre Republica Moldova si Oficiul European de
Politie si a Legii 118/2020 privind raspunderea civild si cerintele de asigurare a
operatorilor aerieni si a operatorilor de aeronave.

La elaborarea proiectului au fost studiatd experienta statelor: Romania, Letonia,
Regatul Tarilor de Jos, Germania, Franta, Lituania, Canada. De asemenea, a fost studiat
Raportul completat de Organizatia pentru Securitate si Cooperare in Europa privind
experienta internationald si bunele practici cu privire la API/PNR?3 si diferite rapoarte la
nivelul Uniunii Europene privind revizuirea Directivelor cu privire la datele API/PNR.

Proiectul va intra in vigoare la expirarea a sase luni din data publicarii in Monitorul
Oficial al Republicii Moldova.

5. Fundamentarea economico-financiara

Costurile pentru operationalizarea UIP vor fi acoperite de catre Organizatia
Internationala pentru Migratie printr-un proiect care are un buget in jur de 195.000 $,
cum ar fi:

1. achizitionarea de echipamente si tehnici speciale pentru dotarea locurilor de munca a
personalul UIP;

2. repararea/dotarea sediului UIP;

3. organizarea instruirilor pentru personalul UIP si organizarea de vizite de studiu pentru
a face cunostintd cu experienta altor tari care au implementat deja sistemul informatic
Go-Travel.

Solutia soft goTravel, oferita gratuit de ONU pentru primii doi ani de utilizare, dupa
semnarea Memorandumului de Intelegere (MoA) dintre Republica Moldova si ONU nu
implica acces la datele cu caracter personal, iar Republica Moldova beneficiaza de toata
asistenta/intretinerea/actualizarile, astfel ca din anul trei de implementare se va solicita
oportunitatea sau inoportunitatea utilizarii si intretinerii suplimentare. In cazul
oportunitatii utilizarii, exista un acord de partajare a costurilor pentru toate statele care
utilizeaza sistemul (65 la numar), in cuantum de 100.000 dolari SUA in functie de PIB-
ul tarii, respectiv in CBTM pentru anul 2024-2026 sunt preconizate resurse financiare
in suma de 2000, mii lei anual.

6. Modul de incorporare a actului in cadrul normativ in vigoare

Adoptarea actului normativ necesita modificarea altor acte normative:
1. Legeanr. 215/2011 cu privire la frontiera de stat;
2. Codul Contraventional al Republicii Moldova nr. 218/2008.

7. Avizarea si consultarea publica a proiectului

In scopul respectirii prevederilor Legii nr. 239/2008 privind transparenta in
procesul decizional, decizia privind initierea proiectului a fost plasata pe pagina web
oficiala a Ministerului Afacerilor Interne www.mai.gov.md, in rubrica: Transparenta,
sectiunea: Anunturi privind consultarile publice si pe platforma guvernamentalad
www.particip.gov.md, https://particip.gov.md/ro/document/stages/proiectul -legii-
privind-utilizarea-datelor-din-registrul-cu-numele-pasagerilor-pnr/10179.

8. Constatarile expertizei anticoruptie

Proiectul se va transmite pentru efectuarea expertizei anticoruptie, conform art. 35
din Legea nr. 100/2017 cu privire la actele normative.

3 https://www.osce.org/project-coordinator-in-ukraine/510575, accesat la data de 15.06.2023.
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9. Constatarile expertizei juridice

Proiectul se va transmite pentru efectuarea expertizei juridice, conform art. 37 din
Legea nr. 100/2017 cu privire la actele normative.

10. Constatarile altor expertize

Proiectul va fi suspus expertizei de catre Grupul de experti responsabil de
reglementarea activitatii de intreprinzator in sensul Legii nr. 236/2006 cu privire la
principiile de bazad de reglementare a activitatii de intreprinzator si suplementar -
expertizei de compatibilitate.

Proiectul nu necesita alte expertize.
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