SINTEZA

obiectiilor si propunerilor/recomandarilor
in cadrul consultarii publice a proiectului hotararii de Guvern
cu privire la aprobarea proiectului de lege privind securitatea cibernetica

Nr. Participantul la Continutul obiectiei/ Argumentarea
d/o consultare propunerii (recomandarii) autorului proiectului
publica
1. | Asociatia 1) | Potrivit Notei informative, proiectul de lege are drept scop | Precizare.

Bancilor din solutionarea  problemei  privind protectia  impotriva | Proiectul de lege are, printre altele ca obiectiv armonizarea
Moldova incidentelor, riscurilor si amenintarilor legate de securitatea | legislatiei nationale la legislatia Uniunii Europene. Din
nr. 02-10/9 din retelelor si a sistemelor informatice, datorita dezvoltarii rapide, | aceasta perspectiva, in conformitate cu prevederile cadrului
12.01.2023 pe parcursul ultimilor ani, a tehnologiei informatiei si | normativ national proiectul de lege este o prima actiune cu

comunicatiilor electronice si a proceselor de transformare
digitala.

Astfel, in contextul dezvoltarii rapide a digitalizarii economiei
consideram binevenitd adoptarea unui cadru normativ ce are
drept scop reducerea riscurilor in domeniul securitatii retelelor
si a sistemelor informatice.

Totodata, analizand prevederile din proiectul de lege, in special
art.(3) alin. (1) st (2), nu se constatd cu certitudine
aplicabilitatea legii asupra sectorului bancar.

In acest context, este de mentionat ci riscurile aferente
denaturdrii securitatii si integritatii sistemelor informationale,
ca subcategorie a riscului operational, precum si riscul
tehnologiei informatiei si comunicatiilor (risc TIC), pentru
sistemul bancar sunt reglementate de catre Regulator prin
Regulamentul privind cadrul de administrare a activitatii
bancilor, nr. 322/2018 (a se vedea pct. 259-272, inclusiv pct.
4).

Mai mult, incepand cu data de 21.03.2022, Banca Nationala a
Moldovei a initiat consultarea publicd a proiectului Hotararii
Comitetului executiv al Bancii Nationale a Moldovei ,,Pentru
aprobarea Regulamentului privind cerintele minime pentru

caracter normativ de initierea procesului de transpunere n
legislatia si sistemul administrativ intern a Directivei NIS2.
Acest act al UE a fost publicat la data de 27 decembrie 2022,
impreuna cu alte doud acte legislative

-Directiva (UE) 2022/2557 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind
rezilienta entitdtilor critice si de abrogare a Directivei
2008/114/CE a Consiliului (Directiva CER);

-Regulamentul (UE) 2022/2554 al Parlamentului
European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationald digitala a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr.
648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011 (Regulamentul DORA).
Tn context, tinem si evidentiem ci Directiva NIS2, ca de
altfel si Directiva NIS, sunt acte cu un efect orizontal,
nefiind un instrument de sine statitor. Prin urmare,
transpunerea Directivei NIS2 in legislatia nationala nu
poate fi conceputd fard demararea imediata a proceselor de
transpunere si a celorlalte doua acte, parte a pachetului
legislativ.  european directionat spre cresterea  si
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gestiunea riscurilor TIC si de securitate a informatiei”, care are
ca scop sa asigure ca bancile vor dispune de un cadru intern
adecvat pentru gestiunea riscurilor TIC si de securitate a
informatiei aliniat la strategia generala de afaceri, iar procesele
de guvernantd internd sunt stabilite adecvat in raport cu
sistemele TIC ale bancii si protejeaza in mod corespunzétor
sistemele TIC ale bancilor, precum si de aliniere a cerintelor
BNM, in acest domeniu, la ”Ghidul EBA privind administrarea
riscurilor TIC si de securitate” si la standardele internationale
n domeniu.

imbunatatirea rezilientei sectoarelor de o importanta critica
fundamentald pentru functionarea economiei si a statului.
Importanta acestui exercitiu este determinata si de
interconexiunile dintre cele trei documente. Regulamentul
DORA are un caracter de lex specialis fata de prevederile
continute in Directiva NIS2?, iar interconexiunile? dintre
Directiva CER si Directiva NIS2 urmeaza a fi abordate din
perspectiva unor cadre de politici coerente pentru o
coordonare consolidatd si cooperare eficientd dintre
autoritatile competente conform ambelor directive, inclusiv
din punctul de vedere al rationalizarii activitatilor de
supraveghere si reducerii la minimum a sarcinii
administrative.

Desincronizarea acestor procese la nivel national, de
transpunere a celor trei acte europene, constituie un risc
serios de implementare a prevederilor proiectului de lege.
De asemenea, autoritdtile administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in
sectoarele si subsectoarele enumerate in anexele II si III ale
directivei NIS2 urmeaza sa efectueze o evaluare a gradului
de transpunere a legislatiei UE la care se face referire in
aceste anexe, si dupa caz, sd initieze modificarea legislatiei
sectoriale relevante.

Potrivit proiectului de lege sectoarele si subsectoarele
critice urmeaza a fi stabilite de catre Guvern. Cu toate
acestea, urmand conceptele si institutele juridice consacrate
in directiva NIS2, in proiectul de lege au fost stabilite
prevederi fundamentale privind aplicabilitatea prevederilor
legii privind securitatea cibernetica in raport cu legile care
reglementeaza activitatea furnizorilor de servicii in

! Considerentul (28) din Directiva NIS2: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
2 Considerentul (30) din Directiva NIS2: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
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sectoarele/subsectoarele critice, inclusiv cel financiar si cel
bancar. Astfel, art. 3 alin.(6) prevede expres ca in cazul in
care legile sectoriale specifice stabilesc implementarea unor
masuri de gestionare a riscurilor sau obligatii de notificare
a incidentelor semnificative, ale caror efecte sunt cel putin
echivalente cu efectele obligatiilor stabilite de prezenta
lege, prevederile legilor respective au caracter special n
raport cu prevederile prezentei legi. Autoritatea competenta
urmand a fi responsabild de aplicarea acestei prevederi
legale.

Aceastd norma legala se inscrie in contextul conceptelor
propuse in Directiva NIS2 in ce priveste interconexiunea cu
actele sectoriale al UE.

In situatia in care, chestiunile ce tin de gestionarea riscurilor
si obligatiile de raportare ale entitatilor financiare vor fi
reglementate in actul sectorial de o maniera care va institui
obligatii de un nivel mai redus decat cele stabilite de
proiectul de lege, proiectul de lege ar trebui sa fie aplicabil.

2)

Pe aceasta cale solicitdm respectuos consultarea suplimentara a
proiectului de lege urmare revizuirii acestuia prin prisma
propunerilor in procesul actual de avizare.

Se accepta.

Proiectul, conform procedurilor stabilite de Regulamentul
Guvernului, aprobat prin Hotararea Guvernului nr.
610/2018, Tn mod special punctele 201-202 urmeaza a fi
supus examindrii suplimentare de catre partile interesate,
inclusiv cele ale caror obiectii si propuneri in procesul de
consultare publicd si avizare oficiala nu au fost acceptate.
Tn continuare, potrivit pct. 203 din acelasi act, in cazul
existentei obiectiilor neacceptate sau acceptate partial,
pentru a ajunge la un consens in privinta acestora, autorul
convoacad o sedintdi  comund  interministeriala
(interinstitutionald). In acest scop, autorul expediazi
participantilor la avizare, cu cel putin 5 zile lucratoare
inainte de desfasurarea sedintei, informatia privind locul,
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data si ora desfasurdrii sedintei respective, proiectul
elaborat, nota informativa la acesta, sinteza obiectiilor si
propunerilor la proiect, precum si alte documente relevante
pentru depasirea divergentelor existente pe marginea
proiectului. De asemenea, Tn conformitate cu prevederile
Legii nr. 100/2017 privind actele normative, dacd proiectul
de lege va suferi ajustari esentiale, acesta urmeaza a fi supus
repetat consultarii publice si avizarii oficiale. Astfel potrivit
art. 32 alin. (7) din aceasta lege dacd, in urma avizarii i
consultarii publice, proiectul actului normativ a fost
completat cu aspecte si concepte noi sau daca mai mult de
30% din textul proiectului actului normativ a fost modificat,
acesta trebuie remis repetat spre avizare si consultare
publica.

MoldovaGaz
Nr. 07-348 din
25.01.2023

3)

Mentionam ca, in cazul incidentelor de securitate Autoritatea
competentd va acumula, in urma raportdrilor, informatii
confidentiale, in special, cauza aparitiei vulnerabilitdtii de
securitate.

Prin urmare, nu este exclus ca, din motivul respectarii
unor proceduri corporative, care necesita niste investitii sau
aprobari, aceste vulnerabilitati nu vor fi inlaturate imediat, dar
vor fi exploatate cu asumarea unui risc.

Toate aceste informatii vor fi In gestiunea exclusiva
a  Autoritdtii competente, insd proiectul legii nu specifica
gradul de protectie a informatiei confidentiale si a datelor cu
caracter personal, de cine sunt accesate aceste informatii
fumizate si cu ce scop, modalitatea de pastrare.

Consideram ca astfel de informatii prezintd un interes
sporit  In  ré@ndul persoanelor de rea-credinta, respectiv
furnizorii de informatii, sunt in drept sd cunoascd cum are
loc  protejarea  informatiilor  transmise, care este
responsabilitatea Autoritatii competente in protejarea datelor
confidentiale si a datelor cu caracter personal.

Se accepta.

La art. 7 alin. (4) punctul 9) a fost completat cu textul
precum §i asigurd, in conformitate cu legislatia, protectia
informatiilor de care ia cunostinta in procesul exercitarii
atributiilor sale.

De asemenea art. 15 alineatul 4 a fost imbunatatit, rezultand
urmatoarea redactie:

In exercitarea competentei sale in procesul gestiondrii
incidentelor cibernetice, autoritatea competentd este
obligata sa tina cont de interesele de afaceri ale
Sfurnizorului de servicii, sa asigure pdstrarea secretului
comercial in conditiile legislatiei. Autoritatea competentd
asigura protectia informatiilor atribuite la secretul de stat
si a datelor cu caracter personal in conformitate cu
prevederile actelor normative din aceste domenii.

De asemenea, tinem sa remarcam faptul ca proiectul de lege
nu are ca obiect de reglementare stabilirea anumitor
mecanisme de protectie a diferitelor categorii de informatii.
Aceste problematici sunt obiectul altor legi in functie de
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Urmare celor expuse, consideram ca proiectul de lege ar
fi  mai executiv, daca ar fi completat cu prevederi ce
reglementeaza sugestiile expuse mai sus.

categoria informatiilor. Astfel, spre exemplu informatiile
care vor contine date cu caracter personal si vor constitui
obiectul procesarii In cadrul exercitarii de catre autoritatea
competentd si a furnizorilor de servicii beneficiaza de
protectie in conditiile si conform regimului juridic stabilit
de Legea nr. 133/2011 privind protectia datelor cu caracter
personal. Actualmente potentialii furnizori de servicii deja
proceseaza date cu caracter personal si prelucrarea acestora
se efectueaza in conformitate cu legea, chiar si contextul
relatiilor cu autoritatile publice sau cu alte persoane juridice
sub imperiul normelor juridice de drept privat. In consecinti
preluarea sau referirea declarativa la actele normative
relevante in ce priveste necesitatea de a proteja anumite
informatii cu regim special est inutild din punctul de vedere
al activitatii de legiferare.

Asociatia
Nationala a
Companiilor din
sectorul TIC

Nr. 552 din
26.01.2023

4)

1.Laart. 1 se propune de adaugat un aliniat, conform recit. 143
din Directiva NIS 2.0, cu urmatorul text: “Prezenta lege
respecta drepturile fundamentale, in special dreptul la
respectarea vietii private §i a secretului comunicatiilor, dreptul
la protectia datelor cu caracter personal, libertatea de a
desfasura o activitate comerciala, dreptul de proprietate,
dreptul la o cale de atac eficienta si la un proces echitabil,
prezumtia de nevinovdtie si dreptul la aparare. Prezenta lege
va fi pusa in aplicare in conformitate cu drepturile si principiile
mentionate.”

Nu se accepta.

Textul propus desi este unul relevant, este totusi lipsit de
utilitate normativ-juridica din perspectiva obiectului de
reglementare al proiectului de lege propus spre consultare.
Astfel, principiile si drepturile fundamentale invocate sunt
deja obiectul atat normelor constitutionale, cat si normelor
juridice cuprinse in actele legislative ce reglementeaza
domenii specifice de interventie, cum ar fi Legea nr.
133/2011 privind protectia datelor cu caracter personal,
Codul de procedura penala, Codul civil, Legea cu privire la
antreprenoriat si intreprinderi, etc. Principiile activitatii de
legiferare, stabilite de art. 3 din Legea nr. 100/2017 privind
actele normative, precum sunt constitutionalitatea;
respectarea drepturilor si libertatilor fundamentale;
legalitatea si echilibrul intre reglementarile concurente;
oportunitatea, coerenta, consecutivitatea, stabilitatea si
predictibilitatea normelor juridice, sunt principii ce
urmeaza a fi aplicate in procesul elaborarii oricarui act

pagina 5 din 32



Nr.
d/o

Participantul la
consultare
publica

Continutul obiectiei/
propunerii (recomandarii)

Argumentarea
autorului proiectului

normativ, fard insa a fi necesar de a fi expres mentionata
daca aceasta nu este oportun pentru reglementare
respectiva.

5)

2.La art. 2 pct. 2), nu este clar ce se intelege prin “persoana
juridica care presteaza servicii”: furnizor de servicii in sensul
legii in cauza sau orice prestator de servicii. De remarcat ca
Directiva NIS2 se refera la entitate, definita drept o persoana
fizica sau juridica constituita si recunoscuta ca atare in temeiul
dreptului intern al locului sau de stabilire care poate, actionand
in nume propriu, sd exercite drepturi si sd fie supusd unor
obligatii.

Precizare.

Sintagma ,,persoana juridica care presteaza servicii” este
utilizata in sens larg, nu de furnizor de servicii. Relatia
dintre aceste doud concepte consista Th mod principal Tn
exercitarea de catre autoritatea competenta a prerogativelor
sale de identificare a ,,persoanelor juridice Ce€ presteaza
servicii” ca fiind furnizori de servicii caruia i se incumba
obligatiile prevazute de lege.

Din altd perspectiva in contextul notiunii de amenintare
cibernetica semnificativa sintagma persoane juridice ce
presteaza servicii are obiectivul de a extinde aria de subiecti
care ar putea fi afectati si la aceia care sunt in relatii
contractuale cu furnizorii de servicii.

6)

3.La art. 7, alin. 2, lit. g), se propune definirea mai clara a
tipurilor de scanare proactivd si identificarea principalelor
categorii de date cu caracter personal implicate, deoarece aici
se refera nu doar la scanarea in retea, ci si la scanarea sistemelor
informatice In general (aplicatii, servere si baze de date) si
respectiv, nu se delimiteaza suficient natura prelucrarii datelor
cu caracter personal implicate in scanarea proactiva.

Nu se accepta.

Prevederea respectiva este suficientd din perspectiva
cadrului functional al autoritatii competente. Completarea
cu informatiile propuse de autorul obiectiei ar putea
suport furnizorilor de servicii de catre autoritatea
competenta.

In acelasi timp este important de mentionat faptul ca
stabilirea procesului de monitorizare a retelelor si
sistemelor informatice reprezintd o masurd elementarda
pentru asigurarea securitdtii acestora, care este introdusa
implicit in toate sistemele de standarde de securitate a
informatiei recunoscute la nivel international.

Din punctul de vedere al Directivei NISD si al Directivei
NISD2, in mésura In care este necesar si proportional in
scopul asigurarii securitatii retelelor si a sistemelor
informatice de catre entitdtile esentiale si importante,
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prelucrarea datelor cu caracter personal ar putea fi
consideratd legala pe baza faptului cd aceastd prelucrare
respecta o obligatie legald la care este supus operatorul, in
conformitate cu cerintele articolului 6 alineatul (1) litera (c)
si ale articolului 6 alineatul (3) din GDPR. Prelucrarea
datelor cu caracter personal ar putea fi, de asemenea,
necesard pentru interesele legitime urmadrite de entitati
esentiale si importante, in conformitate cu articolul 6
alineatul (1) litera (f) din GDPR, inclusiv atunci cand o
astfel de prelucrare este necesard pentru securitatea
cibernetica, pentru acorduri de schimb de informatii sau
pentru notificarea voluntard a informatiilor relevante in
conformitate cu NISD2. Tn plus, prelucrarea datelor cu
caracter personal de catre autoritatile competente, punctele
unice de contact si CSIRT-urile nationale ar putea constitui
o obligatie legald sau ar putea fi considerata necesarad pentru
indeplinirea unei sarcini de interes public sau Tn exercitarea
autoritatii publice cu care este investit operatorul, in
conformitate cu articolul 6 alineatul (1) literele (c) sau (e)
si cu articolul 6 alineatul (3) din GDPR, sau pentru
urmarirea unui interes legitim al entitatilor esentiale si
importante, astfel cum se mentioneaza la articolul 6
alineatul (1) litera (f) din GDPR.

Din perspectiva legislatiei nationale prevederile literelor b)
- e) ale art. 5 alin. (5) din Legea nr. 133/2011 privind
protectia datelor cu caracter personal in mod special sunt
relevante in acest sens.

7)

4.Retinem prevederile urmitoarelor articole din Directiva
NIS 2.0:

- Art.8 alin. (1) Fiecare stat membru desemneaza sau instituie
una sau mai multe autoritdti competente responsabile cu
securitatea ciberneticd si cu sarcinile de supraveghere
mentionate in capitolul VII (autoritati competente). (3) Fiecare

Nu se accepta.

Prevederile proiectului de lege care abordeaza cadrul
institutional 1n domeniul securitatii cibernetice este
reprezentat in principal de articolele 6 si 7.

Astfel, coordonarea strategica la nivel national este atribuita
Guvernului, care va aproba un set de acte normative
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stat membru desemneaza sau instituie un punct unic de contact.
In cazul in care un stat membru desemneazi sau instituie o
singura autoritate competentd conform alin.(1), autoritatea
competenta respectiva serveste, de asemenea, drept punct unic
de contact pentru statul membru respectiv.

- Art. 9 alin.(1)-(2) Fiecare stat membru desemneaza sau
instituie una sau mai multe autoritati competente responsabile
cu gestionarea incidentelor de securitate ciberneticd de mare
amploare si a crizelor (denumite in continuare ,,autoritati de
gestionare a crizelor cibernetice”). In cazul in care un stat
membru desemneaza sau instituie mai mult de o autoritate de
gestionare a crizelor cibernetice in temeiul alin. (1), acesta
indicd in mod clar care dintre autoritatile respective serveste
drept coordonator pentru gestionarea incidentelor de securitate
cibernetica de mare amploare si a crizelor.

- Art. 10 alin.(1) Fiecare stat membru desemneaza sau instituie
una sau mai multe echipe CSIRT. Echipele CSIRT pot fi
desemnate sau instituite din cadrul unei autoritati competente.

Asadar, avand 1n vedere prevederile Directivei NIS 2.0 citate
supra, se propune modificarea art. 7 din proiectul Legii privind
securitatea cibernetica, care la momentul actual indica: ,, (/)
Guvernul desemneaza autoritatea competenta la nivel national
in domeniul securitatii cibernetice si stabileste modul de
organizare §i functionare a acesteia. (2) Autoritatea
competenta desemnata de Guvern exercita functiile de punct
national unic de contact si echipa de raspuns la incidentele
cibernetice la nivel national.

Se propune excluderea prevederii legale privind desemnarea
unei singure autoritdti competente ce va exercita cumulativ si
functiile de punct national unic de contact si functiile echipei
de raspuns la incidentele cibernetice la nivel national.

orientate spre punerea in aplicare a prevederilor legii. In
nota informativa, la compartimentul al saselea este data lista
chestiunilor care vor necesita interventia pe dimensiunea
reglementarii din partea Guvernului, inclusiv Strategia
privind securitatea cibernetica..

Pentru asigurarea realizarii acestei functii — de coordonare
strategicd — Guvernului, conform art. 6 alin. (2), 1 se deleaga
competenta de a institui un consiliu coordonator in acest
domeniu.

Potrivit art. 7 alin. (1) Guvernului i se deleaga atributia de
a desemna o autoritate competentd In domeniul securitatii
cibernetice si sa stabileascd modul de organizare si
functionare a acesteia. Din perspectivd institutionala,
conceptul propus in proiect, ca Guvernul sa decida
desemnarea autoritatii competente in domeniul securitatii
cibernetice se inscrie in spectrul exercitarii de catre Guvern
a prerogativelor sale in stabilirea modului de organizare si
functionare a persoanelor juridice de drept public din
structura guvernamentald.

Astfel, potrivit prevederilor art. 6 literele b), d) si e) din
Legea nr. 136/2017 cu privire la Guvern, Guvernul este
imputernicit sa constituie in structura sa atit autoritati
administrative centrale, cat si structuri organizationale in
sfera de competenta a acestora si cea a ministerelor, precum
si sd le reglementeze modul de organizare si functionare.
Bineinteles aceastd marja discretionara acordatd de catre
Parament Guvernului este limitatd, pe de o parte de
obiectivele strategice ce urmeaza a fi realizate si de
necesitatea asigurdrii eficientei si eficacitatii activitatii
administrative, iar pe de alta de normele legale primare care
reglementeazd  administratia  publica centrala de
specialitate.
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Modul de organizare si functionare a persoanelor juridice
de drept public in structura Guvernului este stabilit de
Legea nr. 98/2014 privind administratia publica centrald de
specialitate.

Conform proiectului autoritatea competentd in domeniul
securitatii cibernetice, de rand cu functiile de echipa de
raspuns la incidentele cibernetice la nivel national si de
punct national unic de contact urmeaza sa exercite si functia
de supraveghere si control a modului de realizare a
obligatiilor stabilite de lege de catre furnizorii de servicii,
precum si alte atributii care vizeaza implementarea politicii
statului in domeniul securitatii cibernetice.

Prevederile respective ale proiectului de lege in coroborare
cu prevederile art. 4 pct. 1) lit. b), ale art. 14 alin. (5) si ale
art. 25 alin. (2) lit. ¢) ne permit sa identificam forma juridica
de organizare a viitoarei autoritdti competente si anume de
autoritate administrativa subordonata unui minister sau unei
autoritati administrative centrale.

Aceasta optiune specifica in exercitarea de catre Guvern a
acestei prerogative ar putea fi revdzuta la discretia
Guvernului, in limitele expuse mai sus, in functie de
evolutia situatiei atat la nivelul activitdtii administrative
guvernamentale, cat si la nivelul sectorului specific
asigurarii securitatii cibernetice.

In ce priveste asa-numita functie de ,autoritate a
administratiei publice centrale de specialitate responsabila
de realizarea politicii de stat in domeniul securitatii
cibernetice”. , mentionam ca aceasta nu este o functie a
autoritatii competente in domeniul securitatii cibernetice, ci
este o sintagma legala care, prin prisma prevederilor Legii
nr. 98/2012, reprezintd un minister sau o autoritate
administrativa centrald care realizeaza politica de stat in
acest domeniu. Din perspectiva delimitdrii functiilor in
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interiorul structurii unui minister mentiondm ca un minister
(o autoritate administrativa centrald) nu trebuie confundat
cu aparatul central al acestuia care, potrivit prevederilor
art.30 din Legea nr. 98/2012 este responsabil de elaborarea,
elaborarea, monitorizarea si evaluarea politicilor publice in
domeniile de activitate ale acestuia, pe cand realizarea
celorlalte functii prevazute de art. 25 din Legea nr. 98/2014
(supraveghere si control, prestare de servicii publice, alte
functii de implementare), in vederea respectdrii unui
principiu fundamental in organizarea si functionarea
administratiei publice delimitarea functiilor de elaborare a
politicilor de cele de implementare, urmeaza a fi atribuite
unor autorititi administrative subordonate ministerului
responsabil de realizarea politicii respective. Aceste
autoritdti administrative sunt prin excelentd instrumente
institutionale ale unui minister in procesul de implementare
a politicii de stat. Actualmente realizarea politicii de stat Tn
domeniul  securitdtii  cibernetice este  prerogativa
Ministerului Dezvoltdrii Economice si Digitalizarii. Prin
urmare, in temeiul cadrului normativ enuntat mai sus in
coroborare cu conceptul functional pentru CSIRT-urile
nationale, oferit de Directiva NIS2 (care de altfel este
transpusd partial in proiectul de lege), ne permite
identificarea cu precizie inaltd locul si forma de organizare
juridicd a viitoarei autoritdti competente si anume de
autoritate  administrativd ~ subordonatd  ministerului
responsabil de realizarea politicii statului in domeniul
securitatii cibernetice (actualmente Ministerul Dezvoltarii
Economice si Digitalizarii).

O optiune alternativd ar fi crearea unei autoritdti
administrative centrale. Acestea 1nsa, prin prisma
prevederilor legii mentionate, sunt cvasi-ministere care
urmeaza sd se supund acelorasi reguli de delimitare a
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functiilor. In consecintd aceasti optiune ar presupune
crearea a cel putin 2 entitati:

- unei autoritati administrative centrale care va elabora
monitoriza si evalua implementarea politicilor in domeniul
securitatii cibernetice, si

- in subordinea acesteia a unei autorititi administrative (ex.
agentie) care va exercita in principal functiile de
supraveghere si control si de CSIRT national.

Avand in vedere doar cheltuielile pentru realizarea
functiilor de suport si cele de conducere examinarea unei
astfel de optiuni se prezinta a fi lipsita de utilitate.

In concluzie, atat in proiectul de lege, cat si in documentele
de suport al acestuia, Tn mod special in analiza de impact, s-
a propus un model centralizat de configurare a cadrului
institutional in domeniul securitatii cibernetice, in locul
unui descentralizat. Alegerea acestei optiuni s-a bazat pe
recomandarile raportului de evaluare privind modelul de
guvernantd in domeniul securitatii cibernetice in Republica
Moldova, intocmit de experti europeni in cadrul Proiectului
»Asistentd rapidd Republicii Moldova in domeniul
securitatii  cibernetice”. Modelele centralizate se
caracterizeaza 1in principal printr-o singurd autoritate
competentd dedicata tuturor sectoarelor si o legislatie cadru
cuprinzatoare, iar cel descentralizat prin subsidiaritate,
adica autoritdti competente dedicate fiecarui sector,
cooperare din acestea si legislatie sectoriala specifica.
Referitor la functia de punct unic de contact, mentionam ca
atribuirea acesteia autoritdtii competente se bazeazd pe
prevederile art. 8 alin. (3) din Directiva NIS2, conform
caruia in cazul in care un stat membru desemneaza sau
instituie o singurd autoritate competentd), autoritatea
competentad respectiva serveste, de asemenea, drept punct
unic de contact pentru statul membru respectiv.
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8)

5.Avand in vedere prevederile art. 12 alin. (2) din Directiva NIS
2.0 se propune modificarea textului art. 10 alin. (2) in felul
urmator: ,,Accesul la registru este limitat, insa la solicitare,
datele din registru privind incidentele cibernetice sunt
accesibile, partilor interesate.

Nu se accepta.

Art. 12 alin. (2) din Directiva NIS2 reglementeaza aspecte
ce tin de instituirea si administrarea de cdtre Agentia
Europeana pentru Securitate Cibernetica a unei baze de date
la nivel european privind vulnerabilitatile. Aceasta
prevedere nu are incidentd asupra instituirii sau
reglementarii modului de administrare a unor solutii tehnice
Tn activitatea Statelor membre., Cu atat mai mult aceasta
prevedere nu poate constitui obiect al transpunerii n
legislatia nationala.

De asemenea, tinem sa relevam ca art. 10 din proiectul de
lege reglementeaza la nivelul normelor legale primare
organizarea si functionarea Registrului de stat al
incidentelor de securitate cibernetica. Conceptul acestui
Registru de stat a fost deja aprobat prin Hotararea
Guvernului  nr. 388/2022. Desi acesta abordeaza
problematica instituirii unei platforme dedicate doar la nivel
guvernamental, adoptarea si publicarea unei legi cadru in
domeniul securitatii cibernetice va constitui temei pentru
revizuirea intregului cadru normativ guvernamental
inclusiv cadrul normativ ce vizeaza nemijlocit acest
Registru de stat, in mod special in partea ce tine de
extinderea functionalitatilor acestuia in corespundere cu
mecanismele la nivel national instituite prin Legea privind
securitatea cibernetica.

9)

6.La fel, considera ca alin. (1) al art. 10 urmeaza a fi completat
fiind indicat clar si detaliat ce informatii anume va contine acest
registru:

a) informatii ce descriu vulnerabilitatea.

Nu se accepta.

La nivel juridic-normativ primar prevederile alineatului (1)
al art.10 stabilesc suficiente limite discretionare pentru
Guvern n contextul exercitarii prerogativelor sale legale
(art. 22 din Legea nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat) Tn vederea instituirii,
elabordrii si dezvoltarii acestui Registru de stat.
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b) produsele TIC sau serviciile TIC afectate si

.....

vulnerabilitatea poate fi exploatata;

c¢) disponibilitatea unor masuri corective a
vulnerabilitatii si, in lipsa unor masuri corective disponibile,
orientari oferite de autoritatea competentd adresate
utilizatorilor de produse TIC si servicii TIC vulnerabile cu
privire la modul in care pot fi atenuate riscurile rezultate din
vulnerabilitatile divulgate.

De asemenea mentionam ca prin Hotararea Guvernului nr.
388/2022 a fost aprobat Conceptul ,Sistemului
informational Registrul de stat al incidentelor de securitate
cibernetica”. Odatd cu intrarea 1n vigoare a legii acest
registru ar trebui sa fie deja functional, astfel ncét
Autoritatea competentd si CSIRT national sa dispuna de un
instrumentar tehnic adecvat pentru realizarea atributiilor
functionale.

10)

7.La art. 11, alin. 2, lit. b) la sintagma ““- politici si proceduri
privind utilizarea criptografiei si a criptarii”, se propune de
adaugat la sfarsit expresia “In special a criptarii de la un capat
la altul”, conform recit. 98 din Directiva NIS 2.0.

Se accepta.
Prevederea a fost completatd corespunzator.

11)

8.Laart. 12 alin. (4), definitia notiunii de incident cibernetic cu
impact semnificativ este mult mai larga decét cea din Directiva
NIS2, in special cea cuprinsa la lit. b) si c):

b) din cauza incidentului cibernetic prestarea serviciului este
intreruptd pentru o perioada mai mare decat perioada maxima
de timp permisd pentru intrerupere, prevazuta in acordul
corespunzator privind nivelul agreat al serviciilor, stabilit in
cadrul relatiilor contractuale ale furnizorului de servicii,

c) continuitatea serviciului unui tert este perturbatd de
incidentul cibernetic;

Articolul 23 din Directiva NIS2 preve ca un incident este
considerat semnificativ daca: (a) a provocat sau poate provoca
perturbari operationale grave ale serviciilor sau pierderi
financiare grave pentru entitatea in cauza; (b) a afectat sau
poate afecta alte persoane fizice sau juridice, cauzand prejudicii
materiale sau morale considerabile.

Se accepta partial.

Alin. (5) de la art. 12 a fost revizuit.

Totodatd tinem sd relevam cd Directiva NIS2 stabileste la
articolul respectiv criterii minime, dar in acelasi timp
neexhaustive, Tn conformitate cu care anumite incidente
urmeaza a fi calificate ca fiind semnificative. Prevederile
legislatiilor nationale trebuie sa vina cu solutii practice cum
aceste criterii pot fi implementare in cadrul normativ si
respectiv identificate la mod practic.

De asemenea, pentru a concepe practica de raportare, in
activitatea de aplicare a prevederilor legii in ce priveste
gestionarea incidentelor, ar trebui racordata, ajustata si
imbunatatita continuu, aplicand atat ghidurile si orientarile
metodologice nationale (adoptate de catre autoritatea
competenta, in conformitate cu art. 7 alin. (3) lit. b) din
proiectul de lege), cét si cele internationale.
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Intreruperea serviciului pe o perioadd mai mare decit cea
prevazuta in acordul corespunzator privind nivelul agreat al
serviciilor pentru un singur client sau chiar mai mulfi clienti ori
perturbarea scurta a serviciului unui terf nu produce, de regula,
prejudicii  considerabile. Tn plus, sintagma prejudicii
considerabile din Directiva nu se refera la un tert individual, ci
per ansamblu, deoarece semnificatia unui tert pentru economie
sau societate poate fi prea mica ca sd justifice angajarea
resurselor statului si furnizorului de servicii destinate tratarii
incidentelor cibernetice cu impact semnificativ.

Astfel, se propune inlocuirea textului mentionat mai sus de la
lit. b-d) din lege cu textul corespondent din directiva.

12)

9. La art. 12 alin. (5), lit. a) pare sa dubleze lit. b). Articolul 23
din Directiva NIS2 prevede doar obligatia prevazuta la lit. b).

Se accepta.

Eroarea tehnico-redactionala a fost eliminatd. Actuala
redactie a acestui alineat este urmatoarea:

(5) Furnizorul de servicii este obligat sa informeze fard
intarzieri nejustificate, insa nu mai tdarziu de 24 de ore din
momentul in care a luat cunostinta despre o amenintare
cibernetica semnificativd, destinatarii serviciilor pe care le
presteaza, care ar putea fi afectati de o astfel de
amenintare, privind masurile, inclusiv de ordin corectiv, pe
care acestia le-ar putea lua pentru a evita materializarea
amenintdrii respective. In cazul in care, furnizorul de
servicii este n imposibilitate de a identifica si notifica in
mod individual destinatarii potential afectati, acesta
informeazd publicul. In cazul in care constatd cd
materializarea amenintarii cibernetice semnificative este
iminentd, furnizorul de servicii informeaza destinatarii
serviciilor ~ sale  despre  amenintarea  cibernetica
semnificativa propriu-zisa.

13)

In plus, daca furnizorul nu notifica destinatarii, autoritatea
competenta trebuie sa poata sa ceara furnizorului de servicii sa

Se accepta.
Alin. (6) a fost revizuit, rezultand urmatoarea redactie:
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facad acest lucru, Tnainte de a notifica destinatarii de sine
statator.

(6) In cazul in care furnizorul de servicii nu realizeazd
obligatiunile de notificare prevazute de alineatul (5) in
termenul respectiv, autoritatea competenta poate solicita
expres realizarea obligatiunii de catre furnizorul de servicii
sau isi poate aroga obligatia de notificare a destinatarilor
posibil afectati sau publicul, informand despre aceasta
furnizorul de servicii. Modul de informare a destinatarilor
de catre furnizorii de servicii sau de catre autoritatea
competenta constituie obiect de reglementare a actului
normativ prevazut de alin (8).

14)

10.De asemenea, ar fi util de completat art. 12 cu 0 norma
similara cu cea prevazuta la art. 23 alin. (5) din Directiva NIS2:
Echipa CSIRT sau autoritatea competentd furnizeaza, fara
intarzieri nejustificate si, atunci cand este posibil, in termen de
24 de ore de la primirea alertei timpurii mentionate la alineatul
(4) litera (a), un raspuns entitatii notificatoare, inclusiv un
feedback initial cu privire la incidentul semnificativ si, la
cererea entitatii, orientdri sau instructiuni operationale privind
punerea in aplicare a unor eventuale masuri de atenuare.

Tn cazul in care echipa CSIRT nu este destinatarul initial al
notificarii mentionate la alineatul (1), orientarile sunt furnizate
de autoritatea competenta in colaborare cu echipa CSIRT.
Echipa CSIRT furnizeaza sprijin tehnic suplimentar in cazul in
care entitatea in cauza solicitd acest lucru. In cazul in care se
suspecteaza ca incidentul este de naturd penala, echipa CSIRT
sau autoritatea competentd furnizeaza, de asemenea, orientari
privind raportarea incidentului cétre autoritatile de aplicare a
legii.

Se accepta.

Articolul 12 a fost completat cu alineatul (2) cu urmatorul
cuprins: Autoritatea competentd prezintd, fard intdrzieri
nejustificate insa nu mai tdarziu de 24 de ore de la primirea
informatiei mentionate la alineatul (1), furnizorului de
servicii un raspuns, initial cu privire la incidentul
semnificativ si, daca furnizorul de servicii solicita, orientari
sau instructiuni operationale privind punerea in aplicare a
unor eventuale masuri de atenuare impactului incidentului
cibernetic

15)

11.La art. 12 se propune de adiugat urmatoarele aliniate:
a) conform recit. 92 din Directiva NIS 2.0, cu urmétorul

text: “Pentru a rationaliza obligatiile impuse furnizorilor de

retele publice de comunicatii electronice sau de servicii de

Nu se accepta.
Completarea respectiva ar depasi obiectul de reglementare
al proiectului de lege. Chestiunile invocate de autorul
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comunicatii electronice accesibile publicului si prestatorilor de
servicii de incredere in ceea ce priveste securitatea retelelor si
a sistemelor lor informatice, normele privind impunerea
cerintelor de securitate §i de notificare asupra entittatilor
respective prevazute de Legea nr. 124 din 19.05.2022 privind
identificarea electronica si serviciile de incredere si Legea
comunicatiilor electronice nr. 241 din 15.11.2007 nu se aplica
entitatilor care cad sub incidenta prezentei legi, iar normele
privind obligatiile de raportare prevazute in prezenta lege nu
aduc atingere nici Legii nr. 124 din 19.05.2022 privind
identificarea electronica si serviciile de incredere §i nici Legii
comunicatiilor electronice nr. 241 din 15.11.2007.”

b) conform recit. 108 si art. 31, alin. 3 din Directiva NIS
2.0, cu urmaitorul text: “In multe cazuri, datele cu caracter
personal sunt compromise in urma unor incidente. Tn acest
context, autoritatea competenta va coopera §i va face schimb
de informatii cu privire la toate aspectele relevante cu
autoritdtile de supraveghere mentionate in legea privind
protectia datelor cu caracter personal si Legea nr. 241 din
15.11.2007 privind comunicatiilor electronice.”

¢) conform recit. 51 din Directiva NIS 2.0, cu urmétorul
text: “Utilizarea oricarei tehnologii inovatoare, inclusiv a
inteligentei artificiale, a carei utilizare ar putea imbunatati
detectarea si prevenirea atacurilor cibernetice, permitind
alocarea resurselor cdtre prevenirea §i combaterea atacurilor
cibernetice Intr-un mod mai eficace, nu ar trebui sa interfereze
in mod nejustificat cu drepturile si libertdtile persoanelor.
Primul pas pentru evitarea sau atenuarea acestor riscuri este
aplicarea cerintelor privind protectiei datelor cu caracter
personal incepand cu momentul conceperii si in mod implicit,
care va contribui la integrarea garantiilor adecvate, cum ar fi
criptarea, acuratetea datelor, minimizarea datelor, echitatea,

obiectiei intrd in sfera de reglementare a actelor normative
invocate Tn propunere.

Totodata pentru punerea in aplicare a prevederilor legii Tn
spetd, 1n cel mai scurt timp va fi initiata elaborarea
proiectului de lege pentru modificarea unor acte normative
in vederea aducerii acestora in concordanta cu prevederile
proiectului. In acest context, daci va fi cazul va fi
examinata si oportunitatea completarii legislatiei cu
propunerile respective.
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transparenta si securitatea datelor in proiectarea si utilizarea
acestor tehnologii si sisteme.”

d) “In cazul externalizirii partiale sau a intregii
activitati de securitate cibernetica catre furnizori externi de
servicii, trebuie sa fie in deplina conformitate cu legea privind
protectia datelor cu caracter personal.”

e) “Intru realizarea unei sinergii pozitive, functionarii
responsabili cu securitatea cibernetica au obligatia de a
coopera indeaproape cu responsabilul cu protectia datelor
desemnat in conformitate cu legea privind protectia datelor cu
caracter personal atunci cand se ocupa de activitati care se
suprapun’’.

16)

12.La art. 15 se propune de adaugat un aliniat aditional, dupa
alin. 4, conform recit. 45 din Directiva NIS 2.0, cu urmatorul
text: “Prin urmare, autoritatea competentd ar trebui sa poata
face schimb de informatii, inclusiv de date cu caracter
personal, in tari terte conform alin. 4 de mai sus, in conditiile
prevazute de capitolul 7 din Legea privind protectia datelor cu
caracter personal pentru transferurile de date cu caracter
personal cdtre tari terte.”

Nu se accepta.

Proiectul de lege cuprinde deja prevederi suficiente pentru
asigurarea temeiului juridic pentru autoritatea competenta
de a face schimb de informatii, precum si interconexiunile
necesare cu legislatia privind protectia datelor cu caracter
personal.

17)

13.Laart. 17, ar fi util de inlocuit sintagma “amenintare grava”
Si “perturbare grava’ cu termenul “amenintare cibernetica
semnificativa”, care este definit in lege.

Se accepta.

Alin. (3) a fost revizuit, rezultand urmatoarea redactie:

. (3) Pentru contracararea unei amenintari cibernetice
semnificative imediate asupra securitatii retelelor si
sistemelor informatice sau pentru eliminarea sau atenuarea
consecintelor unui incident cibernetic semnificativ,
autoritatea competentd poate restrictiona utilizarea sau
accesul la un sistem informatic, daca sunt indeplinite

2

cumulativ urmatoarele conditii:...”.

18)

14.Totodata se propune excluderea prevederilor art. 17 alin. (3)
din proiectul Legii privind securitatea cibernetica, or
posibilitatea acordata autoritatii competente de a restrictiona

Nu se accepta.
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utilizarea sau accesul la un sistem informatic reprezinta o
ingerintd in activitatea furnizorilor de retele si/sau servicii de
comunicatii electronice, astfel aceasta prevedere ar actiona in
detrimentul furnizorilor.

Aceasta masura este una care urmeaza a fi aplicata doar in
anumite situatii pentru a impiedica raspandirea
consecintelor unui incident cu impact semnificativ.
Autoritatea competenta trebui sa dispuna de parghiile
necesare pentru a asigura respectarea interesului public.
Lasarea doar la latitudinea furnizorilor de servicii acest
aspect, ar putea periclita interesul public in detrimentul
intereselor private ale furnizorului de servicii.

19)

15.La art. 18 alin. (3), este necesar de precizat daca accesul la
informatii al autoritatii competente nu presupune si acces liber
la datele cu caracter personal, in special date protejate prin
secretul comunicatiilor.

Nu se accepta.

O astfel de precizare este de prisos.

Autoritatea competenta in exercitarea prerogativelor de
putere publica poate si trebuie sa aiba acces la date, art. 20
alin.(1) din proiectul de lege este elocvent in acest sens.

20)

16.La art. 18 alin. (4), se propune de a complete cu sintagma
“si, urmare a unei investigatii preliminare, a confirmat fapte de
incalcare a prevederilor prezentei legi”. Simpla sesizare din
partea unui terf nu trebuie sa serveascd temei pentru control,
mai ales daca aceasta nu contine nicio proba care ar justificva
o banuiala rezonabila cd ar exista o Incélcare.

Precizare.
Proiectul de lege anume aceasta si prevede la lit. b) alin.(4)
art. 19 din proiectul de lege.

21)

17.Laart. 18 alin. (5), nu este clar daca procedura de control va

inlocui sau completa procedura generala stabilita de Legea nr.
131/2012.

Se accepta.

Art. 18 alin. (1) a fost completat cu o norma generala de
trimitere la Legea nr. 131/2012 privind controlul de stat a
activitatii de intreprinzator. Prin urmare, in exercitarea
functiei sale de control, discretia autoritdtii competente
urmeaza sa fie limitata de normele legii respective.

De asemenea, cadrul normativ guvernamental, care
urmeaza sa fie aprobat in temeiul alin. (3) al art. 18 din
proiectul de lege, trebuie sa detalieze procedura de control
insd bineinteles in limitele stabilite de normale juridice
cuprinse in Legea nr. 131/2012.

22)

18.La art. 19 se propune de adaugat urmatorul aliniat, conform
art. 35, alin. 2 din Directiva NIS 2.0, cu textul: “In cazul in care

Se accepta partial.
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Centrului National pentru Protectia Datelor cu Caracter
Personal aplici o amendd administrativd, autoritatea
competenta nu aplicdi o amendda administrativd pentru o
incdlcare mentionatd la aliniatul (1) din prezentul articol
rezultatd in urma aceluiasi comportament care a facut obiectul
amenzii administrative. Cu toate acestea, autoritatea
competenta poate aplica masurile de asigurare a respectarii
prezentei legi.”

a. Tot aici se propune de addugat un aliniat, conform recit.
14 si art. 2, alin. 14 din Directiva NIS 2.0, cu urmatorul text:
“Dreptul privind protectia datelor si dreptul privind protejarea
confidentialitatii se aplicd oricarei forme de prelucrare a datelor
cu caracter personal in temeiul prezentei legi. Tn special,
prezenta lege nu aduce atingere Legii privind protectia datelor
Cu caracter personal si Legii nr. 241 din 15.11.2007 privind
comunicatiilor electronice. Prin urmare, prezenta lege nu aduce
atingere, printre altele, sarcinilor si competentelor Centrului
National pentru Protectia Datelor cu Caracter Personal si
Agentiei Nationale pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei.

Furnizorii de servicii, autoritatea competenta, Centrul
guvernamental de rdspuns la incidentele de securitate
cibernetica prelucreaza datele cu caracter personal in masura
Necesara pentru scopurile prezentei legi si in conformitate cu
legea privind protectia datelor cu caracter personal; in special
aceastd prelucrare se bazeaza pe articolul 5 din respectiva lege.

Prelucrarea datelor cu caracter personal n temeiul
prezentei legi de catre furnizori de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice accesibile
publicului se efectueaza in conformitate cu legea.”

Articolul 19, devenit articolul 20, a fost completat cu
alineatul (1) cu urmatorul cuprins:

(1) In exercitarea competentei cu care este investitd prin
prezenta lege autoritatea competenta prelucreaza date cu
caracter personal in conditiile stabilite de legislatia in acest
domeniu.”

Celelalte propuneri nu pot fi acceptate deoarece vor dubla
prevederile legislatiei privind protectia datelor cu caracter
personal. De asemenea propunerile respective vor avea ca
efect incalcarea principiilor activitatii de legiferare, stabilite
de Legea nr. 100/2017 privind actele normative, precum si
a normelor de tehnica legislativa

23)

b. Tot aici se propune de adaugat un aliniat, conform recit. 136
din Directiva NIS 2.0, cu urmatorul text: “Prezenta lege ar
trebui sd stabileascd norme de cooperare intre autoritatea

Nu se accepta.
Proiectul deja prevede la art. 7 alin. (1) lit. d) interactiunea
in domeniul securitdtii cibernetice cu autoritatile si
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competenta si autoritatea de supraveghere In conformitate cu
legea privind protectia datelor cu caracter personal pentru
tratarea cazurilor de incélcare a prezentei legi in materie de date
cu caracter personal.”

institutiile publice nationale si cu furnizorii de servicii,
inclusiv autoritatea de supraveghere in conformitate cu
legea privind protectia datelor cu caracter personal

24)

19. La art. 20 alin. (3), personalul furnizorilor de servicii care
interactioneazd cu autoritatea competentd in conditiile
prezentei legi, nu ar trebui sd poarte raspundere personala, in
conformitate cu legislatia, pentru neindeplinirea atributiilor
functionale stabilite de actele normative. Aceasta raspundere o
poarta furnizorii de servicii, in baza alin. (3).

Se accepta.
Alineatul a fost exclus.

25)

20.La art. 21 alin. 1, se propune extinderea termenului de
aplicare, nu peste 1 an, ci 21 de luni de la intrarea in vigoare,
conform Directivei NIS 2.0.

Se accepta.

Termenul de intrare al legii a fost modificat in 1 ianuarie

2025.

26)

21.Se propune operarea modificarilor si completarea
proiectului de lege cu prevederi legale ce tin de:

- Desemnarea delimitatd a wunei autoritdti competente
responsabile de securitatea ciberneticd ce va avea sarcini de
supraveghere a respectarii legislatiei in domeniul securitdtii
cibernetice.

- Instituirea aparte a unui punct punct national unic de
contact.

- Si desemnarea sau instituirea aparte a unei echipe de
raspuns la incidentele cibernetice de nivel national.

- Introducerea in continutul proiectului de lege a articolelor
ce vor contine prevederi privind activitatea si atributiile aparte
a fiecarei autoritati, punct sau echipe de raspuns desemnate.

Nu se accepta.

Prevederile proiectului de lege care abordeaza cadrul
institutional in domeniul securitatii cibernetice este

reprezentat in principal de articolele 6 si 7.

Potrivit art. 7 alin. (1) Guvernului i se deleaga atributia de
a desemna o autoritate competentd in domeniul securitatii
cibernetice si sa stabileascd modul de organizare si
functionare a acesteia. Din perspectiva institutionala,
conceptul propus 1n proiect, ca Guvernul sa decida
desemnarea autoritatii competente in domeniul securitatii
cibernetice se inscrie in spectrul exercitarii de catre Guvern
a prerogativelor sale n stabilirea modului de organizare si
functionare a persoanelor juridice de drept public din

structura guvernamentala.

Astfel, potrivit prevederilor art. 6 literele b), d) si e) din
Legea nr. 136/2017 cu privire la Guvern, Guvernul este
imputernicit sa constituie in structura sa atat autoritati
administrative centrale, cat si structuri organizationale in
sfera de competenta a acestora si cea a ministerelor, precum
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si sd le reglementeze modul de organizare si functionare.
Bineinteles aceastd marja discretionara acordatd de catre
Parlament Guvernului este limitata, pe de o parte de
obiectivele strategice ce urmeaza a fi realizate si de
necesitatea asigurarii eficientei si eficacitatii activitatii
administrative, iar pe de alta de normele legale primare care
reglementeazd administratia  publicd centralda de
specialitate.

Modul de organizare si functionare a persoanelor juridice
de drept public in structura Guvernului este stabilit de
Legea nr. 98/2014 privind administratia publica centrald de
specialitate.

Conform proiectului autoritatea competenta in domeniul
securitatii cibernetice, de rand cu functiile de echipa de
raspuns la incidentele cibernetice la nivel national si de
punct national unic de contact urmeaza sa exercite si functia
de supraveghere si control a modului de realizare a
obligatiilor stabilite de lege de catre furnizorii de servicii,
precum si alte atributii care vizeazd implementarea politicii
statului in domeniul securitatii cibernetice.

Prevederile respective ale proiectului de lege in coroborare
cu prevederile art. 4 pct. 1) lit. b), ale art. 14 alin. (5) si ale
art. 25 alin. (2) lit. ¢) ne permit sa identificim forma juridica
de organizare a viitoarei autoritdti competente si anume de
autoritate administrativa subordonata unui minister sau unei
autoritati administrative centrale.

Aceasta optiune specifica in exercitarea de catre Guvern a
acestel prerogative ar putea fi revdzuta la discretia
Guvernului, in limitele expuse mai sus, in functie de
evolutia situatiei atat la nivelul activitdtii administrative
guvernamentale, cat si la nivelul sectorului specific
asigurarii securitatii cibernetice.
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Din perspectiva delimitarii functiilor in interiorul
structurii unui minister mentionim ca un minister (0
autoritate administrativa centrald) nu trebuie confundat cu
aparatul central al acestuia care, potrivit prevederilor art.30
din Legea nr. 98/2012 este responsabil de elaborarea,
elaborarea, monitorizarea si evaluarea politicilor publice in
domeniile de activitate ale acestuia, pe cand realizarea
celorlalte functii prevazute de art. 25 din Legea nr. 98/2014
(supraveghere si control, prestare de servicii publice, alte
functii de implementare), in vederea respectdrii unui
principiu fundamental in organizarea si functionarea
administratiei publice delimitarea functiilor de elaborare a
politicilor de cele de implementare, urmeaza a fi atribuite
unor autoritdti administrative subordonate ministerului
responsabil de realizarea politicii respective. Aceste
autoritdti administrative sunt prin excelentd instrumente
institutionale ale unui minister in procesul de implementare
a politicii de stat. Actualmente realizarea politicii de stat in
domeniul  securitatii  cibernetice este  prerogativa
Ministerului Dezvoltdrii Economice s1 Digitalizarii. Prin
urmare, in temeiul cadrului normativ enuntat mai sus in
coroborare cu conceptul functional pentru CSIRT-urile
nationale, oferit de Directiva NIS2 (care de altfel este
transpusd partial in proiectul de lege), ne permite
identificarea cu precizie 1nalta locul si forma de organizare
juridicd a viitoarei autoritdti competente si anume de
autoritate  administrativda  subordonatd  ministerului
responsabil de realizarea politicii statului in domeniul
securitatii cibernetice (actualmente Ministerul Dezvoltarii
Economice si Digitalizarii).

O optiune alternativd ar fi crearea unei autoritati
administrative centrale. Acestea 1insd, prin prisma
prevederilor legii mentionate, sunt cvasi-ministere care
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urmeaza sd se supund acelorasi reguli de delimitare a
functiilor. In consecintd aceasti optiune ar presupune
crearea a cel putin 2 entitati:

- unei autoritdti administrative centrale care va elabora
monitoriza si evalua implementarea politicilor in domeniul
securitatii cibernetice, si

- in subordinea acesteia a unei autorititi administrative (ex.
agentie) care va exercita in principal functiile de
supraveghere si control si de CSIRT national.

Avand in vedere doar cheltuielile pentru realizarea
functiilor de suport si cele de conducere examinarea unei
astfel de optiuni se prezinta a fi lipsita de utilitate.

Tn concluzie, atat in proiectul de lege, cat si in documentele
de suport al acestuia, Tn mod special in analiza de impact, s-
a propus un model centralizat de configurare a cadrului
institutional in domeniul securitatii cibernetice, in locul
unui descentralizat. Alegerea acestei optiuni s-a bazat pe
recomandarile raportului de evaluare privind modelul de
guvernantd in domeniul securitatii cibernetice in Republica
Moldova, intocmit de experti europeni in cadrul Proiectului
»Asistentd rapida Republicii Moldova in domeniul
securitdtii  cibernetice”. Modelele centralizate se
caracterizeaza in principal printr-o singurd autoritate
competenta dedicata tuturor sectoarelor si o legislatie cadru
cuprinzatoare, iar cel descentralizat prin subsidiaritate,
adica autoritati competente dedicate fiecarui sector,
cooperare din acestea si legislatie sectoriald specifica.
Referitor la functia de punct unic de contact, mentionam ca
atribuirea acesteia autoritdtii competente se bazeazd pe
prevederile art. 8 alin. (3) din Directiva NIS2, conform
caruia in cazul in care un stat membru desemneaza sau
instituie o singurd autoritate competentd), autoritatea
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competentad respectiva serveste, de asemenea, drept punct
unic de contact pentru statul membru respectiv.

27)

22. Se propune completarea art. 5 cu urmatoarele principii:
Principiul confidentialitatii- n procesul de asigurare a
securitdtii cibernetice, persoanele responsabile urmeaza a se
conduce si de prevederile legale ce tin de protectia datelor cu
caracter personal si secret comercial.

Nu se accepta.

Aceste principii nu intrd in obiectul de reglementare al
proiectului de lege sunt principii generale caracteristice
unor alte ramuri sau legi sectoriale, cum ar fi legislatia
contraventionala, fiscala, privind controlul de stat al
activitatii de Intreprinzator, etc.

28)

23. Avand in vedere faptul ca, de catre Guvern va fi constituita
sau desemnatd o singura autoritate competentd ce va exercita
functii de punct national unic de contact si echipa de raspuns la
incidentele la nivel national, consideram oportun completarea
proiectul de lege cu preveri legale referitore la delimitarea
atributiilor autoritdtii competente si  anume cele de
supraveghere si control, de atributiile de solutionare a
incidentelor si acordarea asistentei necesare furnizorilor de
servicii, persoanelor fizice sau juridice ce ar comunica careva
vulnerabilitati sau incidente cibernetice.

In sustinerea pozitiei expuse propunem ca art. 20 si fie
completat cu un alineat nou: ,,autoritatea competentd urmeaza
sa acorde furnizorilor de servicii de comunicatii electronice
careva garantii ca in procesul divulgarii incidentelor cibernetice
sau a vulnerabilitatilor vor beneficia de asistenta necesara si nu
vor fi penalizati nemotivat, initial din momentul divulgérii, in
conformitate cu principiul prezumtiei nevinovatiei. ”

Nu se accepta.

Vedeti comentariul de la pct. 26) al prezentei sinteze

29)

24. Reiesind din prevederile art. 20 din proiectul Legii privind
securitatea ciberneticd ce indicd: ,,Autoritatea competenta
constatd contraventiile in domeniul securitdtii cibernetice si
intocmeste procesele verbale corespunzdtoare, examineaza
cauzele contraventionale si aplicd sanctiunile contraventionale
in conformitate cu prevederile Codului contraventional”,

Se accepta.
Art. 18 alin. (1) a fost revizuit corespunzator.
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considerdm oportun a completa proiectul legii cu referinte la
Legea cu privire la controlul de stat asupra activitdtii de
intreprinzator si prevederi ce se refera la procesele-verbale
intocmite de autoritatea competentd in domeniul securitatii
cibernetice, continutul acestora, cat si modul de contestare.

30)

Finalmente punctam importanta finalizarii pachetului final al
proiectului de lege, care sa includd cadrul legislativ aferent,
oferind astfel vizibilitate asupra sectoarelor care cad sub
incidenta legii, detalii despre sanctiunile potentiale dar si alte
obligatii suplimentare pentru sectorul privat.

Precizare.

Elaborarea proiectului de lege pentru modificarea unor acte
normative urmeaza a fi demarata in cel mai scurt timp, dupa
finalizarea definitivarii pachetului de documente privind
proiectului de lege privind securitatea cibernetica. De
asemenea, in prealabil elaborarii textului acestui proiect de
lege urmeaza a fi realizatd o identificare preliminara a
furnizorilor de servicii, ceea ce va contribui la colectarea
unor informatii primare suplimentare necesare elaborarii
unor modificari si completari la legislatia in vigoare strict
necesare si suficiente pentru a putea pune in aplicare
prevederile Legii privind securitatea cibernetica.

In acelasi context tinem si relevim ca adoptarea cadrului
normativ de punere in aplicare a prevederilor proiectului de
lege este doar una dintre masurile de implementare ale
acestuia. Odata cu publicarea Directivei NIS2 a fost
publicata si Directiva CER (rezilienta entitdtilor critice).
Aceste doud acte sunt in interconexiune din perspectiva
tangentelor domeniilor de aplicare ale acestora. La mod
concret statele membre trebuie sa se asigure, printre altele,
ca autoritatile lor competente in temeiul Directivei CER
notificd autoritdtile competente in temeiul NISD 2 cu
privire la entitatile critice pe care le-au identificat. Ca
reguld, pentru a asigura alinierea intre cele doud
instrumente, toate entitatile critice identificate in temeiul
Directivei privind rezilienta entitatilor critice vor face
obiectul obligatiilor de rezilientd cibernetica in temeiul
NIS2.
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5. | Asociatia 31)| 1. completarea art. 5 cu urmatoarele principii: Se accepta partial.
Nationala a - Principiul neadmiterii penalizarii duble - asigurarea unui sir de | Aceste principii nu intrd in obiectul de reglementare al
Companiilor din garantii pentru furnizorii serviciilor de comunicatii electronice, in | proiectului de lege sunt principii generale caracteristice
sectorul TIC vederea evitarii sanctiondrii duble a acestora de catre autoritati | unor alte ramuri sau legi sectoriale, cum ar fi legislatia
nr. 553 din diferite. In cazul concurentei normelor care prevad diferite | contraventionald, fiscald, privind controlul de stat al
01.02.2023 penalitati, corect ar fi, sa se aplice penalitatea cea mai mica. Or, ar activititii de Intreprinzitor, etc.
putea apdrea situatii in care raportarea incidentelor cibernetice ar | Totusi in art. dedicat controlul al proiectului de lege au fost
putea fi privita de diferite autoritati 31 calificata drept incdlcare a | fnseratd o norma de trimitere la Legea nr. 131/2012 privind
legislatiei, prin prisma diferitor legi. (spre exemplu raportarea | controlul de stat asupra activitatii de intreprinzator.
aceluiasi incident cibernetic atét in viziunea autoritatii competente | pe asemenea in proiectul de lege privind modificarea unor
de securitatea cibernetica, cat si a CNPDCP). acte normative care va avea ca scop aducerea legislatiei in
- Principiul evitarii contrapunerii funciiilor de control a mai | concordanti cu prevederile proiectului, vor fi incluse norme
multor autoritafi — ce prevede modalitatea de delimitare a | care vor asigura interconexiunea cu prevederile proiectului
func"gulor de con‘Erol de catre' diferite autorlteE‘gl. Or, in cazul 11.1'1‘gler1% de lege si vor asigura baza legald suficientd pentru
unut goptrql de catre o aqtorltfl te comvpetenta asupra raportarii unui | oy qcitarea de catre autoritatea competentd a atributiilor
anumit incident cibernetic, sd decada automat necesitatea initierii sale legale ’
controlului asupra aceleiasi raportari si aceluiasi incident '
cibernetic de catre o alta autoritate.
- Principiul caracterului consultativ al controlului - prevenirea
incalcarii legislatiei prin aspectul consultativ al controlului. Acest
principiu, are drept scop aplicarea corectd a legislatiei in domeniul
securitdtii cibernetice, precum si executarea corectd a procedurii
de raportare a incidentelor ciberneticd. Astfel Autoritatea
competenta in domeniul asigurarii securitatii cibernetice ar avea
obligatia acorddrii suportului consultativ furnizorilor de servicii
de comunicatii electronice si in general intreprinderilor ce cad sub
incidenta Legii privind securitatea cibernetica.
32)| 2. Se propune completarea art. 12 din proiectul Legii privind | Nu se accepta.

securitatea cibernetica cu prevederi legale ce tin de modalitatea
notificarii incidentelor cibernetice catre autoritatea competenta si
anume se propune introducerea modalititii de raportare
(notificare) electronica sau prin intermediul unui ghiseu unic de
notificare a incidentelor cibernetice ce ar exclude necesitatea
raportdrii multiple cétre diferite autoritati ce au tangentd directd

Prevederile articolului respectiv stabilesc norme materiale
si procedura privind obligatiile de notificare. Metodele si
modalitatile de implementare sau de operare a subiectilor
legii in procesul realizérii acestor obligatiuni urmeaza a
constitui obiectul unor activititi normative, tehnice si
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cu monitorizarea incidentelor cibernetice si a altor situatii ce
derivd din aceste incidente cibernetice. Aceastd modalitate de
raportare prin intermediul unei cai unice ar constitui rezultatul
bunei colaborari intre mai multe autoritati investite cu atributii de
control.

operationale  ulterioare, desfasurate de autoritatea
competentd in comun cu furnizorii de servicii Tn procesul de
realizare a obligatiunilor respective.

In acelasi context atragem atentia ci proiectul de lege
cuprinde prevederi care vizeaza chestiunea implementarii
in activitatea autoritdtii competente, inclusiv in raport cu
furnizorii de servicii. Astfel art. 10 stabileste expres
necesitatea instituirii si implementarii unui Registru de stat
al incidentelor de securitate ciberneticd si a sistemului
informational care il formeaza. Conceptul acestui sistem a
fost deja aprobat prin Hotararea Guvernului nr. 388/2022.
Bineinteles, ca acest concept urmeaza a fi analizat dupa
publicarea proiectului de lege din perspectiva aducerii
acestuia in concordanta cu prevederile legii. De asemenea,
una din atributiile de baza ale autoritdtii competente,
stabilita de art. 7 alin. (4) punctul 9) consta in
implementarea in schimbul de informatii cu furnizorii de
servicil si alte persoane relevante instrumente si solutii
tehnice securizate.

33)

3. Se propune completarea art. 18 alin. (1) lit. b), dupa cuvantul
lege sa fie completatd cu cuvintele ,,in calitate de masuri
exceptionale in cazul ineficientei suportului consultativ oferit de
catre autoritatea competenta”, iar la lit e), dupa cuvantul
,controlului” sa fie completat cu cuvintele ,,si acordarea unui
termen rezonabil in vederea remedierii incalcarilor constatate” —
aceastd completare ar confirma caracterul prietenos al legislatiei,
ce nu urmdreste drept scop sanctionarea sistematica si abuziva a
furnizorilor de servicii.

Se accepta partial.

Articolul 18, devenit articolul 19, a fost revizuit.

Tn mod special atragem atentia asupra faptului ci potrivit
revizuirilor controlul urmeaza a fi efectuat in conformitate
cu prevederile Legii nr. 131/2012 cu privire la controlul de
stat a activitatii de intreprinzator.

34)

5.Se propune completarea art. 20 din proiectul legii cu un nou
aliniat ce ar indica cd, in cazul in care prin prisma prevederilor mai
multor legi se prezumd aplicarea sanctiunilor diferite si in
cuantum diferit, urmeaza a fi aplicatd sanctiunea mai blanda, in
vederea evitarii inrautatirii situatiei furnizorului de servicii ce a

Nu se accepta.

Completarea respectiva ar depasi obiectul de reglementare
al proiectului de lege. Chestiunile invocate de autorul
obiectiei intra in sfera de reglementare a actelor normative
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notificat incidentul cibernetic. Totodata, articolul respectiv
urmeaza a fi completat cu prevederi ce tin de aplicarea principiului
de clementd asupra furnizorilor de servicii fiind pasibili de
raspundere, avand in vedere faptul ca, ultimii au contribuit activ
la inlaturarea incidentului cibernetic.

care stabilesc norme materiale si procedurale privind
categoriile corespunzatoare de raspunderi.

Totodata pentru punerea n aplicare a prevederilor legii in
spetd, in cel mai scurt timp va fi initiata elaborarea
proiectului de lege pentru modificarea unor acte normative
in vederea aducerii acestora in concordanta cu prevederile
proiectului. Tn acest context, daci va fi cazul va fi
examinatd si oportunitatea completarii legislatiei cu
propunerile respective.

35)| 5. Avand 1n vedere cd, art. 15 al proiectului de lege prevede un sir | Nu se accepta.
de obligatii a furnizorului de servicii in procesul de notificare a | Legea prevede obligatiile minime care trebuie indeplinite
incidentelor cibernetice, se propune completarea proiectului de | de citre furnizorii de servicii si de autoritatea competenta.
lege cu un articol aparte ce ar prevedea un sir de drepturi pe care | Acestea insi nu anuleaza drepturile furnizorilor de servicii
Ie—a.r. detine furnizorul de servicii pe parcursul procesului de | say a autoritatii competente sau a altor autoritati
notificare. responsabile Tn procesul de implementare a legii, care le

revin conform cadrului normativ.

36)| Totodatd, ar fi binevenitd introducerea unui articol ce ar indica | Nu se accepta.
expres sirul de drepturi de care dispune autoritatea competentd in | Reglementarea competentei autoritatii competente in art. 7
procesul de raportare si gestionare a incidentelor cibernetice. | este destul de vastd si nu necesita reiterarea unor drepturi
Aceste articole ar aduce o claritate si ar evidentia care este limita separat cu riscul dublrii prevederilor acestea, precum si a
drepturilor pe care pe de o parte le detine autoritatea competentd, | gltor acte normative.
iar pe de alta parte furnizorii de servicii, acest fapt ar exclude
posibilitatea aparitiei unor abuzuri In procesul raportdrii si
gestionarii incidentelor cibernetice, din partea oricarei parti vizate
de incidente.

37)| 6. De adaugat la art.11, alin.2, lit. b) sintagma “avand in vedere | Nu se accepta.

stadiul actual al dezvoltarii, costurile implementdrii si natura,
domeniul de aplicare, contextul si scopurile”, iar in acest context
la alin. 4 al aceluiasi articol de adaugat la lit a) si lit. b) sintagma
,»s1 ludnd in considerare stadiul actual al dezvoltarii, costurile
implementdrii si natura, domeniul de aplicare, contextul si
scopurile.”

In principiu aceste masuri sunt masuri de securitate
minime ce urmeaza a fi realizate de entitati care furnizeaza
servicii esentiale. Acestea sunt prevazute de art. 21 alin.
(2) din Directiva NIS2 si asigurd o armonizare minima a
legislatiei nationale in conformitate cu art. 5 din aceasta
directiva.
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Argument: pentru a nu defini masuri care ar presupune costuri
exorbitante pentru furnizori, pe de o parte, si pentru a fi tehnologic
neutru, pe de alta parte.

Nici GDPR nu defineste masurile de securitate concrete, ci
,,adecvate” riscurilor. Trebuie si fie luate in considerare cu stadiul
actual al tehnicii si costurile de implementare, precum si natura,
domeniul de aplicare, contextul si scopul prelucrarii informatiei.
Adica, se reflectd atat abordarea bazata pe risc, cat si faptul cd nu
exista o solutie de securitate a informatiilor ,, one size fits all” (ce
este ,,adecvat” pentru unii, ar putea sd nu fie pentru altii, in
dependentd de propriile circumstante - in functie de gradul de
sofisticare al sistemelor, de utilizare si de expertiza tehnica a
personalului, etc.).

38)

7. De completat cu urmatoarea sintagma “aderarea Furnizorului la
un cod de conduita aprobat de autoritatea competenta, sau la un
mecanism de certificare aprobat de autoritatea competenta, poate
fi utilizata ca element prin care s se demonstreze indeplinirea
cerintelor prevazute la articolul 117, ceea ce ar minimiza
interpretarea de neconformare a obligatiilor din articolul
respectiv.

Nu se accepta.

Consideram cd indicarea unei modalitati formale prin care
sa fie confirmata respectarea cerintelor nu asigura realizarea
scopul normelor juridice respective si va avea efecte de
neindeplinire a acesteia n fapt.

39)

8. La art. 12 inainte de termenul indicat in ore 24,72, de adaugat
sintagma ““daca este posibil”, caci nu in toate situatiile este posibil
sa detectezi, sau detaliile incidentului sa nu fie intotdeauna
disponibile in perioada initiala si sd raportezi in termen, luand n
considerare si faptul ca un furnizor trebuie sa raporteze la mai
multe entitdti. Eventual am putea adauga si textul: “Atunci cand
notificarea nu se poate realiza in termenul

stabilit, aceasta ar trebui sd cuprindd motivele intarzierii, iar
informatiile pot fi furnizate treptat, fara alta intarziere.”

Nu se accepta.

Aceste prevederi transpun prevederi ale Directivei NI1S2.
Tinem sd mentionam ca aceste prevederi sunt o conditie
esentiala a procesului de gestionare a incidentelor la nivel
national si asigura o transpunere minima a prevederilor

Directivei NIS2, in acord cu art. 5 al acesteia.

40)

9. La art. 12, inainte de propunerea noastra prezentata anterior:
Wntru  realizarea  unei sinergii  pozitive, functionarii
responsabili cu securitatea cibernetica au obligatia de a
coopera indeaproape cu responsabilul cu protectia datelor
desemnat in conformitate cu legea privind protectia datelor cu

Nu se accepta.

Proiectul de lege contine suficiente si necesare prevederi
care stabilesc obligatia autoritatii competentd sa coopereze

atdt cu autoritdtile publice nationale,

organizatiile
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caracter personal atunci cdand se ocupa de activitati care se | internationale si autoritatile statelor strdine, cat si cu
suprapun”, tacand analogie la prevederile Legii nr. 133/2011, | furnizorii de servicii, inclusiv cu cei privati.
se propune completarea acestuia cu prevederi prin care atat
furnizorii de servicii, cat si autoritdtile publice sd asigure
desemnarea Functiei de responsabil de asigurare a securitatii
cibernetice, acolo unde ar fi relevanta desemnarea acestuia.
6. | S.A.,,CET- Lipsa de obiectii si propuneri.
Nord”
nr. 500-008/0104
din 26.01.2023
7. | Ruslan Budeci 41)| Cu privire la discutia proiectului de Lege din domeniul | Precizare.

ruslanbudeci@gm

ail.com
tel. 078300656

securitdtii cibernetice, in timpul sedintei au fost mentionati si
mai bine zis, confundati cativa termeni cu care as dori sd ne
clarificam din start:

Bug bounty - un program de recompense pentru descoperirea
de vulnerabilitati (cunoscute si sub denumirea de "bugs") - este
un program prin care o organizatie oferd recompense pentru
sale. Acesta presupune cd o companie incurajeaza si
remunereaza persoanele care descopera vulnerabilitati in
software-ul sau sistemele sale.

Divulgarea coordonatd a vulnerabilitdtilor — NU presupune
neaparat ca o companie ofera permisiunea de a sparge sistemele
sale. Invers, ea permite companiei sd lucreze impreund cu
cercetatorii din securitate pentru a identifica si corecta
vulnerabilitdtile Tnainte ca acestea sa fie folosite in mod
necorespunzator sau s afecteze utilizatorii.

Pe cénd la sedinta, din pacate aceastd notiune, inclusiv
utilizarea acestea, a fost putin distorsionata.

As vrea sa mentionez cd divulgarea coordonatd a
vulnerabilitatilor nu este acelasi proces ca si Bug Bounty.

In cadrul sedintei dedicate consultirii publice a proiectului
de lege privind securitatea ciberneticd, care a avut loc la
data de 27 ianuarie curent, intr-adevar a fost abordata
problematica mecanismelor existente si care ar putea fi
aplicate si in tara noastra in ce priveste descoperirea
vulnerabilitdtilor si intreprinderea masurilor necesare
pentru eliminarea sau cel putin diminuarea potentialului de
exploatare a acestora.
Totusi, in cadrul sus numitei sedintei confuziile nu au vizat
nemijlocit prevederile proiectului de lege, ci reiesind din
discutiile diferitor parti interesate participante, au vizat mai
mult interpretarea prevederilor proiectului si aspecte ce
vizeazd implementarea ulterioard a acestora, precum si
implementate actualmente Tn context
international. In mod special discutiile s-au axat pe diferite
tehnici existente si mecanisme de vizeaza divulgarea

unele practici

vulnerabilitatilor

Procesul de divulgare coordonatd a vulnerabilitatilor, in
raport cu Directiva NIS este o institutie juridica abordata
pentru prima data in Directiva NIS2. Conform acesteia din
urma Statele membre ar trebui sa ia masuri pentru a inlesni
divulgarea coordonatd a vulnerabilitatilor prin stabilirea
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Proiectul de Lege prevede divulgarea coordonata a
vulnerabilitatilor, insa fara alte schimbari in cadrul legislativ
actual, acest proces nu va fi eficient.

Printre beneficiile finale, care necesitd o abordare legislativa
mai complexa, ar fi:

- atragerea de hackeri neremunerati in scopuri benefice, pentru
cautarea vulnerabilitatilor si lichidarea acestora Inainte ca sa fie
identificate de atacatorii externi;

- antrenarea  tinerilor talente (de pe  bancile
scolii/colegiului/universitatii) ca sa-si aplice cunostintele si sa-
si testeze abilitdtile din domeniul securitatii cibernetice in
folosul comunitatii;

- si bineinteles identificarea tinerilor talente pentru recrutare
timpurie.

NOTA: Conform cercetirii 'COORDINATED
VULNERABILITY DISCLOSURE POLICIES IN THE EU'
publicate de ENISA (European Union Agency for
Cybersecurity) din aprilie 2022, ~85% din problemele pe partea
de implementare revin barierelor legale si lipsei de cooperare
dintre companii (documentul poate fi gasit aici:

[ https://www.enisa.europa.eu/publications/coordinated-
vulnerability-disclosure-policies-in-the-
eu/@@download/fullReport ]
(https://www.enisa.europa.eu/publications/coordinated-
vulnerability-disclosure-policies-in-the-

eu/@ @download/fullReport )).

De atras atentia ca in documentul de mai sus se mentioneaza si
dificultatile prin care au trecut tdrile europene care au
implementat astfel de proiecte, dar se mentioneaza si anumite
practici utile pentru a preveni aceste probleme. Desi pare
neimportant, un astfel de proces poate aduce beneficii pentru
comunitatea de cercetitori din domeniul securitdtii dacad este

unei politici nationale relevante. Ca parte a politicii lor
nationale, statele membre ar trebui sa isi propund sa faca
fatd, Tn masura posibilului, incercérilor cu care se confrunta
potentiald a acestora la raspunderea penald, in conformitate
cu dreptul intern. Avand in vedere faptul cd persoanele
fizice si juridice care cerceteaza vulnerabilitati ar putea fi
expuse, 1n unele state membre, raspunderii penale si civile,
statele membre sunt incurajate sa adopte orientari in
ceea ce priveste neurmadrirea penald a cercetatorilor in
domeniul securititii informatiilor si exonerarea de
raspundere civila pentru activitdtile desfasurate de acestia.
Echipele nationale CSIRT, in acest context trebuie sa aiba
rolul de coordonator al acestor procese. Acest rol ar trebui
sa includa identificarea si contactarea entitatilor In cauza,
asistarea persoanelor fizice sau juridice care raporteaza o
vulnerabilitate, negocierea calendarelor de divulgare si
gestionarea vulnerabilitatilor care afecteazd mai multe
entitdti. Anume aceste aspecte si au constituit obiectul
examindrilor si includerii in proiectul de lege a
reglementarilor corespunzitoare.

In acest context, proiectul de lege vine si instituie baza
juridico-normativa primara pentru crearea mecanismelor la
nivel national capabile sa utilizeze instrumentele cele mai
eficiente in descoperirea vulnerabilitatilor.

Pentru implementarea prevederilor din proiectul de lege
cuprinse la art. 2 pct. 3) si art. 7 alin.(4) lit. i), Guvernul, In
temeiul art. 7 alin. (4) lit. i) urmeaza sa aprobe cadrul
normativ care va detalia chestiunile ce vizeaza divulgarea
coordonatd a vulnerabilitatilor.

Bineinteles cd in acest proces, de rand cu alte informatii
relevante, vor fi examinate si bunele practici europene si
internationale in acest domeniu, inclusiv cel al Letoniei.
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implementat corect. In caz contrar, poate aduce consecinte
grave asupra comunitatii, pana la lipsa totala de fortd de munca
pe domeniul securitatii cibernetice care si pana acum a avut de
suferit prin ignoranta si lipsd de perspectiva in tara noastra.

Ca si practici utile din domeniul legislativ, putem vedea
exemplul Letoniei. Documentul privind proiectul de legi poate
fi accesat aici:

[ https://www.sciencedirect.com/science/article/abs/pii/S0267
364917303606#:~:text=1n%202013%20the%20Netherlands%
20launched,policy%20as%20a%20state%20policy]

(https://www.sciencedirect.com/science/article/abs/pii/S02673
64917303606#:~:text=1n%202013%20the%20Netherlands%2
Olaunched,policy%20as%20a%20state%20policy )

Un exemplu de divulgare coordonatd a vulnerabilitatilor din
Olanda poate fi accesat aici:

[ https://www.government.nl/topics/cybercrime/fighting-
cybercrime-in-the-netherlands/responsible-disclosure ]
(https://www.government.nl/topics/cybercrime/fighting-
cybercrime-in-the-netherlands/responsible-disclosure )
Divulgarea coordonata a vulnerabilitatilor poate avea un impact
cu mult mai mare asupra comunitatii de securitate din
Moldova, decat am expus mai sus.

De asemenea , este important de mentionat ca procedeele,

metodele si  tehnicile utilizate

in  divulgarea

vulnerabilitdtilor au un caracter interdisciplinar si ar trebui
sd constituie obiectul unor examindri aprofundate
ulterioare, inclusiv din perspectiva faptului cd atinge
domenii diverse care au tangenta cu si legea penala si cea
civila. Tn acest context prevederile proiectului de lege sunt
un imbold pentru initierea procesului de implementarea a

unor astfel de mecanisme.
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