Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din

Chisinau

pentru aprobarea Conceptului Sistemului informational BeeProtect si a
Regulamentului privind modul de functionare si utilizare a Sistemului
informational BeeProtect

In temeiul art. 7, 9, 11, alin. (7) si 13, alin. (5), lit. a) din Legea apiculturii nr.
70/2006 (Monitorul Oficial al Republicii Moldova, 2010, nr. 247-251, art. 754), art. 22,
lit. b), ¢) si d) din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44),

Guvernul HOTARASTE:
1. Se instituie Sistemul informational BeeProtect.
2. Se aproba:

1) Conceptul Sistemului informational BeeProtect, conform anexei nr. 1;

2) Regulamentul privind modul de functionare si utilizare a Sistemului informational
BeeProtect, conform anexei nr. 2.

3. Agentia Nationala pentru Siguranta Alimentelor:

1) va asigura conditiile juridice, financiare si organizatorice necesare, precum i
va asigura crearea, administrarea, mentenanta si dezvoltarea Sistemului informational
BeeProtect;

2) va asigura utilizarea gratuita a Sistemului informational BeeProtect de catre
apicultori si producdtorii agricoli.

4. TIn scopul implementirii prezentei hotirari, Agentia Nationald pentru Siguranta
Alimentelor, va evalua anual costurile necesare administrarii si dezvoltarii continue a
Sistemului informational BeeProtect si va 1nainta propuneri de solicitare a mijloacelor
financiare Ministerului Finantelor in conformitate cu prevederile Legii finantelor publice
si responsabilitatii bugetar-fiscale nr. 181/2014, pentru a fi incluse in Legea bugetului de
stat pe anul respectiv.

Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Ministrul agriculturii
si industriei alimentare Vladimir Bolea

Ministrul finantelor Dumitru Budianschi



Anexanr. 1
la Hotararea Guvernului nr.

din

CONCEPTUL
Sistemului informational BeeProtect

Capitolul |
DISPOZITII GENERALE

1. Sistemul informational ,,BeeProtect” (in continuare — BeeProtect) este un sistem
informational de stat, sub forma de aplicatie web, destinata utilizarii de catre apicultori,
producatorii agricoli si utilizatorii produselor de uz fitosanitar si fertilizantilor pentru
protejarea albinelor de otraviri cu produse de uz fitosanitar. BeeProtect asigura schimbul
interactiv de informatii intre apicultori, producatorii agricoli si utilizatorii produselor de
uz fitosanitar si fertilizanti si organele de control referitor la aplicarea produselor de uz
fitosanitar si fertilizanti in procesul lucrarilor agricole/silvice si al amplasarii stupinelor.

2. BeeProtect constituie o modalitate uniforma si continua de expediere a
notificdrilor in cadrul sistemului informational detinut de Agentia Nationald pentru
Siguranta Alimentelor (in continuare - ANSA), prin diverse canale de notificare, in scopul

......

uz fitosanitar si fertilizantilor.

3. BeeProtect reprezinta 0 solutie tehnologica compatibila cu platforma tehnologica
guvernamentala comund (MCloud) si este destinat furnizarii eficiente catre ANSA si
administratia publica locala de nivelul I (in continuare - APL) a platformelor informatice
de nivel central si a altor sisteme informationale relevante, inclusiv date furnizate de catre
apicultori, producatori agricoli si utilizatori a produselor de uz fitosanitar si fertilizantilor,
cu scopul realizarii interoperabilitatii si asigurarii accesului instant, care va contribui la
digitizarea functiilor ANSA.

4. Tn sensul prezentului Concept vor fi utilizate urmitoarele notiuni de bazi:

1) BeeProtect — reprezinta o interfata pentru utilizator, unde oricare din utilizatorii
sistemului informational, in functie de drepturile de acces stabilite, gestioneaza date 1n
conformitate cu contururile functionale implementate in BeeProtect;

2) resursa BeeProtect — reprezinta un set de obiecte informationale al aplicatiei
BeeProtect formate din totalitatea atributelor asupra carora utilizatorii acestuia pot efectua
operatii de citire, de modificare sau de suprimare. Vor fi distinse doua tipuri de resurse:

a) externe, furnizate de sistemele informationale externe prin intermediul



platformei de interoperabilitate (MConnect) si prin inserdrile facute de utilizatorii
producatori agricoli si apicultori;

b) locale, reprezinta obiecte informationale constituite si pastrate in stocul local de
date al aplicatiei BeeProtect;

3) utilizator producator agricol — persoana fizica sau juridica care activeaza in
sectorul agricol si care efectueaza lucrari de aplicare a produselor de uz fitosanitar si
fertilizanti in procesul lucrarilor agricole si Silvice, care are obligatia de a notifica APL de
nivelul I pe teritoriul careia au loc lucrarile de aplicare a produselor respective, precum si
a notifica apicultorii amplasati pe teritoriul acelui APL, conform Legii nr. 70/2006 si a
Codului contraventional;

4) utilizator apicultor — persoana fizica sau juridica care activeaza in sectorul de
producere a mierii de albine, care are obligatia de a notifica APL de nivel I pe teritoriul
careia 1s1 amplaseaza sau 1si scoate stupina in/din stationar sau pastoral.

5. Destinatia BeeProtect este implementarea unei solutii informatice interconectate
cu toate sursele de date relevante externe, care vor furniza in regim automatizat datele
necesare pentru sustinerea activitatilor relevante ANSA si APL de nivelul I. De asemenea,
BeeProtect urmeaza sa asigure accesul public la seturi de date pentru a fi consumate in
regim automatizat de aplicatii externe in vederea prelucrarii lor si furnizarii de valoare
adaugata.

6. Scopul aplicatiei BeeProtect consta in asigurarea ANSA, APL de nivelul | si a
celorlalti utilizatori cu 0 solutie informatica (scalabila, configurabild, conectata la
resursele informationale de stat si compatibila cu ulterioarele dezvoltari si integrari), care
va facilita evidenta notificarilor facute prin intermediul BeeProtect de catre utilizatorii
producatori agricoli si apicultori, precum si va asigura accesul imediat la date prin
interoperabilitatea cu resursele informationale de stat. BeeProtect va oferi un model
tehnologic de referinta si interfete program pentru scalarea sistemelor informationale de
la nivelul central ANSA la nivelul local pentru subdiviziunile teritoriale ANSA si APL de
nivelul I.

7. Obiectivele BeeProtect sunt:

1) implementarea unei solutii tehnologice din categoria Guvern catre Guvern si
Guvern catre Business, compatibila cu platforma tehnologica guvernamentala comuna
(MCloud) in sensul scalarii la nivelul subdiviziunilor teritoriale ANSA si a APL de nivelul
I a sistemelor informationale relevante disponibile la nivel central si a celor din spatiul
functional al BeeProtect care urmeaza sa fie dezvoltate ulterior;

2) reutilizarea sistemelor informationale partajate si a sistemelor informationale de
stat pentru rationalizarea procesului de prestare a serviciilor ANSA si pentru digitalizarea
evidentei notificarilor utilizatorilor agricultori si apicultori de catre ANSA si APL de nivelul
I;



3) reducerea costurilor operationale, sporirea calitatii mijloacelor de comunicare si
asigurarea accesului rapid la date prin elaborarea unei solutii care poate fi usor accesata
de catre aparatul central ANSA, subdiviziunile teritoriale ANSA, APL de nivelul I,
utilizatorii producatori agricoli si apicultori;

4) asigurarea scalabilitatii prin  implementarea unei solutii informatice
configurabile, cu o arhitectura orientata spre servicii care vor permite actualizari viitoare
dupa modelul de dezvoltare iterativa,

5) celeritatea transmiterii/receptiondrii notificarilor, astfel, incat destinatarii
acestora sa afle In timp real informatiile referitoare la aplicarea produselor de uz fitosanitar
si a fertilizantilor in procesul lucrarilor agricole/silvice si a amplasarii stupinelor.

8. Pentru asigurarea obiectivelor inaintate solutiei informatice, la re-proiectarea,
completarea si implementarea BeeProtect trebuie sa se tina cont de urmatoarele principii
de baza:

1) legalitate, care presupune crearea si exploatarea sistemului informational in
conformitate cu cadrul normativ national, precum si cu normele si standardele
internationale recunoscute in domeniu;

2) divizarea arhitecturii pe nivele, constd in proiectarea independenta a
subsistemelor BeeProtect in conformitate cu standardele de interfata dintre nivele;

3) arhitectura bazata pe servicii, consta in distribuirea functionalitatii aplicatiei in
unitati mai mici, distincte, numite Servicii, care pot fi distribuite intr-o retea si pot fi
utilizate Tmpreuna pentru a crea aplicatii destinate implementarii functiilor de business ale
sistemului informational,

4) expansibilitate, care oferd posibilitatea largirii si completdrii sistemului
informational cu noi functii sau imbunatatirea celor existente;

5) scalabilitate, care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemuluiinformational;

6) securitate prin design, care presupune integrarea BeeProtect in sistemele de
servicii electronice de stat, in cunostintd de cauza cu privire la riscurile de securitate a
informatiei ce pot afecta buna functionare a acesteia. Cerintele legale aplicabile pentru
implementarea mecanismelor de asigurare a securitatii informatiei trebuie luate in
considerare la etapa de re-proiectare, completare si integrare a BeeProtect. BeeProtect va
asigura accesarea controlata, transparenta si responsabila a datelor;

7) date sigure, care prezuma introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

8) simplitatea si comoditatea utilizarii, care presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului,
bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

9) furnizarea datelor doar o singura data (once only), care presupune ca



beneficiarii de servicii publice furnizeaza datele solicitate autoritatilor/institutiilor publice
o singura data, iar acestea sunt obligate sa se asigure ca datele sunt reutilizabile si ca pot
fi accesate de toti prestatorii de servicii publice, in limitele competentelor si in scopul
prestarii serviciilor;

10) auto-servire, consta in delegarea functiilor administrative, de configurare si
control catre persoanele-cheie din cadrul ANSA, evitand in acest sens concentrarea
functiei si puterii intr-un punct central si, in acelasi timp, evitand crearea blocajelor si a
unor puncte unice de esec;

11) implementarea unei solutii client-server ,, Web based” cu acces autorizat la
interfata si la date.

9. Implementarea BeeProtect va furniza ANSA, APL de nivelul I, utilizatorilor
producatori agricoli si apicultori un instrument eficient ca punct unic de intrare si acces la
resursele informationale de stat. Sarcinile principale ale BeeProtect sunt urmatoarele:

1) implementarea unei solutii tehnologice compatibile cu platforma tehnologica
guvernamentald comuna (MCloud), care sa asigure acces centralizat pentru ANSA, APL
de nivelul I, utilizatorilor producatori agricoli si apicultori la sisteme informationale de
stat. Asigurarea unei interfete pentru accesarea de cdtre utilizatori a sistemelor si a
serviciilor electronice disponibile pentru evidenta notificarilor intre utilizatori;

2) asigurarea accesarii sistemelor informationale de la nivelul oficiului central
ANSA prin care subdiviziunile teritoriale ANSA si APL de nivelul | vor obtine drepturile
necesare pentru gestiunea datelor aferente obiectelor informationale ale BeeProtect;

3) implementarea mecanismelor de integrare a BeeProtect cu solutiile informatice
si cu registrele de la nivel central si ANSA pentru facilitarea schimbului de date intre
utilizatori si alte entitati publice;

4) dezvoltarea facilitatilor de configurare a drepturilor de acces la date si
inregistrarea acestora in resursele informationale de stat, precum si alte solutii informatice
cu scopul realizarii functiilor de business ale ANSA si APL de nivelul I;

5) asigurarea accesului la date privind serviciile publice prestate de ANSA si alte
servicii de stat prin furnizarea datelor pentru emiterea si detinereca pasapoartelor
electronice ale stupinelor.

Capitolul 11
Cadrul normativ al BeeProtect

10. Cadrul normativ pentru instituirea BeeProtect este constituit din urmatoarele
acte:

1) Legeanr. 982/2000 privind accesul la informatie;

2) Legeanr.467/2003 cu privire la informatizare si la resursele informationale de
stat;

3) Legeanr. 71/2007 cu privire la registre;



4) Legea nr. 239/2008 privind transparenta in procesul decizional,

5) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

6) Legeanr. 124/2022 privind identificarea electronica si serviciile de incredere;
7) Legeanr. 234/2021 cu privire la serviciile publice;

8) Hotararea Guvernului nr. 272/2002 despre masurile privind crearea
sistemului informational automatizat “Registrul de stat al unitatilor de drept”;

9) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

10) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

11) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comuna (MCloud);

12) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnaturd electronica (MSign);

13) Hotararea Guvernului nr. 375/2020 privind platforma tehnologica
guvernamentala comuna (MPower);

14) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental
de jurnalizare (MLog);

15) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

16) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

17) Regulamentul privind modalitatea de aplicare a semnaturii electronice pe
documentele electronice de catre functionarii persoanelor juridice de drept public in

cadrul circulatiei electronice ale acestora, aprobat prin Hotararea Guvernului nr.
1141/2017;

18) Regulamentul privind modul de tinere a Registrului imputernicirilor de

reprezentare in baza semnaturii electronice, aprobat prin Hotararea Guvernului nr.
375/2020;

19) Regulamentul privind modul de functionare si utilizare a serviciului

guvernamental de notificare electronica (MNotify), aprobat prin Hotararea Guvernului
nr. 376/2020;

20) Cerintele fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotararea Guvernului nr. 1123/2010;



21) Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017;

22) Reglementarea tehnica ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale nr.
78/2006;

23) Metodologia publicarii datelor guvernamentale deschise, aprobata prin
Hotararea Guvernului nr. 701/2014;

24) Regulamentul privind administrarea continutului portalului guvernamental
unic al serviciilor public si integrarea in portal a serviciilor publice electronice, aprobat
prin Hotararea Guvernului nr. 657/2012.

Capitolul 111
Spatiul functional al BeeProtect

11. ANSA dispune de o0 multitudine de competente, iar prezentul Concept stabileste
mecanismele de bazad prin care va fi asiguratd furnizarea eficienta a resurselor
informationale pentru indeplinirea atributiillor ANSA, a subdiviziunilor teritoriale
ANSA, APL de nivelul I, precum si a obligatiilor utilizatorilor producatori agricoli si
apicultori de a proteja albinele de intoxicari cu produse de uz fitosanitar si fertilizanti in
procesul lucrarilor agricole/silvice si de amplasare a stupinelor. Pentru asigurarea
spatiului functional, BeeProtect va oferi instrumente tehnologice de integrare a solutiilor
informatice de stat existente la nivel central, inclusiv celor care urmeaza a fi dezvoltate
pe parcurs, cu scopul scalarii acestora la nivelul oficiului central si subdiviziunilor
teritoriale ANSA, APL de nivelul I, utilizatorii producatori agricoli si apicultori. Nivelul
de cooperare a resurselor informationale BeeProtect (interogate atat din surse externe, cat
si locale) va indeplini functia de suport pentru realizarea sarcinilor ANSA si a
subdiviziunilor sale teritoriale prin instrumentele puse la dispozitie de aplicatiile
implementate in interfata utilizator BeeProtect.

12. BeeProtect trebuie sa asigure realizarea functiilor de baza ale unui sistem
informational prevazute in cadrul normativ, precum si a functiilor specifice care rezulta
din destinatia sistemului. In BeeProtect se vor implementa urmitoarele componente
functionale de baza:

1) gestionarea resurselor informationale prin intermediul interfetei utilizator
BeeProtect — prin intermediul careia utilizatorii lanseaza aplicatiile implementate 1n
sistem pentru a obtine acces si a gestiona resursele informationale disponibile. Aceasta
componenta va furniza instrumente necesare pentru ciutarea, vizualizarea si descarcarea
datelor relevante necesitatilor utilizatorilor in baza unei interogari definite de utilizator si
a drepturilor de acces oferite. In functie de interogare, BeeProtect va incirca datele din
baza de date locala si va realiza interpelarile necesare pentru a prelua date din sistemele



informationale externe;

2) gestionarea inregistrarilor — reprezinta setul de functionalitati implementate in
aplicatiile BeeProtect si disponibile utilizatorilor in functie de drepturile de acces ale
acestora. Utilizatorii vor putea lansa interogari pentru a obtine detalii suplimentare despre
unele obiecte informationale. Gestionarea datelor va fi realizatd in conformitate cu
operatiunile permise asupra resurselor informationale. Astfel, unele resurse vor admite
doar operatiuni de accesare a datelor pentru citire, iar altele vor permite operatiuni de
descarcare, inclusiv de creare sau de suprimare a datelor;

3) administrarea si functionalitati de sistem — reprezinta 0 componenta functionala
a BeeProtect, care furnizeaza functionalitatile-cheie de administrare, de configurare si de
control al accesului. Avand in vedere modelul de partajare a functionalitatilor BeeProtect
intre ANSA, subdiviziunile teritoriale ANSA, APL de nivelul I, utilizatorii producatori
agricoli si apicultori dupa principiul autoservirii, acest contur functional ofera pentru
utilizatorii cu drepturi de administrare urmatoarele instrumente:

a) gestionarea drepturilor de acces la resursele BeeProtect — pentru a configura
accesul utilizatorilor la resursele informationale prin intermediul aplicatiilor disponibile
in BeeProtect. ANSA va dispune de instrumente de configurare a accesului la setul de
resurse informationale necesare si disponibile in BeeProtect. ANSA va putea configura
spatiul de lucru in BeeProtect cu setul de functionalitati oportune si va putea ulterior
adauga alte functionalitati;

b) gestiunea utilizatorilor si rolurilor — care implementeaza functionalitatile
destinate gestiunii profilurilor utilizatorilor si alocarii drepturilorde acces la resursele si
datele BeeProtect. Aceasta va furniza functionalitatile necesare gestiunii
grupurilor/rolurilor si atribuirea drepturilor de acces utilizatorilor BeeProtect. Drepturile
de acces la aplicatiile si la resursele informationale ale BeeProtect vor fi acordate
grupului/rolului aferent utilizatorului sau explicit fiecarui utilizator in parte;

C) administrarea centralizata a metadatelor;

d) asigurarea continuitatii de functionare Sau restabilirea functionarii
BeeProtect.

13. Functionalitatile de baza ale BeeProtect sunt:

1) Formarea repozitorului de date (baza de date) necesare pentru sustinerea
activitatii ANSA si a utilizarii utile de cdtre producatorii agricoli, apicultorii si autoritatile
publice — functii de introducere a datelor, modificari si/sau stergeri, arhivare ale acestora.
Functiile de baza in procesul de formare a bazei de date a BeeProtect sint urmatoarele:

a) de Inregistrare - Inregistrarea initiald a obiectelor informationale se efectueaza
automat la introducerea datelor proprii de catre acestea. Totodata, fiecarui obiect
informational luat in evidenta i se atribuie un identificator unic, care ramane neschimbat
pe toata perioada existentei obiectului in sistem;

b) de adaugare date de catre obiectele informationale - dupa inregistrare, obiectul



informational adaugd date specifice addugatoare, care raman neschimbate pana cand nu
sunt actualizate de catre obiectul informational,

c) de actualizare a datelor - actualizarea datelor BeeProtect consta in reinnoirea
datelor proprii de catre obiectele informationale in cazul schimbarii sau completarii
atributelor obiectelor de evidenta;

d) de stocare si structurare a datelor - datele introduse de catre obiectele
informationale sunt mentinute si structurate in baza de date a BeeProtect;

e) de generare a rapoartelor - obiectul informational genercaza rapoarte in baza
datelor din sistem. Informatiile din baza de date a BeeProtect sint oferite in functie de
nivelul de acces stabilit. Beneficiarii datelor din sistem sint obligati sa le foloseasca doar

in scopuri legale;

f) de scoatere din evidenta a obiectelor informationale (schimbarea statutului
obiectului) - scoaterea din evidentd a obiectului informational constd in schimbarea
automatd a statutului obiectului, in baza conditiilor de utilizare, prin aplicarea unei
mentiuni speciale, fapt care nu semnifica eliminarea fizica a datelor despre obiect;

g) informatia se sterge fizic numai dupd expirarea termenului de pastrare a

informatiei in arhiva electronica (10 ani).

4) Generarea de Rapoarte pentru administrator, sub-diviziuni teritoriale, primarii,
utilizatori apicultori, producatori agricoli, prestatori de servicii de aplicare a produselor
de uz fitosanitar si fertilizanti. Sistemul are un modul care permite realizarea de rapoarte
analitice sau statistice, in functie de rolul si responsabilitatile fiecdrui utilizator:

a) asigurarea accesului la rapoarte prin intermediul pupitrelor de control a

utilizatorilor, inclusiv rapoarte privind logarile (pentru Administrator);

b) asigurarea aplicarii filtrelor in baza seturilor de date pentru care este oferit acces;
accesului si a drepturilor atribuite de Administrator.

5) Organizarea accesului la date. Datele continute in stocul de date a BeeProtect
sunt puse la dispozitia ANSA, persoanelor fizice si juridice, pentru organizarea
procesului de schimb informational. Fiecare utilizator de date ale sistemului urmeaza sa
utilizeze aceste date numai 1n scopuri legale in conformitate cu drepturile utilizatorului.

6) Utilizarea instrumentelor interactive de lucru cu harta:

a) cautarea locatiei;

b)  marire, micsorare, navigare pe harta;

C) delimitarea suprafetelor de teren spre prelucrare cu atribuirea perimetrului;

d)  alegerea tipului de harta utilizata;

e) efectuarea masurdrilor pe harta,

f) vizualizarea granitelor parcelelor de teren si a numerelor cadastrale;

g)  vizualizarea amplasarii culturilor cu inflorescente pe harta;

h) amplasarea pe harta si radierea locatiei stupinei.



7) Expediere notificari, realizate, cel putin, prin urmatoarele canale de notificare:
a) posta electronica (e-mail);
b)  serviciul mesaje scurte (sms);
c) aplicatia Viber (printr-un ViberBot)
d) jurnalizare evenimente de notificare.

8) Schimb de date cu sistemele informationale externe — realizat prin consumarea
interfetelor destinate schimbului reciproc de date prin platforma de interoperabilitate
(MConnect), precum si integrarea sistemelor informationale partajate (MPass, MSign,
MPower, MNotify, MLog).

9) Executare proceduri automate — reprezintd functionalitati de declansare si
functionare in regim automat a unui sir de functionalitdti ale BeeProtect in vederea
utilizarii rationale a resurselor server, a lansarii serviciilor specifice functiondrii acestuia
si a furnizarii la momentul oportun a datelor pentru utilizatori.

14. Functiile BeeProtect, determinate de destinatia acestora, sunt grupate in
urmatoarele contururi functionale (module):

1) administrarea, verificarea, monitorizarea si controlul actiunilor obiectelor
informationale:

a) asigurarea integritatii logice a BeeProtect;

b) administrarea bazelor de date ale BeeProtect;

c) delimitarea drepturilor de acces pentru utilizatori, introducerea sistemului de
parole;

d) asigurarea securitdtii, protectiei si pastrarii informatiei in sistem conform
standardelor internationale SM ISO/CEI 27002 ,,Tehnologii informationale. Cod de buna
practica pentru managementul securitatii informationale” si SM ISO/CEI 15408
,,'ehnologii Informationale. Tehnici de securitate. Criterii de evaluare pentru securitatea
tehnologiei informatiei”;

e) asigurarea respectarii cerintelor BeeProtect privind protectia datelor cu caracter
personal.

2) Gestionarea imputernicirilor pentru prestarea serviciilor de catre personalul
Oficiului central ANSA si a subdiviziunilor teritoriale:

a) importul imputernicirilor de reprezentare din MPower;

b) gestionarea (crearea, modificarea si radierea) tipurilor de Tmputerniciri,

c) verificarea validitatii Tmputernicirii de reprezentare;

d) evidenta verificarilor validitatii imputernicirilor de reprezentare.

3) Inregistrarea datelor proprii de catre fiecare tip de utilizator:

a) completarea datelor la inregistrarea in BeeProtect;

b) introducerea datelor adaugatoare solicitate de sistem pentru lansarea utilizarii
anumitor functionalitati;

C) pozitionarea locatiei pe hartd a campului prelucrat sau stupinei a obiectului



informational.

4) Logarea in BeeProtect, precum si asigurarea logarii utilizatorilor in BeeProtect.

5) Emiterea si gestionarea pasaportului electronic al stupinei:

a) completarea pasaportului cu datele cerute la inregistrarea in BeeProtect;

b) verificarea solicitarii si a datelor introduse de solicitant, asigurarea completarii
datelor;

c) eliberarea numarului pasaportului electronic al stupinei;

d) generarea automata a fisierului electronic descarcabil al pasaportului electronic
al stupinei, cu toate inscrierile provenite din baza de date a BeeProtect;

e) asigurarea aplicarii semnaturii digitale a emitentului si a sub-diviziunii
teritoriale pe fisierul electronic al pasaportului electronic al stupinei;

f) asigurarea efectuarii inscrierilor periodice in pasaportul electronic al stupinei de
catre detinatorul pasaportului si de citre inspectorii ANSA prin ferestre dedicate.

6) Gestionarea documentelor, care asigura functii de evidenta a:

a) documentelor de intrare;

b) documentelor tehnologice;

¢) documentelor de iesire.

15. BeeProtect va oferi o interfatd ergonomicd, intuitiva si accesibila tuturor
tipurilor de utilizatort prin intermediul unui explorator Web. Interfata utilizator a
BeeProtect va reprezenta un design grafic, echilibrat, distinct si adaptabil pentru
majoritatea dispozitivelor utilizate (calculator desktop, notebook, tableta, smartphone).

16. BeeProtect va furniza o interfata in limba romana.

17. Pentru facilitarea utilizarii BeeProtect, solutia informatica va dispune de un
ghid de utilizare, disponibil online la nivelul fiecarei interfete utilizator.

18. In functie de categoriile utilizatorilor (drepturile si rolurile acestora),
BeePrtotect va furniza o interfatd personalizata fiecarei categorii de utilizator si aplicatii.

1) Utilizatorii sistemului informational vor dispune de cateva nivele de acces la
interfata utilizator si date (seturile de drepturi si roluri atribuite acestora, precum si
numarul optim de grupuri de acces vor putea fi configurate de administratorul de sistem)
sl anume:

a) administrator de sistem — nivel caracteristic utilizatorului cu privilegii de
administrare a accesului, configurare, audit si depanare in cadrul BeeProtect. Acest nivel
de acces, dat fiind rolul sdu de a administra buna functionare a solutiei informatice, va
asigura accesul la toate functionalitatile interfetei utilizator si continutul bazei de date
livrate de interfata utilizator;

b) functionar ANSA din oficiul central si din subdiviziunile teritoriale — nivel de
acces asigurat functionarilor ANSA care va oferi functionalitati specifice necesare pentru
gestiunea resurselor informationale BeeProtect si asigurarea accesului automat la
interfata utilizator a sistemelor informationale externe, din care face parte si controlul



accesului la aplicatiile implementate in BeeProtect. Functionarul ANSA va dispune de
acces la interfata utilizator BeeProtect si functionalitatile oferite de aceasta in functie de
drepturile de acces configurate in BeeProtect. In functie de specificul si necesititile
oficiului central ANSA si a subdiviziunilor teritoriale, BeeProtect va permite
configurarea rolurilor distincte pentru functionarii oficiului central ANSA, sefii
subdiviziunilor teritoriale, a inspectorilor teritoriali, etc;

C) functionar APL de nivelul | - nivel de acces asigurat angajatilor din APL de
nivelul 1, cu privilegii specifice pentru vizualizarea informatiei corespunzator rolului sau
si in perimetrul de date al APL pe care il reprezinta;

d) utilizator de sistem — nivel de acces asigurat utilizatorilor apicoli si producatori
agricoli pentru introducerea si actualizarea datelor, precum si vizualizarea informatiei si
a notificarilor, inclusiv din surse externe;

19. Utilizatorii sistemului informational — apicultorii sau producatorii agricoli, care
vor plasa informatii de avertizare privind plasarea stupinelor, respectiv utilizarea
produselor de uz fitosanitar si fertilizanti, au, astfel, o calitate dubla, dupa caz, de
expeditor, fie destinatar al notificarilor.

Capitolul IV
Structura organizationala a BeeProtect

20. Functiile de baza privind formarea si exploatarea BeeProtect sunt divizate
intre:
1) proprietarul sistemului;
2) posesorul sistemului;
3) detinatorul sistemului;
4) utilizatorii sistemului;
5) administratorul tehnic al sistemului.

21. Proprietarul sistemului informational BeeProtect este statul care isi realizeaza
dreptul de proprietate, de gestionare si de utilizare a datelor din acesta. Resursele
financiare pentru dezvoltarea sistemului informational sunt asigurate din bugetul de stat,
din proiecte de asistenta internationala si din alte mijloace financiare, conform cadrului
normativ.

22. Posesorul si detinatorul BeeProtect este Agentia Nationald pentru Siguranta
Alimentelor. Rolul de posesor al sistemului reflecta aspectul administrativ ce tine de
competentele detinute si necesare administrariisi dezvoltarii continue a sistemului
informational. Agentia va fi responsabila de dezvoltarea si de implementarea BeeProtect,
iar beneficiarii finali ai acesteia vor fi ANSA, inclusiv subdiviziunile teritoriale ANSA,
APL de nivelul I si mediul de afaceri din sectorul agricol si apicol. Detinatorul BeeProtect
asigura crearea, administrarea, mentenanta si dezvoltarea sistemului informational.

23. Utilizatorii BeeProtect sunt functionarii si angajatii ANSA, ai APL de nivelul



I, apicultorii si producatorii agricoli, care vor utiliza functionalitatile sistemului
informational in scopurile prevazute de prezentul Concept. Nivelul de acces al
utilizatorilor este diferentiat in functie de atributiile, responsabilitatile, drepturile de acces
la date si se configureaza de catre administratorul BeeProtect. Gestionarea resurselor
informationale furnizate prin intermediul BeeProtect va fi realizatd in functie de
perimetrul de date la care un utilizator are acces sigur si in conformitate cu serviciile
externe pentru datele captate.

24. Registratorul datelor in BeeProtect este ANSA prin intermediul oficiului central
si a subdiviziunilor teritoriale. Ca posesor a resursei si sistemului informational, ANSA
va asigura inscrierea, actualizarea si radierea resurselor si a informatiilor aferente
acestora.

25. Furnizorii de date care vor livra date aferente obiectelor informationale ale
BeeProtect sunt:

a) apicultorii si producatorii agricoli;

b) oficiul central si subdiviziunile teritoriale ale ANSA.

26. Destinatarii datelor din BeeProtect sunt:

a) ANSA (oficiul central si subdiviziunile teritoriale);

b) producatorii agricoli si apicultorii.

27. Administratorul tehnic al BeeProtect este Institutia Publica Serviciul
Tehnologia Informatiei si Securitate Cibernetica, care 1isi exercitd atributiile in
conformitate cu Regulamentul privind administrarea tehnica si mentinerea resurselor si
sistemelor informationale de stat, aprobat prin anexa nr. 5 la Hotararea Guvernului nr.
414/2018 cu privire la masurile de consolidare a centrelor de date in sectorul public si de
rationalizare a administrarii sistemelor informationale de stat.

Capitolul V
Documentele BeeProtect

28. In functie de faza procesului de executare, documentele de bazi ale BeeProtect
se clasifica, dupd cum urmeaza:

1) documente de intrare, precum:

a) introducerea si confirmarea in BeeProtect de cétre producatorul agricol a
datelor privind evenimentul de aplicare planificatd sau anulare a aplicarii produselor de
uz fitosanitar sau fertilizantilor;

b) introducerea si confirmarea in BeeProtect de catre apicultor a datelor privind
evenimentul de amplasare sau stergere a stupinet;

C) solicitari din partea apicultorului privind eliberarea pasaportului electronic al
stupinei;



d) solicitari din partea subdiviziunilor teritoriale ANSA catre oficiul central
ANSA privind eliberarea numarului de pasaport al stupinei si emiterea pasaportului
electronic al stupinei.

2) documente de iesire, precum:

a) notificarea privind inregistrarea sau anularea evenimentul de aplicare
planificata sau anulare a aplicarii produselor de uz fitosanitar sau fertilizantilor;

b)  notificarea privind evenimentul de amplasare sau stergere a unei stupine;

C) emiterea pasaportul electronic al stupinei semnat prin MSign de catre Oficiul
Central ANSA;

d)  extrase din baza de date si rapoartele analitice si sintetice generate in baza
filtrelor alese,

3) documente tehnologice, care includ:

a) semnaturile documentelor si inregistrarilor semnate electronic;

b) certificatele electronice cu care au fost produse semnaturile electronice;

c) imaginile scanate ale documentelor;

d) lista utilizatorilor si drepturilor acestora;

e) inregistrarile de audit ale activitdtii sistemului si utilizatorilor;

f) versiunile documentelor si istoricul modificarilor;

g) documentele tehnologice privind parametrii de sistem;

h) rapoartele si statisticile agregate privind utilizarea sistemului;

1) ghidul de utilizare;
J) termenii si conditiile de utilizare;
k) politica privind Cookies.

Capitolul VI
Spatiul informational al BeeProtect

29. Spatiul informational al BeeProtect este format din totalitatea resurselor
informationale cuprinse in gama de responsabilitati ale ANSA. Aceste resurse pot fi atat
locale, cat si externe (interpelate din sisteme informationale externe pentru a fi gestionate
local, actualizate in resursele externe si la necesitate salvate temporar in baza de date
BeeProtect).

30. Tinand cont de scopul si de obiectivele BeeProtect, au fost identificate obiectele
informationale de care trebuie sa se tind cont la re-proiectarea, completarea si integrarea
sistemului.

Orice modificare a datelor — creare, modificare, stergere, schimbare statut etc.
trebuie sa fie inregistratd intr-un registru special (fisiere log) aratand momentul de timp
si utilizatorul care a efectuat modificarea.

Identificarea obiectelor informationale in cadrul BeeProtect se efectueaza prin
utilizarea, pentru fiecare dintre ele, a unui cod de identificare unic, inclusiv a celui atribuit



la formarea/inregistrarea primara a obiectului informational in cadrul stocului de date al
BeeProtect sau in cadrul altor sisteme informationale furnizoare de date, in scopul
realizarii sarcinilor sistemului informational.
31. Obiectele informationale de baza, care reprezinta resursa informationala a
BeeProtect, se determina in functie de destinatia acestora si includ:
a) Oficiul Central ANSA (posesor, detindtor, registrator si furnizor de informatie);
b)  subdiviziunea teritoriala ANSA (furnizor de informatie);
C) apicultorul sau producatorul agricol (furnizor de informatie);
d)  pasaportul electronic al stupinei (furnizor de informatie).
32. Obiectele informationale vor fi validate prin intermediul urmatorilor
identificatori:
a) identificator al obiectului informational ,,Oficiul Central ANSA” este numarul de
identificare de stat al persoanei juridice (IDNO);
b) identificator al obiectului informational ,,Subdiviziunea teritoriala ANSA” este
numarul de identificare de stat al persoanei juridice (IDNO);
C) identificator al obiectului informational ,,Apicultorul sau producatorul agricol” este
numarul de identificare de stat al persoanei juridice (IDNO);
d)  identificator al obiectului informational ,,Rapoarte customizate” este constituit
dintr-un cod alfanumeric, generat in mod aleatoriu de BeeProtect;
e) identificatorul obiectului informational ,Pasaportul electronic al stupinei” il
constituie un cod alfanumeric, generat in mod aleatoriu de BeeProtect pentru pasaportul
electronic stupind, iar "numarul” reprezintd numarul atribuit de ANSA pentru pasaportul
stupinei.
33. Scenariile de baza reprezinta lista evenimentelor aferente obiectelor
informationale aferente BeeProtect si sunt urmatoarele:
1) Scenarii referitoare la obiectul informational ,,Oficiul Central ANSA™:
a) punerea initiala la evidenta — realizata de catre registrator:
- la aprobarea actului juridic, care determind necesitatea credrii obiectului informational,
- la inscrierea obiectului informational deja existent.
b) actualizarea datelor — realizata de catre registrator, la necesitatea
modificarii sau completdrii informatiei despre obiectul informational;
C) scoaterea din evidentd — de catre registrator, in cazul lichidarii obiectului
informational.
2) Scenarii referitoare la obiectul informational ,,Subdiviziunea teritoriala
ANSA”:
a) punerea initiala la evidenta — realizata de catre registrator:
- la aprobarea actului juridic, care determina necesitatea credrii obiectului informational;
- la inscrierea obiectului informational deja existent.
b) actualizarea datelor — realizata de catre registrator, la necesitatea



modificarii sau completarii informatiei despre obiectul informational;
Cc) scoaterea din evidentd — de catre registrator, in cazul scoaterii din
exploatare a obiectului informational.

3) Scenarii referitoare la obiectul informational ,,Apicultorul sau producatorul
agricol”:

a) punerea initiala la evidenta — realizata de catre apicultorul sau producatorul
agricol la inregistrarca acestora in BeeProtect;

b) actualizarea datelor — realizata de catre apicultor sau producatorul agricol,
la necesitatea modificarii sau completarii informatiei despre obiectul informational;

C) scoaterea din evidentd — de catre registrator, In cazul scoaterii din
exploatare a obiectului informational.

4) Scenarii referitoare la obiectul informational ,,Pasaportul electronic al stupinei”:

a) punerea initiala la evidentda — realizatd de catre registrator la emiterea
pasaportului electronic stupina in BeeProtect;

b) actualizarea datelor — realizata de catre apicultor sau producatorul agricol si
subdiviziunea teritoriald ANSA la necesitatea modificarii sau completarii informatiei
despre obiectul informational;

C) scoaterea din evidenta — de catre registrator, in cazul scoaterii din exploatare
a obiectului informational.

34. Fluxul de date aferent mecanismului de interoperabilitate al BeeProtect este
descris n Figura 1. Acesta cuprinde procesele de furnizare a datelor de catre utilizatori si
interpelare din surse externe, combinarea acestora si formarea obiectelor informationale
specifice BeeProtect, precum si procesul de gestiune a resurselor acestuia prin
intermediul interfetei utilizator sau prin furnizarea lor citre sisteme informationale
externe prin intermediul platformei de interoperabilitate (MConnect). BeeProtect va
receptiona/actualiza datele necesare din surse oficiale exclusiv prin intermediul
platformei de interoperabilitate (MConnect).

Indiferent de sursa, toate datele interpelate din exterior vor fi trecute printr-un proces
de mapare la obiecte informationale specifice BeeProtect si, in caz de necesitate, vor fi
combinate date din surse diferite. De asemenea, structurile de date receptionate vor fi
adaptate In conformitate cu schema relationala a bazei de date BeeProtect pentru a
facilita gestionarea datelor in interfata utilizator a sistemului informational.in urma
acestui proces de extragere-transformare, obiectele informationale vor fi stocate, dupa
caz, temporar sau permanent in baza de date BeeProtect.

35. Structurile de date cu care va opera BeeProtect vor fi formate din urmatoarele
tipuri de date:

1) clasificatoare si nomenclatoare;

2) tabele de corespondenta utilizate de mecanismul de adaptare a structurilor de
date furnizate de sistemele informationale externe la structurile obiectelor informationale



gestionate de BeeProtect;
3) registre locale;
4) structuri de date receptionate din surse externe.

36. Conform diagramei fluxului de date din Figura 1, BeeProtect va permite
utilizarea datelor din stocul sau de date prin intermediul facilitdtilor furnizate de interfata
utilizator si accesibile utilizatorilor BeeProtect. Interfata utilizator BeeProtect va furniza
mai multe aplicatii specifice prin intermediul carora utilizatorii vor avea acces la
instrumente de gestiune a datelor (citire, actualizare, creare si suprimare). La actualizarea
datelor, in functie de resursa accesata, BeeProtect va interpela interfetele specifice pentru
a actualiza datele in sistemeleinformationale externe sau/si le va salva in stocul de date
local.
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Figura 1. Fluxurile de date in cadrul spatiului functional al BeeProtect



informationale a BeeProtect presupune
interoperabilitate cu urmatoarele sisteme

37. Integrarea cu alte sisteme
implementarea unui  mecanism de
informationale:

1) Registrul de stat al unitatilor de drept;

2) Registrul de stat al populatiei;

3) Registrul de stat al unitatilor administrativ-teritoriale si al adreselor;

4) Registrul produselor de uz fitosanitar si al fertilizantilor (www.pesticide.md);

5) Platforma de interoperabilitate (MConnect);

6) Serviciul electronic guvernamental de autentificare si control al accesului
(MPass);

7) Serviciul electronic guvernamental
(MSign);

8) Serviciul guvernamental de notificare electronica (MNotify);

9) Serviciul electronic guvernamental de jurnalizare (MLog);

10) Portalul guvernamental unic de date deschise (www.date.gov.md);

11) Portalul serviciilor publice (www.servicii.gov.md).
Figura 2 ilustreaza modelul indicativ pentru realizarea mecanismului de integrare a
sistemelor informationale externe cu platforma BeeProtect.
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Figura 2. Model de integrare BeeProtect cu resurse externe
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http://www.servicii.gov.md/

Capitolul VI
Spatiul tehnologic al BeeProtect

38. Pentru asigurarea unui nivel adecvat al securitdtii informationale, BeeProtect
va permite realizarea conexiunilor securizate atat intre statiile client si serverul de
aplicatie, cat si intre componentele BeeProtect.

39. BeeProtect urmeaza sa se dezvoltate conform planului sdu de dezvoltare,
tinand cont de prioritatile ANSA. Din punct de vedere functional, avand in vedere
multitudinea de competente/atributii ale ANSA, BeeProtect urmeaza sa se dezvoltate
etapizat.

40. Din punct de vedere tehnologic, se va determina o solutie fiabila si scalabild
atat Tn cazul cresterii numarului de utilizatori concurenti, cat si in cazul cresterii
volumului de date gestionate de aceasta.
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Figura 3. Arhitectura BeeProtect



In figura 3 este ilustrata arhitecturd conceptuala a BeeProtect. Solutia de cooperare
dintre resursele BeeProtect consta in interactiunea dintre mai multe resurse informationale
externe si componentele acestuia.

41. Arhitectura BeeProtect consta din urmatoarele noduri distincte:

1) platforma tehnologica guvernamentala comuna (MCloud), unde vor fi gazduite
componentele BeeProtect;

2) serviciile platformei tehnologice guvernamentale comune (MCloud), furnizate
de urmatoarele solutii software: platforma de interoperabilitate (MConnect); serviciul
electronic guvernamental de autentificare si control al accesului (MPass); serviciul
electronic guvernamental integrat de semnaturd -electronicd (MSign); serviciul
guvernamental de notificare electronica (MNotify); serviciul electronic guvernamental
de jurnalizare (MLog); Serviciului Guvernamental de Plati Electronice (MPay);

3) infrastructura TIC a Agentiei de Servicii Publice, care include: Registrulde stat
al unitatilor de drept, Registrul de stat al populatiei, Registrul bunurilor imobile, Registrul
de stat al unitatilor administrativ-teritoriale si al adreselor;

4) infrastructura TIC a organizatiilor sectoriale, care poate include sisteme
informationale care vor face schimb de date cu BeeProtect.

42. Componentele principale ale BeeProtect sunt interdependente, realizeaza
schimb reciproc de date si sunt grupate in urmatoarele module:

1) administrarea, verificarea, monitorizarea si controlul actiunilor obiectelor
informationale;

2) gestionarea Tmputernicirilor pentru prestarea serviciilor de catre personalul
oficiului central ANSA si a subdiviziunilor teritoriale;

3) inregistrarea datelor proprii de catre fiecare tip de utilizator;

4) logarea in BeeProtect;

5) emiterea si gestionarea pasaportului electronic al stupinei;

6) gestionarea documentelor.

Capitolul VII
Asigurarea securitatii informationale a BeeProtect

43. Securitatea informationald presupune protectia BeeProtect, in toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni accidentale sau
intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea prejudiciului
posesorului si utilizatorilor resurselor informationale si infrastructurii informationale.

44. Mecanismele principale de securitate informationala utilizate vor fi:

1) autentificarea si autorizarea accesului la date;
2) administrarea accesului la date;
3) inregistrarea actiunilor utilizatorilor sistemului informational;

4) criptarea datelor (dupa caz);



5) auditul informatic;

6) procedurile de restabilire in caz de dezastru.

45. Veriga cea mai sensibild supusa riscului in sistemul de securitate este factorul
uman. Din aceste considerente, instruirea personalului la capitolul insusirii metodologiei
rezistentei la amenintari informatice este un element foarte important. In procesul de
elaborare a BeeProtect, pentru asigurarea securitatii informationale, se va tine cont de
algoritmii si de protocoalele existente pe piata, cu respectarea cadrului normativ al
Republicii Moldova.

46. BeeProtect va corespunde Cerintelor fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Legea nr. 133/2011, Hotararii Guvernului nr. 1123/2010,
precum si Cerintelor minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017.

47. Accesul la resursele sistemului informational va fi asigurat si autorizat prin
intermediul serviciului electronic guvernamental de autentificare si control al accesului
(MPass). Utilizatorii BeeProtect vor dispune de drepturi distincte de acces in functie de
nivelul de securitate caruia 1i corespund. Pentru fiecarecategorie de acces va exista
posibilitatea de a defini rolurile si drepturile utilizatorilor (inclusiv la nivelul de acces la
interfata accesibila utilizatorilor).

48. Accesul la informatia bazei de date va fi limitatd in functie de drepturile si
rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea acces la o interfata
personalizata (diferita de cea a altor categorii de utilizatori) pentru vizualizarea si
gestionarea informatiei bazei de date.

49. Indiferent de nivelul de acces al utilizatorului, niciun grup de acces nu trebuie
sa posede dreptul de a suprima direct inregistrarile bazei de date (se va schimba doar
statutul corespunzator al inregistrarii ce urmeaza a fi eliminate). De asemenea, nu se va
admite modificarea directd a datelor bazei de date. Toate inserdrile si actualizarile de
date in baza de date se vor face exclusiv prin intermediul unor formulare electronice
specializate, cu parcurgerea completa a unor fluxuri de lucru implementate in cadrul
BeeProtect.

50. Orice modificare potential periculoasa: modificarea informatiei unei
inregistrari, schimbarea statutului, adaugarea unor inregistrari noi etc. va fi documentata
in registre electronice speciale (fisiere log), aratand momentul de timp si utilizatorul care
a efectuat modificarea potential periculoasa. Pentru fiecare modificare potential
periculoasa, BeeProtect va salva in evenimentul jurnalizat modificarea efectuata.

51. La nivel fizic, politica de asigurare a securitatii informationale va fi realizata
prin intermediul unor module automate de generare a copiilor de rezerva a fisierelor, a
bazelor de date si a aplicatiilor informatice aflate in productie. Administratorul
BeeProtect vor dispune de posibilitatea de definire a politicii de generare automata a



copiilor de rezerva.

52. Pentru asigurarea unui nivel adecvat al securitatii informationale a BeeProtect,
va fi elaborata si aplicata 0 politica de asigurare a securitatii informationale care va detalia
totalitatea compartimentelor de securitate, rolurile,drepturile si obligatiile fiecarui actor
al BeeProtect. Politica de securitate va fi adusa la cunostinta fiecarui utilizator si va fi
semnata de acesta. Fiecare utilizator va cunoaste obligatiile in materie de respectare a
securitatii informationale si totalitatea procedurilor formale pe care trebuie sa le respecte
in strictd concordanta cu politica de Securitate.

53. Pentru asigurarea veridicitatii informatie, va fi elaborata politica care va defini
mecanismele de validare a informatiei introduse in cadrul BeeProtect sau extrase din
acesta.

54. Detinatorul BeeProtect va dispune de angajati sau va contracta personal
calificat pentru efectuarea auditului securitatii informationale, verificarii si instruirii
continue in materie de asigurare a securitatii informationale.



Anexanr. 2
la Hotararea Guvernului nr.

din

REGULAMENT

privind modul de functionare si utilizare al Sistemului informational ,,BeeProtect”
Capitolul |

DISPOZITII GENERALE

1. Regulamentul privind modul de functionare si utilizare a Sistemului
informational ,,BeeProtect” (in continuare - Regulament) este elaborat in vederea
reglementdrii continutului, modului de organizare si functionare a Sistemului
informational ,,BeeProtect” (in continuare — BeeProtect), utilizata de catre apicultori si
producatorii agricoli in scopul inregistrarii si notificarii reciproce a informatiilor privind
aplicarea produselor de uz fitosanitar si a fertilizantilor si privind amplasarea stupinelor.

2. BeeProtect constituie o modalitate uniformd si continud de expediere a
notificdrilor in cadrul sistemului informational detinut de Agentia Nationald pentru
Siguranta Alimentelor (in continuare - ANSA), prin diverse canale de notificare, in scopul
facilitarii interactiunii dintre apicultori si producatorii agricoli.

Capitolul 11

SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL UTILIZARII
BEEPROTECT

3. Subiectii din domeniul exploatarii si al utilizarii BeeProtect sunt:

1) proprietarul sistemului informational;

2) posesorul si detinatorul sistemului informational;

3) utilizatorii sistemului informational;

4) administratorul tehnic al sistemului informational.

4. Proprietarul BeeProtect este statul care 1si realizeaza dreptul de proprictate, de
gestionare si de utilizare a datelor din aceasta. Resursele financiare pentru dezvoltarea
sistemului informational sunt asigurate din bugetul de stat, din proiecte de asistentd
internationald si din alte mijloace financiare, conform cadrului normativ.

5. Posesorul si detinatorul BeeProtect este ANSA, care isi realizeaza dreptul de
gestionare si de utilizare a BeeProtect. Rolul de posesor al sistemului reflecta aspectul
administrativ ce tine de competentele detinute si necesare administrariisi dezvoltarii
continue a sistemului informational. ANSA va fi responsabila de dezvoltarea si de



implementarea BeeProtect, iar beneficiarii finali ai acesteia vor fi ANSA, inclusiv
subdiviziunile teritoriale ANSA, autoritatile publice locale de nivel | si mediul de afaceri
din sectorul agricol si apicol. Detinatorul BeeProtect asigura crearea, administrarea,
mentenanta si dezvoltarea sistemului informational.

6. Utilizatorii BeeProtect sunt functionarii si angajatii ANSA care vor utiliza
functionalitatile sistemului informational in scopurile prevazute de prezentul Regulament.
Nivelul de acces al utilizatorilor este diferentiat in functie de atributiile, responsabilititile,
drepturile de acces la date si se configureaza de catre administratorul BeeProtect.
Gestionarea resurselor informationale furnizate prin intermediul BeeProtect va fi realizata
in functie de perimetrul de date la care un utilizator are acces sigur si in conformitate cu
serviciile externe pentru datele captate.

7. De asemenea, utilizatori ai aplicatiei BeeProtect sunt si apicultorii si producatorii
agricoli, care vor plasa informatii de avertizare privind plasarea stupinelor, respectiv
utilizarea produselor de uz fitosanitar, avand astfel o calitate dubla, dupa caz, de expeditor,
fie destinatar al notificarilor.

8. Administratorul tehnic al BeeProtect este Institutia Publica Serviciul Tehnologia
Informatiei si Securitate Cibernetica, care isi exercita atributiile in conformitate cu
Regulamentul privind administrarea tehnica si mentinereca resurselor si Sistemelor
informationale de stat, aprobat prin anexa nr. 5 la Hotararea Guvernului nr. 414/2018 cu
privire la masurile de consolidare a centrelor de date in sectorul public si de rationalizare
a administrarii sistemelor informationale de stat.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR BEEPROTECT
Sectiunea 1
Atributiile ANSA. Drepturi si obligatii

9. ANSA are urmatoarele atributii:

1) sa asigure conditiile juridice, organizatorice si financiare pentru crearea,
functionarea si mentenanta BeeProtect;

2) sa aprobe proceduri, reguli si instructiuni pentru inregistrarea, acumularea,
pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor, precum si de
functionare a BeeProtect;

3) sa stabileasca scopurile si sarcinile functionale ale BeeProtect;

4) sa asigure dezvoltarea continua a BeeProtect, inclusiv prin identificarea si
integrarea noilor canale de notificare;

5) sa autorizeze, suspende si revoce dreptul de acces la BeeProtect;



6) sa monitorizeze procesul de inregistrare si prelucrare a datelor in cadrul
BeeProtect;

7) sa asigure securitatea si protectia datelor;

8) sa stabileasca masurile tehnice si organizatorice de protectie si securitate;

9) sa monitorizeze si ajusteze cerintele de securitate si conformitate ale aplicatiei
BeeProtect la domeniul protectiei datelor cu caracter personal;

10) sa exercite alte atributii necesare asigurarii bunei functionari a BeeProtect.

10. ANSA are dreptul:

1) sa elaboreze si/sau sa aprobe, conform competentei, cadrul normativ cu privire
BeeProtect;

2) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
subiectii BeeProtect, sa fixeze cazurile si tentativele de Incalcare a acestora;

3) sa initieze procedura de suspendare a drepturilor de acces la BeeProtect pentru
utilizatorii care nu respecta regulile, standardele si normele general acceptate in domeniul
securitdtii informationale;

4) sa verifice autenticitatea si veridicitatea datelor transmise de subiectii
BeeProtect;

5) sa solicite de la subiectii BeeProtect actualizarea sau corectarea datelor din baza
de date a BeeProtect in caz de depistare a omisiunilor si erorilor;

6) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a BeeProtect, precum si sd le puna in aplicare dupa aprobarea acestora.

11. ANSA este obligat:

1) sa asigure atribuirea rolurilor si drepturilor de acces la interfetele BeeProtect si
datele acestuia;

2) sa identifice incalcarile comise si sa intocmeasca un raport privind datele
accesate;

3) sa asigure functionarea neintrerupta a BeeProtect;

4) sa acorde suportul necesar utilizatorilor, care au acces la BeeProtect, privind
folosirea complexului de mijloace software aferente acestuia;

5) sa stabileasca conditiile tehnice de functionare a acestuia, pentru a asigura
expedierea si receptionarea notificdrilor, prin intermediul canalelor de notificare, in
termenele stabilite;

6) sa efectueze masurile organizatorice si tehnice necesare asigurdrii protectiei si
confidentialitatii informatiei stocate Tn baza de date a BeeProtect, inclusiv impotriva
distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni
ilicite, masuri menite sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile
prezentate de prelucrare si caracterul datelor prelucrate;



7) sa asigure implementarea masurilor organizatorice si tehnice necesare pentru
asigurarea regimului de confidentialitate si securitate a datelor cu caracter personal in
conformitate cu cadrul normativ in materie de protectia datelor cu caracter personal,;

8) sa asigure accesul securizat la informatia continuta in BeeProtect, respectarea
conditiilor de securitate si regulilor de exploatare a acestuia.

Sectiunea 2
Drepturile si obligatiile utilizatorului

12. Utilizatorul BeeProtect are urmatoarele drepturi:

1) sa utilizeze BeeProtect pentru a expedia notificari in contextul activitatilor pe
care intentioneaza sa le desfasoare;

2) sa asigure conformitatea continutului notificarilor cu cadrul legal,

3) sa se conformeze cerintelor tehnice stabilite de ANSA, 1n calitate de posesor al
BeeProtect;

4) sa 1incheie acorduri cu posesorul BeeProtect privind utilizarea sistemului
informational;

5) sa utilizeze functionalitatile BeeProtect, in exclusivitate conform destinatiilor
acestora si in conformitate cu prezentul Regulament;

6) sa solicite si sa primeasca de la ANSA asistentd metodologica si practica de
utilizare a BeeProtect;

7) sa inainteze catre ANSA propuneri privind modificarea actelor normative care
reglementeaza functionarea BeeProtect;

8) sa Tnainteze posesorului propuneri privind imbunatatirea si sporirea eficacitatii
functionarii BeeProtect.

13. Utilizatorul BeeProtect este obligat:

1) sa asigure conformitatea continutului notificarilor cu cadrul legal;

2) sa se conformeze cerintelor tehnice stabilite de ANSA, in calitate de posesor si
detinator al BeeProtect;

3) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor terte;

4) sa previna crearea si expedierea prin intermediul BeeProtect a notificarilor ce
contravin legislatiei nationale, precum si a notificarilor eronate si/sau false;

5) sa respecte conditiile tehnice de utilizare a BeeProtect;

6) sa asigure autenticitatea si veridicitatea datelor transmise BeeProtect;

7) sa efectueze actiunile de asigurare a securitatii informatiei, s documenteze
cazurile si tentativele de incdlcare a acesteia, precum si sd intreprindd masurile ce se
impun pentru prevenirea si lichidarea consecintelor.



Capitolul IV
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

14. Datele din BeeProtect fac parte din categoria datelor care necesita a fi protejate.
Asigurarea securitdatii, confidentialitatii si a integritatii datelor prelucrate in cadrul
BeeProtect se efectueaza de catre subiectii cu drepturi de acces la sistem cu respectarea
strictd a cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora.

15. Masurile de protectie si securitate a datelor din BeeProtect reprezinta o parte
componenta a lucrarilor de creare, dezvoltare si exploatare a BeeProtect si se actualizeaza
de catre toti subiectii BeeProtect.

16. Securitatea informationala a BeeProtect se efectueaza prin aplicarea metodelor
si efectuarea actiunilor si a procedurilor operationale.

17. Protectia datelor din BeeProtect se efectueaza prin urmatoarele metode:

1) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot
duce la distrugerea sau denaturarea datelor;

2) utilizarea obligatorie a produselor de program licentiate aprobate, orice solicitare
de instalare a unui produs de program trebuie coordonata cu posesorul;

3) monitorizarea procesului de exploatare al BeeProtect prin intermediul
mecanismului de jurnalizare efectuat de administratorul tehnic al acestuia.

18. Subiectii la utilizarea si exploatareca BeeProtect, cu exceptia destinatarilor,
asigura implementarea normelor de securitate, aceasta urmand si contind acte ce
confirma:

1) identitatea persoanei responsabile de implementarea normelor de securitate si
imputernicirile acesteia;

2) implementarea principalelor masuri tehnico-organizatorice necesare asigurarii
functionarii BeeProtect;

3) implementarea procedurilor interne ce exclud cazurile de modificare
nesanctionatd a mijloacelor software si/sau a informatiei din BeeProtect;

4) informarea utilizatorilor interni si instruirea acestora cu privire la modalitatile si
mecanismele de asigurare a securitatii informationale;

5) procedurile de control intern al subiectului BeeProtect privind respectarea
conditiilor de securitate informationala.

19. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.



Capitolul V
CONTROLUL SI RASPUNDEREA

20. Crearea, organizarea si functionarea BeeProtect este supusa controlului intern si
extern. Controlul intern privind organizarea si functionarea BeeProtect se efectueaza de
catre ANSA. Controlul extern asupra respectarii cerintelor privind crearea, organizarea si
functionarea BeeProtect se efectueaza de catre institutii abilitate si certificate in domeniul
auditului.

21. Responsabilitatea pentru organizarea functiondrii BeeProtect apartine
posesorului acestuia.

22. Utilizatorii in atributiile carora intrda administrarea BeeProtect, introducerea
datelor, furnizarea informatiilor si asigurarea functionarii BeeProtect poarta raspundere
personald in conformitate cu legislatia, pentru completitudinea, autenticitatea,
veridicitatea, integritatea informatiei, precum si pentru pastrarea si utilizarea ei.

23. Toti subiectii BeeProtect poartda raspundere conform legislatiei pentru
prelucrarea, divulgarea si transmiterea informatiei din sistem ce contine date cu caracter
personal, persoanelor terte, contrar prevederilor legislatiei.

24. Pentru asigurarea functionalitatii eficiente si neintrerupte a BeeProtect, schimbul
informational de date al BeeProtect este asigurat in regim non-stop.

25. Functionarea BeeProtect se suspenda de catre administratorul tehnic, dupa
coordonarea prealabild cu ANSA, in caz de aparitie a uneia dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software
st hardware al BeeProtect;

2) la incalcarea cerintelor sistemului securitatii informatiei, dacd aceasta prezinta
pericol pentru functionarea BeeProtect;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace
software si hardware al BeeProtect;

4) la cererea scrisa a posesorului.

26. In cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace
software si hardware al BeeProtect din vina tertelor persoane, este posibila suspendarea
functionarii BeeProtect, cu informarea subiectilor prin mijloacele tehnice disponibile.



