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proiect
Lege privind securitatea cibernetica

Capitolul I. Dispozitii generale

Articolul 1. Obiectul de reglementare al legii

Prezenta lege reglementeaza cadrul juridic, organizational si de cooperare in
domeniul securitatii cibernetice, stabileste competenta autoritatilor si institutiilor publice in
materie de securitate cibernetica, determina cadrul national general de gestionare a crizelor
in domeniul securitatii cibernetice, instituie cerinte, masuri si mecanisme pentru asigurarea
securitatii retelelor si sistemelor informatice care sunt esentiale pentru functionarea
societatii, precum si gestionarea incidentelor cibernetice.

Articolul 2. Principalele notiuni si definitiile lor

in sensul prezentei legi, urmitoarele notiuni inseamna:

1) amenintare ciberneticd — orice circumstantd, eveniment sau actiune potentiala
care ar putea cauza daune sau perturbari la nivelul retelelor si al sistemelor informatice,
precum si la nivelul utilizatorilor unor astfel de sisteme si al altor persoane, sau care poate
avea un alt fel de impact negativ asupra acestora;

2) amenintare cibernetica semnificativd - amenintare cibernetica despre care se
poate presupune, pe baza caracteristicilor sale tehnice, ca are potentialul de a afecta grav
reteaua si sistemele informatice ale unei persoane juridice care presteaza servicii sau
utilizatorii serviciilor furnizate de aceasta, cauzand prejudicii materiale sau morale
considerabile;

3) divulgarea coordonati a vulnerabilitatilor — proces structurat prin care
informatii privind vulnerabilitdtile sunt transmise producatorului sau furnizorului de
produse TIC sau de servicii TIC potential vulnerabile intr-o manierd care sa ii permita
acestuia sa diagnosticheze si sd remedieze vulnerabilitatea Tnainte ca informatiile detaliate
privind vulnerabilitatea sa fie dezvaluite unor terte parti sau publicului;

4) furnizor de servicii — persoana juridica de drept public sau de drept privat,
inregistrata in Republica Moldova, care presteazad servicii in unul sau mai multe sectoare
si/sau subsectoare, stabilite de Guvern, si care este identificata de autoritatea competenta in
conformitate cu prevederile prezentei legi si a cadrului normativ aprobat pentru punerea
acesteia in aplicare;

5) gestionarea incidentului cibernetic — toate actiunile si procedurile care
vizeaza prevenirea, detectarea, analizarea, limitarea si izolarea unui incident cibernetic, sau
vizeaza raspunsul la acesta si redresarea in urma acestui incident;

6) incident cibernetic - orice eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate
ori a serviciilor conexe oferite de retele si sisteme informatice sau accesibile prin
intermediul acestora;



7) incident cibernetic evitat la limitd — un eveniment care ar fi putut compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise
sau prelucrate ori a serviciilor oferite de retele si sisteme informatice sau accesibile prin
intermediul acestora, dar care a fost impiedicat cu succes sa se materializeze sau care nu s-
a materializat;

8) masuri de securitate - operatiuni si/sau resurse organizationale, fizice si de
tehnologie a informatiei aplicate in scopul obtinerii si mentinerea securitatii retelelor si
sistemelor informatice si a datelor procesate prin acestea;

9) proces TIC — un set de activitati desfasurate pentru a concepe, a dezvolta, a
furniza sau a intretine un produs TIC sau un serviciu TIC;

10) produs TIC - un element sau un grup de elemente al unei retele sau al unui sistem
informatic;

11) retea si sistem informatic -

a) retea de comunicatii electronice in sensul prevederilor Legii comunicatiilor
electronice nr. 241/2007 sau

b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre ele, dintre
care unul sau mai multe efectueaza, in conformitate cu un program, o prelucrare automata
de date digitale sau

c) date digitale stocate, prelucrate, recuperate sau transmise de elementele prevazute
la lit. a) s1 b) in vederea functionarii, utilizarii, protejarii si intretinerii lor.

12) risc — potentialul de pierderi sau de perturbari cauzate de un incident cibernetic
si trebuie exprimat ca o combinatie intre amploarea unei astfel de pierderi sau perturbari si
probabilitatea producerii incidentului cibernetic;

13) securitate cibernetica - activitatile necesare pentru protejarea retelelor si a
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane afectate de
amenintdri cibernetice;

14) securitatea retelelor si a sistemelor informatice — capacitatea unei retele si a unui
sistem informatic de a rezista, la un nivel de incredere dat, oricarei actiuni care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise
sau prelucrate ori a serviciilor conexe oferite de reteaua sau de sistemele informatice
respective sau accesibile prin intermediul acestora;

15) serviciu TIC - un serviciu care consta integral sau preponderent in transmiterea,
stocarea, extragerea sau prelucrarea informatiei prin intermediul retelelor si al sistemelor
informatice;

16) specificatie tehnica — o specificatie tehnica in sensul Legii nr. nr. 20/2016 cu
privire la standardizarea nationala;

17) standard — un standard in sensul Legii nr. 20/2016 cu privire la standardizarea
nationala;

18) vulnerabilitate - un punct slab, o susceptibilitate sau o deficienta a unor produse
TIC sau a unor servicii TIC care poate fi exploatatd de o amenintare cibernetica.

Articolul 3. Domeniul de aplicare
(1) Prezenta lege se aplica persoanelor juridice de drept privat care se califica drept
intreprinderi mijlocii, potrivit clasificarii prevazute de legislatia cu privire la intreprinderile



mici si mijlocii, si persoanelor juridice de drept privat care depasesc plafoanele pentru
intreprinderile mijlocii, care furnizeaza servicii in unul sau mai multe dintre sectoarele sau
subsectoarele stabilite de catre Guvern, si care sunt identificate ca furnizori de servicii de
catre autoritatea competentd, desemnatd conform articolului 7, in conformitate cu
prevederile prezentei legi si a actelor normative de punere a acesteia in aplicare.

(2) Indiferent de dimensiunea lor, prezenta lege se aplica si persoanelor juridice, de
tipul stabilit de Guvern, daca acestea indeplinesc cel putin una dintre urmatoarele conditii:

a) sunt furnizori de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului in sensul legislatiei privind comunicatiile
electronice;

b) sunt prestatori de servicii de incredere in sensul legislatiei privind identificarea
electronica si serviciile de incredere;

C) este Registratorul national al domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare a numelor de domentii;

e) sunt singurul furnizor in Republica Moldova a unui serviciu care este esential
pentru sustinerea unor activitdti societale si economice critice;

f) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic,
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a securitatii
publice sau a sanatatii publice sau ar putea genera un risc sistemic semnificativ, in special
pentru sectoarele in care o astfel de perturbare ar putea avea un impact transfrontalier;

g) este criticd din cauza importantei sale specifice la nivel national sau regional
pentru sectorul sau tipul de servicii in cauza sau pentru alte sectoare interdependente;

h) furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic si de
un obiectiv al infrastructurii critice si este identificatd in conformitate cu cadrul normativ
national relevant ca fiind operator al unei astfel de infrastructuri;

1) sunt persoanele juridice de drept public.

(3) Prezenta lege se aplica retelelor si sistemelor informatice care sunt destinate
prelucrarii informatiilor atribuite la secretul de stat in masura in care prevederile acesteia
nu contravin prevederilor legislatiel care reglementeaza prelucrarea unor astfel de
informatii.

(4) Prezenta lege se aplica retelelor si sistemelor informatice necesare pentru
cooperarea militard internationald si pentru pregatirea pentru apararea nationald in
domeniul de competenta al Ministerului Apararii in masura in care prevederile acesteia nu
contravin legislatiei privind apararea nationala.

(5) In cazul in care tratatele internationale la care Republica Moldova este parte
stabilesc alte norme decat cele prevazute de prezenta lege, se aplicd normele tratatelor
internationale.

(6) In cazul in care legile sectoriale specifice stabilesc implementarea unor masuri
de gestionare a riscurilor sau obligatii de notificare a incidentelor semnificative, ale caror
efecte sunt cel putin echivalente cu efectele obligatiilor stabilite de prezenta lege,
prevederile legilor respective au caracter special in raport cu prevederile prezentei legi.

(7) In cazul in care obligatiile, prevazute la alineatul (6), stabilite de legile sectoriale
specifice, sunt aplicabile unui cerc mai restrans de persoane juridice decat cel prevazut de



prezenta lege si de actele normative de pune in aplicare a acesteia, prevederile prezentei
legi se aplica persoanelor juridice care nu cad sub incidenta obligatiilor impuse de legile
sectoriale specifice.

(8) Prevederile alineatelor (6) si (7) se aplica de catre autoritatea competenta pentru
fiecare caz in parte in procesul de identificare a furnizorilor de servicii in conformitate cu
prevederile actului normativ stabilit la articolul 4 alineatul (2).

(9) Prevederile Codului administrativ se aplica procedurilor administrative
prevazute in prezenta lege, in masura in care nu contravin acestora.

Articolul 4. Identificarea furnizorilor de servicii

(1) Autoritatea competentd intocmeste si tine o lista a furnizorilor de servicii, care
cuprinde cel putin tipul, categoria furnizorului de servicii si sectorul si subsectorul in care
presteaza serviciul respectiv si asigurd ori de cate ori este necesar, insd nu mai rar decat o
data la doi ani, actualizarea acesteia.

(2) Guvernul aproba lista sectoarelor, subsectoarelor si, corespunzator, a tipurilor si
categoriilor de persoane juridice care presteaza servicii In aceste sectoare si subsectoare,
precum si stabileste cadrul metodologic privind identificarea persoanelor juridice de drept
public si celor de drept privat ca fiind furnizori de servicii.

(3) La solicitarea autoritatii competente, Serviciul de Informatii si Securitatea
furnizeaza acesteia informatia privind operatorii de infrastructura critica identificati ca atare
in conformitate cu legislatia privind protectia infrastructurii critice.

Articolul 5. Principiile de asigurare a securitatii cibernetice

In procesul asigurarii securititii cibernetice, inclusiv a implementrii prevederilor
prezentei legi, persoanele responsabile trebuie sd actioneze luand in considerare
urmatoarele principii:

1) principiul personalitatii - asigurarea securitatii retelelor si a sistemelor
informatice este organizata de catre furnizorii de Servicii;

2) principiul protectiei integrale — furnizorii de servicii verifica riscurile
potentiale pe care le prezintd retelele si sistemele informatice pe care le detin si aplica
masuri organizatorice si tehnice adecvate pentru protectia acestora;

3) principiul reducerii la minimum a efectelor negative - in cazul unui incident
cibernetic, furnizorul de servicii aplica masurile necesare pentru a evita escaladarea
efectului incidentului cibernetic si posibila raspandire a acestuia la o alta retea sau un alt
sistem informatic si notifica incidentul cibernetic autoritatii competente conform prezentei
legi;

4) principiul proportionalititii - consta in asigurarea unui echilibru intre riscurile
la care retelele si sistemele informatice sunt supuse si cerintele de securitate implementate;

5) principiul cooperirii - in asigurarea securitatii cibernetice si in solutionarea
incidentelor cibernetice, persoanele responsabile coopereaza si, dacd este necesar, iau in
considerare conexiunea mutuald dintre sisteme si servicii si dependenta acestora.



Capitolul 11. Cadrul institutional, cooperarea si coordonarea strategica la nivel
national

Articolul 6. Planificarea si coordonarea strategicd in domeniul securitatii
cibernetice la nivel national

(1) Coordonarea strategica la nivel national in domeniul securitatii cibernetice se
realizeazd de Guvern prin intermediul autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat In domeniul securitatii cibernetice.

(2) Pentru asigurarea functiei de coordonare strategica, Guvernul instituie si
stabileste modul de organizare si functionare a Consiliului coordonator in domeniul
securitatii cibernetice, organ colegial fara personalitate juridica, a carui functie de baza este
promovarea si coordonarea, la nivel strategic si operational, a politicilor in domeniul
securitdtii cibernetice.

(3) Strategia nationala de securitate cibernetica este un document de politici care
defineste obiectivele strategice si masurile de politicd si de reglementare care au ca scop
atingerea s1 mentinerea unui nivel ridicat de securitate ciberneticd. Strategia nationala de
securitate ciberneticd se aproba de Guvern, la propunerea autoritatii administratiei publice
centrale de specialitate responsabile de realizarea politicii de stat in domeniul securitatii
cibernetice.

Articolul 7. Autoritatea competenta

(1) Guvernul desemneaza autoritatea competentd la nivel national in domeniul
securitatii cibernetice si stabileste modul de organizare si functionare a acesteia.

(2) Autoritatea competentd exercitd functiile de punct national unic de contact si
echipa de raspuns la incidentele cibernetice la nivel national.

(3) Autoritatea competentd exercita urmatoarele atributii principale:

a) identifica si tine evidenta furnizorilor de servicii pe teritoriul Republicii
Moldova;

b) elaboreaza si asigura promovarea celor mai bune practici pentru gestionarea
incidentelor cibernetice si a riscurilor;

C) asigurd interactiunea strategica la nivel international si schimbul de experienta cu
alte state, organizatii internationale sau entitati create de acestea privind aspecte legate de
securitatea cibernetica;

d) asigurd interactiunea cu autoritatile si institutiile publice nationale si cu furnizorii
de servicil;

e) exercitd supravegherea si controlul respectarii de catre furnizorii de servicii a
obligatiilor ce le revin conform prezentei legi;

f) emite acte cu caracter obligatoriu, recomandari si orientari metodologice pentru
furnizorii de servicii In vederea conformdrii si remedierii deficientelor constatate si
stabileste termenul pana la care acestia trebuie sa se conformeze;

g) examineaza sesizari cu privire la neindeplinirea obligatiilor de catre furnizorii de
servicii;



h) exercita, atributiile organului constatator pentru cauze contraventionale in
domeniul securitatii retelelor si sistemelor informatice in conformitate cu prevederile
Codului contraventional;

1) alte atributii care decurg din prevederile prezentei legi.

(4) In exercitarea functiei de echipa de raspuns la incidentele cibernetice la nivel
national, autoritatea competenta exercita urmatoarele atributii principale:

a) monitorizeazd si analizeazd amenintarile cibernetice, vulnerabilitatile si
incidentele cibernetice la nivel national, precum si acordd asistenta furnizorilor de servicii,
la solicitarea acestora, in procesul de monitorizare de catre acestia a retelei lor si a
sistemelor lor informatice;

b) emite avertizari timpurii, alerte, anunturi si disemineaza informatii privind
amenintarile cibernetice, vulnerabilitatile, riscurile si incidentele cibernetice;

C) receptioneaza notificari privind incidentele cibernetice care afecteaza retelele si
sistemele informatice ale furnizorilor de servicii;

d) asigura raspunsul la incidente cibernetice, in conformitate cu procedurile stabilite
de prezenta lege si actele normative de punere in aplicare a acesteia, inclusiv acorda
asistenta 1n acest sens furnizorilor de servicii,

e) colecteaza si analizeaza date criminalistice si furnizeaza analize dinamice de risc
si de incident si constientizare a situatiei in materie de securitate cibernetica;

f) coopereaza, la nivel national si international, cu echipele de raspuns la incidentele
cibernetice in cadrul unei platforme de management al incidentelor cibernetice si pentru
schimbul de informatii;

g) efectueaza, la cererea unui furnizor de servicii, scandri proactive a retelelor si a
sistemelor informatice ale solicitantului pentru a detecta vulnerabilitatile cu un impact
potential semnificativ, in conformitate cu actul normativ aprobat de Guvern in temeiul
articolului 17 alineatul (5);

h) implementeaza in schimbul de informatii cu furnizorii de servicii si alte persoane
relevante instrumente si solutii tehnice securizate;

1) exercita atributiile de coordonator al procesului de divulgare coordonata a
vulnerabilitatilor conform cadrului normativ aprobat de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice, inclusiv:

- Intermedierea si facilitarea interactiunii dintre persoana fizica sau juridica care
raporteaza o vulnerabilitate si producatorul sau furnizorul de produse TIC sau servicii TIC
potential vulnerabile, la cererea oricareia dintre aceste entitati;

- identificarea si contactarea persoanelor fizice sau juridice implicate;

- acordarea asistentei persoanelor fizice sau juridice care raporteazd o
vulnerabilitate;

- negocierea calendarelor de divulgare si gestionarea vulnerabilitatilor care
afecteaza mai multe entitati;

- asigurarea anonimatului persoanelor fizice sau juridice care raporteaza o
vulnerabilitate, atunci cand acestea o solicita.

(5) In exercitarea functiei de punct national unic de contact, autoritatea competenti
exercitd urmatoarele atributii principale:



a) asigurd o legaturd a autoritatilor si institutiilor publice nationale cu autoritatile
similare din alte state si/sau cu organizatii internationale sau entitati constituite de catre
acestea;

b) transmite, la cererea autoritatilor si institutiilor publice sau a echipelor de raspuns
la incidente cibernetice cétre punctele unice de contact din alte state notificari si solicitari
privind incidentele cibernetice;

c) transmite autoritatilor si institutiilor publice nationale, conform competentei
acestora, notificari si cereri primite din alte state sau de la organizatii internationale ori de
la entitatile constituite de catre acestea.

Articolul 8. Centrul guvernamental de raspuns la incidentele de securitate
cibernetica

(1) Pentru asigurarea securitatii cibernetice la nivel guvernamental, Guvernul
instituie centrul de raspuns la incidentele cibernetice la nivelul retelelor si sistemelor
informatice ale caror proprietar este statul, desemneaza persoana juridica de drept public
responsabild de exercitarea functiilor respective si stabileste modul de organizare si
functionare al centrului respectiv.

(2) Guvernul este responsabil de asigurarea cu resursele necesare a centrului de
raspuns la incidentele de securitate cibernetica la nivel guvernamental pentru prevenirea,
analiza, identificarea si raspunsul la incidentele cibernetice la nivel guvernamental.

(3) Centrul de raspuns la incidentele cibernetice la nivel guvernamental, mentionata
in alineatul (1), este responsabila de asigurarea securitatii retelelor si sistemelor informatice
ale caror proprietar este statul si de facilitarea realizarii de catre furnizorii de servicii —
persoane juridice de drept public a obligatiilor de asigurare a securitdtii cibernetice
prevazute de prezenta lege, inclusiv a celor de notificare, si a interactiunii acestora cu
autoritatea competenta si echipa de raspuns la incidente cibernetice la nivel national.

Articolul 9. Cadrul national de gestionare a crizelor in domeniul securitatii
cibernetice

(1) Autoritatea competenta este responsabila de gestionarea incidentelor cibernetice
st a crizelor in domeniul securitatii cibernetice la nivel national.

(2) In acest scop autoritatea competenti aprobd planul national de rdspuns la
incidentele cibernetice si crizele de securitate cibernetica in care sunt stabilite obiectivele
s1 modalitatile de gestionare a incidentelor cibernetice si a crizelor de securitate cibernetica
la nivel national.

(3) Planul national de raspuns la incidente cibernetice si crize de securitate
cibernetica trebuie sa includa cel putin insa fara sa se limiteze la acestea:

a) obiectivele masurilor si ale activitatilor nationale de pregatire;

b) sarcinile si responsabilitatile autoritatilor nationale competente;

c) procedurile de gestionare a crizelor si canalele de schimb de informatii;

d) masurile de pregatire, inclusiv exercitii si activitati de formare;

e) furnizorii de servicii, interactiunea dintre acestia si autoritatile sau institutiile
publice responsabile, precum si infrastructura implicata;



f) procedurile si mecanismele de interactiune dintre autoritatile si institutiile publice
responsabile la nivel national, precum si de interactiune coordonatd a acestora in
gestionarea incidentelor si a crizelor de securitate ciberneticd de mare amploare, inclusiv a
celor la nivel european si international.

(4) Guvernul aproba cadrul metodologic privind elaborarea, actualizarea si
implementarea prevederilor planului national de raspuns la incidente cibernetice si crize de
securitate cibernetica, interactiunea dintre autoritatile si institutiile publice cu atributii in
procesul de elaborare si actualizare, precum si interactiunea acestora cu sectorul privat.

Articolul 10. Registrul de stat al incidentelor cibernetice

(1) In scopul evidentei datelor privind aparitia, evolutia si solutionarea incidentelor
cibernetice, precum si a automatizarii proceselor de identificare, inregistrare, documentare,
clasificare, analiza si gestionare a astfel de incidente, a monitorizarii si evidentei alertelor,
amenintarilor cibernetice si vulnerabilitatilor de securitate cibernetica, Guvernul, la
propunerea autoritdtii competente instituie si reglementeazd modul de organizare si
functionare a Registrului de stat al incidentelor cibernetice si, corespunzator, a sistemului
informational.

(2) Accesul la registru este limitat, iar datele din registru sunt destinate utilizarii
interne, cu exceptia cazului in care de cadrul normativ prevede expres altfel.

Capitolul II1. Obligatii privind asigurarea securitatii cibernetice

Articolul 11. Masurile de securitate ale retelelor si sistemelor informatice ale
furnizorilor de servicii

(1) Furnizorul de servicii este obligat sa aplice continuu masuri de securitate in
scopul:

a) prevenirii incidentelor cibernetice;

b) solutionarii incidentelor cibernetice;

C) prevenirii si atenuarii impactului asupra continuitatii serviciului sau a securitatii
retelei si/sau a sistemului informatic cauzat de un incident cibernetic;

d) prevenirii si atenudrii unui posibil impact asupra continuitatii unui Serviciu ori
retea sau sistem informatic dependente de cele ale furnizorului de servicii.

(2) In procesul aplicarii masurilor de securitate, furnizorul de servicii este obligat:

a) sa evalueze vulnerabilitatile si riscurile retelei si sistemului informatic, sa
determine severitatea impactului unui eventual incident cibernetic survenit urmare a
materializarii riscurilor, sa descrie masurile pentru solutionarea unui incident cibernetic,
precum si sa intocmeasca un raport de evaluare in acest sens.

b) sda ia masuri tehnice si organizatorice corespunzatoare si proportionale, in
conformitate cu standardul descris la alineatul (4) litera (a), pentru a gestiona riscurile legate
de securitatea retelelor si a sistemelor informatice pe care le utilizeaza in activitatea sa,
inclusiv sa aplice:

- politici referitoare la analiza riscurilor si securitatea retelelor si sistemelor
informatice;



- gestionarea incidentelor (prevenire, detectare si raspuns la incidente)

- politici si proceduri privind utilizarea criptografiei si a criptarii,

- politici si proceduri pentru a evalua eficacitatea masurilor de gestionare a
riscurilor de securitate cibernetica,

- masuri privind continuitatea activitatii, inclusiv gestionarea copiilor de rezerva si
recuperarea in caz de dezastru, precum si gestionarea crizelor;

- masuri de securitate aplicate in achizitionarea, dezvoltarea si intretinerea retelelor
si a sistemelor informatice, inclusiv gestionarea vulnerabilitatilor si divulgarea acestora,

- masuri de securitate a resurselor umane, politici de control al accesului si
gestionarea activelor,

- masuri privind securitatea lantului de aprovizionare, inclusiv aspectele legate de
securitate referitoare la relatiile dintre fiecare entitate si prestatorii sau furnizorii
sai directi de servicii,

- practici de bazd In materie de igiena cibernetica si formare in domeniul securitatii
cibernetice,

- dupa caz, utilizarea de solutii de autentificare multifactor sau de autentificare
continud, de comunicatii securizate voce, video si text si de sisteme securizate de
comunicatii de urgenta in cadrul furnizorului de servicii,;

C) sa mentina in stare de actualitate documentatia privind masurile de securitate;

d) sa asigure monitorizarea in scopul detectarii serviciilor TIC, proceselor TIC sau
produselor TIC care compromit securitatea retelei sau sistemului informatic;

e) sa Intreprinda masuri orientate spre reducerea impactului si a raspandirii unui
incident cibernetic, inclusiv, daca este necesar, restrictionarea utilizarii sau accesului la
reteaua sau sistemul informatic.

(3) In cazul in care furnizorul de servicii autorizeaza un tert sa administreze reteaua
si/sau sistemul informatic ori utilizeaza serviciile unui tert pentru gazduirea sistemului
informatic, acesta este responsabil pentru aplicarea masurilor de securitate a retelei si/sau
sistemului informatic de catre tert.

(4) In vederea asiguririi indeplinirii obligatiilor previzute in prezentul articol si a
securitatii retelelor si sistemelor informatice ale furnizorilor de servicii, Guvernul:

a) prin intermediul organismului national de standardizare, asigura aprobarea
standardelor nationale in domeniul securititii informatiilor, securitatii cibernetice si
protectia confidentialitatii in baza standardelor si a specificatiilor tehnice europene si
internationale relevante pentru securitatea retelelor si a sistemelor informatice;

b) la propunerea autoritatii administratieci publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitdtii cibernetice, aproba
cerintele specifice de securitate a retelelor si sistemelor informatice, in functie de sectorul,
subsectorul, categoria si/sau tipul furnizorului de servicii.

Articolul 12. Obligatiile furnizorilor de servicii de a notifica incidentele
cibernetice

(1) Furnizorul de servicii informeaza imediat autoritatea competenta, dar nu mai
tarziu de 24 de ore din momentul in care a luat cunostinta despre un incident cibernetic:



a) care are un impact semnificativ asupra securitatii retelei sau sistemului informatic
ori asupra continuitatii serviciului;

b) al carui impact semnificativ asupra securitatii retelei sau sistemului informatic
ori asupra continuitatii serviciului nu este evident, dar poate fi presupus in mod rezonabil.

(2) Furnizorul de servicii, prezinta autoritatii competente, imediat, dar nu mai tarziu
de 72 de ore din momentul in care a luat cunostintd despre incidentul cibernetic, o
actualizare a informatiilor prezentate in conformitate cu alineatul (1) si o evaluare initiala
a incidentului cibernetic cu impact semnificativ, inclusiv a gravitatii si a impactului
acestuia, precum si a indicatorilor de compromitere, dacad sunt disponibili.

(3) In cazul in care reteaua sau sistemul informatic al furnizorului de servicii este
administrat si/sau gazduit de un tert, furnizorul de servicii trebuie sa se asigure ca tertul il
informeazd in termenii stabiliti la alineatele (1) si (2) despre un incident cibernetic,
specificat in alineatul (1) sau ca tertul informeaza concomitent in aceiasi termeni autoritatea
competenta despre faptul producerii unui astfel de incident cibernetic.

(4) Un incident cibernetic are un impact semnificativ daca este indeplinita cel putin
una dintre urmatoarele conditii:

a) impactul incidentului cibernetic este sever conform gradului de consecinte
determinat in raportul de evaluare a riscurilor retelei si sistemului informatic intocmit in
conformitate cu prevederile articolul 11 alineatului (2) literele a) - c¢) si a cerintelor
prevazute de actele mentionate la articolul 11 alineatul (4);

b) din cauza incidentului cibernetic prestarea serviciului este Intreruptd pentru o
perioada mai mare decat perioada maxima de timp permisa pentru intrerupere, prevazuta in
acordul corespunzator privind nivelul agreat al serviciilor, stabilit in cadrul relatiilor
contractuale ale furnizorului de servicii, sau cerintele privind continuitatea serviciului
stabilite in documentatia prevazuta la articolul 11 alineatul (2) litere a) - €);

C) continuitatea serviciului unui tert este perturbata de incidentul cibernetic;

d) furnizorului de servicii, furnizorului altui serviciu sau utilizatorilor serviciilor le-
au fost cauzate sau le-ar putea fi cauzate prejudicii materiale sau non-materiale
considerabile din cauza incidentului cibernetic.

(5) Furnizorul de servicii este obligat sa notifice intr-o perioada rezonabila de timp,
insd nu mai mult de 3 zile:

a) persoanele potential afectate de incidentul cibernetic cu impact semnificativ sau
publicul, daca persoanele afectate nu pot fi notificate individual,

b) destinatarii serviciilor lor care ar putea fi afectati de o amenintare cibernetica
semnificativa si orice masuri sau masuri corective pe care destinatarii respectivi le pot lua
ca raspuns la amenintarea respectiva. Daca este cazul, furnizorii de servicii informeaza, de
asemenea, destinatarii in cauza despre amenintarea semnificativa propriu-zisa.

(6) In cazul in care furnizorul de servicii nu realizeazi obligatiunile de notificare
prevazute de alineatul (5) in termenul respectiv, autoritatea competenta isi poate aroga
obligatia de notificare a persoanelor posibil afectate sau publicul, informéand despre aceasta
furnizorul de servicii.

(7) In cazul solutionarii unui incident cibernetic cu impact semnificativ, furnizorul
de servicii este obligat, in termen de 30 zile, sd transmitd autoritdtii competente un raport



care sa includa cel putin informatii despre cauzele producerii incidentului cibernetic, timpul
de solutionare a acestuia, masurile aplicate si impactul incidentului cibernetic.

(8) Procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre
furnizorul de servicii si autoritatea competenta, modul de stabilire a impactului unui
incident cibernetic si formatul informatiilor evaluarilor si rapoartelor prezentate in procesul
de gestionare a unui incident cibernetic sunt stabilite de Guvern, la propunerea autoritatii
administratiei publice centrale de specialitate responsabile de realizarea politicii de stat in
domeniul securitatii cibernetice.

(9) Furnizorul de servicii este obligat imediat, insa nu mai tarziu de 24 de ore, sa
notifice autoritatea competenta despre impactul semnificativ al unui incident cibernetic,
care a afectat un tert, asupra continuitdtii serviciului sdu dacd prestarea acestui serviciu
depinde de serviciile prestate de acest tert.

Articolul 13. Notificarea voluntara

(1) Furnizorii de servicii pot notifica autoritatea competenta cu privire la incidente
cibernetice, amenintari cibernetice si incidente evitate la limita.

(2) Persoanele juridice de drept public sau de drept privat care nu sunt identificate
de autoritatea competenta ca furnizori de servicii pot transmite acesteia notificari cu privire
la incidente cibernetice semnificative, amenintari cibernetice si incidente evitate la limita.

(3) Notificarile mentionate la alineatele (1) si (2) din prezentul articol, sunt
solutionate de catre autoritatea competentd conform procedurilor stabilite de prezenta lege
sl a actului aprobat in temeiul articolului 12 alineatului (8), acordand prioritate examinarii
si solutionarii notificarilor obligatorii conform prevederilor prezentei legi si asigurand
confidentialitatea si protectia adecvata a informatiilor furnizate de catre persoana care a
notificat.

(4) Notificarea voluntard nu impune persoanclor mentionate la alineatele (1) si (2)
nicio obligatie suplimentara care nu le-ar fi revenit dacd nu ar fi transmis notificarea,
exceptand obligatiile care le revin sau le-ar putea reveni conform legislatiei
corespunzatoare in contextul desfasurarii actiunilor de prevenire, investigare, depistare si
urmarire penald a infractiunilor.

Articolul 14. Masurile de securitate ale retelelor si sistemelor informatice ale
persoanelor juridice de drept public

(1) Persoane juridice de drept public sunt obligate sd aplice masurile stabilite la
articolului 11 alineatele (1)-(3) si cerintele de notificare obligatorie a unui incident
cibernetic prevazute la articolul 12.

(2) Cerintele minime de securitate a retelelor si sistemelor informatice, ale caror
proprietar este statul, sunt stabilite de Guvern la propunerea autoritdtii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in domeniul
securitatii cibernetice.



Articolul 15. Gestionarea incidentelor cibernetice

(1) Autoritatea competentda coordoneaza procesul de asigurare a securitatii
cibernetice, de prevenire si de solutionare a incidentelor cibernetice in conformitate cu
prevederile prezentei legi si actele normative aprobate in scopul punerii acesteia in aplicare.

(2) In scopul asigurarii securititii cibernetice, autoritatea competenti monitorizeaza
activitatea privind gestionarea domeniului de nivel superior .md, analizeaza riscurile asupra
securitatii sistemelor informatice, precum si impactul acestora asupra statului, societatii si
securitatii retelelor si sistemelor informatice.

(3) In scopul prevenirii si solutiondrii unui incident cibernetic, autoritatea
competentd emite alerte populatiei in scopul luarii masurilor pentru evitarea sau reducerea
impactului incidentului cibernetic.

(4) In contextul realizarii atributiilor functionale previzute de prezenta lege, sau in
temeiul unei obligatii care decurge dintr-un acord international, autoritatea competenta are
dreptul de a transmite unui alt stat sau unei organizatii internationale informatii privind
prevenirea si solutionarea unui incident cibernetic, in cazul in care nu exista riscul ca
informatiile transmise sa prejudicieze securitatea nationala sau desfasurarea procedurilor
penale.

(5) In cazul transmiterii informatiilor conform alineatului (4), autoritatea competenti
este obligata sa tind cont de interesele de afaceri ale furnizorului de servicii si sa asigure
pastrarea secretului comercial in conditiile legislatiei speciale relevante.

Articolul 16. Schimbul de informatii

(1) Furnizorii de servicii si, dupa caz, alte persoane juridice care nu intrd in domeniul
de aplicare al prezentei legi pot face schimb reciproc de informatii relevante in materie de
securitate ciberneticd, in mod voluntar, inclusiv schimb de informatii referitoare la
amenintdri cibernetice, incidente evitate la limita, vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici adversariale, informatii specifice entitatii care genereaza
amenintdri, alerte de securitate ciberneticd si recomandari privind configuratia
instrumentelor de securitate ciberneticd pentru detectarea atacurilor cibernetice, in cazul in
care un astfel de schimb de informatii:

a) vizeaza prevenirea si detectarea incidentelor, raspunsul la incidente sau
redresarea in urma acestora sau atenuarea impactului lor;

b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea cu privire
asemenea amenintari, sprijinirea gamei de capacitati defensive, remedierea si divulgarea
vulnerabilitatilor, detectarea amenintarilor, tehnicile de limitare si prevenire a
amenintarilor, strategiile de atenuare sau etapele proceselor de raspuns si de recuperare sau
promovarea colaborarii dintre persoanele juridice de drept public si cel de drept privat in
domeniul cercetarii amenintarilor cibernetice.

(2) Autoritatea competentd intermediaza schimbul de informatii intre persoanele
juridice mentionate la alineatul (1) prin crearea si gestionarea unor platforme, inclusiv
tehnico-tehnologice, si comunitati de Incredere. Pentru a asigura protectia informatiilor ce
au un caracter potential sensibil, autoritatea competenta faciliteaza semnarea acordurilor de
schimb de informatii intre participantii la astfel de platforme si comunitdti. Modul de



semnare, continutul si alte aspecte privind acordurile de schimb de informatii se stabilesc
de autoritatea competenta.

(3) Persoanele juridice de drept public pot semna acorduri de schimb de informatii
in materie de securitate ciberneticd n conditiile stabilite de regulamentul aprobat de
Guvern, la propunerea autoritatii administratiei publice centrale de specialitate responsabile
de realizarea politicii statului iIn domeniul securitatii cibernetice.

(4) Furnizorii de servicii sunt obligati sa informeze autoritatea competenta despre
semnarea acordurilor privind schimbul de informatii in materie de securitate cibernetica
mentionate la alineatul (2) sau retragerea din astfel de acorduri, in termen de 3 zile din data
semnarii sau, dupa caz, a retragerii.

Capitolul IV. Supraveghere si control de stat

Articolul 17. Supravegherea de stat in domeniul securititii cibernetice

(1) Autoritatea competenta exercita functia de supraveghere a respectarii
prevederilor prezentei legi de catre furnizorii de servicii prin monitorizarea continua a
modului in care acestia realizeaza obligatiile ce le revin conform prevederilor prezentei legi
si a actelor normative de punere in aplicare a acesteia.

(2) In cazul in care un furnizor de servicii responsabil de gestionarea incidentului
cibernetic nu este in masurd sd raspundd sau sa solutioneze in timp util un incident
cibernetic, autoritatea competenta asigurd aplicarea masurilor necesare pentru solutionarea
incidentului cibernetic utilizand, daca este necesar, asistentd profesionista terta.

(3) Pentru contracararea unei amenintari grave imediate asupra securitatii retelelor si
sistemelor informatice sau pentru eliminarea unei perturbari grave in cazul unui incident
cibernetic, autoritatea competentda poate restrictiona utilizarea sau accesul la un sistem
informatic, daca sunt indeplinite cumulativ urmatoarele conditii:

a) incidentul cibernetic compromite sau dauneaza securitatii altei retele sau sistem
informatic;

b) administratorul sistemului nu este in masura sau nu poate in timp util sa
contracareze amenintarea grava sau sa elimine perturbarea grava provocatd de incidentul
cibernetic;

C) nu este posibild contracararea amenintarii grave sau eliminarea perturbarii grave
provocate de incidentul cibernetic prin aplicarea unei alte masuri;

d) nuse provoaca un prejudiciu disproportionat prin contracararea amenintarii grave
sau prin eliminarea perturbarii provenite din incidentul cibernetic.

(4) Destinatarul si, in cazul unui furnizor de servicii, autoritatea publicd care
realizeaza politica de stat in domeniul respectiv si, dacd e cazul, autoritatea cu functii
regulatorii pe piata din domeniul in care se presteaza serviciul respectiv, sunt notificati in
cel mai scurt timp Tnsa nu mai tarziu de 24 de ore, referitor la aplicarea masurilor prevazute
la alineatul (3).

(5) Modul de aplicare a masurilor de supraveghere se stabilesc de Guvern, la
propunerea autorititii administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat in domeniul securitatii cibernetice.



Articolul 18. Controlul

(1) Autoritatea competenta exercita controlul respectarii prezentei legi, aplicand
urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) aplicarii doar a sanctiunilor care sunt stabilite de lege;

C) tratarea dubiilor in favoarea furnizorului de servicii;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomandarilor pentru inlaturarea incalcarilor constatate in urma
controlului;

f) dreptul furnizorului de servicii de a contesta actiunile autoritatii competente,
inclusiv in instanta judecatoreasca.

(2) Autoritatea competenta realizeaza controlul respectarii prevederilor prezentei
legi exclusiv in baza unui act motivat emis in acest scop, in baza evaluarii riscurilor pentru
securitatea retelelor si sistemelor informationale ale furnizorilor de servicii, precum si cu
instiintarea in prealabil a furnizorului de servicii despre controlul preconizat.

(3) In vederea efectudrii controlului, autoritatea competenti are dreptul s
beneficieze de acces la informatiile, bunurile si incaperile detinute de furnizorul de servicii
supus controlului, care sunt necesare realizarii obiectivelor controlului.

(4) Autoritatea competenta efectueaza controale numai in cazul in care:

a) adepistat si, urmare a unei investigatii preliminare, a confirmat fapte de incalcare
a prevederilor prezentei legi; si/sau

b) a fost sesizatd cu privire la incélcari sau indeplinirea necorespunzatoare a
obligatiilor prevazute de prezenta lege de catre furnizorul de servicii.

(5) Modul de realizare a controlului de catre autoritatea competentd asupra
respectarii de catre furnizorii de servicii a obligatiilor ce le revin conform prezentei legi, se
stabileste de Guvern, la propunerea autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.

Articolul 19. Protectia datelor cu caracter personal

In cazul in care, procesul exercitarii functiei de supraveghere si control autoritatea
competentd ia cunostintd de faptul ca o incdlcare de cdtre un furnizor de servicii a
obligatiilor prevazute de prezenta lege poate atrage dupa sine o incdlcare a legislatiei
privind protectia datelor cu caracter personal, autoritatea competentd informeaza imediat
organul de control al prelucrarilor de date cu caracter personal.

Capitolul V. Raspunderea

Articolul. 20 Raspunderea pentru incilcarea dispozitiilor prezentei legi

(1) Personalul autoritatii competente poarta raspundere, in conformitate cu legislatia,
pentru neindeplinirea atributiilor functionale stabilite de actele normative.

(2) Personalul autoritatilor/institutiilor publice, furnizorilor de servicii care
interactioneaza cu autoritatea competenta in conditiile prezentei legi, poartd raspundere, in



conformitate cu legislatia, pentru neindeplinirea atributiilor functionale stabilite de actele
normative.

(3) Persoanele fizice si juridice poartd raspundere penald, contraventionala sau
civild, conform prevederilor actelor normative, pentru neindeplinirea prevederilor prezentei
legi.

(4) Autoritatea competenta constata contraventiile in domeniul securitatii cibernetice
si intocmeste procesele verbale corespunzatoare, examineaza cauzele contraventionale si
aplica sanctiunile contraventionale in conformitate cu prevederile Codului contraventional.

Capitolul VI. Dispozitii finale si tranzitorii

Articolul 21. Intrarea in vigoare a legii si masuri de implementare

(1) Prezenta lege intra in vigoare pe data de 1 ianuarie 2025.

(2) Guvernul:

a) in termen de 9 luni din data publicarii prezentei legi, va intreprinde masurile
necesare pentru instituirea/desemnarea autoritdtii competente, reglementarea modului de
organizare s1 functionare a acesteia si dotarea ei cu resurse umane, financiare si tehnice
necesare pentru indeplinirea atributiilor stabilite prin prezenta lege;

b) in termen de 9 luni din data publicarii prezentei legi va prezenta propuneri
Parlamentului privind aducerea actelor normative in concordanta cu prezenta lege;

c) in termen de 12 luni din data publicarii prezentei legi va aduce actele sale
normative in concordantd cu prezenta lege, va asigura elaborarea si va adopta actele
normative necesare punerii in aplicare a prevederilor prezentei legi, inclusiv va determina
autoritatea administratiei publice centrale de specialitate responsabila de realizarea politicii
de stat in domeniul securitatii cibernetice;

d) 1in termen de 12 luni din data intrarii in vigoare a prezentei legi va elabora si va
aproba Strategia nationala in domeniul securitatii cibernetice.

(3) Pentru realizarea eficienta a sarcinii stabilite la alineatul (2) litera a), Guvernul
trebuie sa asigure autoritatea competenta, astfel incat echipa de raspuns la incidente
cibernetice la nivel national sa corespundad urmatoarelor cerinte:

a) sa asigure o disponibilitate ridicata a canalelor lor de comunicare evitand
punctele unice de defectiune;

b) sa dispuna de mai multe mijloace pentru a fi contactata si pentru a contacta alte
entitdti in orice moment;

c) sa specifice in mod clar canalele de comunicare si sa le aduca la cunostinta bazei
de utilizatori si a partenerilor de cooperare;

d) sda dispuna de sediu/sedii si sistemele informatice de suport, situate in
amplasamente securizate;

e) sa dispuna de un sistem adecvat de gestionare si directionare a solicitarilor, in
special pentru a facilita preluarea, prelucrarea si transmiterea acestora intru-un mod efectiv
si eficient;

f) sa asigure confidentialitatea si credibilitatea operatiunilor lor;

g) sa dispuna de personal adecvat pentru a asigura disponibilitatea permanenta a
serviciilor sale si se asigura ca personalul sau este format in mod corespunzator;



h) sa dispuna de sisteme redundante si spatiu de lucru de rezerva pentru a asigura
continuitatea serviciilor sale.

(4) Autoritatea competenta:

in termen de 3 luni de la data intrarii in vigoare a actelor normative prevazute la
articolul 4 alineatul (2), in cooperare cu autoritatile publice responsabile de realizarea
politicii de stat in sectoarele sau subsectoarele stabilite de Guvern in temeiul prevederilor
articolului 4 alineatul (2), precum si, daca e cazul, cu cele de reglementare a acestor
domenii, va identifica furnizorii de servicii, i1 va notifica in modul stabilit si i1 va include
in Lista furnizorilor de servicii, intocmita in conditiile prezentei legi;

va aproba actele normative necesare punerii in aplicare a prevederilor prezentei legi.

(5) Autoritatile publice responsabile de realizarea politicii de stat in sectoarele sau
subsectoarele stabilite de Guvern, institutiile publice responsabile de gestionarea unor
domenii conexe sectoarelor si subsectoarelor respective, precum si, dacd e cazul,
autoritatile publice de reglementare a acestor sectoare sau subsectoare, vor acorda suportul
necesar autoritdtii competente, la solicitarea acesteia, in procesul de identificare a
furnizorilor de servicii.



Nota informativa
la proiectul de lege privind securitatea cibernetica

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului

Proiectul a fost elaborat de Ministerul Economiei in comun cu Echipa proiectului Moldova
Cybersecurity Rapid Assistance, in coordonarea viceprim-ministrului pentru digitalizare.

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalitatile urmarite

1. Conditiile ce au impus elaborarea proiectului de act normativ (documentele de politici din
care rezultd necesitatea elaborarii proiectului de lege)

Cadrul politicii de securitate cibernetica este oferit de un set de documente de politici adoptate
de Parlament sau Guvern si care oferd viziunea strategica pentru tarad cu privire la modul de infiintare,
consolidare si asigurare a rezilientei sistemului de securitate cibernetica in Republica Moldova.

Astfel, Conceptia securititii informationale', aprobatd prin Legea nr. 299/2017, reprezinta o
viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor de baza ale activitatii de
asigurare a unui nivel Tnalt al securitatii informationale a Republicii Moldova, ca parte componenta a
sistemului national de securitate. Potrivit acestei conceptii masurile de prevenire, depistare si
contracarare a amenintarilor complexe si persistente la adresa securitdtii informationale pot fi intreprinse
doar cu conditia existentei si functiondrii unui cadru normativ corespunzator in domeniu, a unor
instrumente si metode bine definite, a unor mecanisme de colaborare la nivel national si international.

Conceptia a constituit baza pentru elaborarea Strategia securitdtii informationale? a Republicii
Moldova pentru anii 2019-2024 si Planul de actiuni pentru implementarea acesteia, aprobate prin
Hotararea Parlamentului nr. 257/2018. Scopul principal al acestei Strategii este de a lega si integra din
punct de vedere juridic domeniile prioritare cu responsabilitati si competente de asigurare a securitatii
informatiilor la nivel national, bazatd inclusiv pe rezilienta ciberneticd. Problemele abordate de
Strategie, intr-un context mai larg al securitatii informationale, se refera la cinci componente de baza:
securitate ciberneticd si investigarea criminalitatii cibernetice, securitatea spatiului mediatic,
contrainformatii si securitate, probleme de naturd legald si, in final, probleme de constientizare a
maselor.

Dintre acestea, cu referire la componenta securitdtii cibernetice, Strategia evidentiaza ca cele
mai proeminente probleme lipsa unui CERT national (Centrul de raspuns la incidente de securitate
cibernetica), responsabil de prevenirea si rdspunsul la incidente din domeniul securitdtii cibernetice la
scard larga, lipsa unui sistem integrat de management al securitatii cibernetice si un mecanism viabil de
audit al securititii cibernetice. In acest context, Strategia stabileste un set de obiective de diferita natura,
dintre care evidentiem in mod special urmatoarele:

- crearea/desemnarea entitatii care va exercita rolul de Centru national de reactie la incidente
de securitate ciberneticd si care va constitui punctul unic de raportare a incidentelor de securitate
cibernetica pentru autoritatile publice competente si persoanele fizice si juridice — cu termen limita de
realizare in anul 2021 (Obiectivul 1, actiunea 1) din Planul de actiuni de implementare a Strategiei),

- elaborarea cadrului normativ pentru asigurarea unui nivel inalt de securitate a retelelor si a
sistemelor informatice la nivel national in baza bunelor practici ale UE cu termen limita de realizare in
anul 2024 (Obiectivul 1, actiunea 5) din Planul de actiuni de implementare a Strategiei).

Diverse aspecte ale securitatii cibernetice sunt abordate si in alte documente de politici,
interconectate cu Strategia securitatii informationale, cum sunt:

! https://www.legis.md/cautare/getResults?doc_id=1056608&lang=ro

2 https://www.legis.md/cautare/getResults?doc_id=1119798&lang=ro



https://www.legis.md/cautare/getResults?doc_id=105660&lang=ro
https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro

- Strategia de securitate nationald, aprobatd prin Hotirarea Parlamentului nr. 153/2011° (pct.
4.7)

- Strategia Nationald de Apdrare si Planul de Actiuni privind implementarea Strategiei
Nationale de Aparare 2018-2022, aprobate prin Hotirarea Parlamentului nr. 134/2018* (pct. 2.8.2)

- Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii 2022—
2023, aprobat prin Hotirarea Guvernului nr. 26/2022° (obiectivul 1.7, partea I1).

Conform Programul de activitate al Guvernului ,,Moldova vremurilor bune’® una dintre
principalele provocari de dezvoltare a Republicii Moldova este vulnerabilitatea la amenintarile si
riscurile de securitate a statului. Conform acestui Program, tindnd cont de obiectivul de extindere a
gradului de digitalizare a economiei, a serviciilor si institutiilor publice, de introducere a optiunilor de
vot electronic, devin imperative si masurile de contracarare a riscurilor si amenintarilor de tip cibernetic.
Printre actiunile prioritare ale domeniilor transformarii digitale, politicii externe si securitatii si apararii
sunt, corespunzator:

- implementarea unui cadru eficient de securitate ciberneticd pe modelul statelor cu experienta
in acest domeniu;

- consolidarea, extinderea si fortificarea infrastructurilor digitale din sectorul public, inclusiv a
centrelor de date si retelelor informationale cu aplicarea masurilor de defensiva cibernetica, dezvoltarea
capacitatilor de asigurare a securitatii informationale, cibernetice si de comunicare strategica;

- intensificarea actiunilor in vederea identificarii unor directii noi de cooperare cu UE si statele
sale membre care ar completa si dezvolta prevederile Acordului de asociere in domenii ca securitatea
statului, securitatea ciberneticd, digitalizarea economiei si liberalizarea continud a comertului cu UE 1n
sfera serviciilor si telecomunicatiilor ....

- dezvoltarea capacitdtilor de asigurare a securitatii informationale, cibernetice si de
comunicare strategica.

In acest context in Planul de actiuni al Guvernului pentru anii 2021-20227, aprobat prin
Hotararea Guvernului nr. 235/2021, Guvernul si-a propus ca obiectiv implementarea unui cadru eficient
de securitate ciberneticd dupd modelul statelor cu experienta in acest domeniu (p.2.7) prin elaborarea
proiectului de lege privind securitatea retelelor si sistemelor informationale (p. 2.7.1) cu termen de
realizare decembrie 2022, stabilind ca responsabil principal de realizarea acestei actiuni Ministerul
Economiei

2. Finalitatile urmarite

Proiectul de lege are scopul ca prin implementarea cerintelor, masurilor si mecanismelor
instituite s se asigure un nivel suficient de ridicat de securitate a retelelor si sistemelor informationale
in Republica Moldova, capabil sa asigure protectia intereselor vitale ale persoanelor fizice si juridice,
ale societatii si ale statului, precum si a intereselor nationale ale Republicii Moldova. Un nivel ridicat
de protectie a retelelor si sistemelor informatice in prestarea unor servicii critice in ambele domenii,
public si privat, poate fi atins prin asigurarea unui nivel de rezilienta ciberneticd adecvatd provocarilor
si amenintarilor atat din mediul cibernetic, cat si din cel non-cibernetic.

In acest context, urmare a implementirii prevederilor proiectului de lege Guvernul isi propune
urmatoarele:

- desemnarea unei autoritdti competente in domeniul securitatii cibernetice cu functii de
identificare a persoanelor juridice care vor intra in cercul de subiecti asupra carora se vor rasfringe

3 https://www.legis.md/cautare/getResults?doc_id=1053468&lang=ro

# https://www.legis.md/cautare/getResults?doc id=110013&lang=ro

> https://www.legis.md/cautare/getResults?doc id=1298658&lang=ro
6

https://gov.md/sites/default/files/document/attachments/programul _de activitate al guvernului_moldova vremurilor b

une.pdf
7 https://www.legis.md/cautare/getResults?doc_id=128407&lang=ro
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prevederile proiectului (furnizori de servicii) si mentinere in stare de actualitate a acesteia; de
supraveghere si control a modului in care furnizorii de servicii indeplinesc obligatiile impuse de lege,
de stabilire a unor practici comune in gestionarea incidentelor cibernetice si de coordonare operationala
a situatiilor de criza, de cooperare si interactiune la nivel national si international si de schimb de
experientd cu organizatii, state sau alte entititi relevante la nivel european in primul rand. in context
tinem sa evidentiem faptul ca Guvernului i se acordd marja discretionara ca, in contextul exercitarii
prerogativei de desemnare a autoritatii competente, sd decida fie sd desemneze o autoritate publica
existentd, fie sd instituie o autoritate publica noua in structura sa administrativa si sd o desemneze in
calitate de autoritate competenta conform proiectului de lege.

- instituirea unei echipe de raspuns la incidentele de securitate cibernetica (CSIRT) cu
competente la nivel national, asigurarea recunoasterii internationale a acesteia, Tn mod special la nivel
european, care sa exercite atributii de monitorizare si analizdi a amenintdrilor cibernetice,
vulnerabilitatilor si incidentelor cibernetice, de raspuns la incidente cibernetice, de asigurare a
schimbului de informatii si coordonare a procesului de divulgare a vulnerabilitatilor. Potrivit proiectului
de lege se propune ca la nivel national CSIRT sa fie stabilit in cadrul autoritatii competente;

- definirea cadrului general strategic si operational de coordonare si cooperare dintre sectorul
public si privat in domeniul securitdtii cibernetice, inclusiv in ce priveste gestionarea crizelor si
aprobarea unui plan national de raspuns care sa asigurare pregatirii, a capacitatii de reactie si a
recuperarii in caz de incidente cibernetice. In acelasi context, proiectului de lege cuprinde norme juridice
primare care vor avea ca efect aprobarea de catre Guvern a Strategiei nationale privind securitatea
cibernetica si instituirea Consiliului coordonator in domeniul securitatii cibernetice;

- stabilirea obligativitatii de a implementa masuri de securitate de catre entitatile ale caror
servicii sunt critice pentru functionarea economiei $i a societatii care sa asigure atingerea unui nivel
minim comun de securitate a retelelor si sistemelor informationale si rezilienta serviciilor, ceea ce
implicit va avea ca efect cresterea nivelului de pregatire si de raspuns la incidentele cibernetice si
amenintarile de acest fel;

- instituirea unui mecanism obligatoriu de raportare a incidentelor cibernetice semnificative de
categorie atat de cdtre furnizorii de servicii, cat si de persoanele juridice care nu intra in categoria
acestora;

- crearea si asigurarea functionarii adecvate a mecanismelor de cooperare eficiente la nivel
national si international, prin difuzarea de cdtre autoritatea competentd intregii societati si in mod
deosebit entitatilor ce furnizeaza servicii in domenii critice, a informatiilor relevante, a avertizarilor si
alertelor, precum si a celor mai bune practici internationale;

- dezvoltarea unor capabilitdti inalte de reactie la incidentele semnificative sau care ar putea
avea impacturi cu potentiale prejudicii considerabile, atat a autoritatilor responsabile de implementarea
politicii de stat in domeniul securitatii cibernetice, cat si a furnizorilor de servicii.

In conformitate cu prevederile art. 25 din Legea nr.100/2017 privind actele normative si ale
Metodologiei de analizd a impactului in procesul de fundamentare a proiectelor de acte normative,
aprobatd prin Hotararea Guvernului nr. 23/2019, pentru a estima efectele si consecintele adoptarii si
implementarii actului normativ in speta, a fost elaborata analiza de impact. Conform concluziilor
relevate de analiza de impact, optiunea reglementarii problematicii securitatii cibernetice printr-0 lege
cadru s-a dovedit, din perspectiva raportului pozitiv dintre beneficii si costuri, a fi optiunea cea mai
plauzibild, inclusiv din punctul de vedere al necesitatii de a transpune legislatia Uniunii Europene in
legislatia nationald. Este de remarcat stringenta solutionarii chestiunilor ce vizeaza aspectele
institutionale si organizationale ale acestui domeniu, prin desemnarea unei autoritdti competente si a
unui CSIRT national cu capacitati suficiente si necesare pentru a preveni, detecta si raspunde adecvat
amenintarilor si incidentelor de securitate cibernetica. Prin interventia propusa vor fi instituite premisele
fundamentale necesare pentru stabilirea clard a responsabilitatilor si a raspunderii, precum si a
mecanismelor orientate spre promovarea unei mai mari Increderi atat la nivel de autoritati, cat si la nivel




de Intreprinderi, stimuland schimbul de informatii si asigurand o asistenta reciproca bazata pe incredere
si diligenta.

Implementarea proiectului de lege bineinteles va presupune costuri de implementare atat pentru
sectorul public, a caror sinteza este prevazuta in capitolul 5 din prezenta nota, cat si pentru cel privat,
dar in rezultatul implementarii masurilor si cerintelor propuse se va asigura o crestere consecventa a
nivelului de rezilienta ciberneticd a entitatilor-cheie din Republica Moldova, vor fi generate, economii
de costuri atat pentru sectorul privat, cat si pentru societate.

Pe termen mediu si lung, atingerea unei cresteri a capacitatilor in materie de securitate
cibernetica la nivel national ar aduce beneficii substantiale printr-o cooperare la nivel operational,
stimulare si asistentd reciproca si 0 mai bund interactiune cu mediul privat.

Elaborarea proiectului de lege a fost precedatd de analiza informatiilor continute in diferitele
studii de cercetare si rapoarte de evaluare, recomanddri metodologice, dedicate atat nemijlocit
contextului actual de securitate cibernetica in Republica Moldova, cat si contextului european si
international Tn acest domeniu.

Astfel, potrivit Analizei® modelelor de guvernanta nationald in domeniul securitdtii cibernetice
si recomandari pentru Moldova, efectuat de proiectul Asistentd Rapidd in domeniul Securitatii
Cibernetice pentru Republica Moldova au fost analizate modelele de guvernanta a 6 state membre ale
UE (Republica Ceha, Estonia, Finlanda, Grecia, Regatul Tarilor de Jos si Romania) si furnizate
recomandari ce au vizat in special:

necesitatea adoptarii unei Strategii dedicata exclusiv domeniului securitatii cibernetice, aliniata
la cerintele prevazute in legislatia europeand (Directiva NIS2), cu o mai bund coordonare a
implementarii si corelatd cu alte documente de politici relevante;

modelul de guvernanta pentru securitatea cibernetica la nivel national ar trebui sa fie mai degraba
unul centralizat, adica sa concentreze functiile de autoritate competentd, CSIRT national si punct
national unic de contact intr-o singura autoritate, model caracteristic pentru statele cu resurse limitate;

initierea in paralel cu o noua lege privind securitatea ciberneticd si a modificarilor in legislatia
relevanta, inclusiv cea privind infrastructura critica.

elaborarea, aprobarea si dezvoltarea continud a legislatiei in domeniul respectiv trebuie insotitd
de un amplu proces de consultare publicd cu toate partile interesate, precum si de instruiri si dialog
constant pentru implementarea legii, dar si pentru constientizarea sanctiunilor ce urmeaza a fi aplicate
pentru nerespectare.

De asemenea, Raportul de evaluare® privind instituirea unei echipe de raspuns la incidente de
securitate cibernetica din Republica Moldova, efectuat de ITU in septembrie 2022 a Tnaintat mai multe
recomandari, dintre care relevdm in mod deosebit recomandarea privind necesitatea unui CSIRT
national, mandatat oficial si recunoscut clar ca entitatea competenta sd raspundd la incidente si sa
coordoneze acest proces, actionand ca punct focal in gestionarea incidentelor si ca centru de coordonare
pentru a gestiona schimbul de informatii si fluxurile de informatii, astfel incat toate partile relevante sa
poatd raporta incidentele cdtre acest punct central, precum si sa dispund de capacitatile necesare pentru
a furniza cunostinte despre cele mai bune practici disponibile, etc.

De rand cu studiile mentionate mai sus, in procesul elaborarii proiectului de lege au fost luate in
considerare urmatoarele:

Ghid de bune practici®® al Agentiei Uniunii Europene pentru Securitate Ciberneticd (ENISA)
privind modul de constituire si organizare a unui CSIRT;

Raportul'! ENISA privind investitiile in retele si sisteme informatice (NIS);

8 Analysis of Cybersecurity National Governance Models and Recommendations to Moldova, efectuat de Moldova
Cybersecurity Rapid Assistance Project, septembrie, 2022.

9 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), efectuat de ITU, in septembrie
2022

10 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc

11 Report on network and information systems (NIS) investments, ENISA, 2021
(https://www.enisa.europa.eu/publications/nis-investments-2021)
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Evaluarea de impact’?, realizati de Comisia Europeand, la propunerea de Directivi a
Parlamentului European si a Consiliului privind masurile de asigurare a unui nivel ridicat de securitate
a retelelor si a informatiilor in Intreaga Uniune (Directiva NIS1), etc.

Raport de evaluare a impactului®® pentru propunerea de directivi a Parlamentului European si a
Consiliului privind masuri pentru un nivel comun ridicat de securitate cibernetica in intreaga Uniune, de
abrogare a Directivei (UE) 2016/1148 (propunerea de Directiva NIS2).

3. Descrierea gradului de compatibilitate pentru proiectele care au ca scop armonizarea legislatiei
nationale cu legislatia Uniunii Europene

Potrivit Programului de Asociere!® dintre Uniunea Europeani si Republica Moldova pentru
perioada 2021-2027 (Recomandarea nr. 1/2022 a Consiliului de Asociere UE-Republica Moldova din
22 august 2022 privind Programul de asociere UE-Republica Moldova [2022/1997]), unul dintre
obiectivele generale ale cooperarii dintre UE si Republica Moldova este transformarea digitala
rezilientd, ceea ce presupune si asigurarea unor cadre juridice, de politica si operationale solide 1n
materie de securitate cibernetici, pe baza legislatiei si a bunelor practici ale UE. In continuare acest
document determina prioritatile pe termen scurt si lung ale programului in domeniul ,Libertate,
securitate si justitie”, stabilind colaborarea partilor in materie de securitate ciberneticd prin
implementarea urmatoarelor masuri:

- asigurarea punerii 1n aplicare a masurilor legate de componenta de securitate ciberneticd a
Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-2024 si a Planului de actiuni
pentru implementarea acesteia;

- consolidarea securitatii cibernetice prin transpunerea in dreptul intern a Directivei (UE)
2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (,,Directiva NIS”);

- identificarea si desemnarea in mod oficial a unei echipe nationale de raspuns la urgente
cibernetice (CERT) si stabilirea unei diviziuni clare a muncii si a competentelor intre agentiile implicate
in asigurarea securitdtii cibernetice;

- elaborarea unei abordari in vederea consolidarii cooperdrii in domeniul securitatii cibernetice
prin intermediul schimbului de informatii si de bune practici, in special cu privire la utilizarea setului de
instrumente pentru securitatea retelelor 5G, elaborat de UE.

in acelasi context, una dintre actiunile, prevazute de Planul de actiuni pentru implementarea
masurilor propuse de catre Comisia Europeana in Avizul sau privind cererea de aderare a Republicii
Moldova la Uniunea Europeana, aprobat de catre Comisia Nationala pentru Integrare Europeana pe
data de 4 august 2022, ce urmeaza a fi realizatd de Republica Moldova pentru implementarea masurii
de consolidare a luptei impotriva criminalitatii organizate, pe baza unor evaluari detaliate ale
amenintarilor, a unei cooperari sporite cu partenerii regionali ai UE si internationali si a unei mai bune
coordonadri a autoritdtilor de aplicare a legii, propuse de Comisia Europeana, este adoptarea Legii
privind securitatea retelelor si a sistemelor informatice, in conformitate cu Directiva UE privind
securitatea retelelor si a informatiei (NIS), in vederea stabilirii unui cadru eficient de securitate
cibernetica.

La data de 29 decembrie 2022, in Jurnalul Oficial al Uniunii Europene a fost publicatd Directiva
(UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru
un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS
2). Aceasta Directiva vine sa inlocuiasca Directiva NIS1 si, potrivit art. 45 al primei, urmeaza sa intre
in vigoare in a doudzecea zi de la data publicarii. In acelasi timp Directiva NIS2, in art. 41, prevede
obligativitatea statelor membre ale UE ca pana la 17 octombrie 2024 sa adopte si sa publice masurile
necesare pentru a se conforma acestei directive, iar de la 18 octombrie sa le puna in aplicare. Pana la

12 https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf
13 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A520205C0345
14 https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:22022D1997&from=EN
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aceastd data Directiva NIS1 continua sd rdmana in vigoare urmand a fi abrogata la data de 18 octombrie
2024 (art.44).

In comparatie cu Directiva NIS1, Directiva N1S2:

- extinde cercul de entitdti si sectoare/subsectoare care sunt vizate de normele de securitate
cibernetica;

- elimind diferentierea dintre operatorii de servicii esentiale si furnizorii de servicii digitale,
care s-a dovedit a fi caduca;

- instituie o uniformizare mai aprofundatd a normelor de securitate ciberneticad in statele
membre ale UE;

- stabileste aplicarea unor norme care prevad cerinte mai stricte in materie de Securitate
cibernetica.

- stabileste un cadru pentru o mai buna cooperare cibernetica si un schimb de informatii intre
diferitele state membre ale UE si creeaza o baza de date europeana privind vulnerabilitétile,
etc.

Obiectivul Directivei NIS2 este de a atinge un nivel mai ridicat de securitate cibernetica in UE
decat cel atins pana acum prin implementarea Directivei NIS. Cu alte cuvinte Directiva NIS2 este o noud
treapta in procesul de asigurare a securitatii retelelor si sistemelor informatice in statele membre ale UE.
Necesitatea unei astfel de imbunatatiri a fost determinatd de deficientele constatate in procesul
reexamindrii Directivei NIS1, care o impiedica sa solutioneze in mod eficace provocdrile actuale si cele
emergente in materie de securitate cibernetici.’®

In context, pentru exercitiul nostru este important de relevat ca, spre deosebire de contextul
Republicii Moldova, contextul european de implementare a Directivei NIS2 este dat in primul rand de
faptul ca statele membre au atins deja un anumit nivel de securitate ciberneticd implementand
prevederile Directivei NIS1, ceea ce nu este caracteristic pentru Republica Moldova. Dupa cum deja s-
a mentionat mai sus, anumite progrese 1n acest domeniu au fost realizate, insa acestea nicidecum nu pot
fi catalogate ca fiind in armonie cu cele existente in Uniunea Europeana.

Din aceasta perspectiva transpunerea in dreptul intern a Directivei NIS2 va fi una partiala si nu
doar din perspectiva faptului ca Republica Moldova nu este un stat membru al UE, ci si din punctul de
vedere a necesitdtii de a asigura implementarea treptatd a unor masuri care, pe de o parte, sd garanteze
o crestere substantiald a nivelului de rezilienta ciberneticd a serviciilor critice, iar pe de alta parte sa nu
constituie o povara insurmontabild pentru persoanele juridice, in special pentru cele din sectorul privat,
dar si pentru bugetul de stat.

In acest context, proiectul de lege cuprinde reglementiri care, din punctul de vedere al
armonizarii legislatiei nationale cu cea europeana, au ca obiectiv general de a transpune Directiva NI1S2.
Totusi, proiectul legii asigurd o armonizare partiald, creand in principiu doar premisele legale primare
pentru actiuni viitoare cu caracter unic sau permanent, care vor asigura transpunerea intr-un volum mai
mare a Directivei NIS2. Aditional, este extrem de important de a lua in considerare si alte acte legislative
europene, in paralel cu NIS2, care sunt relevante in dezvoltarea domeniului securitatii cibernetice in
Moldova si sunt aplicabile in statele membre ale UE. Intr-o etapd imediat urmitoare publicarii
proiectului, Guvernul, in comun cu autoritatile responsabile, urmeaza sd aprobe un set de acte normative
de punere in aplicare a prevederilor legii, precum si sd asigure desemnarea/instituirea, organizarea,
dotarea cu resurse necesare si asigurarea functionalitdtii autoritdtii competente.

Astfel, tinem sa evidentiem ca Directiva NIS2, ca de altfel si Directiva NIS, sunt acte cu un efect
orizontal fundamental, nefiind un instrument de sine statator. Concomitent cu Directiva NIS2 au fost
aprobate alte doua acte fundamentale din perspectiva rezilientei cibernetice, si anume:

- Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie
2022 privind rezilienta entitatilor critice si de abrogare a Directivei 2008/114/CE a Consiliului (Directiva
CER);

15 Considerentul (2) din Directiva NIS2: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
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- Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din 14
decembrie 2022 privind rezilienta operationala digitala a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011 (Regulamentul DORA).

Prin urmare, transpunerea Directivei NIS2 in legislatia nationala nu poate fi conceputd fara
demararea imediata a proceselor de transpunere si a celorlalte doua acte, parte a pachetului legislativ
european directionat spre cresterea si imbundtdtirea rezilientei sectoarelor de o importanta critica
fundamentala pentru functionarea economiei si a statului. Importanta acestui exercitiu este determinata
si de interconexiunile dintre cele trei documente. Regulamentul DORA are un caracter de lex specialis
fatd de prevederile continute in Directiva NIS21, iar interconexiunile!’ dintre Directiva CER si Directiva
NIS2 urmeaza a fi abordate din perspectiva unor cadre de politici coerente pentru o coordonare
consolidata si cooperare eficientd dintre autoritatile competente conform ambelor directive, inclusiv din
punctul de vedere al rationalizarii activitatilor de supraveghere si reducerii la minimum a sarcinii
administrative. Desincronizarea acestor procese la nivel national, de transpunere a celor trei acte
europene, constituie un risc serios de implementare a prevederilor proiectului de lege.

De asemenea, autoritatile administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat In sectoarele si subsectoarele enumerate in anexele II si I1I ale directivei NIS2
urmeaza sa efectueze o evaluare a gradului de transpunere a legislatiei UE la care se face referire in
aceste anexe, si dupa caz, sd initieze modificarea legislatiei sectoriale relevante.

Rezultatele procesului de transpunere in proiectul de lege a prevederilor Directivei NIS2, gradul
de transpunere a acesteia si explicatiile de rigoare privind relatia dintre componentele acestei directive
si partile corespunzatoare ale proiectului de lege sunt reflectate in tabelul de concordanta, care este parte
a dosarului de nsotire a proiectului.

4. Principalele prevederi ale proiectului si evidentierea elementelor noi

Domeniul protectiei si asigurdrii securitdtii retelelor si sistemelor informatice in Republica
Moldova nu a constituit pana in prezent obiectul unei legi cadru care sd reglementeze sistemic
problemele de securitate ciberneticd. Norme juridice care reglementeaza aspectele organizatorice,
institutionale si functionale in domeniul asigurdrii protectiei si securitdtii retelelor si sistemelor
informationale sunt dispersate in cateva legi, principalele dintre acestea fiind:

Legea nr. nr 467/2003'8 cu privire la informatizare si resursele informationale de stat (art.23)
si Legea nr. 71/2007° cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice in asigurarea securitdtii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de altd parte, responsabilitatile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea
comunicatiilor electronice nr. 241/2007%°. Aceasti lege reglementeazi activitatea in domeniul
comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice,
fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde
la retelele de comunicatii speciale. Din punct de vedere al securitatii retelelor si serviciilor de
comunicatii electronice, Agentia Nationald pentru Reglementare in Comunicatiile Electronice si
Tehnologia Informatiei este responsabild de implementarea masurilor minime de securitate pe care toti

16 Considerentul (28) din Directiva NIS2: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:3202212555
17 Considerentul (30) din Directiva NIS2: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221.2555
18 https://www.legis.md/cautare/getResults?doc_id=132933&lang=ro
19 https://www.legis.md/cautare/getResults?doc_id=131038&lang=ro
20 https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro
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furnizorii ar trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite de furnizori
pentru a garanta securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca
scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului public,
precum si intre sectorul public si cel privat, in vederea cresterii calitatii serviciilor publice prestate, a
credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

- Hotirarea Guvernului nr. 201/2017% privind aprobarea cerintelor minime obligatorii de
securitate cibernetica, care se adreseazad atat autoritdtilor guvernamentale, cat si autoritatilor care nu
intrd in structura administrativa a Guvernului. Obiectul de reglementare al acestei hotarari se limiteaza
la aspecte de organizare a sistemului intern de securitate cibernetica, documentatia ce necesita a fi
aprobatd si actualizata periodic, a responsabilitdtilor angajatilor entitatilor care intra in cercul de subiecti
ai reglementarilor, a cerintelor propriu-zise ce urmeaza a fi aplicate atunci cand in activitatea institutiilor
respective sunt utilizate solutii de tehnologie a informatiei si comunicatiilor si, respectiv, de prestare a
serviciilor bazate pe astfel de solutii, a cerintelor specifice la achizitia sistemelor informationale noi sau
actualizarea celor existente, precum si a celor ce urmeazd a fi aplicate la externalizarea
administrarii/mentenantei sistemelor.

- Hotirarea Guvernului nr. 482/2020? privind aprobarea misurilor necesare asiguririi
securitdtii cibernetice la nivel guvernamental, prin care Guvernul reglementeaza din punct de vedere
institutional, organizatoric, procedural si functional sistemul de asigurare a securitatii cibernetice la
nivelul structurii sale administrative, inclusiv desemneaza Institutia Publica Serviciul Tehnologia
Informatiei si Securitate Ciberneticd in calitate de Centru guvernamental de reactie la incidente de
securitate cibernetica, care constituie si punctul unic de contact si de raportare a incidentelor de
securitate ciberneticad pentru structurile de tip CERT (echipa de raspuns la incidentele cibernetice)
departamentale ale Guvernului.

- Hotirirea Guvernului nr. 388/2022% privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetica”, este una dintre masurile
preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategicd cu entitatile
publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor in spatiul cibernetic si a
incidentelor de securitate cibernetica identificate sau raportate.

Cu toate ca actele normative sus-mentionate abordeazd problematica protectiei retelelor si
sistemelor informatice, normele continute de acestea au un caracter disparat si ingust, limitat la
obiectivul de a legifera anumite aspecte ale securitatii cibernetice doar din perspectiva necesitatilor de
reglementare a domeniului care constituie obiectul actului normativ respectiv, in detrimentul unei
abordari sistemice, care sd coaguleze din punct de vedere normativ la nivel national intregul spectru de
masuri de ordin organizatoric, institutional, functional, procedural si coercitiv in acest domeniu.

Desi la nivel guvernamental anumite mecanisme coordonate de interactiune sunt deja instituite
in art. 23 din Legea nr. 467/2003 si, subsidiar in Hotararea Guvernului 482/2020 si reflectd o anumita
maturitate in gestionarea incidentelor, riscurilor, vulnerabilitatilor si amenintarilor cibernetice la retelele
si sistemele informationale, ale caror proprietar este statul, totusi in sectorul public existd anumite lacune
si inconsistente referitoare in mod special la aplicabilitatea prevederilor normative asupra autoritatilor
administratiei publice locale si la cooperarea CERT-Gov cu autoritatile publice care sunt plasate in afara
structurii administrative guvernamentale.

In ce priveste sectorul privat, problematica asigurarii securitatii cibernetice este abordati intr-0
forma limitata in contextul realizarii prevederilor Legii nr. 120/2017 cu privire la prevenirea si
combaterea terorismului si a actelor de punere 1n aplicare a acesteia (Regulamentului privind protectia
antiterorista a infrastructurii critice, aprobat prin Hotardrea Guvernului nr. 701/2018, Regulamentului

21 https://www.legis.md/cautare/getResults?doc id=98644&lang=ro
22 https://www.legis.md/cautare/getResults?doc_id=1222728&lang=ro
3 https://www.legis.md/cautare/getResults?doc id=1320118&lang=ro
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privind organizarea si desfasurarea testelor antiteroriste, aprobat prin Hotardrea Guvernului nr. 996
/2018 si Ordinul SIS cu privire la aprobarea modelului Pasaportului antiterorist), din perspectiva
protectiei antiteroriste a infrastructurii critice.

Aceasta situatie are ca efect un nivel general insuficient de protectie impotriva incidentelor,
riscurilor si amenintarilor legate de securitatea retelelor si a sistemelor informatice, ceea ce poate
submina sau submineaza buna functionare, pe de o parte, a activitatii administrative, in mod special
prestarea serviciilor publice, de catre administratia publica centrald si locald, iar pe de alta parte buna
functionare a activitatii economice desfasuratd de catre intreprinderile din mediul privat, ceea ce
afecteaza in consecinta intreaga economie nationald si, implicit, activitatea sociala.

Proiectul de lege are ca obiect reglementarea cadrului juridic, organizational si de cooperare in
domeniul securitatii cibernetice a persoanelor juridice, competentei autoritatilor si institutiilor publice
in materie de securitate cibernetica, cadrului national general de gestionare a crizelor in domeniul
securitatii cibernetice, cerintelor, masurilor si mecanismelor pentru asigurarea securitdtii retelelor si
sistemelor informatice care sunt esentiale pentru functionarea societatii, precum si modul de gestionare
a incidentelor cibernetice. Proiectul este structurat in 6 capitole dupa cum urmeaza:

in capitolul | — Dispozitii generale sunt reglementate aspecte ce tin de domeniul de aplicare al
legii, principalele notiuni utilizate si definitiile acestora, aspecte generale privind procesul de identificare
a persoanelor juridice asupra cdrora prevederile legii urmeaza sa fie aplicate, precum si principiile
generale conform carora subiectii legii urmeaza sa le aplice in procesul de asigurare a securitatii
cibernetice.

Acest capitol de asemenea stabileste principalele criterii in baza carora autoritatea competenta
urmeaza sa identifice persoanele juridice ca furnizori de servicii, criterii ce au la baza regula principala
a dimensiunii organizatiei, dar si criterii specifice precum categoria de servicii prestate (ex. prestatorii
de servicii de incredere, furnizorii de retele si servicii de comunicatii electronice accesibile publicului,
etc), calitatea prestatorului de servicii (operator al obiectivelor infrastructurii critice), impactul pe care
l-ar putea avea perturbarea prestarii serviciului, dependenta serviciului de retelele si sistemele
informatice, importanta si interconexiunile cu alte servicii sau sectoare si subsectoare.

Capitolul 11 ,,Cadrul institutional, cooperarea si coordonarea strategicd la nivel national”
cuprinde norme juridice ce reglementeaza problematici generale ale raporturilor juridice instituite in
procesul de planificare si coordonare strategica in domeniul securitatii cibernetice la nivel national,
inclusiv competenta Guvernului de aprobare a Strategiei nationale de securitate cibernetica, misiunea
Consiliului coordonator in domeniul securitdtii cibernetice, aspecte functionale ale Autoritatii
competente in domeniul reglementat de prevederile legii, modul de desemnare, atributii specifice
functiet de CSIRT national si de punct unic de contact la nivel national. De asemenea capitolul vizat
stabileste norme legale primare de reglementare a cadrului national general de gestionare a crizelor in
materie de securitate cibernetica, inclusiv responsabilitatea autoritatii competente de a elabora si aproba
Planul national de raspuns la incidentele si crizele de securitate cibernetica, in baza cadrului metodologic
aprobat de Guvern in ce priveste elaborarea, actualizarea si implementarea prevederilor acestui plan. In
acelasi context, in acest capitol sunt propuse reglementari fundamentale ce vizeazad instituirea,
organizarea si functionarea Registrului de stat al incidentelor cibernetice si a sistemului informational
ce-1 formeaza. De notat cd Guvernul a aprobat deja Conceptul acestui Registru de stat si sistem
informational ce-1 formeaza prin Hotararea sa nr. nr. 388/2022, mentionata mai sus.

Capitolul 111 — Obligatii privind asigurarea securitdtii cibernetice — cuprinde reglementari
privind masurile obligatorii de securitate ce urmeaza a fi intreprinse de cétre persoanele juridice,
identificate de autoritatea competenta ca furnizorii de servicii, pentru a asigura un nivel inalt de
securitate a retelelor si sistemelor informatice proprii, responsabilitdtile acestora in legatura cu masurile
respective, aspecte procedurale generale si obligatiile concrete in procesul de gestionare a incidentelor
cibernetice semnificative, responsabilitdtile in relatiile cu persoanele juridice terte care nu cad sub
incidenta prevederilor legii.

De asemenea, capitolul cuprinde reglementari generale privind asigurarea de catre autoritatea
competentd prin intermediul echipei de raspuns la incidente cibernetice a procesului de gestionare a




actiunilor orientate spre prevenirea si solutionarea a incidentelor, dar si spre prevenirea si atenuarea
impactului asupra continuitdtii serviciului sau a securitatii retelei si/sau a sistemului informatic cauzat
de un incident cibernetic.

De rand cu acestea, acest capitol include si prevederi privind notificarea voluntara, ceea ce
presupune dreptul furnizorilor de servicii sd notifice autoritatea competentd cu privire la incidente
cibernetice, amenintari cibernetice si incidente evitate la limita, iar persoanele juridice de drept public
sau de drept privat care nu sunt identificate de autoritatea competentd ca furnizori de servicii — sa
transmitd acesteia notificari cu privire la incidente cibernetice semnificative, amenintarile cibernetice si
incidentele evitate la limita.

In contextul acestor reglementiri, capitolul in spetd abordeaza si problematica schimbului de
informatii voluntar, prin instituirea contextului juridico-normativ suficient pentru crearea unor
comunitati si platforme de schimb de informatii, Intre furnizorii de servicii si dintre acestia si alte
persoane juridice care nu intrd in domeniul de aplicare al prezentei legi. Astfel subiectii respectivi pot
face schimb reciproc de informatii relevante in materie de securitate cibernetica, in mod voluntar,
inclusiv de informatii referitoare la amenintari cibernetice, incidente evitate la limita, vulnerabilitati,
tehnici si proceduri, indicatori de compromitere, tactici adversariale, informatii specifice actorului care
genereaza amenintari, alerte de securitate cibernetica si recomandari privind configuratia instrumentelor
de securitate cibernetica pentru detectarea atacurilor cibernetice. Conform proiectului de act normativ
autoritatea competenta trebuie sd intermedieze acest schimb de informatii prin crearea si gestionarea
unor platforme, inclusiv tehnico-tehnologice, si comunitati de incredere, iar pentru a asigura protectia
informatiilor ce au un caracter potential sensibil, autoritatea competenta urmeaza sa-si aroge functia de
a facilita semnarea acordurilor de schimb de informatii intre participantii la astfel de platforme si
comunitati.

in Capitolul IV — Supraveghere si control de stat sunt cuprinse normele juridice ce
reglementeaza aspectele privind exercitarea de catre autoritatea competenta a functiilor de supraveghere
si control de stat. Aceste functii urmeaza a fi realizate prin monitorizarea continuda a modului in care
acestia realizeaza obligatiile ce le revin conform prevederilor legii si a actelor normative de punere in
aplicare a acesteia. Atunci cand un furnizor de servicii responsabil de gestionarea incidentului cibernetic
nu este in masura sd raspunda sau sd solutioneze in timp util un incident cibernetic, autoritatea
competentad asigura aplicarea masurilor necesare pentru solutionarea incidentului cibernetic utilizand,
daca este necesar, asistenta profesionista terta.

In acelasi context, pentru a contracara o amenintare grava imediata asupra securitatii retelelor si
sistemelor informatice sau pentru a elimina o perturbare grava in cazul unui incident cibernetic sunt
stabilite expres conditiile in care autoritatea competenta poate restrictiona utilizarea sau accesul la un
sistem informatic. In ce priveste controlul sunt stabilite reglementirile primare minime necesare pentru
asigurarea legalitatii interventiei autoritatii competente pe aceastd dimensiune.

In ambele cazuri, ale supravegherii si controlului de stat, pentru implementarea prevederilor legii
conform articolelor corespunzatoare din capitolul respectiv al proiectului de lege, Guvernul urmeaza sa
adopte acte normative care sa reglementeze mai detaliat modul de aplicare a masurilor de supraveghere
si modul de realizare a controlului de cétre autoritatea competenta asupra respectarii de catre furnizorii
de servicii a obligatiilor ce le revin.

Capitolul V — Raspunderea — abordeaza generic, in scop de interconexiune cu legislatia cadru
din domeniul administrativ, contraventional, penal si de altd natura, problematica raspunderii, pe de o
parte a autoritatii competente inclusiv a personalului acesteia, iar pe de altd parte a persoanelor juridice
care cad sub incidenta prevederilor legii in calitate de furnizori de servicii, inclusiv angajatii acestora.
Aici este necesar de evidentiat ca o etapa importantd in procesul de implementare a proiectului de lege
va constitui elaborarea si aprobarea proiectului de lege pentru modificarea legilor existente astfel incat
intercalarea noilor norme legale sa evite coliziuni sau lacune ale normelor juridice primare si, implicit,
deficiente de implementare ale prevederilor proiectului de lege in speta.

Capitolul VI — Dispozitii finale si tranzitorii — prevede termenul de intrare in vigoare al legii —
1 an din data publicarii, precum si termenele concrete si sarcinile stabilite:




Guvernului: de a intreprinde masurile necesare pentru instituirea/desemnarea autoritatii
competente, reglementarea modului de organizare si functionare a acesteia si dotarea ei cu resurse
umane, financiare si tehnice necesare pentru indeplinirea atributiilor stabilite de lege, de a prezenta
propuneri Parlamentului privind aducerea actelor normative in concordantd cu prezenta lege si de a
aduce 1n concordanta actele proprii;

Autoritatii competente: de a identifica furnizorii de servicii, ii va notifica in modul stabilit si i
va include in Lista furnizorilor de servicii, intocmita in conditiile legii si de a aproba actele normative
necesare punerii in aplicare a legii;

Autoritatilor si institutiilor publice sd acorde suportul necesar autoritatii competente in procesul
de identificare a furnizorilor de servicii.

Totodata in acest capitol sunt stabilite cerintele fata de CSIRT national din perspectiva obligarii
Guvernului de a dota autoritatea competenta astfel incat aceste cerinte sa fie indeplinite nu doar in faza
initiald de infiintare a acestei entitati, ci si sa fie aplicate Intr-o maniera continud si permanenta.

5. Fundamentarea economico-financiardi

In principiu, impactul economico-financiar al implementirii proiectului de lege este detaliat
descris 1n capitolul corespunzator al analizei de impact la proiectul respectiv. Totusi, rezumand cele
expuse 1n analiza de impact, implementarea acestei initiative va implica costuri:

- pentru bugetul de stat, determinate de necesitatea instituirii/desemnarii autoritatii competente,
credrii si dotdrii corespunzatoare cu resurse a unui CSIRT national sau, eventual, atribuirii competentei
unui astfel de CSIRT catre CERT-Gov,

- pentru furnizorii de servicii din sectorul privat - privind necesitatea conformarii cu cerintele
noi stabilite de noul cadru legal in domeniul securitatii cibernetice.

In ce priveste costurile privind autoritatea competenti si CSIRT national modelul®* de cost
estimat pentru infiintarea acestora este in mare masura determinat de obiectivele stabilite pentru aceasta
organizatie, de pozitia sa juridica si de grupul de interese (constituentii).

Pentru realizarea functiilor enuntate mai sus autoritatea competenta, in cazul in care va include
in competenta sa si realizarea functiei de CSIRT national va avea necesarul de minim 25 de angajati,
fara a include aici conducdtorii, personalul de suport (in cazul credrii unei entititi noi) si personalul
dedicat realizarii functiei de supraveghere (numarul acestuia este direct dependent de numarul
furnizorilor de servicii). Avand in vedere prevederile cadrului normativ national in domeniul salarizarii,
si presupunand ca personalul respectiv este divizat in patru subdiviziuni (numdrul functiilor
fundamentale ce urmeaza a fi realizate de autoritatea competentd) remunerarea anuala a muncii acestui
personal ar constitui:

- in cazul institutiei publice: intre 3,6 mil. lei si 8,5 mil lei anual,

- in cazul unei autoritdti administrative centrale sau autoritati administrative in subordinea unui
minister: intre 1,9 mil lei si 3,2 mil. lei anual.

La aceste cheltuieli de personal, urmeaza a fi adaugate cheltuieli investitionale unice initiale de
circa 10 mil. lei (0,5 mil Euro) in echipamentul si instrumentarul tehnic al CSIRT.

De asemenea, o estimare a costurilor ce tin de asigurarea cu sediu ce corespunde cerintelor
Directivei NIS2 urmeaza a fi efectuat atunci cand Guvernul, in temeiul prevederilor legale propuse in
proiect va exercita dreptul sau discretionar de a decide infiintarea unei noi entitati sau atribuirea
competentelor unei autoritati existente.

In analiza de impact la Directiva NIS1, expertii Comisiei Europene au stabilit ci ,,Pentru cele
trei state membre care nu au infiintat inca CERT-uri nationale/guvernamentale (Cipru, Irlanda si
Polonia), costul estimat al punerii in functiune a infrastructurii §i serviciilor aferente, pe baza
interviurilor realizate cu CERT-uri care sunt deja operationale, ar fi de aproximativ 2,5 milioane EUR
pentru fiecare CERT.”.

24 The cost model of Competent Cyber Authority, Moldova Cybersecurity Rapid Assistance Project, October 2022;



In acelasi context, Agentia Europeani pentru Securitate Cibernetica a publicat un ghid® privind
modul de creare si asigurare a functionalitatii unui CSIRT care ofera informatii si privind costurile
estimative la nivelul tarilor membre, necesare pentru instituirea unui CSIRT national.

In ce priveste costurile de conformare pentru persoanele juridice din sectorul privat, estimarea
costurilor de implementare a legii pentru intreprinderile care vor cddea sub incidenta obligatiilor stabilite
de lege actualmente este o provocare 1n conditiile unei lipse acute a datelor statistice primare in domeniu
securitatii cibernetice, precum si lipsei unor evaludri si analize financiare bazate pe astfel de date la nivel
national. Totusi anumite orientari pe aceastd dimensiune sunt acordate de Comisia Europeand in
procesul de evaluare®® a costurilor de conformare pentru mediul privat in procesul de pregitire a
propunerii de Directiva NIS1:,,Pornind de la costurile totale de conformare pentru sectorul privat, care
variazd intre 360 si 720 de milioane de euro, costul de conformare pentru fiecare intreprindere mica si
mijlocie s-ar situa intre 2 500 si 5 000 de euro.”

In ce priveste costurile pentru entititile administratiei publice si furnizorii de servicii asociati cu
raportarea obligatorie a unui incident semnificativ, Comisia Europeand a estimat in aceeasi analiza de
impact ca costul preconizat pentru fiecare notificare de incalcare ar fi de 125 EUR....., iar in ceea ce
priveste posibilele investigatii care pot fi initiate de catre autoritdtile competente de securitatea refelelor
si informatiilor (NIS) cu privire la respectarea obligatiilor de gestionare a riscurilor si de notificare a
incidentelor NIS..... costul maxim pentru entitatea afectata ar fi de maximum 25 000 EUR pe
investigatie.

Totodata, tinem sa relevam ca Planul de actiuni privind implementarea Programului national de
securitate cibernetica a Republicii Moldova pentru anii 2016-2020, aprobat prin Hotararea Guvernului
811/2015%, a estimat costurile de creare, dotare si asigurare a functionalititii unui centru de reactie la
incidente cibernetice la nivel national la circa 49,6 mil. lei, dintre care 29,7 mil lei urmau a fi dedicate
in anul 2016 exclusiv actiunilor de creare a acestui centru.

6. Modul de incorporare a actului in cadrul normativ in vigoare

1. Cadrul juridic ce necesiti a fi modificat si/sau elaborat si aprobat

In conformitate cu prevederile art. 20 alin (2) din proiectul de lege, Guvernul urmeazi, in termen
de cel mult 6 luni din data publicarii Legii privind securitatea cibernetica sa asigure elaborarea si sa
prezinte Parlamentului propuneri de modificare a legilor in vigoare care sunt conexe domeniului
reglementat de actul normativ in spetd. Astfel, desi la momentul actual este destul de ambitios de a
identifica prevederile specifice ale unor legi-cadru ce reglementeaza alte domenii si care cu certitudine
necesitd a fi modificate in contextul aducerii in concordanta cu prevederile legii n speta, totusi ar putea
f1 anticipatd necesitatea, cel putin a examinarii, in contextul realizarii acestui obiectiv, a urmatoarelor
legi care cuprind reglementdri privind securitatea si protectia retelelor si sistemelor informatice:

- Legea nr. 1069/2000 cu privire la informatica;

- Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

- Legea nr.71/2007 cu privire la registre;

- Legea nr. 241/2007 comunicatiilor electronice;

- Legea nr.133/2011 privind protectia datelor cu caracter personal,

- Legea nr. 124/2022 privind identificarea electronica si serviciile de Incredere;

In acelasi context, unei examindri aprofundate urmeazi a fi supuse legile cadru care
reglementeaza sectoarele, subsectoarele si tipurile de entitati ce presteaza servicii in acestea, enumerate
in anexele | si Il la Directiva NIS2, in contextul in care Guvernul urmeaza sa aprobe lista acestor sectoare
si subsectoare de rand cu tipurile persoanelor juridice. Examinarea acestei categorii de acte normative
nationale urmeaza a fi efectuatd in primul rand din perspectiva armonizdrii acestora cu actele sectoriale
relevante ale Uniunii Europene, mentionate de altfel in anexele respective ale Directivei NIS2.

25 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc.
26 https://data.consilium.europa.eu/doc/document/ST-6342-2013-ADD-2/en/pdf
27 https://www.legis.md/cautare/getResults?doc_id=110324&lang=ro
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In continuare pentru a asigura implementarea prevederilor legale noi, urmeaza a fi supuse daci
nu unei revizuiri, cel putin unei examinari aprofundate in scopul confirmarii conformitatii cu prevederile
noii legi a urmatoarelor acte normative guvernamentale:

- Hotédrarea Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de
securitate cibernetica;

- Hotararea Guvernului nr. 482/2020 privind aprobarea unor masuri necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental;

- Hotararea Guvernului nr. 388/2022 cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

In acelasi context, Guvernul urmeaza si aprobe un set de acte normative de punere in aplicare a
noului cadru normativ in domeniul securitatii cibernetice, prevazute de proiectul de lege:

a) lista sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de persoane juridice
care presteaza servicii in aceste sectoare si/sau subsectoare (art. 5 alin. (3));

b) cadrul metodologic privind identificarea persoanelor juridice de drept public sau privat ca
fiind furnizori de servicii (art. 5 alin. (3));

C) instituirea si reglementarea modului de organizare si functionare a Consiliului coordonator in
domeniul securitatii cibernetice (art.6 alin. (2));

d) Strategia nationala de securitate cibernetica (art.6 alin. (3)), avand la baza pe de o parte
rezultatele si concluziile procesului de analiza a modului de implementare a Strategiei nationale de
securitate informationald, aprobata prin Hotararea Parlamentului nr. 257/2018, si pe de altd parte
prevederile articolului 7 al Directivei NIS 2;

e) modul de organizare si functionare a entitatii care va exercita functiile autoritatii competente
(art. 7 alin. (2));

f) modul de coordonare de catre autoritatea competentd a procesului de divulgare a
vulnerabilitatilor (art. 7 alin. (4) lit. 1));

g) cadrul metodologic privind elaborarea, actualizarea si implementarea prevederilor planului
national de raspuns la incidente cibernetice si crize de securitate ciberneticd, interactiunea dintre
autoritatile si institutiile publice cu atributii in procesul de elaborare si actualizare, precum si
interactiunea acestora cu sectorul privat (art. 9 alin. (4));

h) modul de organizare si functionare a Registrului de stat al incidentelor cibernetice si a
sistemului informational corespunzator art. 10 alin. (1));

1) asigurarea, prin intermediul organismului national de standardizare si in cooperare cu
autoritatea competentd, aprobarea Standardului Moldovenesc in domeniul securitdtii informatiilor,
securitatii cibernetice si protectia confidentialitatii in baza standardelor si a specificatiilor tehnice
europene si internationale relevante pentru securitatea retelelor si a sistemelor informatice art. 11 alin.
(4));

J) cerintele specifice privind masurile de securitate a retelelor si sistemelor informatice, in
functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii (art. 10 alin. (4);

K) procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre furnizorul de
servicii si autoritatea competenta, modul de stabilire a impactului unui incident cibernetic si formatul
informatiilor evaluarilor si rapoartelor prezentate in procesul de gestionare a unui incident cibernetic
(art. 12 alin. (8)).

I) regulamentul privind conditiile si cerintele in care sunt semnate de catre autoritatile si
institutiile publice acordurile de schimb de informatii in materie de securitate cibernetica (art. 16 alin.

@)

m) modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 17
alin. (5));

n) modul de realizare a controlului de catre autoritatea competenta asupra respectarii de catre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 18 alin.
(5)).

2. Schimbarile institutionale preconizate prin aprobarea proiectului de act normativ




In temeiul art. 7 alin. (1) din proiectul de act normativ Guvernul urmeazi si desemneze
autoritatea competenta la nivel national in domeniul securitdtii cibernetice. De asemenea, potrivit
prevederilor art. 20 alin. (2) Guvernul urmeaza sa asigure dotarea ei cu resurse umane, financiare si
tehnice necesare pentru indeplinirea atributiilor stabilite de lege.

Potrivit proiectului de act normativ Guvernului i se confera o marja discretionara in procesul de
desemnare a acestei autoritdti competente fie prin instituirea unei autoritati/institutii publice noi fie prin
identificarea si atribuirea competentei prevazute de proiectul de act normativ unei entitati publice
existente. In oricare dintre cazurile mentionate Guvernul urmeaza, dupi aprobarea sau, dupi caz,
revizuirea modului de organizare a entitdtii desemnate ca fiind autoritatea competentd in sensul
prevederilor proiectului de lege, sa initieze procesul de ajustare a structurii, efectivului-limita si
organigramei entitatii respective si sd asigure aprobarea statelor de personal noi si a schemei de
incadrare corespunzatoare.

De asemenea, Guvernul conform art. 20 alin. (2) lit. @) urmeaza sa asigure dotarea autoritatii
competente, inclusiv CSIRT national, cu resurse umane, financiare si tehnice necesare pentru
indeplinirea atributiilor stabilite de lege. Pentru realizarea acestei sarcini conform prevederilor art. 20
alin. (3) din proiectul legii, Guvernul trebuie sa doteze autoritatea competenta, astfel incat CSIRT
national sd corespunda cerintelor stipulate la acest alineat, care sunt in principiu cerintele fata de astfel
de echipe stabilite de Directiva NI1S2 la art. 11 alin. (1).

7. Avizarea $i consultarea publicd a proiectului

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul
decizional pe pagina web oficiala a Ministerului Economiei me.gov.md si pe platforma de consultare
particip.gov.md, la data de 23 decembriec 2022 a fost publicat anuntul referitor la initierea
elaborarii proiectului de lege la care au fost anexate analiza de impact la proiect si versiunea initiald a
acestuia.

Proiectul urmeaza a fi plasat pentru consultari publice pe pagina web oficiala a Ministerului
Economiei me.gov.md si pe platforma de consultare particip.gov.md.

8. Constatarile expertizei anticoruptie

Proiectul urmeaza a fi supus expertizei anticoruptie

9. Constatarile expertizei de compatibilitate

Proiectul urmeaza a fi supus expertizei de compatibilitate

10. Constatarile expertizei juridice

Proiectul urmeaza a fi supus expertizei juridice

11. Constatdrile altor expertize

Proiectul a fost examinat in prealabil de cétre Cancelaria de Stat si Ministerul Finantelor.

In data de 17.01.2023 proiectul a fost examinat in cadrul sedintei Grupului de lucru al Comisiei de stat
pentru reglementarea activitatii de intreprinzator si a fost sustinut conditionat.




Analiza de impact
la proiectul de lege privind securitatea ciberneticia

Titlul analizei impactului Proiectul Legii privind securitatea cibernetica
(poate contine titlul propunerii de act normativ):

Data:

Autoritatea administratiei publice (autor): Ministerul Economiei

Subdiviziunea: Directia politici in domeniul tehnologiei informatiei
si economiei digitale

Persoana responsabila si datele de contact: Andrei CUSCA, sef al Directiei politici in

domeniul tehnologiei informatiei si economiei
digitale, tel. 022 250 557, e-mail:
andrei.cusca@me.gov.md

Compartimentele analizei impactului

1. Definirea problemei

a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate

Problema principala care urmeaza a fi solutionata prin initiativa de reglementare legald propusa
poate fi descrisa ca fiind un nivel general insuficient de protectie Impotriva incidentelor, riscurilor si
amenintarilor legate de securitatea retelelor si a sistemelor informatice, ceea ce poate submina sau
submineaza buna functionare, pe de o parte, a activitatii administrative, in mod special prestarea
serviciilor publice, de catre administratia publica centrald si locald, iar pe de altd parte buna functionare
a activitatii economice desfasuratd de catre intreprinderile din mediul privat, ceea ce afecteazd in
consecinta intreaga economie nationald si, implicit, activitatea sociala.

Aceasta problema fundamentalad cuprinde un set de elemente componente specifice care necesita
a fi puse in evidentd pentru a releva importanta unei interventii imediate pe dimensiunea instituirii
consolidarii si asigurarii unei functionalitati adecvate a mecanismului de asigurare a securitatii cibernetice
la nivel national, dupa cum urmeaza.

- disfunctionalitdti in activitatea economica a diferitilor actori, de stat sau privati, activitate care e
bazatd din ce in ce mai mult pe producerea de bunuri si prestarea de servicii, prin utilizarea tot
mai intensa a tehnologiilor informationale;

- numarul, frecventa si complexitatea in crestere a incidentelor de securitate cibernetica;

- o percepere deficitard a Intinderii fenomenului respectiv, a gravitatii impacturilor incidentelor de
securitate cibernetica asupra vietii administrative, economice si sociale sau, cel putin asupra
gravitatii si complexitdtii incidentelor;

- rezilienta cibernetica scazutd a unor sectoare si domenii in care buna functionare a securitdtii
retelelor si sistemelor informatice este primordiala pentru mentinerea unei bune functionari a
activitatii economice, sociale, administrative sau de altd naturd criticd pentru Intreaga tara
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- un nivel scazut de constientizare comuna a potentialului negativ pe care il comportd contextul
actual national si lipsa unor mecanisme viabile care sa permita reactionarea comuna, imediata si
eficace in situatii de criza.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei, cu
justificarea necesitatii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor colectate si
examinate

Potrivit documentului de concept al proiectului Strategiei nationale de transformare digitald?®
industria tehnologiei informatiei si comunicatiilor (TIC) din Moldova a cunoscut o crestere dinamica,
datorita cererii ridicate de pe piatd, concurentei si efortului consolidat al tuturor actorilor implicati. Acesta
genereaza anual circa 7% din Produsul Intern Brut (PIB) al tarii, apropiindu-se de o valoare totala a
veniturilor de circa 15 miliarde MDL sau 900 milioane USD.

Pe parcursul ultimilor 5 ani, piata de comunicatii electronice a avut o perioada de concurenta si
crestere agila, pozitionand tara In destinatii de top pe dimensiunea Internet de mare viteza, accesibilitate,
iar recent — cu disponibilitatea Internetului Gigabit. In perioada 2015-2020, motorul cresterii industriei
TIC in Moldova a devenit sectorul tehnologiei informatiei (IT), care a crescut de patru ori, depasind
telecomunicatiile. O politica si un cadru legislativ dedicat pentru tehnologia informatiei si industriile
digitale au jucat un rol central in evolutia sa remarcabila si dinamicd. Comparand ponderea in PIB a
sectorului IT Tn 2020 de circa 3,6% cu cea de 0,8% in 2013, cand sectorul IT a fost declarat ca prioritate
de politica, dinamica este remarcabild. Cresterea in industria IT a fost determinata de avantajele Moldovei
ca destinatie de externalizare a serviciilor IT, bazate pe cost, locatie si competente, precum si de un regim
fiscal si administrativ facilitat pentru rezidentii Virtual Moldova IT Park. Rapoartele globale privind
digitalizarea (Indicele UN DESA e-Guvernare, Indicele de dezvoltare in retea NRI, Indicele de tara
digitala, etc.), rapoartele ANRCETI si sondajele nationale anuale ale Agentiei de Guvernare Electronica
(AGE) atesta realizari considerabile ale Republicii Moldova in accesul la internet si dispozitive IT,
precum si crearea platformelor de e-guvernare.

Totusi, dezvoltarea rapida a tehnologiei informatiei si comunicatiilor electronice si a proceselor
de transformare digitald desi au adus beneficii indiscutabile in toate domeniile, in acelasi timp, au fost
insotite de cresterea semnificativa si continud a numarului de amenintari la adresa securitatii cibernetice.

Intensificarea digitalizarii a avut drept consecintd evolutia semnificativa a acestor amenintari.
Criza provocata de pandemia COVID-19 a demonstrat importanta serviciilor electronice pentru populatie,
sectorul public si privat. Totodatd aceasta criza ne-a demonstrat cit de rapid pot evolua amenintarile la
adresa securitatii cibernetice si cat de sensibile sunt serviciile electronice si economia digitald in fata
acestor provocdri cibernetice.

Spre exemplu raportul de evaluare?® efectuat de ITU arati o imagine de ansamblu asupra
amenintarilor cibernetice in Republica Moldova. La fel ca in alte tari, Moldova este afectata de diferite
tipuri de atacuri cibernetice. Acestea vizeaza nu numai entitatile guvernamentale, ci si sectorul privat si
populatia in general. Desi autoritdtile specializate urmaresc si monitorizeazd peisajul amenintarilor
cibernetice legate de entitatile guvernamentale, lipseste o intelegere holisticd a atacurilor cibernetice care
au loc in tara. Tipurile comune de incidente de securitate cibernetica sunt legate de: scams; phishing
(including smishing and vishing); ransomware; web defacement; denial of service. Din 2015, tara s-a
confruntat cu patru tipuri de atacuri, inclusiv DDOS, phishing, atacuri de fortd brutd care au incercat sa

28 https://particip.gov.md/ru/document/stages/anunt-privind-initierea-elaborarii-strategiei-de-transformare-digitala-a-
republicii-moldova-pentru-anii-20232030-stdm-2030/9355
29 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), ITU, septembrie 2022
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obtina acces la sistemele informatice guvernamentale si deturnarea paginilor web oficiale. Sectorul privat
este vizat in egald masura de amenintirile cibernetice. Intre timp, IMM-urile se striduiesc sa se apere si,
prin urmare, reprezinta cea mai vulnerabild parte a sectorului privat. Acest lucru ridica ingrijorari
deosebite, deoarece in 2019 IMM-urile reprezentau aproximativ 98,6% din numarul total de
intreprinderi®’, iar mai putin de 17% dintre acestea au integrat cu succes tehnologiile digitale in activitatea
lor. Acest lucru dezvaluie un potential urias neexploatat, dar evidentiaza si necesitatea urgenta a IMM-
urilor de a-si transforma afacerile si de a adopta protocoale de securitate cibernetica.’! IMM-urile sunt
adesea victime ale atacurilor ransomware care au ca rezultat criptarea bazelor lor de date contabile.
Cetatenii sunt, de asemenea, supusi atacurilor cibernetice, iar cele mai frecvente sunt vishingul si
smishingul. Infractorii cibernetici au succes in aceste tipuri de atac datorita nivelului redus de cultura
digitald si igiena cibernetica. Una dintre grupurile criminale prinse in 2021 pentru furt de bani din
conturile bancare a folosit Viber pentru a contacta cetitenii si a se prezenta ca angajati ai bancii. Incepand
din 2020 si pana in septembrie 2021 cand au fost prinsi, au facut peste 40 de retrageri din conturile bancare
ale mai multor persoane fizice.

Lipsa unor politici bine definite si reglementarilor nationale pune in pericol functionarea
economiei in Republica Moldova, in mod special a celei digitale. In acest sens, rezilienta cibernetica a
persoanelor juridice (publice si private), care sunt prestatorii de servicii esentiale si critice pentru
functionarea economiei nationale si a statului in ansamblu, devine un element de importantd majora.

Republica Moldova nu dispune de proceduri mature intre autoritatile guvernamentale competente
si marile intreprinderi critice pentru a coopera si a face schimb de informatii fard intarzieri nejustificate,
in special in ceea ce priveste identificarea entitatilor critice, a riscurilor, a amenintarilor cibernetice si a
incidentelor, precum si in ceea ce priveste riscurile, amenintarile si incidentele necibernetice care
afecteaza entitatile critice, inclusiv masurile de securitate cibernetica si fizica luate de entitatile critice,
precum si rezultatele activitatilor de supraveghere desfasurate cu privire la astfel de entitati

Conform Indicelui global de securitate cibernetica (GCI) al ITU pentru 2020, Moldova ocupa locul
33 in regiunea Europei si locul 63 la nivel mondial. GCI este o referintd de incredere care masoara
angajamentul a 194 de tari fatd de securitatea ciberneticd la nivel mondial, sporind in acelasi timp gradul
de constientizare a importantei si dimensiunilor problemelor de securitate cibernetica si evaluand
rezistenta si fiabilitatea sectorului TIC al tarilor. Metodologia de evaluare a GCI analizeaza modul in care
fiecare tard abordeazad aspectele legate de securitatea cibernetica in cadrul politicilor sale nationale.
Aceasta se realizeaza cu ajutorul unui chestionar care abordeaza principalii factori care contribuie la
gradul de pregitire al unei tiri in materie de securitate cibernetici. Potrivit raportului de evaluare®
efectuat de ITU in vederea instituirii la nivel national a unei echipe de raspuns la incidentele de securitate
ciberneticd, in pofida imbunatatirilor in domeniul TIC, performanta Moldovei in cadrul Indexului global
de securitate ciberneticd (GCI) 2020 a scazut. Acest declin poate fi atribuit in principal eliminarii si
adaugarii de noi intrebari, precum si modificarilor aduse metodologiei si ponderarii GCI. Cu toate acestea,
Republica Moldova a inregistrat progrese semnificative incepand cu 2015 in ceea ce priveste masurile
legate de elaborarea si punerea in aplicare a politicilor interne, a acordurilor internationale si a obligatiilor
pentru a proteja infrastructura informationala critica a tarii.

Performanta Republicii Moldova in Indexul Global al Securititii Cibernetice (GCI)*® pentru anul
2020 este ilustratd in imaginea de mai jos:

30 https://statistica.gov.md/newsview.php?l=ro&idc=168&id=6716

31 https://www.odimm.md/ro/digitalizarea

32 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), ITU, septembrie 2022
3 https://www.itu.int/dms _pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
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Acest grafic arata ca Republica Moldova mai are loc pentru imbunatatiri in anumiti piloni ai GCL
Printre acestia se numara structurile de masuri organizationale si sa adopte masuri de evaluare a nivelului
de dezvoltare a securitdtii cibernetice la nivel national.

In acelasi context, evaluarea maturititii in domeniul securititii cibernetice a Republicii Moldova
este reflectati si de indicele national de securitate cibernetici (NCSI)®*. Acesta este un indice global in
timp real, care masoara gradul de pregétire a tarilor pentru a preveni amenintarile cibernetice si a gestiona
incidentele cibernetice. NCSI este, de asemenea, o baza de date cu materiale de evidentd disponibile
publicului si un instrument pentru consolidarea capacitatilor nationale 1n domeniul securitatii cibernetice.
In figura de mai jos este reflectati pozitia Republicii Moldova si principalii indicatori care reflecta
maturitatea tarii in materie de securitate cibernetica.

34 https://ncsi.ega.ee
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Restantele cele mai accentuate sunt dezvoltarea politicilor de securitate ciberneticd, analiza
amenintarilor cibernetice si a informatiilor, protectia serviciilor digitale, cooperarea militard in domeniul
cibernetic, care sunt situate sub nivelul de 30%, iar protectia serviciilor esentiale si managementul crizelor
de securitate cibernetica avand valoarea 0%.

c) Expuneti clar cauzele care au dus la aparitia problemei

Problematica enuntata si descrisd in subcompartimentele anterioare, rezumata la rezilienta
cibernetica scazuta a actorilor esentiali, perturbarea activitatii carora ar putea prejudicia considerabil viata
economicd si sociala caracterizatda in mod special printr-un nivel insuficient de protectie Tmpotriva
incidentelor, riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice ale acestora are
la bazd o serie de cauze, principalele dintre care constau in urmatoarele:

1. lipsa unui cadru institutional si normativ care sd stabileasca in mod clar responsabilitatile si,
implicit, actiunile ce necesitd a fi intreprinse in caz de incidente si crize de securitate
cibernetica atat de autoritdtile administratiei publice cat si de catre diversi actori din sectorul
privat.

2. Absenta unei echipe de raspuns la incidentele de securitate cibernetica la nivel national
(CSIRT national), al cérui obiectiv principal este de a spori siguranta, securitatea si protectia
digitala a tarii si are un mandat oficial formal pentru a indeplini o astfel de responsabilitate la
nivel national.

3. masuri de securitate a retelelor si sistemelor informatice si cerinte fatd de astfel de masuri
insuficiente sau chiar lipsa acestora, ale unor actori din sectorul privat, a caror activitate poate
fi calificata ca fiind esentiala in prestarea unor servicii;




4. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de securitate
cibernetica. Majoritatea breselor de securitate nu sunt raportate si trec neobservate, in principal
din cauza reticentei companiilor de a Tmpartdsi aceste informatii, de teama daunelor aduse
reputatiei sau a raspunderii. De cele mai multe ori, persoanele responsabile de securitatea
retelelor si a sistemelor informatice impartasesc informatiile relevante doar cu grupuri mici pe
care le considera de incredere, mai degraba decat sa treaca prin canalele oficiale. Schimbul
insuficient de informatii cu privire la amenintéri si riscuri duce la o pregatire insuficientd, iar
schimbul insuficient de informatii cu privire la incidente duce la o reactie insuficienta.
Indisponibilitatea unor date si informatii fiabile privind amenintarile si incidentele de
securitate cibernetica impiedica autoritdtile publice responsabile sa elaboreze politici bazate
pe date concrete si sd reactioneze In timp util la incidentele care afecteaza retelele
guvernamentale.

5. De asemenea, nu exista in prezent un cadru institutional, procedural si normativ-juridic pentru
schimbul de informatii de incredere privind amenintarile, riscurile si incidentele de securitate
intre sectorul public si cel privat.

6. lipsa unui cadru coerent de gestionare a crizelor de securitate cibernetica in caz de incidente
cibernetice de mare amploare sau care ar putea sau au impact semnificativ asupra sectoarelor
critice;

7. Lipsa unor norma legale primare privind obligativitatea implementarii de catre furnizorii de
servicii esentiali a unor masurilor de asigurare a securitdtii cibernetice, precum si a unui
mecanism, inclusiv a unei autoritdti competente in exercitarea functiei de supraveghere si
control a modului de implementare a unor astfel de mecanisme.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Problematica asigurdrii securitatii informationale a tarii a constituit totdeauna o preocupare in
legatura cu procesul de transformare digitala a tarii. Aceasta preocupare a fost reflectata de-a lungul anilor
in documentele de politici, ca parte componentd a procesului de dezvoltare a societatii informationale in
Republica Moldova, reflectatd in documente de politici precum Strategia Nationald de edificare a
societatii informationale — "Moldova electronicd", Strategia nationald de dezvoltare a societatii
informationale "Moldova Digitala 2020", Programul de modernizare tehnologicd a Guvernarii, etc.

Cu toate acestea o abordare oficiald mai pronuntatd fatd de domeniul securitdtii cibernetice si
problematicii acestuia a fost acordata odata cu adoptarea de cdtre Parlament, in anul 2017 a Conceptiei
securitatii informationale a Republicii Moldova si, in anul 2018, de cédtre Guvern, a Programului national
de securitate cibernetica a Republicii Moldova pentru anii 2016-2020, obiectivul de baza al caruia a
constituit crearea unui sistem de management al securitdtii cibernetice a Republicii Moldova prin
securizarea serviciilor societati informationale, contribuind astfel la dezvoltarea unei economii bazate pe
cunoastere, ceea ce, la randul sdu, va stimula cresterea gradului de competitivitate economica si de
coeziune sociala, precum si va asigura crearea de noi locuri noi de munca.

Actualmente, aceleasi obiective sunt consacrate si in Strategia securitatii informationale una dintre
problemele de baza identificate de aceasta fiind lipsa unei entitati de tip CERT (Centru de reactie la
incidente de securitate cibernetica), la nivel national, responsabile de prevenirea si reactia la incidente din
domeniul securitatii cibernetice.

Desi un set de actiuni in conformitate cu aceste documente de politici au fost intreprinse de cétre
autoritatile responsabile totusi pana in prezent, in Moldova nu s-a reusit crearea sau stabilirea unei
autoritatile competente pe domeniul securitatii cibernetice la nivel national.

Aceastd situatie limiteaza autoritatile publice responsabile in realizarea misiunii de care sunt
responsabile — realizarea politicii de stat in domeniul securitatii cibernetice. In cazul lipsei elementelor




mentionate, sectorul public si privat, precum si societatea vor fi supuse in continuare unor riscuri majore
aferente amenintarilor de securitate cibernetica.

Un element negativ este lipsa totala a sistemului de raspuns la incidentele de securitate cibernetica
la nivel national, precum si lipsa suportului eficient pentru mediul de afaceri.

Lipsa unor reguli de protectie a retelelor si sistemelor informatice si de preventie a incidentelor va
duce la devieri de la entitate la entitate. Respectiv schimbul de informatii (cel voluntar) ar putea fi inutil
din motivul perceperii diferite si neconcordantelor intre procedurile interne ale entitatilor.

In special este de mentionat un alt element negativ prin prisma situatiei geopolitice in regiune,
cand sectorul public nu va dispune de instrumente de comunicare transparenta cu alte state si de asigurare
a schimbului de informatii privind incidentele si vulnerabilitatile, asigurand interesele sectorului public
si mediului de afaceri din Moldova.

Lipsa reglementarii domeniului securitatii cibernetice va vulnerabiliza autoritatile publice,
persoane fizice si persoane juridice in fatd provocarilor de securitate ciberneticd, care sunt permanent in
crestere.

Pentru entitatile esentiale si importante, impactul monetar al unei incalcari a datelor este
substantial. Cel mai recent raport IBM Cost of a Data Breach® a stabilit ci in anul 2022 costul mediu al
unei Incdlcari a datelor la nivel global a atins un maxim istoric de 4,35 milioane USD. Aceasta cifra
reprezinta o crestere cu 2,6% fata de anul precedent si o crestere cu 12,7% fatd de anul 2020.

Raportul respectiv evidentiaza principalii factori care contribuie la costurile mai mari ale incalcarii
datelor, privite prin prisma sectoarelor si regiunilor geografice si detaliazd masurile pe care organizatiile
le pot lua pentru a minimiza riscurile de Incalcare a securitatii:

- Costurile suportate privind incélcarea datelor sunt cu 3,05 milioane USD mai mici pentru in
cazul organizatiile care folosesc instrumente de inteligentd artificiala (Al) si automatizare;

- Organizatiile care au o echipd CSIRT si isi testeazd in mod regulat planul de raspuns la
incidente au economisit in medie 2,66 milioane USD;

- Organizatiile care au implementat o arhitectura de incredere zero au in medie cu 1 milion USD
mai putin in costuri de incélcare;

- Tehnologiile de detectare si rdspuns extinse (XDR) au ajutat la economisirea in medie de 29 de
zile in timpul de raspuns la incdlcare.

Raportul IBM din 2022 a citat mai multe componente contributive care afecteaza costurile de
incalcare a datelor. Costul mediu al unei brese de date pentru organizatiile cu infrastructura critica a fost
in general de 4,82 milioane USD - cu 1 milion USD mai mult decat costul mediu pentru organizatiile din
alte industrii. Costul mediu al unui atac de phishing in 2022 a fost calculat la 4,91 milioane USD,
comparativ cu 4,54 milioane USD pentru ransomware si 4,50 milioane USD pentru acreditarile furate sau
compromise.

Potrivit raportului, in timp ce costurile de incdlcare a datelor asociate cu reputatia deteriorata,
timpul de oprire a afacerii si reglementarile/litigiile rdiman semnificative, o tendintd mai recenta este o
crestere bruscd a costurilor primelor de asigurare cibernetica din cauza frecventei si gravitatii incalcarilor,
impreund cu platile considerabile pentru ransomware. Pe tema ransomware-ului, dovezile sugereaza ca
companiile sunt din ce in ce mai deschise sd plateasca rascumpardri ca parte a rdspunsului lor la incélcare,
chiar si alocd milioane de dolari in acest scop. Conform raportului IBM din 2022, 62% dintre cele 550 de

35 https://www.ibm.com/downloads/cas/3R8N1DZJ



https://www.ibm.com/downloads/cas/3R8N1DZJ

organizatii care suferd de incalcari studiate au declarat ca nu au suficient personal pentru a-si satisface
nevoile de securitate.

Potrivit Consultancy.eu, care este o platforma online pentru industria de consultanta, costurile si
cheltuielile asociate unui incident cibernetic pot fi clasificate in patru segmente de mai jos.

Asistenta si masuri de urgenta
e Identificarea, evaluarea si limitarea evenimentului de securitate (IT
71% Forensic)
e Furnizarea de asistenta juridica (Incilcarea confidentialititii datelor)
e Furnizarea de asistentd pentru gestionarea crizelor sau comunicare

Costuri aditionale
e Restabilirea sistemului informatic la starea sa anterioara
e Mentinerea operabilitatii sistemului IT
e Pregatirea cererii
[ ]

Prevenirea sau limitarea raspunderii/detectarea si controlul oricarei
utilizari necorespunzatoare a datelor cu caracter personal (incalcarea
70% datelor).
e Strategie de comunicare
8>ié e Notificare catre autoritate sau catre persoane fizice (incalcarea datelor)
e Rascumparare
e Costurile de apdrare rezultate in urma unei investigatii efectuate de o

autoritate de reglementare
e Amenzi din partea autoritatilor nationale, pentru incalcarea drepturilor de
protectie a datelor cu caracter personal
Acoperire de raspundere
\ Cheltuieli de aparare si daune care decurg din pretentii formulate de terti:
25%

e Un eveniment de securitate

e Incilcare a confidentialititii datelor cu caracter personal

(_:_B e Defdimarea, deteriorarea reputatiei, incalcarea proprietatii intelectuale,
incdlcarea vietii private etc

-~ Pierderea cifrei de afaceri si cresterea costului muncii
e Intreruperea afacerii
e Cheltuieli suplimentare

10%

®

Incapacitatea intreprinderilor si a autoritatilor de a reactiona rapid la un incident si de a atenua
impactul acestuia vor conduce, cel mai probabil, la o descrestere a increderii generale a cetatenilor in
economia digitala, ceea ce ar putea avea un impact negativ asupra cresterii economice si a investitiilor.

Situatia poate, de asemenea, alimenta in continuare criminalitatea informatica, extremism,
pericolul terorismului, alte fenomene negative, precum si razboi hibrid.

Situatia existentd nu va preveni eventualele pierderi financiare cauzate de atacurile cibernetice,
cum si nu va duce la prevenirea riscurilor/daunelor de mediu in cazul unui atac asupra unui serviciu
esential.

Respectiv, incidentele de securitate cibernetica vor provoca imediat sau vor avea potentialul de a
provoca perturbari operationale sau pierderi financiare substantiale la diferite nivele ale oricarei entitati
si chiar la nivel de economie nationala.




Ca urmare a incidentului vor fi afectate direct sau cel putin indirect alte persoane fizice sau
juridice, cauzand pierderi materiale sau morale considerabile.

Pentru mediul privat in continuare vor surveni daune din cauza perturbarii serviciilor digitale
drept rezultat al incidentelor de securitate cibernetica, fiind necesare investitii enorme pentru asigurarea
securitatii cibernetice proprii din motivul lipsei suportului din partea autoritatilor.

Pentru mediul public, aceasta ar insemna, de asemenea, un risc de crestere a cheltuielilor
bugetare pentru atenuarea ad-hoc a amenintarilor, precum si costuri suplimentare pentru solutionarea
situatiilor de urgenta legate de incidentele de securitate cibernetica.

Pentru societate, lipsa unei abordari a incidentelor de securitate cibernetica va duce la pierderii
de venituri datorate perturbarilor economice potentiale.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele prevederilor
normative in vigoare, identificati documentele de politici si reglementdrile existente care conditioneaza
interventia statului

Cadrul de politici si cadrul normativ

Cadrul politicii de securitate cibernetica este oferit de un set de documente de politica adoptate de
Parlament sau Guvern si care oferd viziunea strategicd pentru tard cu privire la modul de infiintare,
consolidare si asigurare a rezilientei sistemului de securitate cibernetica pentru spatiul informational al
Republica Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneazd interventia statului:

Conceptia securitdtii informationale®, aprobatd prin Legea nr. 299/2017

Conceptia reprezinta o viziune de ansamblu asupra scopului, obiectivelor, principiilor si directiilor
de baza ale activitatii de asigurare a unui nivel inalt al securitatii informationale a Republicii Moldova,
securitatea informationald fiind parte componenta a sistemului national de securitate.

Potrivit acestei conceptii masurile de prevenire, depistare si contracarare a amenintarilor complexe
si persistente la adresa securitatii informationale pot fi iIntreprinse doar cu conditia existentei si
functionarii unui cadru normativ corespunzator in domeniu, a unor instrumente si metode bine definite, a
unor mecanisme de colaborare la nivel national si international.” Conceptia securitatii informationale a
Republicii Moldova este determinatd de necesitatea protejarii intereselor statului, ale societatii si ale
persoanei, a obiectivelor vitale si de importanta strategica pentru securitatea nationald, de necesitatea
asigurarii protectiei informatiei atribuite la secret de stat, precum si de necesitatea prevenirii si combaterii
criminalitatii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitatii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol Conceptia
descrie situatia in domeniu si defineste problemele din acest sector, stabileste obiectivele de baza,
amenintarile la adresa securitatii informationale, realizarea carora are ca scop asigurarea protectiei, in
spatiul informational, a drepturilor si libertitilor fundamentale, a democratiei si a statului de drept. In
partea a doua Conceptia descrie instrumentele si cdile de solutionare a problemelor identificate, inclusiv
directiile strategice si tactice de asigurare a securitatii informationale, principiile si principalele sarcini
ale autoritatilor competente, metodele de asigurare a securitdtii informationale (juridice, tehnico-
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organizatorice, economice, contrainformative si de securitate), cooperarea internationala in acest domeniu
si organizarea sistemului de asigurare a securititii informationale. In ce priveste aspectul organizarii
sistemului respectiv, conceptia desemneaza Serviciul de Informatii si Securitate ca fiind, in limitele
competentei atribuite prin lege autoritatea nationald de coordonare a activitdtii autoritatilor publice
desfasurate in domeniul securitatii informationale.

Strategia securitdtii informationale®’ a Republicii Moldova pentru anii 2019-2024 si Planul de actiuni
pentru implementarea acesteia, aprobate prin Hotirdrea Parlamentului nr. 257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitatii informationale reprezinta documentul de
baza pentru elaborarea Strategiei securitatii informationale a Republicii Moldova pentru anii 2019-2024
si documentul de politici ce integreaza domeniile centrale si asociate spatiului informational, ce ofera
notiuni, defineste principiile de organizare la nivel de stat, societate si persoana, precum si detaliaza
metodele juridice, tehnico-organizatorice, economice si contrainformative pentru asigurarea securitatii
informationale a Republicii Moldova..

In acest context, scopul principal al Strategiei securitate informational este de a lega si integra
din punct de vedere juridic domeniile prioritare cu responsabilitati si competente de asigurare a securitatii
informatiilor la nivel national, bazata inclusiv pe rezilienta cibernetica.

Scopul si obiectivele acestei Strategii se realizeazd 1n baza Planului de actiuni pentru
implementarea acesteia. Astfel, in contextul definirii problemelor si al descrierii situatiei la momentul
adoptarii strategiei, acest document evidentiaza un spectru larg de probleme cu care se confruntd pana
acum Republica Moldova. Problemele abordate de Strategie se refera la cinci componente de baza ale
securitdtii cibernetice si investigatiei criminalitatii cibernetice, securitatea spatiului media, componenta
de contrainformatii si securitate, aspectele juridice si, in final, problemele de constientizare a maselor.

Dintre acestea, Strategia evidentiaza problemele cele mai proeminente cum ar fi lipsa unui CERT
national (Centrul de raspuns la incidente de securitate ciberneticd), responsabil de prevenirea si raspunsul
la incidente din domeniul securitdtii cibernetice la scard larga la nivel national, lipsa unui sistem integrat
de management al securitatii cibernetice si un mecanism viabil de audit al securitatii cibernetice, precum
st lipsa de specialisti calificati, programe de formare specializata adresate angajatilor organelor de drept,
dotarea insuficienta cu echipamente si software, finantare redusa pentru participarea specialistilor la
proiecte internationale si evenimente pentru consolidarea capacitatilor si schimbul de bune practici etc.

Strategia include mai multe cerinte fundamentale pentru a obtine o mai bund guvernare a
securitatii cibernetice la nivel national, precum si o lista de actiuni propuse si indicatori de progres.

Diverse aspecte ale securitatii cibernetice sunt abordate si in alte documente de politici,
interconectate cu Strategia securitdtii informationale, cum sunt:

- Strategia de securitate nationala, aprobata prin Hotararea Parlamentului nr. 153/2011%
- Strategia Nationald de Apdrare si Planul de Actiuni privind implementarea Strategiei
Nationale de Aparare 2018-2022, aprobate prin Hotararea Parlamentului nr. 134/2018%

37 https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro

38 https://www.legis.md/cautare/getResults?doc id=1053468&lang=ro

39 https://www.legis.md/cautare/getResults?doc id=1100138&lang=ro



https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro
https://www.legis.md/cautare/getResults?doc_id=105346&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro

- Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii 2022—
2023, aprobat prin Hotararea Guvernului nr. 26/2022%.

Din perspectiva cadrului normativ, la nivel national, Republica Moldova nu are o lege-cadru
care sa reglementeze sistemic problemele de securitate cibernetica. Normele juridice care reglementeaza
aspectele organizatorice, institutionale si functionale in domeniul asigurarii protectiei si securitatii
retelelor si sistemelor informationale sunt dispersate in cateva in legi.

Legea nr. nr 467/2003* cu privire la informatizare si resursele informationale de stat (art.23)
si Legea nr. 71/20074? cu privire la registre (art.24) reglementeaza, pe de o parte, responsabilitatile
autoritatilor publice in asigurarea securitatii cibernetice a sistemelor si resurselor informationale ale
statului, iar pe de alta parte, responsabilitatile entitatilor, inclusiv private, in protectia informatiilor
continute de resursele si prelucrate de sistemele informationale pe care le creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din Legea
comunicatiilor electronice nr. 241/2007%. Aceasti lege reglementeazd activitatea in domeniul
comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii electronice,
fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea nu se extinde la
retelele de comunicatii speciale. Din punct de vedere al securitatii retelelor si serviciilor de comunicatii
electronice, Agentia Nationald pentru Reglementare in Comunicatiile Electronice si Tehnologia
Informatiei este responsabild de implementarea masurilor minime de securitate pe care toti furnizorii ar
trebui sa le implementeze. Agentia poate verifica si evalua masurile stabilite de furnizori pentru a garanta
securitatea si integritatea retelelor si serviciilor de comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are ca
scop sd faciliteze si sa eficientizeze schimbul de date si interoperabilitatea In cadrul sectorului public,
precum si intre sectorul public si cel privat, in vederea cresterii calitatii serviciilor publice prestate, a
credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

o Hotirarea Guvernului nr. 201/2017* privind aprobarea cerintelor minime obligatorii de
securitate cibernetica, care se adreseaza atat autoritatilor guvernamentale, cét si autoritdtilor care nu intra
in structura administrativa a Guvernului;

o Hotirirea Guvernului nr. 482/2020 “privind aprobarea misurilor necesare asiguririi
securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri organizatorice
decizia sus-mentionata, dar numai pentru autoritatile si institutiile publice care fac parte din structura
administrativa guvernamentala;
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. Hotirirea Guvernului nr. 388/2022% privind aprobarea Conceptiei Sistemului
Informational ,,Registrul de Stat al Incidentelor de Securitate Cibernetica”, este una dintre masurile
preliminare pentru stabilirea unei platforme informationale pentru comunicarea strategica cu entitatile
publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor in spatiul cibernetic. si
incidente de securitate cibernetica identificate sau raportate.

Modelul organizational actual de securitate ciberneticAi in Republica Moldova este
reprezentat de autoritdti si institutii publice, aflate in structura administrativa a Guvernului sau in afara
acesteia, cu un spectru divers de responsabilitdti cu incidenta pe intregul esichier de realizare a politicii
de stat in domeniul securitatii cibernetice.

Consiliul Coordonator pentru Asigurarea Securitatii Informationale a fost infiintat prin
Hotirarea Guvernului nr. 467/2022%'. Acest organism colectiv, cu atributii consultative si operationale, a
fost instituit pentru integrarea sistemica a entitatilor participante in spatiul informational si sustinerea unui
nivel inalt de securitate informationald, inclusiv securitate cibernetica. Activitatea Consiliului se
concentreaza pe patru niveluri: cibernetic; operational; mass-media si civic -privat. Consiliul
monitorizeaza activitatea persoanelor juridice de drept public si privat responsabile cu implementarea
Planului de actiuni pentru implementarea Strategiei securitatii informationale. Activitatea consultativa se
desfasoara la nivelul Consiliului intre membrii constitutivi In cadrul sedintelor ordinare sau extraordinare,
pe teme axate pe asigurarea securitatii informationale si cibernetice. Activitatea operationald consta in
finalizarea de catre Consiliu a complexului de masuri de reactie la pericole, riscuri si amenintari ale
securitatii informationale si cibernetice, implementarea actiunilor necesare de catre persoane juridice, atat
publice, cat si private, la nivelul departamentului, interinstitutional. , sectorial, intersectorial sau national,
conform cadrului normativ care reglementeaza activitatea componentelor societatii informationale.
Secretariatul Consiliului este asigurat de Cancelaria de Stat.

Ministerul Economiei este autoritatea administratiei publice centrale de specialitate responsabila
de realizarea politicii de stat in domeniul tehnologiei informatiei, societatea informationald, tehnologia
informatiei, economia digitala, securitatea cibernetica si guvernanta internetului.

Ministerul Infrastructurii si Dezvoltarii Regionale este autoritatea administratiei publice
centrale de specialitate responsabila de realizarea politicii de stat in domeniul comunicatiilor electronice,
inclusiv elaborarea, coordonarea si monitorizarea politicilor privind gestionarea domeniului de nivel
superior .md, precum si asigurarea evaluarii conformitdtii echipamente de comunicatii electronice.

Institutia Publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (STISC), in
subordinea Cancelariei de Stat, administreaza, intretine si dezvolta infrastructura informatica, sistemul de
telecomunicatii al autoritatilor administratiei publice ca parte a retelei speciale de comunicatii si sistemele
informationale de stat, gestioneaza infrastructura cheilor publice (PKI) a Guvernului, precum si
implementeaza politica de securitate cibernetici.*® In cadrul STISC functioneaza CERT-Gov* . CERT-
Gov® este un CSIRT guvernamental, adici o echipd responsabili numai pentru sisteme si retele
informatice de stat. Activitatea acestei entitati se concentreazd pe coordonare, formare si alte functii
administrative. Activitatile lor de raspuns la incidente sunt limitate din cauza lipsei de oameni cu
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cunostinte tehnice de specialitate puternice, dar si din cauza insuficientei echipamentelor tehnice si a
cadrului normativ deficitar. In principiu CERT-Gov actioneaza ca punct national de contact national ,,de
facto”, deoarece oficial la nivel juridico-normativ inca nu a fost stabilit un CERT national.

Agentia de Guvernare Electronici (Hotirarea de Guvern nr.760/2010 >!privind organizarea si
functionarea Agentiei de E-Guvernare) in subordinea Cancelariei de Stat este responsabila pentru
implementarea politicilor In domeniile de modernizare a serviciilor guvernamentale, si transformarea
digitald a guvernarii, gestioneazd platforma si servicii electronice guvernamentale (MConnect, MPass,
MSign, MPay , etc). (anexa nr. 4 la Hotirarea Guvernului nr. 414/2018%%). De asemenea, Agentia are si
responsabilitati ce tin de asigurarea securitatii informatiei in autoritatile si institutiile din sectorul public.
Agentia de e-Guvernare impreunad cu partenerii sdi ia masuri juridice, organizatorice si tehnice complexe
de garantare a securititii informatiilor °%. Conform regulamentului siu de activitate, principalele
responsabilitati ale Agentiei in domeniul securitatii cibernetice sunt auditul securitdtii cibernetice in
sectorul public, inclusiv monitorizarea implementarii rezultatelor auditului securitatii cibernetice;
cercetarea securitatii cibernetice, precum si supravegherea institutiilor publice in ceea ce priveste
implementarea cerintelor minime de securitate.

Serviciul de Securitate si Informatii (SIS) avea un rol important in protejarea infrastructurii
critice din tard, precum si a sistemelor speciale de telecomunicatii °*. Cu toate acestea, in prezent, SIS se
concentreaza pe securitatea fizicd si mai putin pe aspectele de securitate ciberneticd. Responsabilitatile
diferitelor institutii sunt n discutie, intrucat SIS asteapta legislatia de la Ministerul Economiei privind
CIIP. Potrivit informatiilor de la mai multe parti interesate, SIS nu a avut rolul de lider in dezvoltarea
CIIP si armonizarea legislatiei moldovenesti cu Directiva NIS. Potrivit pct. 115 din Strategia de securitate
a informatiilor, Serviciul de Securitate si Informatii are rolul principal in procesul de monitorizare si
coordonare a implementarii Strategiei de securitate a informatiilor si a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de Investigatii al
Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea principala de
investigare a criminalitatii informatice, insdrcinata cu activitdti de investigatie speciala si de urmarire
penald in materie de criminalitate informatica. Centrul este activ 1n furnizarea de asistenta si indrumare
unitatilor de politie locale in materie de criminalitate ciberneticd si1 dovezi electronice. Centrul are un
contract bilateral cu CERT-GOV pentru schimbul de informatii privind incidentele cibernetice. Centrul
coopereaza, de asemenea, cu SIS si le ofera informatii despre situatia din spatiul cibernetic national.

Procuratura Generala are o sectie specializata - Sectia combaterea crimelor cibernetice.
insarcinatd cu investigarea si urmadrirea penald a cazurile de criminalitate informatica, cu investigarea
intregului spectru de infractiuni prevazute de articolul 2-10 Conventia de la Budapesta, precum si a
infractiunilor conexe Tmpotriva sau cu utilizarea sistemelor informatice si a datelor.

Agentia Nationalda de Reglementare pentru Comunicatii Electronice si Tehnologia
Informatiei®® (ANRCETI) este autoritatea publicd centrald care reglementeaza activitatea in
comunicatiile electronice, tehnologia informatiei si comunicatiile postale, asigura implementarea
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strategiilor de dezvoltare 1n aceste sectoare si supravegheaza conformitatea furnizorilor de comunicatii
electronice si de servicii postale cu legislatia care reglementeaza aceste sectoare. Modul de organizare si
functionare a ANRCETI este stabilit de Guvern®. Cu toate acestea, aceasti entitate este autonomai fati
de Guvern in activitatea sa de reglementare. Potrivit legii, Agentia aproba regulile °>’de implementare a
masurilor minime de securitate si integritate a retelelor publice de comunicatii electronice si/sau a
serviciilor de comunicatii electronice accesibile publicului, precum si elaboreaza reglementari privind
administrarea domeniului de nivel superior .md.®

Ministerul Apararii este implementatorul Strategiei Nationale de Apdrare pentru anii 2018-2021.
Strategia mentioneaza si activitati de aparare ciberneticd. Armata moldoveneasca isi dezvolta, insa doar
propriile capacitati defensive si propriul CERT pentru a-si proteja propriile retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia, formulate
cuantificat, masurabil, fixat in timp si realist)

Obiectivul general al interventiei preconizate este cresterea nivelului de rezilientd cibernetica a
serviciilor critice pentru intreaga societate, in ambele sectare privat sau public, asigurand un nivel ridicat
de protectie a retelelor si sistemelor informatice ale furnizorilor de servicii utilizate in procesul de prestare
a serviciilor lor.

Ca obiective specifice care odata realizate vor asigura atingerea obiectivului general enuntat mai
sus tinem sa evidentiem urmatoarele:

- Instituirea/desemnarea unei autoritdti competente in domeniul securitatii cibernetice cu
functii de supravegherea si control, identificare si mentinere in stare de actualitate a listei
furnizorilor de servicii, interactiune strategica la nivel international si schimb de experienta
cu organizatii, state sau alte entitati relevante la nivel european in primul rand, uniformizare
a practicilor in gestionarea incidentelor cibernetice si coordonarea operationala a situatiilor
de criza

- Desemnarea/ instituirea unei CSIRT cu competente la nivel national, asigurarea recunoasterii
internationale a acesteia, Tn mod special la nivel european, care sd exercite monitorizeaza si
analizeazd amenintarile cibernetice, vulnerabilitdtile si incidentele cibernetice la nivel
national raspunsul la incidente cibernetice, asigurarea schimbului de informatii si coordonare
a procesului de divulgare a vulnerabilitatilor; Pentru ca un CSIRT national sa fie eficient in
interiorul tarii sale, acesta ar trebui sa stabileascd si sd mentind relatii bune cu partile interesate
nationale si transnationale, inclusiv cooperarea cu alte echipe nationale si CSIRT - atat in
regiunea sa geografica, cét si la nivel mondial;

- Implementarea unor masuri de securitate de catre furnizorii de servicii care sd asigure
atingerea unui nivel minim comun de securitate a retelelor si sistemelor informationale proprii
ceea ce implicit va acea ca efect cresterea nivelului de pregatire si de raspuns la incidentele
cibernetice si amenintdrile de acest fel.

- Asigurarea unei cooperari eficiente la nivel national si international, prin difuzarea de catre
autoritatea competenta intregii societati si In mod deosebit entitatilor ce furnizeaza servicii in
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domenii critice, a informatiilor relevante, a avertizarilor si alertelor, precum si a celor mai
bune practici internationale;

avea impacturi cu potentiale prejudicii considerabile, atat autoritatilor responsabile de
implementarea politicii de stat in domeniul securitatii cibernetice, cat si furnizorilor de
servicii.

In acelasi context este necesar de evidentiat ci un obiectiv convergent al contextului expus il
constituie necesitatea, avand in vedere statutul de tara candidat pentru aderarea la Uniunea Europeana a
Republicii Moldova, alinierii legislatiei nationale la legislatia Uniunii Europene, transpunerea Directivei
(UE) 2022/... a Parlamentului European si a Consiliului privind masuri pentru un nivel comun ridicat de
securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) avand un caracter de prioritate
nationald Tn domeniul securitatii cibernetice.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie

Optiunea respectivd presupune pastrarea status-quo-ului actual, fard o interventie la nivel
normativ, institutional si organizatoric. In aceasta situatie autorititile responsabile de realizarea politicii
de stat in domeniul securitatii cibernetice urmeaza sa continue activitatile orientate spre asigurarea unui
nivel adecvat de securitate a retelelor si sistemelor informatice, astfel Incat prestare serviciilor esentiale
sa aiba un caracter continuu. Schimbul de informatii intre diversi furnizori de servicii si actori statali
urmeaza In continuare s aiba loc, in ce priveste sectorul privat, pe baze preponderent de voluntariat. Din
aceasta perspectivd, in ce priveste furnizorii de servicii esentiale din mediul privat, functia de
supraveghere si control al autoritatilor competente va fi afectata de lipsa unor reglementari legale
coerente, care sd constituie temeiul juridic primordial de exercitare a unor astfel de competente.

Desi masuri sustinute au fost intreprinse pentru imbunadtdtirea gestionarii riscurilor si incidentelor
cibernetice in sectorul public, totusi avand in vedere interconexiunile TIC din domeniul public cu cel
privat si caracterul intersectorial si chiar transfrontalier al amenintarilor si incidentelor de securitate
ciberneticd, o crestere a nivelului de protectie cibernetica la nivel national este un obiectiv greu de realizat
dacd nu chiar imposibil fard perfectionarea mecanismelor de interactiune, de responsabilizare, de schimb
de informatii obligatoriu si, in ultima instantd de supraveghere si control al acestora.

De asemenea, péstrarea situatiei actuale va influenta credibilitatea tarii pe plan international, in
mod deosebit din punctul de vedere operational ce tine de schimbul de informatii cu partenerii europeni
si internationali in domeniul securitatii cibernetice.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum acestea tintesc cauzele
problemei, cu indicarea novatiilor si intregului spectru de solutii/drepturi/obligatii ce se doresc sa fie
aprobate

Aprobarea unei legi cadru care sa reglementeze domeniul securitdtii cibernetice are ca obiectiv principal
ca prin implementarea cerintelor, masurilor si mecanismelor legale instituite sa se asigure un nivel inalt
de securitate cibernetica a retelelor si sistemelor informatice in Republica Moldova, capabil sa asigure
protectia intereselor vitale ale persoanelor fizice si juridice, ale societatii si ale statului, precum si a
intereselor nationale ale Republicii Moldova in spatiul cibernetic.




Proiectul de lege are ca obiect de reglementare cadrul juridic, organizational si de cooperare in
domeniul securitatii cibernetice a persoanelor juridice de drept public si a persoanelor juridice de drept
privat, stabileste competenta acestora in materie de securitate cibernetica, determina cadrul national
general de gestionare a crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri $i mecanisme
pentru asigurarea securitatii retelelor si sistemelor informatice care sunt esentiale pentru functionarea
societatii, precum si stabileste modul de gestionare a incidentelor cibernetice.

Proiectul este structurat in 6 capitole dupa cum urmeaza:

in capitolul | — Dispozitii generale sunt reglementate aspecte ce tin de domeniul de aplicare al
legii, principalele notiuni utilizate si definitiile acestora, aspecte generale privind procesul de identificare
a persoanelor juridice asupra carora prevederile legii urmeaza sa fie aplicate, precum si principiile
generale conform carora subiectii legii urmeaza sa le aplice in procesul de asigurare a securitatii
cibernetice.

Acest capitol de asemenea stabileste principalele criterii in baza carora autoritatea competenta
urmeaza sa identifice persoanele juridice ca furnizori de servicii, criterii ce au la baza regula principald a
dimensiunii organizatiei, dar si criterii specifice precum categoria de servicii prestate (ex. prestatorii de
servicii de incredere, furnizorii de retele si servicii de comunicatii electronice accesibile publicului, etc),
calitatea prestatorului de servicii (operator al obiectivelor infrastructurii critice), impact pe care l-ar putea
avea perturbarea prestarii serviciului, dependenta serviciului de retelele si sistemele informatice,
importanta si interconexiunile cu alte servicii sau sectoare si subsectoare.

Capitolul 11 ,,Cadrul institutional, cooperarea si coordonarea strategicd la nivel national” cuprinde
norme juridice ce reglementeaza problematice generale ale raporturilor juridice instituite in procesul de
planificare si coordonare strategica in domeniul securitdtii cibernetice la nivel national, inclusiv
competenta Guvernului de aprobare a Strategiei nationale de securitate cibernetica, misiunea Consiliului
coordonator in domeniul securitatii informationale, aspecte functionale ale Autoritatii competente in
domeniul reglementat de prevederile legii, modul de instituire/desemnare, atributii specifice functiei de
CSIRT national si de punct unic de contact la nivel national. De asemenea capitolul vizat stabileste norma
legale primare de reglementare a cadrului national general de gestionare a crizelor in materie de securitate
ciberneticd, inclusiv responsabilitatea autoritatii de a aproba Planul national de rdspuns la incidentele si
crizele de securitate ciberneticd, In baza cadrului metodologic aprobat de Guvern in ce priveste elaborarea,
actualizarea si implementarea prevederilor acestui plan. In acelasi context, in acest capitol sunt propuse
reglementdri fundamentale ce vizeaza instituirea, organizarea si functionarea Registrului de stat al
incidentelor cibernetice si a sistemului informational ce-1 formeaza.

Capitolul 11l — Obligatii privind asigurarea securitdtii cibernetice — cuprinde reglementari
privind masurile obligatorii de securitate ce urmeaza a fi intreprinse de catre persoanele juridice,
identificate de autoritatea competenta ca furnizorii de servicii, pentru a asigura un nivel inalt de securitate
a retelelor si sistemelor informatice proprii, responsabilitatile acestora in legaturd cu masurile respective,
aspecte procedurale generale si obligatiile concrete in procesul de gestionare a incidentelor cibernetice
semnificative, responsabilitatile in relatiile cu persoanele juridice terte care nu cad sub incidenta
prevederilor legii.

De asemenea, capitolul cuprinde reglementdri generale privind asigurarea de catre echipa de
raspuns la incidente cibernetice a autoritatea competenta a procesului de gestionare a actiunilor orientate
spre prevenirea si solutionarea a incidentelor, dar si spre prevenirea si atenuarea impactului asupra
continuitatii serviciului sau a securitatii retelei si/sau a sistemului informatic cauzat de un incident
cibernetic.




De rand cu acestea, acest capitol include si prevederi privind notificarea voluntara, ceea ce dreptul
furnizorilor de servicii sa notifice autoritatea competentd cu privire la incidente cibernetice, amenintari
cibernetice si incidente evitate la limita, iar persoanele juridice de drept public sau de drept privat care nu
sunt identificate de autoritatea competentd ca furnizori de servicii — sa transmitd acesteia notificéri cu
privire la incidente cibernetice semnificative, amenintarile cibernetice si incidentele evitate la limita.

In contextul acestor reglementiri, capitolul in spetd abordeazi si problematica schimbului de
informatii voluntar, prin instituirea contextului juridico-normativ suficient pentru crearea unor comunitati
si platforme de schimb de informatii, intre furnizorii de servicii si dintre acestia si alte persoane juridice
care nu intra in domeniul de aplicare al prezentei legi. Astfel subiectii respectivi pot face schimb reciproc
de informatii relevante in materie de securitate cibernetica, In mod voluntar, inclusiv de informatii
referitoare la amenintdri cibernetice, incidente evitate la limitd, vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici adversariale, informatii specifice actorului care genereaza amenintari,
alerte de securitate cibernetica si recomandari privind configuratia instrumentelor de securitate cibernetica
pentru detectarea atacurilor cibernetice. Conform proiectului de act normativ autoritatea competenta
trebuie sa intermedieze acest schimb de informatii prin crearea si gestionarea unor platforme, inclusiv
tehnico-tehnologice, si comunitati de incredere, iar pentru a asigura protectia informatiilor ce au un
caracter potential sensibil, autoritatea competentd urmeaza sa-si aroge functia de a facilita semnarea
acordurilor de schimb de informatii intre participantii la astfel de platforme si comunitati.

in Capitolul 1V — Supraveghere si control de stat sunt cuprinse normele juridice ce reglementeaza
aspectele privind exercitarea de catre autoritatea competentd a functiilor de supraveghere si control de
stat. Astfel aceste functii urmeaza a fi realizate prin monitorizarea continua a modului in care acestia
realizeaza obligatiile ce le revin conform prevederilor prezentei legi si a actelor normative de punere in
aplicare a acesteia. Atunci cand un furnizor de servicii responsabil de gestionarea incidentului cibernetic
nu este Tn mdsura sd rdspunda sau sd solutioneze in timp util un incident cibernetic, autoritatea competenta
asigurd aplicarea masurilor necesare pentru solutionarea incidentului cibernetic utilizand, daca este
necesar, asistentd profesionista terta.

In acelasi context, pentru a contracara o amenintare gravi imediati asupra securitatii retelelor si
sistemelor informatice sau pentru a elimina o perturbare grava in cazul unui incident cibernetic sunt
stabilite expres conditiile In care autoritatea competenta poate restrictiona utilizarea sau accesul la un
sistem informatic. In ce priveste controlul sunt stabilite reglementarile primare minime necesare pentru
asigurarea legalitatii interventiei autoritdtii competente pe aceasta dimensiune.

In ambele cazuri, ale supravegherii controlului de stat, pentru implementarea prevederilor legii
conform articolelor corespunzatoare din capitolul respectiv al proiectului de lege, Guvernul urmeaza sa
adopte acte normative care sa reglementeze mai detaliat modul de aplicare a masurilor de supraveghere
si modul de realizare a controlului de catre autoritatea competentd asupra respectdrii de catre furnizorii
de servicii a obligatiilor ce le revin.

Capitolul V — Raspunderea — abordeaza generic, in scop de interconexiune cu legislatia cadru din
domeniul administrativ, contraventional, penal si de alta natura, problematica raspunderii, pe de o parte a
autoritatii competente inclusiv a personalului acesteia, iar pe de altd parte a persoanelor juridic care cad
sub incidenta prevederilor legii in calitate de furnizori de servicii, inclusiv angajatii acestora.

Capitolul VI — Dispozitii finale si tranzitorii — prevede termenul de intrare in vigoare al legii — 1
an din data publicarii, precum si termenele concrete si sarcinile stabilite:

Guvernului: de a intreprinde masurile necesare pentru instituirea/desemnarea autoritatii
competente, reglementarea modului de organizare si functionare a acesteia si dotarea ei cu resurse umane,
financiare si tehnice necesare pentru indeplinirea atributiilor stabilite de lege, de a prezenta propuneri




Parlamentului privind aducerea actelor normative in concordanta cu prezenta lege si de aduce in
concordanta actele proprii;

Autoritatii competente: de a identifica furnizorii de servicii, ii va notifica In modul stabilit si ii va
include in Lista furnizorilor de servicii, Intocmita in conditiile legii si de a aproba actele normative
necesare punerii 1n aplicare a legii;

Autoritatilor si institutiilor publice sa acorde suportul necesar autoritatii competente in procesul
de identificare a furnizorilor de servicii.

c) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost luate in
considerare

In contextul obiectivelor urmarite, mai ales de transpunere in cadrul legislativ national a Directivei
NIS2, inclusiv a necesitatii instituirii sau desemnarii unei autoritati competente la nivel national si a unei
echipe de raspuns la incidentele de securitate cibernetica la nivel national o optiune alternativa optiunii
de reglementare se prezinta ca fiind inutila. Or, pentru a acoperi domeniul de aplicare al NIS2 chiar si in
masurd limitatd presupune instituirea unor norme legale primare care ar reglementa obligatiunile
entitatilor din sectorul privat in contextul gestionarii riscurilor si incidentelor cibernetice, precum si a
crizelor in domeniul securitatii cibernetice

Este necesar de evidentiat faptul ca interventie la nivel legislativ: o lege cadru sau modificari la
legislatia actuald sunt modalitati ale uneia si aceleiasi optiuni.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora n viitor, care vor sta la
baza calcularii impacturilor optiunii recomandate

Lipsa unei interventii prompte si bine structurate din partea statului ar putea fi tradusd in
urmatoarele efecte sau consecinte nefavorabile:

e Lipsa unui cadrului legislativ menit sd reglementeze exact si transparent securitatea
cibernetica la nivel national in continuare va crea temei de perturbare si afectare directa si
indirecta a societatii,

e Lipsa cadrului de cooperare la nivel national si de participare la nivel international in
domeniul asigurdrii securitdtii cibernetice va limita atat institutiile statului, cat si furnizorii de
servicii de a face fatd provocarilor prin prevenirea incidentelor si minimizare a riscurilor in
baza experientei altor state;

e Lipsa autoritatii competente la nivel national si a entitatii de drept public si privat care detine
competente si responsabilitati privind securitatea cibernetica, lipsa punctului unic de contact
la nivel national si echipei nationale de interventie in caz de incidente de securitate ciberneticad
va limita statul si entitdtile iIn mecanisme transparente si eficiente de asigurare a securitatii
cibernetice;

e Lipsa informatiei privind stabilirea exacte a entitatilor (publice si private) care sunt esentiale
si importante in contextul unei eventuale perturbdri a serviciului furnizat, care ar putea avea
un impact asupra sigurantei publice, a securitatii publice sau a sanatatii publice sau ar putea
genera riscuri sistemice, in special pentru sectoarele in care o astfel de perturbare ar putea
avea un impact transfrontalier in continuare va duce la limitarea statului in exercitarea
atributiilor in asigurarea securitdtii cibernetice, iar a entitatilor in suport din partea statului;




e Lipsa unor cerinte de securitate pentru entitatile esentiale si importante, stabilite la nivel
national va duce la diferente esentiale intre entitdti si drept rezultat la incapacitatea unei
colaborari eficiente a acestora in prevenirea incidentelor de securitate cibernetica,

e Lipsa obligatilor de gestionare si de raportare a riscurilor privind securitatea cibernetica
pentru entitdtile esentiale si importante, stabilite la nivel national, va duce potentiale
perturbari a serviciilor esentiale si importante;

o Consecinte negative asupra rezilientei cibernetice a entitdtilor survenite din cauza lipsei
regimul de supraveghere in domeniul securitatii cibernetice;

e Resursele financiare si umane pe care entitdtile (publice si private) le alocad pentru asigurarea
securitatii cibernetice si nivelul de maturitate Tn abordarea riscurilor de securitate cibernetica
variaza foarte mult. Acest lucru agraveaza si mai mult diferentele dintre entitdti in ceea ce
priveste rezilienta cibernetica;

o Entitatile (publice si private) nu dispun de mecanisme reglementate de schimb sistematic de
informatii. Acest lucru are consecinte negative, in special asupra eficacitatii masurilor de
securitate cibernetica si asupra nivelului de cunoastere comuna a situatiei la nivelul national;

e Diminuarea transferului de know-how in tara, fapt care ar contribui nemijlocit la stagnarea
evolutiei sectorului de securitate cibernetica;

e Aspecte de ordin social precum: gradul redus al ocuparii fortei de munca, migrarea
profesionistilor in cautarea oportunitatilor de angajare mai avantajoase peste hotare,
reconversia profesionala;

e Majorarea costurilor Guvernului in atingerea obiectivelor propuse in documentele de
planificare strategica.

b') Pentru optiunea recomandati, identificati impacturile completind tabelul din anexa la prezentul
formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile interesate
care ar putea fi afectate pozitiv si negativ de acestea

Beneficii

Impact asupra securitiitii si protectiei retelelor si sistemelor informatice. In cadrul acestei
optiuni, protectia consumatorilor, a sectorului public si a celui privat impotriva incidentelor, amenintarilor
st riscurilor de securitate cibernetica ar fi imbunatatitd considerabil. Obligatiile impuse furnizorilor de
servicii ar asigura ca toate entitatile sunt dotate corespunzator, atdt din perspectiva capacitatilor tehnice
si organizationale, cat si in ceea ce priveste pregatirea. Un set minim comun de cerinte ar contribui la
crearea unui climat de incredere reciproca, care este o conditie prealabila pentru orice cooperare eficienta,
in mod special intre sectorul public si cel privat. Functionarea continua si stabila si fiabila a serviciilor
esentiale si importante este esentiald pentru economia digitala si pentru Intreaga societate.

O cooperare sigura si eficientd la nivel national ar permite o prevenire si 0 reactie coerentd si
coordonatd la incidentele, riscurile si amenintdrile semnificative la adresa retelelor si sistemelor
informatice utilizate in procesul prestdrii serviciilor. Introducerea unor cerinte de gestionare a riscurilor
de securitate ciberneticd pentru persoanele juridice de drept public si cele de drept privat ar crea un
stimulent puternic pentru gestionarea si dimensionarea eficienta a riscurilor de securitate. Obligatia de a
raporta de catre acestia a incidentelor cibernetice cu impact semnificativ ar spori capacitatea de reactie la
incidente si ar promova transparenta.

Disponibilitatea datelor si informatiilor-cheie privind securitatea retelelor si sistemele informatice
ar permite, de asemenea, autoritdtilor publice responsabile sa efectueze analize specifice si sd intocmeasca
statistici si, prin urmare, sa utilizeze informatii fiabile privind securitatea retelelor si sistemelor
informatice pentru a stabili cele mai adecvate prioritati in acest domeniu. Optiunea de reglementare, prin
cresterea nivelului de securitate, ar permite tarii noastre sd-si creasca credibilitatea in ce priveste nivelul




de protectie si securitate a retelelor si sistemelor sale informatice si sd beneficieze in consecintd de
informatii pertinente de la partenerii sai internationali.

Impactul economic. Ca urmare a cresterii nivelului de securitate, problemele de securitate ar fi
mai rapid remediate si impactul lor ar fi diminuat. De asemenea, pierderile financiare asociate ar fi reduse.
Aceste beneficii ar fi resimtite Tn mod egal in toate sectiarele relevante ale economiei nationale, deoarece
vor fi unificate procedurile pentru toate entitatile care vor intra in domeniul de aplicare al legii, permitand
astfel crearea unor conditii de concurentd echitabile si sprijinind dezvoltarea economica. Acest lucru ar
spori Increderea Intreprinderilor si a consumatorilor in lumea digitald si in internet si ar crea astfel noi
oportunitati pentru Intreprinderi si pentru economia digitald. Utilizatorii se vor simti mai in sigurantd
online, ceea ce va spori increderea acestora in internet, in beneficiul economiei nationale. In special,
promovarea unei abordari de gestionare a riscurilor si a unei culturi a securitatii ar fi benefica pentru atat
pentru sectorul privat cat si pentru cel public. Efectuarea evaluarii riscurilor de securitate cibernetica le-
ar permite si le-ar stimula sd aloce eficient resursele pentru a gestiona aceste riscuri $i, prin urmare, ar
creste valoarea organizatiei pentru public.

De asemenea, intrucét intreprinderilor din acelasi sector li s-ar cere sd puna 1n aplicare masuri de
securitate similare, intreprinderile ar vor concura pe picior de egalitate. Organizatiile ar fi mai bine
echipate pentru a face fata incidentelor si atacurilor, ceea ce ar avea ca rezultat o mai mare disponibilitate,
fiabilitate si calitate a serviciilor lor. Acest lucru ar creste nivelul de incredere si de satisfactie al celor
care utilizeaza aceste servicii, ar creste profiturile si ar favoriza dezvoltarea economica. Promovarea unei
culturi Tmbunatatite a gestiondrii riscurilor ar stimula, de asemenea, cererea de produse si solutii TIC
sigure. Acest lucru ar crea noi oportunitdti si ar valorifica investitiile In cercetare prin imbunatatirea
perspectivelor de exploatare comerciala a acestora.

Impactul social. Un nivel mai ridicat de securitate ar imbunatati increderea on-line a cetatenilor,
care ar putea profita pe deplin de avantajele lumii digitale, in mod special in ce priveste serviciile digitale
guvernamentale. Aceste servicii esentiale ar deveni mai atractive datorita fiabilitatii si disponibilitatii
ridicate. Acest lucru le poate conferi cetatenilor din regiunile rurale sau indepartate cu acces limitat la
serviciile offline o mai mare incredere. In cele din urmai, este foarte probabil ca aceastd optiune si
stimuleze crearea unui corp de profesionisti In domeniul asigurarii securitatii retelelor si sistemelor
informatice si, implicit al ocuparii fortei de munca a personalului din acest domeniu, inclusiv datorita
cerintelor de a efectua evaludri ale riscurilor de securitate cibernetica si de a adopta masuri de securitate
adecvate.

Impact asupra competitivititii. In general, este de asteptat ca o disponibilitate, o fiabilitate si o
calitate sporitd a serviciilor oferite in sectoarele critice care se bazeaza in mare masura pe retele si sisteme
informatice va fi in beneficiul competitivititii economiei nationale in ansamblu. De exemplu,
disponibilitatea platforme sigure pentru comertul electronic si alte servicii bazate pe web ar putea aduce
importante beneficii economice si ar permite unei game largi de intreprinderi sd aduca noi produse si
servicii pe piata.

In cele din urmi, se asteapti un impact pozitiv si pentru furnizorii de produse si servicii de
securitate din domeniul tehnologiei informatiei si comunicatiilor . In primul rand, se asteapta o crestere a
cererii. In plus, dezvoltarea de masuri de securitate specifice pentru sectoarele din domeniul de aplicare,
combinatd cu o abordare uniforma la nivelul national, va permite dezvoltarea de produse inovatoare si
realizarea de economii de scara.

Estimarea costurilor.

Implementarea acestei initiative va implica pe de o parte costuri:




1. pentru bugetul de stat, determinate de necesitatea instituirii/desemnarii autoritatii competente
si credrii unui CSIRT national sau atribuirii competentei unui astfel de CSIRT catre CERT-GOV,

2. pentru furnizorii de servicii din sectorul privat privind necesitatea conformarii cerintelor noi
stabilite de noul cadru legal in domeniul securitatii cibernetice.

1. In ce priveste costurile privind autoritatea competenta si CSIRT national modelul de cost
estimat pentru infiintarea acestora este in mare masurd determinat de obiectivele stabilite pentru aceasta
organizatie, de pozitia sa juridica si de grupul de interese.

Cu toate acestea, se poate argumenta cd anumite resurse critice pot fi identificate in continuare
pentru a asigura alinierea la cerintele care decurg din legislatia UE (Directiva NIS2). Finantarea
Autoritatii competente si a CSIRT ar trebui sd acopere investitiile initiale pentru a pune in functiune
echipa (CAPEX), precum si costurile operationale recurente (OPEX) pentru personal, instalatii si licente
de software, precum si costurile necesare pentru furnizarea si intretinerea serviciilor.

a) Astfel realizarea functiei de CSIRT national, inclusiv gestionarea incidentelor:

preventie detectie si raspuns (cerintele de conformare stabilite de art. 11 alin. (1) din Directiva NIS2)
implica anumite elemente critice ale misiunii ce urmeaza a fi realizata, precum:
Expertiza si resurse suficiente echipa ar trebui sd includa experti in securitatea retelelor, analiza
jurnalizarii, criminalisticd informaticd si reverse engineering, precum si in arhitectura de securitate si
securitate avansata a informatiilor. De asemenea, este important ca echipa sa dispund de resurse proprii
de dezvoltare, deoarece natura specifica a activitatii CSIRT inseamna ca toate instrumentele necesare nu
pot fi externalizate, ci unele dintre ele trebuie dezvoltate chiar de catre echipa. Succesul in raspunsul la
incidente la nivel national necesita, de asemenea, cunoasterea functionarii statului si a serviciilor critice,
a gestiondrii riscurilor si a crizelor si a continuitdtii activitatii. De asemenea, trebuie asigurate hardware
si software necesare, comunicatii, o locatie securizata si alte lucruri necesare pentru aceasta activitate.

Informatii privind amenintarile. Culegerea si analiza continud a informatiilor privind
incidentele de securitate, atat la nivel national, cat si international, fac posibild identificarea rapida a
amenintarilor si rezolvarea mai eficienta a incidentelor. Conceptul de incident trebuie definit cu precizie,
impreund cu procesul de raportare si analizd a incidentelor. Pe langa colectarea de informatii din surse
publice (OSINT), raportarea la nivel national si schimbul de informatii, schimbul international de
informatii cu organizatii surori din alte tari este foarte de dorit.

Astfel finantarea minima a acestor elemente critice este compusa din componentele:

Personal - Un CERT cu servicii complete, care functioneaza numai in timpul orelor de birou si
care 131 mentine propriile sisteme, necesitd un minim de 6-8 angajati cu norma intreagd (FTE ), iar pentru
o operatiune 7x24 (3 schimburi pe zi), minim 12 FTE. Personalul trebuie sd se califice pentru a avea o
expertiza tehnica solida si competentele-cheie ale angajatilor CERT/CSIRT (de exemplu, asa cum sunt
descrise in orientirile ENISA® ) Este important si se asigure formarea constanti si contemporani a
intregului personal. Formarea externd de inalta calitate pentru personalul CSIRT este, de exemplu,
organizatd de TRANSITS , CERT/CC, SANS Institute , si FIRST. Resursele financiare minime ar trebui
sa fie cuprinse intre 3 000 si 5 000 EUR pe expert pentru a acoperi costurile de formare anuale. Acestea
ar constitui un minim de 18 000 EUR si un maxim de 60 000 EUR pe an.

In ce priveste salarizarea personalului o estimarea initiala a costurilor de salarizare a personalului
CCA depinde in mod direct de statutul juridic al acestui personal. Statutul juridic al personalului este
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determinat de forma juridica de organizare in care va functiona autoritate competenta, precum si de locul
pe care il va ocup in structura actuala a administratiei publice guvernamentale:

a) institutie publicd (prevazuta la articolul 32 din Legea nr. 98/20141 privind administratia publica
centrala de specialitate) sau

b) autoritate administrativd centralda sau autoritate administrativa, subordonatd unui minister
(articolele 14 si 17 din aceeasi lege).

In cazul in care noua entitate va fi organizati sub forma juridici a unei institutii publice, ceea
ce ar fi justificat din perspectiva unei salarizari mai corespunzatoare profilului, dar ar contraveni Legii nr.
98/2014 privind administratia publicd centrald de specialitate din punctul de vedere al convergentei
prerogativelor exercitate cu forma de organizare juridica la salarizarea personalului acesteia se vor aplica
prevederile Hotararii Guvernului nr. 743/20022 privind salarizarea angajatilor din unitatile cu autonomie
financiara. In acest caz, salariile angajatilor vor varia in functie de functia detinuti, pe baza salariului
minim de 3.500 lei, stabilit prin Hotararea Guvernului nr. 670/2022 privind stabilirea cuantumului
salariului minim pe tard, dupa cum urmeaza:

Nivelul de salarizare /lei
Pozitia
min max
Directorul urmeaza sd primeasca un salariu egal cu trei salarii medii lunare pe
. autoritate pentru perioada de la Inceputul anului pana la sfarsitul lunii de
Director . . A . R
gestiune si este stabilit in contractul de gestiune incheiat cu directorul institutiei
publice.
Director adjunct 35.700 47.600
Sef de subdiviziune | 11.900 35.700
Specialist 11.900 26.775

in cazul in care noua entitate va fi organizata sub forma juridica a unei autoritati administrative
centrale sau a unei autoritdti administrative, subordonata unui minister, atunci prevederile Legii nr.
270/2018 privind sistemul unitar de salarizare in sectorul bugetar vor fi aplicabile salariilor personalului
acesteia. Tabelul de mai jos cuprinde informatii privind salariile de baza aproximative ale angajatilor noii
entitati, fard a lua In considerare variabile precum: sporul lunar pentru gradul profesional; sporul lunar
pentru un titlu stiintific si/sau stiintific/didactic; sporul lunar pentru un titlu onorific; sporul de
performanta; alte sporuri speciale:

pozitia Nivelul de salarizare /lei
Min. Max.

Director General /Director al
autoritatii administrative | 16.850 19.100
centrale (demnitate publica)

Director General adjunct/ Deputy

Director adjunct al autoritatii | 15.500 17.550
administrative centrale

(functionar public)

Director al autoritatii

administrative subordonate | 18.550 21000

ministerului (functionar public)




Director adjunct al autoritatii
administrative subordonate | 15500 19.350
ministerului (functionar public)

Sef de subdiviziune (functionar | 9.700 15000
public)

Pozitii de executie (functionar | 5700 9700
public)

Sediu

Exista, de asemenea, cerinte speciale de securitate pentru sediile CERT/CSIRT, de exemplu:

- incdperi securizate pentru amplasarea oricdror servere si depozite de date ale CSIRT;

- incdperi securizate si izolate fonic pentru discutiile privind activitatile si investigatiile CSIRT;
- seif pentru depozitarea datelor si notelor non-electronice;

- Un distrugator si o instalatie pentru distrugerea completa a suporturilor (de exemplu, EMP) care
nu mai sunt necesare.

- Separarea fizica a personalului CSIRT de alte parti ale organizatiei, inclusiv controlul accesului.

Volumul investitiilor raiméane un subiect care urmeaza a fi clarificat avand in vedere caracteristicile
speciale ale locatiei unui CSIRT national..

Echipamente IT pentru utilizarea CSIRT/CERT. Lista propusa in continuare este una
neexhaustiva:

- mecanisme de comunicare securizate, cum ar fi telefoane, faxuri si e-mailuri securizate;

- sisteme hard, inclusiv computerele de lucru (de exemplu, versiunea intdritd Microsoft
Enterprise).

- Retea proprie, separatd de reteaua celorlalte subdiviziuni sau personal care nu e implicat
nemijlocit in activitdtile CSIRT;

- Facilitate de reinstalare rapida a sistemelor care au fost in afara zonei securizate sau care au fost
utilizate pentru analiza malware;

- Instrumente s1 infrastructura specifice CSIRT, cum ar fi sistemul de gestionare a cazurilor (sistem
de ticketing etc.), baza de date de contacte a membrilor echipei, a mandantilor si a altor POC etc.

- Configurarea si Intretinerea instrumentelor de securitate

- Dezvoltarea de instrumente de securitate

- Instrumente de detectare a intruziunilor, instrumente de monitorizare a retelei
- instrumente de interogare a domeniilor si a adreselor [P

- instrumente de evaluare a vulnerabilitatii




- Instrumente de expertiza criminalistica
- Instrumente de analiza a programelor malware
- Honeypots, etc.

Costurile mai specifice depind de dimensiunea reala a echipei si de functiile acesteia. Costul
initial estimat este de aproximativ 500 000 EUR.

b) Functii realizate in contextul cadrului de gestionare a crizelor si functiile de
organizare a coordonarii nationale a CIIP, identificarea serviciilor esentiale/critice si a furnizorilor
de servicii, stabilirea si mentinerea listei entitatilor esentiale/critice

Personalul si competentele necesare sunt dictate de necesitate de

- expertiza juridica pentru care e recomandabil sd se dispuna de cel putin 3 experti juridici cu
norma intreaga care pot participa la elaborarea de regulamente si legislatie.

- Expertiza in domeniul protectia infrastructurii informationale critice, al gestionarii riscurilor si
al gestionarii crizelor — pentru care sunt necesari cel putin 6 persoane angajate cu norma intreaga care s
stabileasca si sd mentind o cooperare solida cu partile interesate, atat in sectorul public, cat si in cel privat.

De asemenea va fi necesara formare si participare la exercitii internationale. Este important faptul
ca toti expertii au nevoie de formare periodica pentru a-si mentine cunostintele relevante si a-si dezvolta
competentele. Se recomanda cu insistentd organizarea sau participarea la cel putin 1 curs de formare la
nivel international anual. In cadrul cooperirii internationale, ar trebui sa se ia in considerare costurile de
deplasare a 2-4 experti care permit participarea la un exercitiu anual (cel putin). De exemplu, participarea
la exercitii cu focuri reale organizate de CCDCOE al NATO (exercitiul tehnic Locked Shields) si/sau la
exercitii de gestionare a crizelor orgnaizate sub auspiciile ENISA.

In context este necesar de evidentiat ci Directiva NISD2 pune accentul pe identificarea entititilor
critice/esentiale care intrd Tn domeniul de aplicare al acesteia si creeaza o lista de operatori (entitdti) care
furnizeaza servicii esentiale (vitale) in statul in cauza. Lista ar trebui sa contina toate serviciile furnizate
pe teritoriul unui anumit stat si ar trebui s@ fie completata prin includerea de noi servicii. Lista de servicii
stabilita de fiecare stat membru ar servi ca o contributie suplimentard la evaluarea practicii de
reglementare a fiecarui stat membru in vederea asigurarii nivelului general de coerentd a procesului de
identificare intre statele membre.

c) Schimbul de informatii
Cooperarea cu comunitatea nationali de IT, infrastructura critica si serviciile esentiale.

Este important sd Intelegem ca functionarea serviciilor IT de care are nevoie societatea depinde n
mare masurd de companiile din sectorul privat. In mod obisnuit, profesionistii din domeniul IT isi dezvolta
propriile comunitati spontane sau organizate, de la aliante profesionale la forumuri online. Este important
ca un CSIRT sd colaboreze cu aceste comunitati si sa fie vizibil pentru acestea. Aceasta oferd acces rapid
la informatiile necesare privind schimbarile de securitate, accelereaza schimbul de informatii si chiar
subliniaza disponibilitatea unor expertize sau resurse IT specifice care pot fi utilizate pentru a raspunde
la incidente in caz de urgenta. Instrumente specifice de schimb de informatii sunt necesare pentru a
permite notificarea incidentelor si schimbul de informatii sensibile (de exemplu, posta electronica
securizata si platformele desemnate pentru schimbul de informatii privind amenintarile cibernetice).

Comunicare si vizibilitate

Informarea publicului, precum si a institutiilor partenere cu privire la amenintarile la adresa
securitatii trebuie sa fie o activitate regulatd si trebuie sd existe un proces clar in acest sens. Desi




campaniile de informare si comunicarea cu mass-media pot fi realizate si prin intermediul partenerilor,
este recomandabil sa existe o functie corespunzatoare in cadrul CSIRT-ului insusi. Un CSIRT ar trebui,
de asemenea, sa fie vizibil in social media si sa interactioneze cat mai mult posibil cu grupul sdu de interes.

Formatele pentru schimbul de informatii pot consta in:

1) Platforme tehnice pentru schimbul de date privind vulnerabilitatea tehnica si amenintarile (de
exemplu, MISP ).

2) formate si evenimente formale si non-formale de creare de retele pentru partile interesate.

Pentru realizarea acestor functii vor fi necesare pentru relatiile publice- cel putin 2 persoane cu
norma intreaga care ar trebui sd se ocupe de relatiile publice si cu mass-media ale Autoritatii competente,
precum si cel putin 5 analisti cu norma intreaga care pot analiza datele privind incidentele si amenintarile
si pot furniza rapoarte publice si clasificate privind peisajul amenintarilor, analize ale incidentelor etc.

d) Functia de supraveghere si audit

Autoritatea competentd trebuie sa instituie o functie solidd de supraveghere si audit care sa
supravegheze si sa testeze punerea in aplicare a reglementdrilor nationale Tn materie de securitate
cibernetica. Se recomanda, de asemenea, ca autoritatea respectiva sa aiba propria echipa independenta de
testare a securitdtii (echipa RED). Pentru aceasta autoritatea trebuie sa includa in statul sau de personal
experti in supraveghere - numarul acestora depinde de numarul de subiecti supravegheate. Prin urmare,
determinarea resurselor umane necesare necesitd o intelegere a numarului de entitati esentiale/importante
care intrd in domeniul de aplicare a noii legi. De asemenea autoritate va avea nevoie de experti in testare
(RED Team)- 3-4 experti tehnici de inalta calificare cu norma intreaga si cu capacitate de testare a
penetrarii, etc.

in concluzie pentru realizarea functiilor enuntate mai sus autoritatea competentd, in cazul in care
va include in competenta sa si realizarea functiei de CSIRT national va avea necesarul de minim 25 de
angajati, fard a include aici conducatorii, personalul de suport (in cazul credrii unei entitati noi) si
personalul dedicat realizarii functiei de supraveghere (dupa cum s-a mentionat mai sus numarul acestuia
este direct dependent de numarul furnizorilor de servicii). Avand in vedere prevederile cadrului normativ
national in domeniul salarizarii, si presupunind ca personalul respectiv este divizat in patru subdiviziuni
(numarul functiile fundamentale ce urmeaza a fi realizate de autoritatea competentd) remunerarea
anuald a muncii acestui personal ar constitui:

- 1n cazul institutiei publice: intre 3,6 mil. lei si 8,5 mil lei anual;
- 1n cazul unei autorititi administrative centrale sau autorititi administrative in subordinea
unui minister: intre 1,9 mil lei si 3,2 mil. lei anual.
La aceste cheltuieli de personal urmeaza a fi adaugate cheltuieli investitionale unice initiale de circa
10 mil. lei in echipamentul si instrumentariul tehnic al CSIRT.

De _asemenea, o _estimare a costurilor ce tin de asigurarea cu sediu ce corespunde cerintelor
Directivei NIS2 urmeaza a fi efectuat atunci cind Guvernul, in temeiul prevederilor legale propuse
in proiect va exercita dreptul siu discretionar de a decide infiintarea unei noi entitati sau atribuirea
competentelor unei autorititi existente.

In analiza de impact la Directiva NIS1, expertii Comisiei Europene au stabilit ca ,,Pentru cele trei state
membre care nu au infiintat inca CERT-uri nationale/guvernamentale (Cipru, Irlanda si Polonia), costul
estimat al punerii in functiune a infrastructurii si serviciilor aferente, pe baza interviurilor realizate cu
CERT-uri care sunt deja operationale, ar fi de aproximativ 2,5 milioane EUR pentru fiecare CERT.”.




In acelasi context, Agentia Europeani pentru Securitate Cibernetic a publicat un ghid® privind
modul de creare si asigurare a functionalitatii unui CSIRT care ofera informatii si privind costurile
estimative la nivelul tarilor membre, necesare pentru instituirea unui CSIRT national.

b?) Pentru optiunile alternative analizate, identificati impacturile completind tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv partile
interesate care ar putea fi afectate pozitiv si negativ de acestea

Nu este cazul.

c) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul
interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati
presupuneri privind gradul de conformare cu prevederile proiectului a celor vizati in acesta

Exista riscul implementarii lente a prevederilor legii din motivul domeniului nou de reglementare,
drept urmare, unele problemele existente riscand sa-si pastreze actualitatea pentru o anumita perioada de
timp.

Un alt risc este insuficienta resurselor umane calificate in corespundere cu nivelul de salarizare
existent la moment. Respectiv, sunt necesare actiuni de asigurare a unei remunerari adecvate.

Alt risc este pericolul dotarii insuficiente a Autoritatii competente pentru exercitarea atributiilor
ce-i revin. In vederea minimizarii riscului respectiv, se considerd oportund abordarea organismelor
specializate UE si programelor europene si regionale care pot asigura un suport in crearea, dotarea si
instruirea Autoritatii competente nationale.

d) Daca este cazul, pentru optiunea recomandata expuneti costurile de conformare pentru intreprinderi,
daca existd impact disproportionat care poate distorsiona concurenta si ce impact are optiunea asupra
intreprinderilor mici si mijlocii. Se explicd daca sint propuse masuri de diminuare a acestor impacturi

Estimarea costurilor de implementare a legii pentru intreprinderile care vor cadea sub incidenta
obligatiilor stabilite de lege actualmente este o provocare in conditiile unei lipse acute a datelor statistice
primare in domeniu securitdtii cibernetice, precum si lipsei unor evaluari si analize financiare bazate pe
astfel de date la nivel national. Totusi anumite orientari pe aceasta dimensiune sunt acordate de Comisia
Europeana in procesul de evaluare a costurilor de conformare pentru mediul privat in procesul de pregétire
a propunerii de Directivd NIS1: ,, Pornind de la costurile totale de conformare pentru sectorul privat,
care variaza intre 360 si 720 de milioane de euro, costul de conformare pentru fiecare intreprindere mica
si mijlocie s-ar situa intre 2 500 si 5 000 de euro. La efectuarea calculului, s-a presupus cd intreprinderile
mici si mijlocii reprezinta 20% din cifra de afaceri a intreprinderilor private vizate de regulament si
reprezinta 68% din toate intreprinderile afectate, adica putin peste 28 000 de intreprinderi. Acesta este
costul mediu estimat pentru fiecare IMM pentru atingerea nivelului actual de "cel mai bun din clasa" in
ceea ce priveste protectia NIS. Pe masura ce tehnologiile evolueaza, riscurile, pe de o parte, si mdasurile
de protectie, pe de alta parte, vor continua sa evolueze si ele. Astfel, vor fi necesare investitii continue
pentru a tine pasul cu stadiul actual al tehnologiei, dar este foarte dificil, in acest stadiu, sa se prevada
care vor fi costurile pe care le implica mentinerea pasului cu evolutiile tehnologice. Cu toate acestea,
aceste investitii vor garanta ca atdt intreprinderile mari si mici, cat si economia europeand vor fi bine
pozitionate pentru a profita de avantajele pietei globale a securitatii cibernetice, care, potrivit
estimarilor, se va numara printre segmentele cu cea mai rapida crestere din sectorul tehnologiei
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informatiei (IT) in urmdtorii 3-5 ani; in 2011, piata securitatii cibernetice valora 63,7 miliarde de dolari
i se preconizeaza ca va creste intre 80 si 120, 1 miliarde de dolari pana in 2017.”

In ce priveste costurile pentru entitatile administratiei publice si furnizorii de servicii esentiali
asociati cu raportarea obligatorie a unui incident semnificativ, Comisia Europeand a estimat in aceeasi
analiza de impact urmatoarele:

,, Pentru a evalua costurile de raportare a incidentelor grave din NIS, a fost extrapolata o estimare
a notificarilor care ar trebui efectuate pe parcursul unui an, pe baza datelor existente privind punerea in
aplicare a articolului 13a din directiva-cadru privind comunicatiile electronice. Pe aceastda baza,
numdarul de notificari de incidente NIS preconizate s-ar ridica la aproximativ 1 700 pe an. Presupundnd
cd un angajat ar trebui sa aloce 0,5 zile lucratoare pentru notificare si ca notificarea ca atare ar avea
costuri neglijabile (de exemplu, ar fi efectuata prin intermediul unui e-mail), costul preconizat pentru
fiecare notificare de incalcare ar fi de 125 EUR, ceea ce ar duce la un cost total pentru notificarea
incalcdrilor pe bazd anuald de 212 500 EUR la nivelul UE. In ceea ce priveste posibilele investigatii care
pot fi initiate de catre autoritdtile competente din NIS cu privire la respectarea obligatiilor de gestionare
a riscurilor §i de notificare a incidentelor NIS, nu este posibil in acest stadiu sa se estimeze daca §i cdte
investigatii ar putea fi initiate. Cu toate acestea, se poate presupune in mod rezonabil ca intre 10 si 20%
din notificarile de incidente NIS ar putea fi urmate de o investigatie, ceea ce corespunde unei valori
absolute de 170-340 de investigatii preconizate pe an. Tindnd cont de costul salarial standard, costul
maxim pentru entitatea afectata ar fi de maximum 25 000 EUR pe investigatie...”

In plus, Agentia Europeani pentru Securitate Cibernetica a publicat Raportul privind investitiile
NIS 2021%!, care acoperi toate cele 27 de state membre ale UE si ofera informatii suplimentare cu privire
la alocarea bugetelor NIS ale operatorilor de servicii esentiale si a furnizorilor de servicii digitale,
impactul economic al incidentelor de securitate cibernetica si organizarea securitatii cibernetice in cadrul
acestor operatori

Concluzie

e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor, precum
si a asigurarii celui mai mic impact negativ asupra celor afectati

Analiza beneficiilor si costurilor optiunilor, in mod special al celei recomandate, In contextul
bunelor practici reflectate in studiile si rapoartele de evaluare ale situatiei in materie de securitate
cibernetica in Republica Moldova putem concluziona ca optiunea recomandata in prezenta analiza de
elaborare si adoptare a unei legi cadru privind securitate ciberneticd este optiunea preferabila,
recomandabild si cea mai plauzibila in contextul actual national si international al Republicii Moldova.

In acelasi context relevim stringenta solutiondrii problematicii institutionale si organizationale
prin instituirea/ desemnarea unei autoritdti competente si a unui CSIRT national cu capacitati suficiente
si necesare pentru a preveni, detecta si raspunde adecvat amenintdrilor si incidentelor de securitate
cibernetica.

Optiunea recomandatd, prin determinarea clard a domeniului de aplicare al legii, va asigura
transparenta in aplicarea cerintelor de catre furnizorii de servicii, la care se adauga un cadru transparent
de supraveghere si de asigurare a respectarii legii.

De asemenea prin interventia propusa vor fi stabilite preconditiile necesare pentru stabilirea clara
a responsabilitatilor si a raspunderii, precum si a mecanismelor orientate spre 0 promovare a unei mai
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mari Increderi atat la nivel de autoritati, cat si la nivel de intreprinderi, stimuland schimbul de informatii
si asigurand o asistenta reciproca bazatd pe incredere si diligenta.

Este cert ca optiunea recomandata presupune costuri de implementare atat pentru sectorul public
cat si pentru cel privat, dar in rezultatul implementarii masurilor si cerintelor propuse in proiectul de lege
se va asigura o crestere consecventa a nivelului de rezilienta cibernetica a entitatilor-cheie din Republica
Moldova, vor fi generate, bineinteles pe termen mediu si lung economii de costuri atat pentru sectorul
privat, cat si pentru societate.

Optiunea va genera anumite sarcini administrative suplimentare si costuri de asigurare a
conformitdtii pentru autorititile publice, dar in contextul atingerii unui nivel sporit de securitate
cibernetica, ar duce, in cele din urma, la economii de costuri prin prisma minimizarii pierderilor economiei
nationale din cauza amenintarilor la adresa securitatii cibernetice.

Pe termen mediu si lung, atingerea unei cresteri a capacitatilor in materie de securitate cibernetica
la nivel national ar aduce beneficii substantiale printr-o cooperare la nivel operational, stimulare si
asistenta reciproca si 0 mai buna interactiune cu mediul privat.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizatd implementarea optiunii recomandate, ce cadru juridic necesita a fi
modificat si/sau elaborat si aprobat, ce schimbari institutionale sint necesare

3. Cadrul juridic ce necesita a fi modificat si/sau elaborat si aprobat

In conformitate cu prevederile art. 20 alin (2) din proiectul actului normativ, Guvernul urmeazi, in termen
de cel mult 6 luni din data publicarii Legii privind securitatea ciberneticd sa asigure elaborarea si sa
prezinte Parlamentului propuneri de modificare a legilor In vigoare care sunt conexe domeniului
reglementat de actul normativ in spetd. Astfel, desi la momentul actual este destul de ambitios de a
identifica prevederile specifice ale unor legi-cadru ce reglementeaza alte domenii si care cu certitudine
necesita a fi modificate in contextul aducerii in concordantad cu prevederile legii n speta, totusi ar putea
f1 anticipatd necesitatea, cel putin a examindrii, in contextul realizarii acestui obiectiv, a urmatoarelor legi
care cuprind reglementari privind securitatea si protectia :

- Legea nr. 1069/2000 cu privire la informatica;

- Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

- Legea nr.71/2007 cu privire la registre;

- Legea nr. 241/2007 comunicatiilor electronice;

- Legea nr.133/2011 privind protectia datelor cu caracter personal;

- Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

In acelasi context, unei examiniri aprofundate urmeaza a fi supuse legile cadru care reglementeazi
sectoarelor, subsectoarele si tipurile de entitati ce presteaza servicii in acestea, enumerate in anexele 1 si
2 la Directiva NIS2, in contextul in care Guvernul urmeaza sd aprobe lista acestor sectoare si subsectoare
de rand cu tipurile persoanelor juridice. Examinarea acestei categorii de acte normative nationale urmeaza
a fi efectuata in primul rdnd din perspectiva armonizarii acestora cu actele sectoriale relevante ale Uniunii
Europene, mentionate de altfel in anexele respective ale Directivei NIS2.

In continuare pentru a asigura implementarea prevederilor legale noi, urmeaza a fi supuse daca nu
unei revizuiri, cel putin unei examinari aprofundate In scopul confirmarii conformitatii cu prevederile noii
legi a urmatoarelor acte normative Guvernamentale:




- Hotdrarea Guvernului nr. 201/2017%% privind aprobarea cerintelor minime obligatorii de
securitate cibernetica;

- Hotirarea Guvernului nr. 482/2020° privind aprobarea unor misuri necesare pentru asigurarea
securitatii cibernetice la nivel guvernamental,

- Hotirarea Guvernului nr. 388/2022% cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

In acelasi context, Guvernul urmeaza si aprobe un set de acte normative de punere in aplicare a

noului cadru normativ in domeniul securitdtii cibernetice, prevazute de proiectul de lege:

0) lista sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de persoane juridice
care presteaza servicii In aceste sectoare si/sau subsectoare (art. 2 alin. (5);

p)  cadrul metodologic privind identificarea persoanelor juridice de drept publice sau privat
ca fiind furnizori de servicii (art. 2 alin. (5);

q)  Strategia nationala de securitate cibernetica (art.6 alin. (3), avand la baza pe de o parte
rezultatele si concluziile procesului de analizd a modului de implementare a Strategiei nationale de
securitate informationald, aprobatd prin Hotararea Parlamentului nr. 257/2018, si pe de altd parte
prevederile articolului 7 al Directivei (UE) 2022/... a Parlamentului European si a Consiliului privind
madsuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului
(UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva
NIS 2);

r modul de organizare si functionare a entitdtii care va exercita functiile autoritatii
competente (art. 7 alin. (1);

S) modul de coordonare de catre autoritatea competentd a procesului de divulgare a
vulnerabilitatilor (art. 7 alin. (4) lit. 1));

t) cadrul metodologic privind elaborarea, actualizarea si implementarea prevederilor planului
national de rdspuns la incidente cibernetice si crize de securitate ciberneticd, interactiunea dintre
autoritatile si institutiile publice cu atributii in procesul de elaborare si actualizare, precum si interactiunea
acestora cu sectorul privat (art. 8 alin. (4);

u)  modul de organizare si functionare a Registrului de stat al incidentelor cibernetice si a
sistemului informational corespunzétor art. 9 alin. (1);

V) asigurarea, prin intermediul organismului national de standardizare si in cooperare cu
autoritatea competentd, aprobarea Standardului Moldovenesc in domeniul securitdtii informatiilor,
securitdtii cibernetice si protectia confidentialitdtii in baza standardelor si a specificatiilor tehnice
europene si internationale relevante pentru securitatea retelelor si a sistemelor informatice art. 10 alin.
(4);

w)  cerintele specifice privind masurile de securitate a retelelor si sistemelor informatice, in
functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii (art. 10 alin. (4);

X)  procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre furnizorul
de servicii si autoritatea competentd, modul de stabilire a impactului unui incident cibernetic si formatul
informatiilor evaludrilor si rapoartelor prezentate in procesul de gestionare a unui incident cibernetic (art.
11 alin. (8).

Y) regulamentul privind conditiile si cerintele in care sunt semnate de catre autoritatile si
institutiile publice acordurile de schimb de informatii in materie de securitate cibernetica (art. 15 alin. (3);

z) modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 16 alin.
(5);
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aa) modul de realizare a controlului de catre autoritatea competenta asupra respectarii de catre

furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica (art. 17 alin.
(5).

4. Schimbarile institutionale preconizate prin aprobarea proiectului de act normativ

In temeiul art. 7 alin. (1) din proiectul de act normativ Guvernul urmeaza si desemneze autoritatea
competenta la nivel national in domeniul securitatii cibernetice. De asemenea, potrivit prevederilor art.
20 alin. (2) Guvernul urmeaza sd asigure dotarea ei cu resurse umane, financiare si tehnice necesare pentru
indeplinirea atributiilor stabilite de lege.

Potrivit proiectului de act normativ Guvernului i1 se conferda o marja discretionarad in procesul de
desemnare a acestei autoritati competente fie prin instituirea unei autoritati/institutii publice noi fie prin
identificarea si atribuirea competentei prevazute de proiectul de act normativ unei entitdti publice
existente.

In oricare dintre cazurile mentionate Guvernul urmeaza, dupa aprobarea sau, dupa caz, revizuirea
modului de organizare a entitatii desemnate ca fiind autoritatea competentd in sensul prevederilor
proiectului de lege, sa initieze procesul de ajustare a structurii, efectivului-limita si organigramei entitatii
respective si sd asigure aprobarea statelor de personal noi s a schemei de Incadrare corespunzatoare.

b) Indicati clar indicatorii de performanta In baza cdrora se va efectua monitorizarea

Monitorizarea modului de implementare a optiunii recomandate de reglementare printr-o lege
cadru a domeniului securitatii cibernetice, urmeaza a se efectua in conformitate cu urmatorii indicatori de
performanta:

1) In interiorul perioadei tranzitorii:

- instituirea si asigurarea functionalitatii depline a echipei de raspuns la incidentele de
securitate cibernetica la nivel national si, implicit a autoritdtii competente in domeniul
securitatii cibernetice;

- gradul de corespundere a CSIRT national criteriilor stabilite de art. 11 din Directiva NIS2

- ponderea numarului actelor normative de implementare a legii aprobate, prevazute in
textul legii;

- finalizarea procesului de identificare a furnizorilor de servicii de catre autoritatea
competentd, in conformitate cu procedurile stabilite de lege si de actele normative de
punere in aplicare a acesteia, in termenul de 3 luni din data finalizarii procesului de
constituire si asigurarii functionalitatii depline a acesteia.

2) Dupa finalizarea perioadei tranzitorii:

- indicatorii de monitorizare si cei de evaluare ce vor fi stabiliti de Strategia nationala de
securitate cibernetica si Planul de actiuni de implementare a acesteia aprobate de Guvern
in temeiul prevederilor legii;

- numadrul incidentelor de securitate cibernetica prevenite si solutionate de CSIRT in raport
cu perioadele precedente de pana la instituire conform prevederilor legii;

- ponderea furnizorilor de servicii care corespund cerintelor stabilite de masurile de
securitate prevazute de lege, in numarul total de furnizori de servicii identificati de catre
autoritatea competentd, estimare ce urmeaza a fi efectuatd de autoritatea competenta in
procesul de supraveghere si control al corespunderii acestor furnizori cu cerintele stabilite
de lege.

c) Identificati peste cit timp vor fi resimtite impacturile estimate si este necesard evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea




Intr-o primi etapi evaluarea performantei implementirii prevederilor proiectului de lege va fi
determinatd de perioada tranzitorie de circa 18 luni (intrarea in vigoare - 12 luni de la data publicérii + 6
luni de la data intrarii in vigoare a legii pentru aprobarea de catre Guvern a Strategiei nationale de
securitate ciberneticd) in interiorul cdreia urmeaza a fi aprobat intregul cadrul normativ de punere in
aplicare a prevederilor legii, de aducere in concordanta cu prevederile legii a cadrului normativ legal si
cel al Guvernului. Astfel, un indicator de performanta initial ar fi aprobarea de catre Guvern, in termenele
stabilite de proiectul de act normativ al Intregului spectru de acte normative necesare punerii in aplicare
a prevederilor noii legi.

De asemenea, 1n perioada tranzitorie de 6 luni dupa publicarea legii, Guvernul urmeaza sa instituie
(desemneze) autoritatea competentd, dotand-o cu resursele umane, financiare si tehnice corespunzatoare.
Nivelul de performanta in acest context urmeaza a fi evaluat in conformitate cu criteriile stabilite la art.
11 alin. (1) din Directiva NIS2 pentru echipa de raspuns la incidentele de securitate cibernetica instituita
la nivel national (CSIRT), si anume:

1) disponibilitate ridicata a canalelor lor de comunicare evitand punctele unice de defectiune;

2) dispunerea de mai multe mijloace pentru a fi contactate si pentru a contacta alte entitati in
orice moment;

3) specificarea clara a canalelor de comunicare si difuzarea acestora bazei de utilizatori si a
partenerilor de cooperare;

4) localuri si sistemele informatice de suport situate in amplasamente securizate;

5) sistem si mecanisme adecvate de gestionare si procesare a cererilor, in special in vederea
facilitarii eficace si eficiente a transferurilor;

6) asigurarea confidentialitatii si credibilitatii operatiunilor;

7) personal adecvat pentru a asigura disponibilitatea permanentd a serviciilor echipei
CSIRT, inclusiv instruit si cu formare continud permanenta, asiguratd in mod corespunzator
sarcinilor pe care le realizeaza, si capabil sa-si dezvolte singur capacitatile tehnice;

8) sisteme redundante si spatiu de lucru de rezerva pentru a asigura continuitatea serviciilor lor.

Intr-o etapa ulterioara, care incepe cu aprobarea de citre Guvern a Strategiei nationale de

securitate ciberneticd si a planului de actiuni pentru implementarea acesteia, indicatorii de performanta in
baza cérora se va evalua modul si gradul de implementare a initiativei in speta, inclusiv in vederea
evaludrii cresterii rezilientei cibernetice si a nivelului de asigurare a securitdtii retelelor si sistemelor
informatice la nivel national, vor constitui indicatorii de monitorizare si evaluare stabiliti in documentul
respectiv de politici. Astfel, in conformitate cu indicatorii de monitorizare a activitatilor si a indicatorilor
de evaluare de realizare a obiectivelor stabilite in Strategia si in planul respectiv de actiuni, urmeaza a fi
madsurat nivelul de atingere a obiectivelor urmarite prin aprobarea proiectului de act normativ in speta.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabild de
realizarea politicii de stat in domeniul securititii cibernetice (competenta exercitatd In prezent
de Ministerul Economiei, in coordonarea Viceprim-ministrului pentru digitalizare) — din
perspectiva, pe de o parte, a necesitatii instituirii unui mecanism institutional si organizational
viabil de implementare a politicii de stat In domeniul securitatii cibernetice, in vederea asigurarii
rezilientei cibernetice a cercului de subiecti care cad sub incidenta actului normativ, iar, pe de alta
parte — necesitatea armonizarii cadrului normativ national ;




2. Persoanele juridice de drept public, inclusiv autoritatile administratiei publice locale — categorie
care prin efectul legii sunt identificate ca furnizori de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normativ, adica care urmeaza, in baza mecanismului propus in
proiectul de act normativ si dezvoltat n actele normative de punere in aplicare al acestuia, sa fie
identificate de autoritatea competentd ca furnizori de servicii, 1in functie de
sectoarele/subsectoarele 1n care acestia presteaza serviciile respective;

4. Persoanele juridice de drept privat, altele decat cele mentionate la pct. 3, care detinand retele si
sisteme informatice ce sunt utilizate in procesul de prestare a serviciilor, desi nu vor cadea sub
incidenta obligatiilor stabilite de actul normativ, totusi vor dispune de dreptul de notificare
voluntard si participare la platforme si comunitati privind schimbul de informatii Tn materie de
securitate cibernetica.

5. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii din perspectiva interesului pe care
il au in cresterea calitatii serviciilor de care beneficiaza, in mod special din punctul de vedere al
securitatii si protectiei datelor cu caracter personal.

b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor

Dupa finalizarea elabordrii proiectului, analiza de impact, proiectul de act normativ propriu-zis si
tabelul de concordantd al proiectului urmeaza a fi supuse unor consultdri preliminare cu viceprim-
ministrul pentru digitalizare, Institutia publica Serviciul Tehnologia Informatiei si Securitate Cibernetica
precum si cu subdiviziunea structurald internd a Ministerului Economiei responsabila de realizarea
politicii de stat In domeniul securitatii cibernetice.

Dupa consultarea opiniilor preliminare si ajustarea corespunzatoare a proiectului de act normativ
si documentelor de suport, Analiza de impact, conform rigorilor stabilite de Hotararea Guvernului
nr.23/2019 ,,Cu privire la aprobarea Metodologiei de analiza a impactului in procesul de fundamentare a
proiectelor de acte normative”, urmeaza a fi supusa examinarii de catre:

a) Cancelaria de Stat, avand in vedere ca proiectul prevede reorganizari si reforme
structurale/institutionale ale sistemului autoritatilor administratiei publice centrale de
specialitate;

b) Ministerul Finantelor, avand in vedere faptul ca prevederile proiectului de act normativ contine
reglementari ce vor avea impact asupra bugetului public national;

¢) Grupul de lucru al Comisiei de stat pentru reglementarea activitatii de intreprinzator, avand in
vedere faptul cd proiectul de act normativ contine norme de reglementare a activitatii de
intreprinzator.

Dupa examinarea pachetului de documente de catre institutiile mentionate a literele a)-c), si

ajustarea eventuald a acestora, proiectul de act normativ urmeaza a fi prezentat Cancelariei de stat pentru
inregistrare in vederea examindrii in sedinta Secretarilor generali ai ministerelor.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si in
conformitate cu procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea Guvernului nr.
610/2018, proiectul de act normativ si analiza de impact urmeaza a fi transmise pentru examinare in cadrul
Sedintei secretarilor generali de stat, cu scopul inregistrarii oficiale a proiectului de catre Cancelaria de
Stat si, in cazul sustinerii, lansarii acestuia in avizari si consultdri publice oficiale. Proiectul si analiza de
impact urmeaza a fi lansate in consultari publice, publicate pe portalul particip.gov.md, inclusiv consultate
suplimentar in cadrul meselor rotunde cu persoanele ce vor fi vizate de proiectul propus, in scopul
respectarii prevederilor Legii nr. 239/2008 privind transparenta in procesul decizional.

c¢) Expuneti succint pozitia fiecarei entitati consultate fata de documentul de analiza a impactului si/sau
interventia propusa (se expune pozitia a cel putin unui exponent din fiecare grup de interese identificat)




Pozitia fiecarei entitati consulate urmeaza a fi analizata dupa consultarea publica a documentului de
analiza a impactului si a proiectului de act normativ propus.

Anexa

Tabel pentru identificarea impacturilor

Categorii de impact

Punctaj atribuit

Optiunea Optiunea Optiunea
5 alterativa 1 alterativa 2
propusa
Economic
costurile desfasurarii afacerilor -2
povara administrativa -1
fluxurile comerciale si investitionale 0
competitivitatea afacerilor 0
activitatea diferitor categorii de Intreprinderi mici si
mijlocii
concurenta pe piata 0
activitatea de inovare si cercetare +1
veniturile si cheltuielile publice -1
cadrul institutional al autoritatilor publice +2
alegerea, calitatea si preturile pentru consumatori 0
bundstarea gospodariilor casnice si a cetdtenilor 0
situatia social-economica in anumite regiuni 0
situatia macroeconomica 0
alte aspecte economice 0
Social
gradul de ocupare a fortei de munca 0
nivelul de salarizare 0
conditiile si organizarea muncii 0
sandtatea si securitatea muncii 0
formarea profesionala 0
inegalitatea si distributia veniturilor 0




nivelul veniturilor populatiei 0
nivelul saraciei 0
accesul la bunuri si servicii de baza, in special pentru| O
persoanele social-vulnerabile

diversitatea culturala si lingvistica 0
partidele politice si organizatiile civice 0
sandtatea publica, inclusiv mortalitatea si morbiditatea | O
modul sandtos de viata al populatiei 0
nivelul criminalitétii si securitatii publice +3
accesul si calitatea serviciilor de protectie sociala +1
accesul si calitatea serviciilor educationale +1
accesul si calitatea serviciilor medicale +1
accesul si calitatea serviciilor publice administrative +1
nivelul si calitatea educatiei populatiei +1
conservarea patrimoniului cultural 0
accesul populatiei la resurse culturale si participarea in| 0
manifestatii culturale

accesul si participarea populatiei in activitati sportive | 0
discriminarea 0
alte aspecte sociale 0
De mediu

clima, inclusiv emisiile gazelor cu efect de sera si celor| O
care afecteaza stratul de ozon

calitatea aerului

calitatea si cantitatea apei si resurselor acvatice, inclusiv| 0

a apei potabile si de alt gen

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

o O o o] o




producerea si reciclarea deseurilor 0
utilizarea eficientd a resurselor regenerabile si| 0
neregenerabile

consumul si productia durabila 0
intensitatea energetica 0
eficienta si performanta energetica 0
bunastarea animalelor 0
riscuri majore pentru mediu (incendii, explozii,| 0
accidente etc.)

utilizarea terenurilor 0
alte aspecte de mediu 0

Tabelul se completeaza cu note de la -3 la +3, in drept cu fiecare categorie de impact, pentru fiecare
optiune analizata, unde variatia intre -3 §i -1 reprezinta impacturi negative (costuri), iar variatia intre 1
si 3 — impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota 0 reprezinta lipsa
impacturilor. Valoarea acordata corespunde cu intensitatea impactului (1 —minor, 2 —mediu, 3 — major)
fata de situatia din optiunea ,,a nu face nimic”, in comparatie cu situatia din alte optiuni si alte categorii
de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu argumentarea punctajului
acordat, inclusiv prin date cuantificate, in compartimentul 4 din Formular, lit. b*) si, dupd caz, b?),
privind analiza impacturilor optiunilor.

Anexe

Proiectul preliminar de act normativ




TABEL DE CONCORDANTA
a proiectului de Lege privind securitatea cibernetica cu Directiva (UE) 2022/2335 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)

1 Titlul actului Uniunii Europene, inclusiv cele mai recente amendamente incluse: Directiva (UE) 2022/2335 a Parlamentului European si a Consiliului
din 14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE)
nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)

2 Titlul proiectului de act normativ national: Legea privind securitatea cibernetici
3 Gradul general de compatibilitate: Partial compatibil
Actul Uniunii Europene Proiectul Gradul de Diferentele Observatiile Autoritatea/
de act normativ national compatibilitate persoana
responsabila
4 5 6 7 8 9
Capitolul I. Dispozitii generale Articolul 1. Obiectul de compatibil - Viceprim-
Avrticolul 1. Obiectul reglementare al legii ministru pentru
(1) Prezenta directiva stabileste Prezenta lege reglementeazd cadrul digitalizare
masuri care vizeazd obtinerea unui nivel | juridic, organizational si de cooperare in Ministerul
comun ridicat de securitate ciberneticd in | domeniul securitatii cibernetice, Economiei
Uniune, cu scopul de a imbunatati | stabileste competenta autoritdtilor si
Sfunctionarea pietei interne. institutiilor publice in materie de
(2) In acest scop, prezenta directivi | securitate cibernetica, determina cadrul
stabileste: national general de gestionare a crizelor

(a) obligatiile statelor membre de a adopta | in domeniul securitatii cibernetice,
strategii nationale de securitate cibernetica si | instituie cerinte, masuri si mecanisme
de a desemna sau de a infiinta autoritdti | pentru asigurarea securitdtii retelelor si
competente, autoritati de gestionare a crizelor | sistemelor informatice care sunt
cibernetice, puncte unice de contact in materie | esentiale pentru functionarea societatii,
de securitate cibernetica (denumite 1in | precum si stabileste modul de gestionare
continuare ,,puncte unice de contact”) si echipe | a incidentelor cibernetice.
de interventie in caz de incidente de securitate
informatica (denumite in continuare ,.echipe
CSIRT”),

(b) masurile de gestionare a riscurilor in
materie de securitate cibernetica si obligatiile
de raportare pentru entititile de tipul celor
mentionate in anexa | sau II, precum si pentru
entitdtile identificate drept entitati critice in
temeiul Directivei (UE) .../...3%;

(c) normele si obligatiile privind
schimbul de informatii in materie de securitate
cibernetica;

(d) obligatiile in materie de supraveghere
si de asigurare a respectirii legii pentru
statele membre.



https://www.europarl.europa.eu/doceo/document/TA-9-2022-0383_RO.html#def_2_35

Actul Uniunii Europene Proiectul Gradul de Diferentele Observatiile Autoritatea/
de act normativ national compatibilitate persoana

responsabila
Articolul 2. Domeniul de aplicare Articolul 3. Domeniul de aplicare Partial compatibil Aditional prevederile Viceprim-

(1) Prezenta directiva se aplica entitatilor | (1)Prezenta lege se aplica persoanelor respective urmeaza a fi | ministru pentru
publice sau private de tipul celor mentionate [juridice care se califica drept intreprinderi transpuse prin  aprobarea digitalizare
inanexal sau |Il,care se calificd drept mijlocii sau care depéasesc plafoanele cadrului normativ de Ministerul
intreprinderi mijlocii in temeiul articolului 2 pentru intreprinderile mijlocii, potrivit implementare a legii si cel de Economiei

din anexa la Recomandarea 2003/361/CE sau
care depasesc plafoanele pentru
intreprinderile mijlocii prevazute la alineatul
(1) din respectivul articol §i care presteazd
servicii sau isi desfdasoara activitdtile in cadrul
Uniunii.

Articolul 3 alineatul (4) din anexa la
recomandarea respectiva nu se aplicd in sensul
prezentei directive.

(2) Indiferent de dimensiunea lor,
prezenta directivd se aplicd, de asemenea,
entitatilor de tipul celor mentionate in anexa I
sau II, in cazul in care:

(a) serviciile sunt furnizate de:

(i) furnizorii  deretele publice de
comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului;

(ii) prestatorii de servicii de incredere;

(iii) registrele de nume de domenii de
prim nivel si de furnizorii de servicii de sistem
de nume de domenii;

(b) entitatea este singurul furnizor dintr-
un stat membru al unui serviciu care este
esential pentru sustinerea unor activitati
societale si economice critice;

(c) perturbarea serviciului furnizat de
entitate ar putea avea un
impact semnificativ asupra sigurantei publice,
a securitatii publice sau a sanatatii publice;

(d) perturbarea serviciului furnizat de
entitate ar putea genera un  risc
sistemic semnificativ, in special pentru
sectoarele in care o astfel de perturbare ar putea
avea un impact transfrontalier;

(e) entitatea este criticdi din cauza
importantei sale specifice la nivel national sau
regional pentru sectorul sau tipul de servicii in
cauza sau pentru alte sectoare interdependente
din statul membru;,

clasificarii prevazute de legislatia cu
privire la Intreprinderile mici si mijlocii,
care furnizeaza servicii in unul sau mai
multe dintre sectoarele sau subsectoarele
stabilite de catre Guvern, instituita
conform articolului 7, si care sunt
identificate =~ de  catre  autoritatea
competenta in conformitate cu prevederile
prezentei legi si a actelor normative de
punere a acesteia in aplicare.

(2)Indiferent de dimensiunea lor,
prezenta lege se aplicd si persoanelor
juridice, de tipul stabilit de Guvern, daca
acestea indeplinesc cel putin una dintre
urmatoarele conditii:

a) sunt furnizori de retele publice de
lcomunicatii electronice sau de servicii de
lcomunicatii electronice accesibile
publicului in sensul legislatiei privind
comunicatiile electronice;

b) sunt prestatori de servicii de
incredere in sensul legislatiei privind
identificarea electronicd si serviciile de
fincredere;

c) este  Registratorul national al
domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare a
numelor de domenii;

e) sunt singurul furnizor in Republica
Moldova a unui serviciu care este esential
pentru sustinerea unor activitati societale
si economice critice;

f) furnizeaza un serviciu, dependent de
o retea si/sau de un sistem informatic,
perturbarea céruia ar putea avea un impact
semnificativ asupra ordinii publice, a
securitatii publice sau a sanatatii publice
sau ar putea genera un risc sistemic
semnificativ, in special pentru sectoarele

modificare a altor legi pentru
a le aduce in concordanta cu
prevederile proiectului de
lege




Actul Uniunii Europene

Proiectul
de act normativ national

Gradul de
compatibilitate

Diferentele

Observatiile

Autoritatea/
persoana
responsabila

(f) entitatea este o0 entitate a
administratiei publice:

(i) la nivel central, astfel cum este definita
de un stat membru in conformitate cu dreptul
intern;

(if) la nivel regional, astfel cum este
definita de un stat membru in conformitate cu
dreptul intern, care, in urma unei evaluari
bazate pe riscuri, furnizeaza servicii a caror
intrerupere ar putea avea un impact
Semnificativ asupra activitatilor societale sau
economice critice.

(3) Prezenta directiva se aplica entitatilor
identificate ca fiind entitati critice in temeiul
Directivei  (UE).../... 8, indiferent de
dimensiunea lor.

(4) Prezenta directiva se aplica entitatilor
care furnizeaza servicii de inregistrare a
numelor de domenii, indiferent de dimensiunea
lor.

(5) Statele membre pot prevedea ca
prezenta directivad sa se aplice:

(a) entitatilor administratiei publice de la
nivel local;

(b) institutiilor de invdtamant, in special
in cazul in care acestea desfdasoara activitati
critice de cercetare.

(6) Prezenta  directiva nu  aduce
atingere responsabilitatii statelor membre de a
proteja securitatea nationald si competentei
acestora de a proteja alte functii esentiale ale
statului, inclusiv  asigurarea  integritatii
teritoriale a statului si mentinerea ordinii
publice.

(7) Prezenta directiva nu se aplica
entitatilor administratiei publice care isi
desfasoard activitdtile in domeniile securitatii
nationale, sigurantei publice, apdrarii sau
aplicarii legii, inclusiv prevenirii, investigarii,
depistarii si urmaririi penale a infractiunilor.

(8) Statele membre pot exonera anumite
entitdfi care desfdasoara activitdti in domeniile
securitdtii  nationale, sigurantei publice,
apararii _sau  aplicarii legii, inclusiv _in

fin care o astfel de perturbare ar putea avea
un impact transfrontalier;

g) este critica din cauza importantei sale
specifice la nivel national sau regional
pentru sectorul sau tipul de servicii in
cauzd sau pentru alte  sectoare
interdependente;

h) furnizeaza un serviciu dependent de
o retea si/sau de un sistem informatic si de
un obiectiv al infrastructurii critice si este
identificatd in conformitate cu cadrul
normativ national relevant ca fiind
operator al unei astfel de infrastructuri.

(3)Prevederile prezentei legi se aplica si
persoanelor juridice de drept public.

(4)Prezenta lege se aplicd retelelor si
sistemelor informatice care sunt destinate
prelucrarii  informatiilor atribuite la
secretul de stat in mdasura in care
prevederile  acesteia nu  contravin
prevederilor legislatiei care
reglementeaza prelucrarea unor astfel de
informatii.

(5)Prezenta lege se aplica retelelor si
sistemelor informatice necesare pentru
cooperarea militard internationald si
pentru  pregatirea  pentru  apararea
nationald n domeniul de competentd al
Ministerului Apararii in masura in care
prevederile  acesteia nu  contravin
legislatiei privind apdrarea nationala.

(6)in  cazul in  care tratatele
linternationale la care Republica Moldova
leste parte stabilesc masuri de securitate ale
retelelor si  sistemelor informatice,
prevederile respective se aplicda in
coroborare cu cerintele prevazute de
prevederile prezentei legi.

(Nin cazul in care legile sectoriale
specifice care reglementeazd activitatea
unor furnizori de servicii stabilesc
implementarea unor masuri de gestionare
la riscurilor sau obligatii de notificare a
lincidentelor semnificative, ale caror efecte

sunt cel putin echivalente cu efectele



https://www.europarl.europa.eu/doceo/document/TA-9-2022-0383_RO.html#def_2_36

Actul Uniunii Europene Proiectul Gradul de Diferentele Observatiile Autoritatea/
de act normativ national compatibilitate persoana
responsabila

domeniul prevenirii, investigarii, depistarii si obligatiilor stabilite de prezenta lege,

urmdririi penale a infractiunilor, sau care prevederile legilor respective au caracter

furnizeaza  servicii  exclusiv  entitatilor special in raport cu prevederile prezentei

administratiei publice mentionate la alineatul |egi.

(7) de la prezentul articol, de obligatiile | (8)in cazul in care obligatiile, previzute

prevazute la articolul 21 sau la articolul 23 in |la alineatul (7), stabilite de legile

ceea ce priveste activitatile sau serviciile sectoriale specifice, sunt aplicabile unui

respective. In astfel de cazuri, mdsurile de cerc mai restrdns de persoane juridice

supraveghere si de asigurare a respectarii legii |decét cel prevazut de prezenta lege si de

mentionate in capitolul VII nu se aplica in fctele normative de pune in aplicare a

legdtura cu aceste activitati sau servicii acesteia, prevederile prezentei legi se

specifice. In cazul in care entitdile desfisoard faplica persoanelor juridice care nu cad sub

activitati sau presteaza servicii exclusiv de [incidenta obligatiilor impuse de legile

tipul celor mentionate in prezentul alineat, Sectoriale specifice.

statele membre pot decide, de asemenea, sa | (9)Prevederile alineatelor (7) si (8) se

exonereze respectivele entitati de obligatiile japlicd de catre autoritatea competenta

prevazute la articolele 3 si 27. pentru fiecare caz in parte in procesul de

(9) Alineatele (7) si (8) nu se aplica in |identificare a furnizorilor de servicii.
cazul in care o entitate actioneaza ca prestator | (10) Prevederile Codului administrativ
de servicii de incredere. se aplicd procedurilor administrative

prevazute in prezenta lege, in masura in
care nu contravin acestora.

(10) Prezenta directiva nu se aplicd Norme UE Transpunerea
entitdtilor pe care statele membre le-au exclus neaplicabile este
din domeniul de aplicare al Regulamentului conditionata de
(UE)......B0 (DORA) in conformitate cu aderarea
articolul 2 alineatul (4) din regulamentul Republicii
respectiv. Moldova la UE

(11) Obligatiile prevazute in prezenta
directiva nu implica furnizarea de informatii a
caror divulgare ar contraveni intereselor
esentiale ale statelor membre in materie de
securitate nationald, sigurantd publica sau
apadrare.

(12) Prezenta directiva se aplicd fard a

aduce atingere Regulamentului (UE)
2016/679, Directivei 2002/58/CE, Directivelor
2011/93/UEEE) s 2013/40/UEE?) ale
Parlamentului European si ale
Consiliului si Directivei .../...49,

(13) Fara a aduce atingere articolului 346 Norme UE Transpunerea
din TFUE, informatiile confidentiale 1in neaplicabile este
conformitate cu normele Uniunii sau cu cele conditionati de
nationale, precum cele privind secretul aderarea



https://www.europarl.europa.eu/doceo/document/TA-9-2022-0383_RO.html#def_2_37
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Proiectul
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Gradul de
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Diferentele
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comercial, fac obiectul schimbului de
informatii cu Comisia si cu alte autoritati
relevante in conformitate cu prezenta
directiva, numai daca acest lucru este necesar
pentru  aplicarea  prezentei  directive.
Informatiile care fac obiectul schimbului se
limiteaza la informatii relevante pentru scopul
urmdrit si proportionale cu acesta. Schimbul de
informatii pastreazd confidentialitatea
respectivelor  informatii  si  protejeaza
securitatea si interesele comerciale ale
entitatilor in cauza.

(14) Entitatile, autoritdtile competente,
punctele unice de contact si echipele CSIRT
prelucreaza datele cu caracter personal in
mdsura necesard pentru scopurile prezentei
directive si in conformitate cu Regulamentul
(UE) 2016/679, in special aceasta prelucrare
se bazeaza pe articolul 6 din aceasta.

Prelucrarea datelor cu caracter personal
in temeiul prezentei directive de catre
furnizorii de retele publice de comunicatii
electronice sau de catre furnizorii de servicii
de  comunicatii  electronice  accesibile
publicului se efectueaza in conformitate cu
dreptul Uniunii privind protectia datelor §i cu
dreptul Uniunii privind protejarea
confidentialitatii, in special cu Directiva
2002/58/CE.

Republicii
Moldova la UE

Articolul 3. Entitdti esentiale si entitati
importante

(1) In  sensul prezentei  directive,
urmadtoarele entitdti sunt considerate a fi
entitdfi esentiale:

@) entitatile de tipul celor mentionate in
anexa I care depasesc plafoanele pentru
intreprinderile mijlocii prevazute la articolul 2
alineatul (1) din anexa la Recomandarea
2003/361/CE;

(b) prestatorii de servicii de incredere
calificati §i registrele de nume de domenii de
prim nivel, precum §i prestatorii de servicii
DNS, indiferent de dimensiunea lor;

Avrticolul 3. Domeniul de aplicare

(1) Prezenta lege se aplica
persoanelor juridice care se calificd drept
intreprinderi mijlocii sau care depasesc
plafoanele pentru intreprinderile
mijlocii, potrivit clasificarii prevazute de
legislatia cu privire la intreprinderile
mici si mijlocii, care furnizeaza servicii
in unul sau mai multe dintre sectoarele
sau subsectoarele stabilite de catre
Guvern, instituitd conform articolului 7,
si care sunt identificate de catre
autoritatea competentd in conformitate
cu prevederile prezentei legi si a actelor

Partial compatibil

Aditional prevederile
respective urmeaza a fi
transpuse prin aprobarea
cadrului  normativ  de
implementare a legii si cel
de modificare a altor legi
pentru a le aduce in
concordanti cu prevederile
proiectului de lege. in mod
special aici ne referim la
cadrul  metodologic ce
urmeazia a fi aprobat de
Guvern in temeiul art. 4
alin. (3) din proiectul de
lege, in ce priveste

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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(¢) furnizorii de refele publice de
comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului
care se califica drept intreprinderi mijlocii in

temeiul  articolului2 din  anexa la
Recomandarea 2003/361/CE;
(d) entitatile  administragiei  publice

mentionate la articolul 2 alineatul (2) litera (f)
punctul (i);

(e) orice alte entitati de tipul celor
mentionate in anexa I sau Il care sunt
identificate de un stat membru drept entitati
esentiale in temeiul articolului 2 alineatul (2)
literele (b)-(e);

(f) entitatile identificate drept entitati
critice in temeiul Directivei (UE).../.. 43,
mentionate la articolul 2 alineatul (3) din
prezenta directiva;

(9) in cazul in care statul membru prevede
acest lucru, entitdtile pe care statul membru
respectiv le-a identificat inainte de... [data
intrarii in vigoare a prezentei directive] ca
operatori de servicii esentiale in conformitate
cu Directiva (UE) 2016/1148 sau cu dreptul
intern.

(2) In sensul prezentei directive, entitdtile
de tipul celor mentionate in anexa I sau Il care
nu se calificd drept entitati esentiale in temeiul
alineatului (1) de la prezentul articol sunt
considerate a fi entitati importante. Sunt
incluse aici entitatile identificate de statele
membre ca fiind entitati importante in temeiul
articolului 2 alineatul (2) literele (b)-(e).

normative de punere a acesteia in
aplicare.

(2) Indiferent de dimensiunea lor,
prezenta lege se aplicd si persoanelor
juridice, de tipul stabilit de Guvern, daca
acestea indeplinesc cel putin una dintre
urmatoarele conditii:

a) sunt furnizori de retele publice de
comunicatii electronice sau de servicii de
comunicatii  electronice  accesibile
publicului in sensul legislatiei privind
comunicatiile electronice;

b) sunt prestatori de servicii de
incredere in sensul legislatiei privind
identificarea electronica si serviciile de
incredere;

c) este Registratorul national al
domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare
a numelor de domenii;

e) sunt singurul furnizor in
Republica Moldova a unui serviciu care
este esential pentru sustinerea unor
activitati societale si economice critice;

f) furnizeaza un serviciu, dependent
de o retea si/sau de un sistem informatic,
perturbarea cédruia ar putea avea un
impact semnificativ asupra ordinii
publice, a securitatii publice sau a
sanatatii publice sau ar putea genera un
risc sistemic semnificativ, in special
pentru sectoarele In care o astfel de
perturbare ar putea avea un impact
transfrontalier;

g) este critica din cauza importantei
sale specifice la nivel national sau
regional pentru sectorul sau tipul de
servicii in cauzd sau pentru alte sectoare
interdependente;

h) furnizeaza un serviciu dependent
de o retea si/sau de un sistem informatic
si de un obiectiv al infrastructurii critice
si este identificatd in conformitate cu
cadrul normativ national relevant ca

identificarea furnizorilor
de servicii.
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fiind operator al unei astfel de
infrastructuri.

(3) Prevederile prezentei legi se
aplica si persoanelor juridice de drept
public.

(4) Prezenta lege se aplica retelelor
si sistemelor informatice care sunt
destinate  prelucrarii  informatiilor
atribuite la secretul de stat in masura in
care prevederile acesteia nu contravin
prevederilor legislatiei care
reglementeaza prelucrarea unor astfel de
informatii.

(5) Prezenta lege se aplica retelelor
si sistemelor informatice necesare pentru
cooperarea militard internationald si
pentru  pregdtirea pentru apararea
nationald in domeniul de competenta al
Ministerului Apararii in masura in care
prevederile acesteia nu  contravin
legislatiei privind apararea nationala.

(6) in cazul in care tratatele
internationale la  care  Republica
Moldova este parte stabilesc masuri de
securitate ale retelelor si sistemelor
informatice, prevederile respective se
aplica in coroborare cu cerintele
prevazute de prevederile prezentei legi.

(7) in cazul in care legile sectoriale
specifice care reglementeaza activitatea
unor furnizori de servicii stabilesc
implementarea  unor  masuri  de
gestionare a riscurilor sau obligatii de
notificare a incidentelor semnificative,
ale caror efecte sunt cel putin echivalente
cu efectele obligatiilor stabilite de
prezenta lege, prevederile legilor
respective au caracter special in raport cu
prevederile prezentei legi.

(8) in cazul in care obligatiile,
prevazute la alineatul (7), stabilite de
legile sectoriale specifice, sunt aplicabile
unui cerc mai restrans de persoane
juridice decat cel prevazut de prezenta
lege si de actele normative de pune in
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aplicare a acesteia, prevederile prezentei
legi se aplica persoanelor juridice care nu
cad sub incidenta obligatiilor impuse de
legile sectoriale specifice.
(9) Prevederile alineatelor (7) si (8)
se aplica de catre autoritatea competenta
pentru fiecare caz in parte in procesul de
identificare a furnizorilor de servicii.
(10) Prevederile Codului
administrativ se aplicda procedurilor
administrative prevazute 1n prezenta
lege, iIn masura in care nu contravin
acestora.

(3) Pdna la ... [27 de luni de la data | Articolul 4. Identificarea furnizorilor Compatibil Aditional pentru Viceprim-
intrarii in vigoare a prezentei directive], | de servicii implementarea acestor | ministru pentru
statele membre intocmesc o listd a entitatilor (1) Autoritatea competentd intocmeste norme legale  Guvernul digitalizare
esentiale si a entitatilor importante, precum si | si tine o listd a furnizorilor de servicii, urmeazd si adopte cadrul Ministerul
a entitatilor care furnizeazda servicii de | care cuprinde cel putin tipul, categoria metodologic privind Economiei
inregistrare a numelor de domenii. Statele | furnizorului de servicii si sectorul si identificarea furnizorilor de
membre revizuiesc lista in mod regulat, cel | subsectorul in care presteaza serviciul servicii si lista sectoarelor,
putin o datd la doi ani, §i o actualizeazd atunci | respectiv si asigura ori de cate ori este subsectoarelor, a categoriilor
cdnd este cazul. necesar, Insd nu mai rar decat o data la si tipurilor de persoane

doi ani, actualizarea acesteia. juridice d drept public sau
privat care cad sub incidenta
prevederilor legii.

(4) In scopul intocmirii listei mentionate | Articolul 4 din proiectul de lege Compatibil Viceprim-
la alineatul (3), statele membre solicitd | (2) in scopul intocmirii listei mentionate ministru pentru
entitatilor mentionate la respectivul alineat sa | la alineatul (1), persoanele juridice, la digitalizare
prezinte autoritdatilor competente cel putin | solicitarea autoritdtii competente, sunt Ministerul
urmatoarele informatii: obligati sd prezinte urmdtoarele date: Economiei

() denumirea entitatii;

(b) adresa si datele de contact actualizate,
inclusiv adresele de e-mail, gama de IP-uri si
numerele de telefon;

(¢) daca este cazul, sectorul si subsectorul
relevante mentionate in anexa I sau II; precum
Si

(d) dupd caz, o listd a statelor membre in
care furnizeaza servicii care intrd in domeniul
de aplicare al prezentei directive.

Entitatile mentionate la alineatul (3)
notifica fara intarziere orice modificari ale
detaliilor transmise in temeiul primului
paragrafde la prezentul alineat si, in orice caz,

denumirea persoanei juridice, adresa si
datele de contact actualizate, inclusiv
adresele de e-mail, gama de IP-uri si
numerele de telefon, sectorul i
Subsectorul relevant n care fsi

desfasoara activitatea.
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in termen de doud saptamdni de la data
modificarii.

Comisia, cu sprijinul Agentiei Uniunii
Europene pentru  Securitate  Ciberneticd
(ENISA), oferd, fara intdrzieri nejustificate,
orientari §i modele privind obligatiile
prevazute in prezentul alineat.

Statele membre pot institui mecanisme
nationale prin care entitdtile sd se inregistreze.

(5) Pdna la ... [27 de luni de la data
intrarii in vigoare a prezentei directive] si,
ulterior, o data la doi ani, autoritatile
competente notificd:

(@) Comisiei si Grupului de cooperare
numarul entitatilor esentiale si al entitatilor
importante enumerate in temeiul alineatului
(3) pentru fiecare sector si subsector mentionat
in anexa I sau II; si

(b) Comisiei  informatiile  relevante
privind numdrul de entitati esentiale si de
entitati importante identificate in temeiul
articolului 2  alineatul (2) literele (b)-(e),
sectorul si subsectorul mentionate in anexa 1
sau Il din care fac parte, tipul de servicii pe
care le furnizeaza si dispozitia, dintre cele
prevazute la articolul 2 alineatul (2) literele
(b)-(e), in temeiul careia au fost identificate.
(6) Pdnd la... [27 de luni de la data intrarii in
vigoare a prezentei directive] si la cererea
Comisiei, statele membre pot notifica Comisiei
denumirile entitatilor esentiale si ale entitatilor
importante mentionate la alineatul (5) litera

().

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE

Articolul 4. Acte juridice sectoriale ale
Uniunii

(1) In cazul in care actele juridice
sectoriale ale Uniunii impun entitatilor
esentiale sau entitatilor importante sa adopte
mdsuri de gestionare a riscurilor in materie de
securitate  ciberneticd sau sd  notifice
incidentele  semnificative, iar  cerintele
respective au un efect cel putin echivalent cu
efectul obligatiilor previzute in prezenta
directiva, dispozitiile relevante ale prezentei
directive,  inclusiv  dispozitiile  privind

Avrticolul 3 din proiectul de lege

(7) In cazul in care legile sectoriale
specifice care reglementeaza activitatea
unor furnizori de servicii stabilesc
implementarea  unor  masuri  de
gestionare a riscurilor sau obligatii de
notificare a incidentelor semnificative,
ale caror efecte sunt cel putin echivalente
cu efectele obligatiilor stabilite de
prezenta lege, prevederile legilor
respective au caracter special in raport cu
prevederile prezentei legi.

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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supravegherea si asigurarea respectarii legii
prevazute in capitolul VII, nu se aplica acestor
entitafi. In cazul in care actele juridice
sectoriale ale Uniunii nu acoperd toate
entitdfile dintr-un anumit sector care intrd in
domeniul de aplicare al prezentei directive,
dispozitiile relevante ale prezentei directive se
aplica in continuare entitdtilor care nu fac
obiectul respectivelor acte juridice sectoriale
ale Uniunii.

(2) Cerintele mentionate la alineatul (1)
din prezentul articol sunt considerate
echivalente in privinta efectului cu obligatiile
prevazute in prezenta directivd, in cazul in
care:

(@) masurile de gestionare a riscurilor in
materie de securitate cibernetica sunt cel putin
echivalente in privinta efectului cu cele
prevazute la articolul 21 alineatele (1) si (2);
sau

(b) actul juridic sectorial al Uniunii
prevede accesul imediat, dupd caz automat §i
direct, la notificarile incidentelor pentru
echipele CSIRT, autoritdtile competente sau
punctele unice de contact in temeiul prezentei
directive si dacd cerintele de notificare a
incidentelor semnificative au un efect cel putin
echivalent cu cele prevazute la articolul 23
alineatele (1)-(6) din prezenta directiva.

(8) In cazul in care obligatiile,
prevazute la alineatul (7), stabilite de
legile sectoriale specifice, sunt aplicabile
unui cerc mai restrans de persoane
juridice decat cel prevazut de prezenta
lege si de actele normative de pune in
aplicare a acesteia, prevederile prezentei
legi se aplica persoanelor juridice care nu
cad sub incidenta obligatiilor impuse de
legile sectoriale specifice.

(9) Prevederile alineatelor (7) si (8) se
aplica de catre autoritatea competentd
pentru fiecare caz in parte in procesul de
identificare a furnizorilor de servicii.

(3) Comisia, pdna la... [sase luni de la
data intrarii in vigoare a prezentei directive],
ofera orientari care clarificd aplicarea
alineatelor (1) si (2). Comisia revizuieste
orientarile respective in mod periodic. La
elaborarea acestor orientari, Comisia ia in
considerare  observatiile  Grupului  de
cooperare §i ale ENISA.

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE

Articolul 5. Armonizarea minima
Prezenta directiva nu impiedica statele
membre sd adopte sau sa mentind dispozitii
care asigurd un nivel mai ridicat de securitate
cibernetica, cu conditia ca aceste dispozitii sa

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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fie in concordanta cu obligatiile statelor
membre prevazute in dreptul Uniunii.

Articolul 6. Definitii

in sensul prezentei directive, se aplica
urmatoarele definitii:

1. ,retea si sistem informatic”
inseamna:

(@) o retea de comunicatii electronice,
astfel cum este definita la articolul 2 punctul 1
din Directiva (UE) 2018/1972;

(b) orice dispozitiv. sau grup de
dispozitive interconectate sau legate intre ele,
dintre care unul sau mai multe efectueaza, in
conformitate cu un program, o prelucrare
automata de date digitale; sau

(c) datele digitale stocate, prelucrate,
recuperate  sau transmise de elemente
reglementate in temeiul literelor (a) si (b) in
vederea functionarii, utilizarii, protejarii si
intretinerii lor;

Articolul 2. Principalele notiuni si
definitiile lor

10) retea si sistem informatic:

a) retea de comunicatii electronice in
sensul prevederilor Legii comunicatiilor
electronice nr. 241/2007 sau

b) orice dispozitiv sau grup de
dispozitive interconectate sau legate
intre ele, dintre care unul sau mai multe
efectueaza, in conformitate cu un
program, o prelucrare automata de date
digitale sau

c) date digitale stocate, prelucrate,
recuperate sau transmise de elementele
prevazute la lit. a) si b) in vederea
functiondrii, utilizarii, protejarii si
intretinerii lor.

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei

2. ,securitatea retelelor si a sistemelor
informatice” inseamna capacitatea unei retele
si a unui sistem informatic de a rezista, la un
nivel de incredere dat, oricarui
eveniment care poate compromite
disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de reteaua sau
de sistemele informatice respective sau
accesibile prin intermediul acestora;

13) securitatea retelelor si a
sistemelor informatice — capacitatea
unei retele si a unui sistem informatic de
a rezista, la un nivel de incredere dat,
oricarei  actiuni care compromite
disponibilitatea, autenticitatea,
integritatea sau confidentialitatea datelor
stocate, transmise sau prelucrate ori a
serviciilor conexe oferite de reteaua sau
de sistemele informatice respective sau
accesibile prin intermediul acestora

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei

3. ,securitate cibernetici” inseamna
securitate cibernetica astfel cum este definita la
articolul 2 alineatul (1) din Regulamentul (UE)
2019/881,

12) securitate ciberneticd - activitatile
necesare pentru protejarea retelelor si a
sistemelor informatice, a utilizatorilor
unor astfel de sisteme si a altor persoane
afectate de amenintéri cibernetice;

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei

4. ,strategie nationali de securitate
cibernetica” inseamnda un cadru coerent al
unui stat membru care prevede obiective si
prioritati strategice in domeniul securitatii
cibernetice si guvernanta necesard pentru
realizarea acestora in statul membru respectiv;

Articolul 6. Planificarea si
coordonarea strategica in domeniul
securitatii cibernetice la nivel national
din proiectul de lege

(3) Strategia nationald de securitate
cibernetica este un document de politici

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei

11
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care defineste obiectivele strategice si
masurile de politicd si de reglementare
care au ca scop atingerea si mentinerea
unui  nivel ridicat de securitate
cibernetica. ~ Strategia nationalda de
securitate cibernetici se aproba de
Guvern, la propunerea autoritatii
administratiei publice centrale de
specialitate responsabile de realizarea
politicii de stat in domeniul securitatii
cibernetice.

5. ,incident evitat la limitd” inseamnd un | Articolul 2 din proiectul de lege: Compatibil Viceprim-
eveniment care ar fi putut compromite | 6) incident cibernetic evitat la limitia — ministru pentru
disponibilitatea, autenticitatea, integritatea | uneveniment care ar fi putut compromite digitalizare
sau  confidentialitatea  datelor  stocate, | disponibilitatea, autenticitatea, Ministerul
transmise sau prelucrate ori a serviciilor | integritatea sau confidentialitatea datelor Economiei
oferite de retele si sisteme informatice sau | stocate, transmise sau prelucrate ori a
accesibile prin intermediul acestora, dar care | serviciilor oferite de retele si sisteme
a fost impiedicat cu succes sa se materializeze | informatice  sau  accesibile  prin
sau care nu s-a materializat; intermediul acestora, dar care a fost

impiedicat cu succes sa se materializeze
sau care nu s-a materializat;

6. ,incident” inseamnd un eveniment 5) incident cibernetic - orice compatibil Viceprim-
care compromite disponibilitatea, | eveniment care compromite ministru pentru
autenticitatea, integritatea sau | disponibilitatea, autenticitatea, digitalizare
confidentialitatea datelor stocate, transmise sau | integritatea sau confidentialitatea datelor Ministerul
prelucrate ori a serviciilor oferite de retele si | stocate, transmise sau prelucrate ori a Economiei
sisteme informatice sau accesibile prin | serviciilor conexe oferite de retele si
intermediul acestora; sisteme informatice sau accesibile prin

intermediul acestora;

7. ,incident de securitate cibernetica de Norme UE Transpunerea
mare amploare” inseamnd un incident care neaplicabile este
provoacda un nivel de perturbare care conditionati de
depdseste capacitatea unui stat membru de a aderarea
raspunde la acesta sau care are un impact Republicii
semnificativ asupra a cel putin doud state Moldova la UE
membre;

8. ,gestionarea incidentului” inseamna 4) gestionarea incidentului compatibil Viceprim-
toate  actiunile si  procedurile  care | cibernetic — toate actiunile si ministru pentru
vizeaza prevenirea, detectarea, analizarea si | procedurile care digitalizare
limitarea unui incident, sau vizeaza raspunsul | vizeaza prevenirea, detectarea, Ministerul
la acesta si redresarea in urma incidentului, analizarea, limitarea si izolarea unui Economiei

incident  cibernetic, sau  vizeaza

12
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raspunsul la acesta si redresarea in urma
acestui incident;

9. ,risc” inseamnd potentialul de pierderi 11) risc — potentialul de pierderi sau de compatibil Viceprim-
sau de perturbdri cauzate de un incident si | perturbari cauzate de un incident si ministru pentru
trebuie exprimat ca o combinatie intre | trebuie exprimat ca o combinatie intre digitalizare
amploarea unei astfel de pierderi sau | amploarea unei astfel de pierderi sau Ministerul
perturbari  si  probabilitatea  producerii | perturbari si probabilitatea producerii Economiei
incidentului; incidentului;

10. ,,amenintare cibernetici” inseamna o 1) amenintare cibernetici — orice compatibil Viceprim-
amenintare cibernetica astfel cum este definitd | circumstantd, eveniment sau actiune ministru pentru
la articolul 2 punctul 8 din Regulamentul (UE) | potentiald care ar putea cauza daune sau digitalizare
2019/881; perturbari la nivelul retelelor si al Ministerul

sistemelor informatice, precum si la Economiei
nivelul utilizatorilor unor astfel de

sisteme si al altor persoane, sau care

poate avea un alt fel de impact negativ

asupra acestora;

11. ,,amenintare cibernetica | 2) amenintare cibernetica compatibil Viceprim-
semnificativi” inseamnd o ameninfare | semnificativd - amenintare cibernetica ministru pentru
ciberneticd despre care se poate presupune, pe | despre care se poate presupune, pe baza digitalizare
baza caracteristicilor sale tehnice, ca are | caracteristicilor sale tehnice, cd are Ministerul
potentialul de a afecta grav reteaua si | potentialul de a afecta grav reteaua si Economiei
sistemele informatice ale unei entitati sau | sistemele informatice ale unei persoane
utilizatorii serviciilor furnizate de entitate, | juridice care presteazd servicii sau
cauzdnd prejudicii materiale sau morale | utilizatorii  serviciilor furnizate de
considerabile; aceasta, cauzand prejudicii materiale sau

morale considerabile;

12. ,produs TIC” inseamnd un produs | 9) produs TIC - un element sau un grup compatibil Viceprim-
astfel cum este definit la articolul 2 punctul 12 | de elemente al unei retele sau al unui ministru pentru
din Regulamentul (UE) 2019/881; sistem informatic; digitalizare

Ministerul
Economiei

13. ,,serviciu TIC” inseamnd un serviciu | 14) serviciu TIC - un serviciu care compatibil Viceprim-
TIC astfel cum este definit la articolul 2 | consta integral sau preponderent in ministru pentru
punctul 13 din Regulamentul (UE) 2019/881; | transmiterea, stocarea, extragerea sau digitalizare

prelucrarea informatiei prin intermediul Ministerul
retelelor si al sistemelor informatice; Economiei

13
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14. ,,proces TIC” inseamnd un proces | 9) proces TIC — un set de activitati compatibil Viceprim-
TIC astfel cum este definit la articolul 2 | desfasurate pentru a concepe, a dezvolta, ministru pentru
punctul 14 din Regulamentul (UE) 2019/881, a furniza sau a intretine un produs TIC digitalizare

sau un serviciu TIC Ministerul
Economiei

15. ,,vulnerabilitate” inseamna un punct | 18) vulnerabilitate - un punct slab, o compatibil Viceprim-
slab, o susceptibilitate sau o deficienta a unor | susceptibilitate sau o deficienta a unor ministru pentru
produse TIC sau a unor servicii TIC care poate | produse TIC sau a unor servicii TIC care digitalizare
fi exploatata de o amenintare cibernetica; poate fi exploatatd de o amenintare Ministerul

cibernetici; Economiei

16. ,,standard” finseamnd un standard | 17) standard — un standard in sensul compatibil Viceprim-
astfel cum este definit la articolul 2 punctul 1 | Legii nr. 20/2016 cu privire la ministru pentru
din Regulamentul (UE) nr. 1025/2012 al | standardizarea nationald digitalizare
Parlamentului European si al Consiliului®2; Ministerul

Economiei

17. ,specificatie tehnici” inseamnd o | 16) specificatie tehnica — o specificatie compatibil Viceprim-
specificatie tehnica astfel cum este definitd la | tehnica in sensul Legii nr. nr. 20/2016 cu ministru pentru
articolul 2 punctul 4 din Regulamentul (UE) | privire la standardizarea nationalad digitalizare
nr. 1025/2012; Ministerul

Economiei

18. ,,internet exchange point” inseamna incompatibil Aceastd notiune ar putea fi Viceprim-

o facilitate a retelei care permite transpusd in procesul de | ministru pentru
interconectarea a mai mult de doua retele elaborare a cadrului digitalizare
autonome independente (sisteme autonome), in normativ metodologic, in Ministerul
special 1n scopul facilitarii schimbului de trafic temeiul art. 4 alin. (3) din Economiei
de internet, care furnizeaza interconectare doar proiect de lege, dacd va i

pentru sisteme autonome si care nu necesita necesard  in scopurile

trecerea printr-un al treilea sistem autonom a reglementdrii procesului de

traficului de internet dintre orice pereche de identificare a furnizorilor de

sisteme autonome participante si nici nu servicii.

modifica sau interactioneaza intr-un alt mod cu

acest trafic;

19. ,;sistem de nume de domenii DNS” | Art.3 alineatul (5) din Legea | Partial compatibil Ministerul
sau ,,DNS” inseamnd un sistem ierarhic si | comunicatiilor electronice nr. Infrastructurii
distribuit de atribuire de nume care face | 241/2004 si Dezvoltarii
posibild identificarea serviciilor si a resurselor | (5) Registratorul national al domeniului Regionale
de pe internet, permitind dispozitivelor | de nivel superior .md este desemnat de (MIDR)
utilizatorilor finali sa utilizeze serviciile de | catre Guvern si exercitd urmatoarele Agentia
rutare §i conectivitate pe internet pentru a | atributii: Nationala
accesa serviciile si resursele respective; a) tine Registrul numelor din domeniul pentru

de  nivel  superior.md, asigura
actualizarea acestuia si accesul on-line;

b) atribuie, inregistreaza, reinregistreaza,
retrage numele din domeniul de nivel

Reglementare
in Comunicatii
Electronice si
Tehnologia
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superior . md, modifica datele de Informatiei
inregistrare necesare functionalitatii (ANRCETI)
acestora; Viceprim-
¢) detine controlul asupra punctelor de ministru pentru
indexare a domeniului de nivel digitalizare

superior .md in reteaua globala internet;
d) desemneaza entitatile cu functie de
dealer si supravegheaza activitatea
acestora,;

e) stabileste tariful standard si grila de
tarife pentru entitdtile cu functie de
dealer pentru inregistrarea numelor in
cadrul domeniului de nivel superior.md.

Hotirarea ANRCETI nr. 42/2020
privind aprobarea Regulamentului cu

privire
la gestionarea domeniului de nivel
superior .md
20. ,furnizor de servicii DNS” inseamna | Art.3 alineatul (5) din Legea | Partial compatibil MIDR
o entitate care furnizeaza: comunicatiilor electronice nr. ANRCETI
(a) servicii de rezolutie a numelor de | 241/2004 Viceprm-
domenii recursive accesibile publicului pentru | (5) Registratorul national al domeniului ministru pentru
utilizatorii finali de internet; sau de nivel superior .md este desemnat de digitalizare

(b) servicii de rezolutie a numelor de | catre Guvern si exercitd urmatoarele
domenii cu autoritate pentru utilizarea de cdtre | atributii:
terti, cu exceptia serverelor pentru nume | a) tine Registrul numelor din domeniul
primare; de  nivel  superior.md, asigurd
actualizarea acestuia si accesul on-line;
b) atribuie, inregistreaza, reinregistreaza,
retrage numele din domeniul de nivel
superior .md, modificd datele de
inregistrare necesare functionalitatii
acestora;
¢) detine controlul asupra punctelor de
indexare a domeniului de nivel
superior .md in reteaua globala internet;
d) desemneaza entitatile cu functie de
dealer si supravegheaza activitatea
acestora;
e) stabileste tariful standard si grila de
tarife pentru entitatile cu functie de
dealer pentru inregistrarea numelor in
cadrul domeniului de nivel superior.md.
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Hotirarea ANRCETI nr. 42/2020
privind aprobarea Regulamentului cu
privire

la gestionarea domeniului de nivel
superior .md

21. ,registru de nume de domenii de
prim nivel” sau ,registru de nume TLD”
(top—level domain — TLD) inseamna o entitate
careia i s-a delegat un anumit TLD si care este
responsabild cu administrarea TLD-ului,
inclusiv cu inregistrarea numelor de domenii in
cadrul TLD-ului si cu exploatarea tehnica a
TLD-ului, inclusiv exploatarea serverelor sale
de nume, intretinerea bazelor sale de date si
distribuirea fisierelor zonale TLD intre
serverele de nume, indiferent dacd oricare
dintre aceste operatiuni este efectuata de
entitatea insdasi sau este externalizatd, dar
excluzdnd situatiile in care numele TLD sunt
utilizate de un registru numai pentru uzul
propriu;

Art3 alineatul (5) din Legea
comunicatiilor electronice nr.
241/2004

(5) Registratorul national al domeniului
de nivel superior .md este desemnat de
catre Guvern si exercitd urmatoarele
atributii:

a) tine Registrul numelor din domeniul
de  nivel  superior.md,  asigurd
actualizarea acestuia si accesul on-line;

b) atribuie, inregistreaza, reinregistreaza,
retrage numele din domeniul de nivel
superior.md, modificd datele de
inregistrare necesare functionalitatii
acestora;

¢) detine controlul asupra punctelor de
indexare a domeniului de nivel
superior .md in reteaua globala internet;
d) desemneaza entitatile cu functie de
dealer si supravegheaza activitatea
acestora;

e) stabileste tariful standard si grila de
tarife pentru entititile cu functie de
dealer pentru inregistrarea numelor in
cadrul domeniului de nivel superior.md.

Hotiararea ANRCETI nr. 42/2020
privind aprobarea Regulamentului cu
privire

la gestionarea domeniului de nivel
superior .md

compatibil

MIDR
ANRCETI;
Viceprim-
ministru pentru
digitalizare

22. ,entitate care furnizeazd servicii de
inregistrare a numelor de domenii” inseamnd
un operator de registru sau un agent care
actioneazad in numele operatorilor de registru,
cum ar fi un furnizor sau un revdnzdtor de
servicii de protectie a confidentialitatii sau
servicii de proxy;

Punctul 4 din Regulamentul cu privire
la gestionarea domeniului de nivel
superior .md, aprobat prin Hotirirea
ANRCETI nr. 42/2020

Registrator national al domeniului de
nivel superior .md — entitate cu atributii
de organizare, administrare si gestionare
a domeniului de nivel superior .md.

compatibil

Ministerul
(ANRCETI);
Viceprim-
ministru pentru
digitalizare
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Dealer - persoand fizicd sau juridica
eligibila in conditiile prezentului
Regulament de a inregistra si administra
nume de subdomenii din domeniul de
nivel superior .md, in baza unui contract
de parteneriat incheiat cu Registratorul
national;

23. ,serviciu digital” 1inseamnd un Norme UE Transpunerea
serviciu astfel cum este definit la articolul 1 neaplicabile este
alineatul (1) litera (b) din Directiva (UE) conditionati de
2015/1535 a Parlamentului European si a aderarea
Consiliului®3; Republicii

Moldova la UE

24. ,serviciu de incredere” inseamnd un | Art. 2 din Legea nr. 124/2022 privind compatibil Viceprim-
serviciu de incredere astfel cum este definit la | identificarea electronici si serviciile de ministru pentru
articolul 3 punctul 16 din Regulamentul (UE) | incredere: digitalizare
nr. 910/2014; serviciu de incredere  — serviciu Ministerul

electronic, prestat, de regula, in schimbul Economiei
articolul 3 punctul 16 din Regulamentul | unei remuneratii, care consta in una sau Serviciul de
(UE) nr. 910/2014 mai multe din urmatoarele activitati: Informatii si

,serviciu de incredere” inseamnd un | a) crearea, verificarea si validarea Securitate
serviciu electronic prestat in mod obisnuit in | semnaturilor electronice, a sigiliilor
schimbul unei remuneratii, care consta in: electronice sau a marcilor temporale

(a) crearea, verificarea si validarea | electronice, a serviciilor de distributie
semnaturilor electronice, a sigiliilor electronice | electronica inregistrata si a certificatelor
sau a madrcilor temporale electronice, a | aferente serviciilor respective;
serviciilor de distributie electronica inregistrata | b) crearea, verificarea si validarea
si a certificatelor aferente serviciilor | certificatelor pentru autentificarea unei
respective; sau pagini web;

(b) crearea, verificarea si validarea | c) pastrarea semnaturilor electronice, a
certificatelor pentru autentificarea unui site | sigiliilor electronice sau a certificatelor
internet; sau aferente serviciilor respective;

(c) pastrarea semnaturilor electronice, a
sigiliilor sau a certificatelor aferente serviciilor
respective;

25. ,,prestator de servicii de incredere” Art. 2 din Legea nr. 124/2022 compatibil Viceprim-
inseamnd un prestator de servicii de incredere | privind identificarea electronici si ministru pentru
astfel cum este definit la articolul 3 punctul 19 | serviciile de incredere: digitalizare
din Regulamentul (UE) nr. 910/2014; prestator de servicii de Ministerul

articolul 3 punctul 19 din Regulamentul | incredere — intreprinzator individual sau Economiei
(UE) nr. 910/2014 persoana juridica care presteaza unul sau Serviciul de

.prestator de servicii de incredere” | mai multe servicii de fincredere ca Informatii si
inseamna o persoana fizica sau juridica care | prestator de servicii de incredere calificat Securitate

presteazd unul sau mai multe servicii de

sau prestator de servicii de incredere
necalificat;
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incredere ca prestator de servicii de incredere
calificat sau necalificat;

26. ,serviciu de incredere calificat” | Art. 2 din Legea nr. 124/2022 privind Compatibil Viceprim-
inseamnd un serviciu de incredere calificat | identificarea electronica si serviciile de ministru pentru
astfel cum este definit la articolul 3 punctul 17 | incredere: digitalizare
din Regulamentul (UE) nr. 910/2014; serviciu de incredere calificat — serviciu Ministerul

articolul 3 punctul 17 din Regulamentul | de incredere care intruneste cerintele Economiei
(UE) nr. 910/2014: aplicabile, prevazute de prezenta lege; Serviciul de

,,serviciu de incredere calificat” Inseamna Informatii si
un serviciu de incredere care indeplineste Securitate
cerintele aplicabile prevazute de prezentul
regulament;

27. ,prestator de servicii de incredere Art. 2 din Legea nr. 124/2022 Compatibil Viceprim-
calificat” inseamnd un prestator de servicii de | privind identificarea electronica si ministru pentru
incredere calificat astfel cum este definit la | serviciile de incredere: digitalizare
articolul 3 punctul 20 din Regulamentul (UE) prestator de servicii de incredere Ministerul
nr. 910/2014; calificat — prestator de servicii de Economiei

articolul 3 punctul 20 din Regulamentul | incredere care presteazd unul sau mai Serviciul de
(UE) nr. 910/2014: multe servicii de incredere calificate si Informatii si

,prestator de servicii de Incredere | care detine statut de prestator de servicii Securitate
calificat” inseamna un prestator de servicii de | de incredere calificat, acordat de catre
incredere care presteaza unul sau mai multe | organul de supraveghere si control;
servicii de incredere calificate si caruia i se
acorda statutul de calificat de catre organismul
de supraveghere;

28. ,piata online” inseamnd o piata Norme UE Transpunerea
online astfel cum este definita la articolul 2 neaplicabile este
litera (n) din Directiva 2005/29/CE a conditionata de
Parlamentului European si a Consiliuluil4); aderarea

Republicii
Moldova la UE

29. ,,motor de ciutare online” inseamna Norme UE Transpunerea
un motor de cdutare online astfel cum este neaplicabile este
definit la articolul 2 punctul 5 din conditionata de
Regulamentul (UE) 2019/1150 al aderarea
Parlamentului European si al Consiliului®®; Republicii

Moldova la UE

30. ,serviciu de cloud computing” Norme UE Transpunerea
inseamna un serviciu digital care permite neaplicabile este
administrarea la cerere si accesul amplu la conditionata de
distantd la un bazin redimensionabil si elastic aderarea
de resurse informatice care pot fi puse in Republicii
comun, inclusiv atunci cdnd aceste resurse Moldova la UE

sunt distribuite in mai multe locafii;
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domenii, al unui furnizor de servicii de cloud
computing, al unui furnizor de servicii de
centre de date, al unui furnizor de retele de
furnizare de continut, al unui furnizor de
servicii gestionate, al unui furnizor de servicii
de securitate gestionate sau al unui furnizor al
unei piete online, al unui motor de cdutare
online sau al unei platforme de servicii de
socializare in refea, care nu este stabilit in
Uniune, cdreia o autoritate nationald
competentd sau o echipd CSIRT i se poate
adresa in locul entitatii in cauza in ceea ce
priveste obligatiile entitatii respective 1in
temeiul prezentei directive;

Actul Uniunii Europene Proiectul Gradul de Diferentele Observatiile Autoritatea/
de act normativ national compatibilitate persoana
responsabila

31. ,serviciu de centre de date” Norme UE Transpunerea
inseamnd un serviciu care cuprinde structuri neaplicabile este
sau grupuri de structuri dedicate géazduirii, conditionata de
interconectdrii si exploatdrii centralizate a aderarea
tehnologiei informatiei si a echipamentelor de Republicii
retea care furnizeaza servicii de stocare, Moldova la UE
prelucrare si transport de date, Impreund cu
toate instalatiile si infrastructurile de distributie
a energiei electrice si de control al mediului;,

32. ,retea de furnizare de continut” Norme UE Transpunerea
inseamnd o retea de servere distribuite neaplicabile este
geografic cu scopul de a asigura o conditionata de
disponibilitate ridicatd, accesibilitate sau aderarea
furnizare rapida de continut digital si servicii Republicii
catre utilizatorii de internet in numele Moldova la UE
furnizorilor de continut si de servicii;

33. ,,platforma de servicii de socializare Norme UE Transpunerea
in retea” inseamna o platforma care le permite neaplicabile este
utilizatorilor finali sd se conecteze, sa conditionata de
partajeze, sa descopere si sa comunice intre ei aderarea
prin intermediul mai multor dispozitive, in Republicii
special prin chat, postdri, materiale video si Moldova la UE
recomandari;

34. ,reprezentant” inseamna o persoana Norme UE Transpunerea
fizicd sau juridica stabilitd in Uniune care este neaplicabile este
desemnatd in mod explicit sd actioneze in conditionata de
numele unui furnizor de servicii DNS, al unui aderarea
registru de nume TLD, al unei entitdti care Republicii
furnizeaza servicii de inregistrare a numelor de Moldova la UE
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35. ,entitate a administratiei publice” | notiunea este definiti in Codul Compatibil Viceprim-
inseamna o entitate recunoscutd ca atare intr- | administrativ ministru pentru
unstat membru in conformitate cu dreptul | Articolul 7. Autorititile publice digitalizare

intern, cu exceptia sistemului judiciar, a
parlamentelor si a bancilor centrale, care
indeplineste urmatoarele criterii:

(@) a fost infiintata in scopul de a raspunde
unor necesitdti de interes general si nu are un
caracter industrial sau comercial;

(b) are personalitate juridica sau este
abilitata prin lege sa actioneze in numele unei
alte entitati cu personalitate juridicd,

(c) este finantatd, in cea mai mare parte,
de stat, de autoritatile regionale sau de alte
organisme de drept public, este supusd
controlului de gestiune din partea autoritatilor
sau a organismelor respective sau are un
consiliu de administratie, de conducere sau de
supraveghere ai carui membri sunt desemnati
in proportie de peste 50 % de stat, de
autoritatile regionale sau de alte organisme de
drept public;

(d) are competenta de a adresa
persoanelor fizice sau juridice decizii
administrative sau de reglementare care le
afecteaza drepturile in ceea ce priveste
circulatia transfrontalierd a persoanelor,
marfurilor, serviciilor sau capitalurilor;

Autoritate publica se considera orice
structura  organizatorici sau organ
instituitd/instituit prin lege sau printr-un
alt act normativ, care actioneaza in regim
de putere publica in scopul realizarii unui
interes public.

Art. 307 din Codul civil

Articolul 307. Institutia publica

(1) Institutia publica este persoand
juridica de drept public care se constituie
in baza unui act emis de autoritatea
publica si care este finantata, integral sau
partial, de la bugetul acesteia din urma.
(2) Fondatorul raspunde pentru
obligatiile institutiei publice in masura in
care patrimoniul acesteia nu este
suficient pentru stingerea lor.

(3) Institutia publica este in drept sa
desfagoare activitatea neinterzisa de
lege, care tine de realizarea scopurilor
prevazute de lege sau statut.

(4) Activitatea care, conform legii, este
supusa licentierii poate fi practicatd de
institutia publica doar dupd obtinerea
licentei, daca legea nu prevede altfel.

(5) Pentru desfasurarea activitatii de
intreprinzator care nu rezulta nemijlocit
din scopul prevazut in statut, institutia
publicd poate constitui, singurd sau
impreund cu alte persoane juridice de
drept public, societdti cu raspundere
limitata sau societati pe actiuni. Institutia
publicd poate constitui societiti cu
raspundere limitata sau societati pe
actiuni impreuna cu persoane juridice de
drept privat in conditiile legislatiei
privind parteneriatul public-privat.

Art. 32 din Legea nr. 98/2012 privind
administratia publicd centrala de
specialitate:
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Articolul 32. Institutiile publice in care
ministerul sau alta autoritate
administrativa centrala are calitatea de
fondator

(1) Pentru realizarea unor functii de
administrare, sociale, culturale, de
invatamant si a altor functii de interes
public, de care este responsabil
ministerul sau altd autoritate
administrativa centrald, cu exceptia celor
de reglementare  normativ-juridica,
supraveghere si control de stat, precum si
a altor functii care implica exercitarea
prerogativelor de putere publica, in sfera
de competenta a acestora pot fi
constituite institutii publice.

36. ,refea publici de comunicatii
electronice” inseamnd o retea publica de
comunicatii electronice astfel cum este definita
la articolul 2 punctul 8 din Directiva (UE)
2018/1972;

articolul 2 punctul 8 din Directiva (UE)
2018/1972:

wretea  publica de  comunicatii
electronice” inseamna o retea de comunicatii
electronice utilizatd in Iintregime sau in
principal pentru furnizarea unor servicii de
comunicatii electronice destinate publicului,
care permite transferul de informatii intre
punctele terminale ale retelei;

Articolul 2 din Legea nr. 241
comunicatiilor electronice:

retea de comunicatii electronice —
sisteme de transmisie si, dupd caz,
echipamente de comutare sau rutare,
precum si alte resurse care permit
transmiterea semnalelor prin suport fizic,
electromagnetic sau prin orice alte
mijloace, incluzind retele de comunicatii
prin satelit, retele fixe (cu comutare de
circuite sau comutare de pachete,
inclusiv Internet) si retele mobile
terestre, retele de transport al energiei
electrice, in cazul in care acestea sint
utilizate §i  pentru  transmiterea
semnalelor, retele utilizate pentru
difuzarea programelor audiovizuale,
retele de televiziune prin cablu,
indiferent de tipul informatiei transmise;

retea publicd de comunicatii electronice
— retea de comunicatii electronice
utilizatd in intregime sau in principal
pentru furnizarea de servicii de
comunicatii  electronice  accesibile
publicului, care asigurd transferul de
informatii intre punctele terminale ale
retelei;

Compatibil

Viceprim-
ministru pentru
digitalizare
MIDR
ANRCETI
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37. ,,serviciu de comunicatii electronice”

inseamnd un  serviciu de comunicatii
electronice astfel cum este definit la articolul 2
punctul 4 din Directiva (UE) 2018/1972;

articolul 2 punctul 4 din Directiva (UE)
2018/1972:

wServiciu de comunicatii electronice”
inseamna un serviciu furnizat de reguld contra
cost prin intermediul retelelor de comunicatii
electronice si care include, cu exceptia
serviciilor care constau in furnizarea de
continuturi prin intermediul retelelor si
serviciilor de comunicatii electronice sau in
exercitarea unui control editorial asupra
continuturilor respective, urmatoarele tipuri de
servicii:

@) serviciul de acces la internet”,
astfel cum este definit la articolul 2 al
doilea paragraf punctul 2 din
Regulamentul (UE) 2015/2120;

(b) ,serviciul de comunicatii
interpersonale”; si

(c)  servicii care constau, in totalitate
sau in principal, in transmiterea de
semnale, cum ar fi serviciile de
transmisie utilizate pentru furnizarea de
servicii intre dispozitive (machine-to-
machine) si pentru radiodifuziune;

Articolul 2 din Legea nr. 241/2007
comunicatiilor electronice

serviciu de comunicatii electronice
—serviciu furnizat, de reguld, contra
platd, care consta in intregime sau in
principal in transportul semnalelor prin
retelele de comunicatii electronice,
inclusiv serviciile de telecomunicatii si
serviciile de transmisie prin retelele
utilizate pentru difuzarea de programe
audiovizuale, dar fara a include serviciile
prin care se furnizeaza continutul
informatiei transmise prin intermediul
retelelor sau serviciilor de comunicatii
electronice sau prin care se exercitd
controlul  editorial asupra acestui
continut; de asemenea, nu se includ
serviciile societatii informationale (in
particular,  serviciile de  comerf
electronic) care nu constau, in intregime
sau in principal, 1in transportul
semnalelor prin intermediul retelelor de
comunicatii electronice;

compatibil

MIDR
ANRCETI
Viceprim-

ministru pentru
digitalizare

38. ,entitate” inseamna o persoana fizicad
sau juridica constituita si recunoscuta ca atare
in temeiul dreptului intern al locului sdu de
stabilire care poate, actionand in nume propriu,
sa exercite drepturi si sd fie supusd unor
obligatii;

Codul civil:

Articolul 23. Notiunea de persoana
fizica

Persoana fizicd este omul, privit
individual, ca titular de drepturi si de
obligatii civile.

Articolul 171. Notiunea de persoani
juridica

(1) Persoana juridica este subiectul de
drept constituit in conditiile legii, avand
0 organizare de sine stitatoare i un
patrimoniu propriu si distinct, afectat
realizdrii unui anumit scop conform cu

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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legea, ordinea publicd si bunele
moravuri.
(2) Persoana juridica poate sd
dobandeasca si sa exercite in nume
propriu  drepturi  patrimoniale  §i
personale nepatrimoniale, sd-si asume
obligatii, poate fi reclamant si pirit in
instanta de judecata.
(3) Persoana juridica poate fi organizata
in mod corporativ sau in baza calitatii de
membru, poate fi dependentd sau
independentd de un anumit numar de
membri, poate avea scop lucrativ sau
nelucrativ.
(4) In functie de participare la
constituirea  patrimoniului  persoanei
juridice, fondatorii (membrii) au sau nu
au drepturi de creantd fatd de ea.
Persoane juridice in a caror privinta
fondatorii (membrii) au drepturi de
creanta sunt societatile comerciale si
cooperativele. Persoane juridice in a
caror privinta fondatorii (membrii) nu au
drepturi de creantd sint organizatiile
necomerciale.
39. ,furnizor de servicii gestionate” Norme UE Transpunerea
inseamnd o entitate care furnizeazd servicii neaplicabile este
legate de instalarea, gestionarea, functionarea conditionata de
sau  intretinerea  produselor,  retelelor, aderarea
infrastructurii, aplicatiilor TIC sau a oricaror Republicii
alte retele i sisteme informatice, prin Moldova la UE
intermediul asistentei sau al administrarii
active efectuate fie la sediul clientilor, fie la
distanta;
40. ,furnizor de servicii de securitate Norme UE Transpunerea
gestionate” inseamnd un furnizor de servicii neaplicabile este
gestionate care efectueaza sau furnizeazd conditionata de
asistenta  pentru  activitati  legate  de aderarea
gestionarea riscurilor in materie de securitate Republicii
ciberneticd, Moldova la UE
41. ,,organizatie de cercetare” inseamnd | Articolul 15 din Codul cu privire la | Partial compatibil Viceprim-
o entitate care are ca obiectiv principal sd stiinta si inovare prevederile actului ministru pentru
desfasoare activitati de cercetare aplicatd sau | Organizatie din domeniile cercetarii si | Uniunii  Europene digitalizare

de dezvoltare experimentald in vederea

inovarii— persoana juridica care
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exploatarii rezultatelor cercetarii respective in | desfagsoard una dintre urmatoarele | netranspuse nu sunt Ministerul
scopuri comerciale, dar care nu include | activitdti: cercetdri fundamentale si/sau | fundamentale Economiei
institutiile de invatamant. aplicative, dezvoltarea experimentala,
implementarea rezultatelor stiintifice si
inovatiilor, transferul tehnologic,
pregatirea si perfectionarea cadrelor
stiintifice.
Capitolul I1. Cadre coordonate in materie Articolul 6.  Planificarea  si Compatibil Aditional pentru Viceprim-
de securitate cibernetici coordonarea strategici in domeniul implementarea prevederilor | ministru pentru
Articolul 7. Strategia nationali de securitatii cibernetice la nivel national proiectului Guvernul digitalizare
securitate cibernetici (1) Coordonarea strategica la nivel urmeaza sa aprobe Ministerul
(1) Fiecare stat membru adopta o Strategie | national in  domeniul  securitatii documentul  respectiv  de Economiei
nationala de securitate cibernetica care prevede | cibernetice se realizeaza de Guvern prin politici si sa  asigure
obiectivele  strategice, resursele  necesare | intermediul autorititii administratiei evaluarea  periodici  a
pentru atingerea obiectivelor respectivesi | publice centrale de  specialitate acestuia in conformitate cu

masurile de politicd si de reglementare
adecvate, in vederea atingerii si mentinerii unui
nivel ridicat de securitate cibernetica. Strategia
nationald de securitate cibernetica include
urmatoarele elemente:

(@) obiectivele si prioritdtile strategiei de
securitate ciberneticd a statului membru, care
acopera in special sectoarele mentionate in
anexele 1 si II;

(b) un cadru de guvernantd pentru
realizarea  obiectivelor si  prioritatilor
mentionate la litera (a) de la prezentul alineat,
inclusiv politicile mentionate la alineatul (2);

(¢) un cadru de guvernanta care clarifica
rolurile si responsabilitatile partilor interesate
relevante la nivel national, care sprijind
cooperarea si coordonarea la nivel national
intre autoritdtile competente, punctele unice de
contact si echipele CSIRT in temeiul prezentei
directive, precum §i  coordonarea  §i
cooperarea dintre aceste organisme §i
autoritdtile competente in temeiul actelor
juridice sectoriale ale Uniunii;

(d) un mecanism caresa identifice
activele si 0 evaluare a riscurilor din statul
membru respectiv;

(e) o identificare a masurilor de asigurare
a pregatirii pentru incidente, a capacitatii de
raspuns la acestea si a redresdrii in urma

responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

(2) Pentru asigurarea functiei de
coordonare strategica, Guvernul instituie
si stabileste modul de organizare si
functionare a Consiliului coordonator in
domeniul securitatii cibernetice, organ
colegial fara personalitate juridica, a
carui functie de baza este promovarea si
coordonarea, la nivel strategic si
operational, a politicilor in domeniul
securitatii cibernetice.

(3) Strategia nationala de securitate
cibernetica este un document de politici
care defineste obiectivele strategice si
masurile de politica si de reglementare
care au ca scop atingerea si mentinerea
unui  nivel ridicat de securitate
ciberneticd. ~ Strategia nationald de
securitate cibernetici se aproba de
Guvern, la propunerea autoritatii
administratiei  publice centrale de
specialitate responsabile de realizarea
politicii de stat In domeniul securitatii
cibernetice.

cadrul normativ

relevant

national
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acestora, inclusiv cooperarea dintre sectorul
public si cel privat;

(f) o lista a diferitelor autoritati si parti
interesate care participa la punerea in aplicare
a strategiei nationale de securitate cibernetica;

(9) un cadru de politica menit sa asigure o
mai bund coordonare Intre autoritatile
competente 1n temeiul prezentei directive si al
Directivei (UE) .../...%8 n scopul schimbului
de informatii privind riscurile, amenintarile
cibernetice si incidentele, precum si privind
riscurile, amenintarile si incidentele fara
caracter cibernetic si al exercitarii sarcinilor de
supraveghere, dupd caz;

(h) un plan, inclusiv masurile necesare
pentru a spori nivelul general de sensibilizare
a cetdtenilor cu privire la securitatea
cibernetica.

(2) In cadrul strategiei nationale de
securitate ciberneticd, statele membre adopta
politici:

(a) care abordeaza securitatea cibernetica
in lantul de aprovizionare pentru produsele TIC
si serviciile TIC utilizate de entitati pentru
furnizarea serviciilor lor;

(b) privind includerea si specificarea
cerintelor legate de securitatea cibernetica
pentru produsele TIC si serviciile TIC in cadrul
achizitiilor publice, inclusiv in legdaturd cu
certificarea  de  securitate  ciberneticd,
criptarea i utilizarea produselor de securitate
cibernetica cu sursa deschisa;

(c) de gestionare a vulnerabilitatilor,
inclusiv promovarea si facilitarea divulgarii
coordonate a vulnerabilitatilor in temeiul
articolului 12 alineatul (1);
integritatii si confidentialitatii generale a
nucleului public al internetului deschis,
inclusiv securitatea cibernetica a cablurilor de
comunicatii submarine, dupd caz,;

(e) de promovare a dezvoltarii si integrarii
tehnologiilor avansate relevante care vizeazd
implementarea unor mdsuri de ultima

25



https://www.europarl.europa.eu/doceo/document/TA-9-2022-0383_RO.html#def_2_46

Actul Uniunii Europene

Proiectul
de act normativ national

Gradul de
compatibilitate

Diferentele

Observatiile

Autoritatea/
persoana
responsabila

generatie de gestionare a riscurilor in materie
de securitate cibernetica,

(f) de promovare si dezvoltare a educatiei
si a formarii privind securitatea cibernetica,
competentele, sensibilizarea si initiativele de
cercetare si dezvoltare in materie de securitate
cibernetica, precum si orientari privind bunele
practici §i controale in materie de igiend
ciberneticd, destinate cetatenilor, partilor
interesate si entitatilor;

(9) de sprijinire a institutiilor academice si
de cercetare in vederea
dezvoltarii, consolidarii si promovarii
implementarii unor instrumente de securitate
ciberneticd si a unei infrastructuri de retele
securizate;

(h) care sd includa proceduri relevante si
instrumente adecvate de schimb de informatii
care sa sprijine schimbul voluntar de informatii
in materie de securitate ciberneticd intre
entitdti, in conformitate cu dreptul Uniunii;

(i) de consolidare a rezilientei cibernetice
si a nivelului de referintd in materie de igiend
ciberneticda pentru  intreprinderile mici  si
mijlocii, n special pentru cele excluse din
domeniul  de aplicare al prezentei
directive, prin  furnizarea de orientari i
asistentd usor accesibile pentru nevoile lor
specifice;

() de promovare a unei protectii
cibernetice active.

(3) Statele membre notifica Comisiei
strategiile lor nationale de securitate
ciberneticd in termen de trei luni de la
adoptarea acestora. Statele membre pot exclude
din astfel de notificari informatii care se referd
la securitatea lor nationala.

(4) Statele membre isi
evalueaza periodic, dar cel putin o datd
la cinci ani, strategiile nationale de securitate
cibernetica pe baza indicatorilor-cheie de
performanta si, dacd este necesar, le
actualizeazd. ENISA sprijind statele membre,
lacererea acestora, la elaborarea sau
actualizarea unei  strategii  nationale  de
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securitate ciberneticd si a unor indicatori-cheie
de performantd pentru evaluarea strategiei
respective, in vederea alinierii acesteia la
cerintele si obligatiile previzute in prezenta
directiva.
Articolul 8. Autorititile nationale Articolul 7. Autoritatea competenta Partial Guvernul urmeaza sa Viceprim-
competente si punctele unice de contact (1)  Guvernul desemneaza Compatibil desemneze autoritatea ministru pentru
(1) Fiecare stat membru desemneazi sau | autoritatea competentd la nivel national competenta si sa asigure digitalizare
instituie una sau mai multe autorititi | in domeniul securititii cibernetice si constituirea si organizarea Ministerul
competente  responsabile cu  securitatea | stabileste modul de organizare si CSIRT Economiei

cibernetica si cu sarcinile de supraveghere
mentionate in capitolul VII  (autoritati
competente).

(2) Autoritatile competente mentionate la
alineatul (1) monitorizeaza punerea in aplicare
a prezentei directive la nivel national.

(3) Fiecare stat membru desemneazi sau
instituie un punct unic de contact. In cazul in
care un stat membru desemneaza sau instituie o
singurda  autoritate competentd conform
alineatului (1), autoritatea  competentd
respectiva serveste, de asemenea, drept punct
unic de contact pentru statul membru respectiv.

(4) Fiecare punct unic de contact exercita
o functie de legdturda menitd sa asigure
cooperarea transfrontalierd a autoritatilor din
statul membru de care apartine cu autoritatile
relevante din alte state membre, si, acolo unde
este cazul, cu Comisia si cu ENISA, dar si sa
asigure cooperarea transsectoriald cu alte
autoritati competente din statul membru de care
apartine.

(5) Statele membre se asigurd ca
autoritatile lor competente si punctele unice de
contact dispun de resurse adecvate pentru a-si
indeplini in mod eficace si eficient atributiile si
a realiza astfel obiectivele prezentei directive.

functionare a acesteia.

(2)  Autoritatea competenta
desemnatd de Guvern exercitd functiile
de punct national unic de contact si

echipd de raspuns la incidentele
cibernetice la nivel national.
(3)  Autoritatea competenta

exercita urmatoarele atributii principale:

a) identifica furnizorii de servicii
pe teritoriul Republicii Moldova;

b) elaboreaza §i  promoveaza
practici comune pentru gestionarea

incidentelor cibernetice si a riscurilor si
pentru sistemele de clasificare a
incidentelor cibernetice, a riscurilor si a
informatiilor;

c) asigura interactiunea
strategicd la nivel international si
schimbul de experientd cu alte state,
organizatii internationale sau entitati
create de acestea privind aspecte legate
de securitatea retelelor si a sistemelor
informatice, studiazd exemple de bune
practici privind riscurile si incidente
cibernetice;

d) asigura  interactiunea  cu
autoritatile si  institutiile  publice
nationale;

e) exercitd  supravegherea  si

controlul respectarii de catre furnizorii
de servicii a obligatiilor ce le revin
conform prezentei legi;

f) emite acte cu caracter
obligatoriu, recomandari si orientari

>
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metodologice pentru  furnizorii de
servicii in vederea conformarii si
remedierii deficientelor constatate si
stabileste termenul pana la care acestia
trebuie sa se conformeze;

s)] examineaza sesizari cu privire
la neindeplinirea obligatiilor de catre
furnizorii de servicii;

h) exercitd, atributiile organului
constatator pentru cauze
contraventionale in domeniul securitatii
retelelor si sistemelor informatice in
conformitate cu prevederile Codului
contraventional,

i) alte atributii care decurg din
prevederile prezentei legi.

(4) In exercitarea functiei de
echipd de raspuns la incidentele
cibernetice la nivel national, autoritatea
competenta exercitd urmatoarele
atributii principale:

a) monitorizeazd si analizeaza
amenintarile cibernetice,
vulnerabilitatile si incidentele

cibernetice la nivel national, precum si
acorda asistenta furnizorilor de servicii,
la solicitarea acestora, in procesul de
monitorizare de catre acestia a retelei lor
si a sistemelor lor informatice;

b) emite  avertizari  timpurii,
alerte, anunturi si disemineaza informatii
persoanelor relevante privind
amenintarile cibernetice,

vulnerabilitatile, riscurile si incidentele
cibernetice;

c) receptioneaza notificari
privind incidentele cibernetice care
afecteazd  retelele si  sistemele
informatice ale furnizorilor de servicii;

d) asigurd raspunsul la incidente
cibernetice, in  conformitate cu
procedurile stabilite de prezenta lege si
actele normative de punere in aplicare a
acesteia, inclusiv acordd asistentd in
acest sens furnizorilor de servicii;
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e) colecteaza si analizeaza date
criminalistice si furnizeaza analize
dinamice de risc si de incident si
constientizare a situatiei in materie de
securitate cibernetica;

f) coopereaza, la nivel national si
international, cu echipele de raspuns la
incidentele cibernetice in cadrul unei
platforme de management al incidentelor
cibernetice si pentru schimbul de
informatii;

s)] efectueaza, la cererea unui
furnizor de servicii, scandri proactive a
retelelor si a sistemelor informatice ale
solicitantului  pentru  a  detecta
vulnerabilitatile cu un impact potential
semnificativ, in conformitate cu actul
normativ aprobat de Guvern in temeiul
articolului 17 alineatul (5);

h) implementeaza in schimbul de
informatii cu furnizorii de servicii si alte
persoane relevante instrumente si solutii
tehnice securizate;

i) asigurd coordonarea
procesului de divulgare a
vulnerabilitatilor in conformitate cu
cadrul normativ aprobat de Guvern, la
propunerea autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

(5)  In exercitarea functiei de punct
unic de contact la nivel national,

autoritatea competenta exercita
urmatoarele atributii principale:
a) asigura o  legiturd a

autoritatilor si institutiilor publice
nationale cu autoritatile similare din alte
state si/sau cu organizatii internationale
sau entitati constituite de catre acestea;
b) transmite, la cererea
autoritatilor si institutiilor publice sau a
echipelor de raspuns la incidente
cibernetice catre punctele unice de
contact din alte state notificdri si
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solicitari privind incidentele cibernetice
ce afecteaza prestarea de servicii de catre
furnizorii respectivi;
C) transmite  autoritatilor  si
institutiilor publice nationale, conform
competentei acestora, notificari si cereri
primite din alte state sau de la organizatii
internationale ori de la entitdtile
constituite de cdtre acestea.
(6) Fiecare stat membru notifica fard Norme UE Transpunerea
intarzieri nejustificate Comisiei identitatea neaplicabile este
autoritatii competente mentionate la alineatul conditionata de
(1) si a punctului unic de contact mentionat la aderarea
alineatul (3), sarcinile respectivelor autoritati si Republicii
orice modificare ulterioard a acestora. Fiecare Moldova la UE
stat membru face publica identitatea autoritatii
sale competente. Comisia face publica lista
punctelor unice de contact.
Articolul 9. Cadrele nationale de gestionare Articolul 8. Cadrul national de Compatibil Suplimentar, Guvernul Viceprim-
a crizelor cibernetice gestionare a crizelor in domeniul urmeazd sd aprobe cadrul | ministru pentru
(1) Fiecare stat membru desemneaza sau securitatii cibernetice metodologic privind digitalizare
instituie una sau mai multe autoritati (1) Autoritatea  competenta  este elaborarea, actualizarea si Ministerul
competente  responsabile cu gestionarea | responsabild de administrarea implementarea prevederilor Economiei

incidentelor de securitate ciberneticad de mare
amploare si a crizelor (denumite in continuare
Lautoritdti de  gestionare a  crizelor
cibernetice”). Statele membre se asigura ca
respectivele autoritati dispun de resurse
adecvate pentru a indeplini, in mod eficace si
eficient, sarcinile care le-au fost
incredintate. Statele membre asigura corelarea
cu cadrele existente pentru gestionarea
nationald generald a crizelor.

(2) In cazul in care un stat membru
desemneaza sau instituie mai mult de o
autoritate de gestionare a crizelor cibernetice
in temeiul alineatului (1), acesta indica in mod
clar care dintre autoritdtile respective serveste
drept coordonator pentru  gestionarea
incidentelor de securitate cibernetica de mare
amploare si a crizelor.

(3) Fiecare stat membru identifica
capacitatile, mijloacele si procedurile care pot

incidentelor si a crizelor In domeniul
securitatii cibernetice la nivel national.

(2) in  acest scop autoritatea
competentd aproba planul national de
raspuns la incidente si crize de securitate
cibernetici in care sunt stabilite
obiectivele si modalitatile de
administrare a incidentelor cibernetice si
a crizelor de securitate ciberneticad de
mare amploare la nivel national.

(3) Planul national de raspuns la
incidente §i crize de securitate
ciberneticd trebuie sa includa cel putin
insa féra sa se limiteze la acestea:

a) obiectivele masurilor si ale
activitatilor nationale de pregatire;

b) sarcinile si  responsabilitatile
autoritatilor nationale competente;

c) procedurile de gestionare a
crizelor si canalele de schimb de
informatii;

planului national de raspuns
la incidente cibernetice si

crize de securitate
cibernetica, interactiunea
dintre autoritatile si
institutiile ~ publice  cu
atributii  in  procesul de
elaborare si  actualizare,
precum si  interactiunea

acestora cu sectorul privat.
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fi utilizate in caz de criza in sensul prezentei d) masurile de pregatire, inclusiv
directive. exercitii si activitati de formare;
(4) Fiecare stat membru adoptd un plan e) partile interesate relevante din
national de raspuns la incidente de securitate | sectorul public si privat si infrastructura
ciberneticd de mare amploare si crize, in care | implicata;
sunt stabilite obiectivele si modalitatile de f) procedurile si mecanismele de
gestionare a incidentelor de securitate | interactiune dintre autoritdtile i
cibernetici de mare amploare si a crizelor. | institutiile publice responsabile la nivel
Planul respectiv stabileste, in special: national, precum si de interactiune
() obiectivele masurilor si ale | coordonatd a acestora in administrarea
activitatilor nationale de pregatire; incidentelor si a crizelor de securitate
(b) sarcinile si responsabilitatile | cibernetici de mare amploare la nivel
autoritatilor de gestionare a crizelor | european si international.
cibernetice; (4) Guvernul aproba cadrul
(c) procedurile  de  gestionare  a | metodologic privind elaborarea,
crizelor cibernetice,  inclusiv  integrarea | actualizarea si implementarea
acestora in cadrul national general de | prevederilor planului national de raspuns
gestionare a crizelor si canalele de schimb de | la incidente cibernetice si crize de
informatii; securitate  ciberneticd, interactiunea
(d) masurile nationale de pregatire, | dintre autoritatile si institutiile publice cu
inclusiv exercitii si activitati de formare; atributii in procesul de elaborare si
(e) partile interesate relevante din sectorul | actualizare, precum si interactiunea
public si privat si infrastructura implicata; acestora cu sectorul privat.
(f) procedurile nationale si acordurile
dintre autoritatile si organismele nationale
relevante menite sd asigure participarea
efectivd a statului membru la gestionarea
coordonata a incidentelor de securitate
ciberneticd de mare amploare si a crizelor la
nivelul Uniunii si sprijinul acordat de acesta.
(Articolul 9. Cadrele nationale de Norme UE Transpunerea
gestionare a crizelor cibernetice) neaplicabile este
(5) Intermen de trei luni de la desemnarea conditionata de
sau instituirea autoritdtii de gestionare a aderarea
crizelor cibernetice mentionate la alineatul (1), Republicii
fiecare stat membru notifica Comisiei Moldova la UE

identitatea autoritatii sale si orice modificari
ulterioare ale acesteia. Statele
membre prezintd Comisiei si Retelei europene
a organizatiilor de legdturd in materie de crize
cibernetice (EU-CyCLONe) informatii
relevante referitoare la ceringele de la alineatul
(4) cu privire laplanurile lor nationale de
raspuns la incidente de securitate cibernetica de
mare amploare si crize, in termen de trei luni de
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la adoptarea planurilor respective. Statele
membre pot exclude informatii in cazul si in
masura in care o asemenea excludere este
necesara pentru securitatea lor nationala.
Articolul 10. Echipele de interventie in caz | Articolul 7. Autoritatea competenta Compatibil Cerintele stabilite de art. 11 Viceprim-
de incidente de securitate informatica din proiectul de lege: al Directivei urmeazd a fi | ministru pentru
(echipe CSIRT) (1) Guvernul desemneaza autoritatea implementate in procesul digitalizare
(1) Fiecare stat membru desemneazi sau | competentd la nivel national in domeniul constituirii,  reglementarii Ministerul
instituie una sau mai multe echipe CSIRT. | securitatii cibernetice si stabileste modul modului de organizare si Economiei

Echipele CSIRT pot fi desemnate sau instituite
din cadrul unei autoritati competente. Echipele
CSIRT respecta cerintele prevazute la articolul
11 alineatul (1), acoperd cel putin sectoarele,
subsectoarele si tipurile de entitati mentionate
in anexele I si II si sunt responsabile de
gestionarea incidentelor in conformitate cu o
procedurd bine definita.

(2) Statele membre se asigura ca fiecare
echipa CSIRT dispune de resurse adecvate
pentru a-si indeplini efectiv sarcinile stabilite la
articolul 11 alineatul (3).

(3) Statele membre se asigura cé fiecare
echipd CSIRT dispune de o infrastructura de
comunicare si de informatii adecvata, sigura si
rezilientd prin care face schimb de informatii cu
entitatile esentiale si entitdtile importante si cu
alte parti interesate relevante. in acest scop,
statele membre se asigura ca fiecare echipa
CSIRT contribuie la implementarea unor
instrumente securizate de schimb de informatii.

(4) Echipele CSIRT coopereazi si, dupa
caz, fac schimb de informatii relevante in
conformitate cu articolul 29 cu comunitati
sectoriale sau transsectoriale formate din
entitdti esentiale si entitati importante.

de organizare si functionare a acesteia.
(2) Autoritatea competentd desemnata de
Guvern exercitd functiile de punct
national unic de contact si echipa de
raspuns la incidentele cibernetice la nivel
national.

(4) in exercitarea functiei de echipa de
raspuns la incidentele cibernetice la nivel
national, autoritatea competenta exercita
urmatoarele atributii principale:

a)  monitorizeazd §i  analizeaza
amenintarile cibernetice,
vulnerabilitatile si incidentele

cibernetice la nivel national, precum si
acorda asistentd furnizorilor de servicii,
la solicitarea acestora, in procesul de
monitorizare de catre acestia a retelei lor
si a sistemelor lor informatice;

b) emite avertizari timpurii, alerte,

anunturi  si  disemineazd informatii
persoanelor relevante privind
amenintarile cibernetice,

vulnerabilitatile, riscurile si incidentele
cibernetice;

c) receptioneaza notificari privind
incidentele cibernetice care afecteaza
retelele si sistemele informatice ale
furnizorilor de servicii;

d) asigura raspunsul la incidente
cibernetice, 1n  conformitate cu
procedurile stabilite de prezenta lege si
actele normative de punere in aplicare a
acesteia, inclusiv acorda asistentd in
acest sens furnizorilor de servicii;

functionare a  autoritatii
competente/ CSIRT
respective si dotarii acesteia
cu resursele umane si
financiare si cu mijloacele
tehnice necesare asigurarii
indeplinirii acestor cerinte.
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e) colecteaza si analizeaza date
criminalistice si furnizeaza analize
dinamice de risc si de incident si
constientizare a situatiei in materie de
securitate cibernetica;

f) coopereaza, la nivel national si
international, cu echipele de raspuns la
incidentele cibernetice in cadrul unei
platforme de management al incidentelor
cibernetice si pentru schimbul de
informatii;

g) efectueaza, la cererea unui furnizor de
servicii, scandri proactive a retelelor si a
sistemelor informatice ale solicitantului
pentru a detecta vulnerabilitdtile cu un
impact potential semmificativ, in
conformitate cu actul normativ aprobat
de Guvern in temeiul articolului 17
alineatul (5);

h) implementeaza in schimbul de
informatii cu furnizorii de servicii si alte
persoane relevante instrumente si solutii
tehnice securizate;

i) asigurd coordonarea procesului de
divulgare a  vulnerabilitatilor in
conformitate cu cadrul normativ aprobat
de Guvern, la propunerea autoritatii
administratiei  publice centrale de
specialitate responsabile de realizarea
politicii de stat in domeniul securitatii
cibernetice.

(5) Echipele CSIRT participa la evaluarile
inter pares organizate in conformitate cu
articolul 19.

(6) Statele membre asigura cooperarea
efectiva, eficienta si sigurd a propriilor echipe
CSIRT in cadrul retelei CSIRT.

(7) Echipele CSIRT pot stabili relatii de
cooperare cu echipele nationale de interventie
in caz de incidente de securitate informatica
din tari terfe. In cadrul acestor relatii de
cooperare, statele membre faciliteaza un
schimb de informatii eficace, eficient si
securizat cu respectivele echipe nationale de

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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interventie in caz de incidente de securitate
informatica  din  tari  terte,  utilizdnd
protocoalele relevante de schimb de informatii,
inclusiv ,, Traffic Light Protocol”. Echipele
CSIRT pot face schimb de informatii relevante
cu echipele nationale de interventie in caz de
incidente de securitate informatica din tari
terte, inclusiv de date cu caracter personal in
conformitate cu dreptul Uniunii privind
protectia datelor.

(8) Echipele CSIRT pot coopera cu
echipele nationale de interventie in caz de
incidente de securitate informaticd sau cu
organisme echivalente din tari terte, in special
pentru a le oferi asistentd in materie de
securitate ciberneticad.

(9) Fiecare stat membru notificd fara
intarzieri nejustificate Comisiei identitatea
echipei CSIRT mentionate la alineatul (1) de la
prezentul articol si a echipei CSIRT desemnata
drept coordonator 1n conformitate cu
articolul 12 alineatul (1), sarcinile acestora in
legatura cu entitdtile esentiale si entitdtile
importante, precum si orice modificari
ulterioare.

(10) Statele membre pot solicita asistenta
ENISA pentru instituirea echipelor lor CSIRT.

Articolul 11. Cerintele pe care trebuie sa le
respecte, capacitdtile tehnice si
sarcinile care le revin echipelor CSIRT

(1) Echipele CSIRT trebuie sd respecte
urmatoarele cerinte:

(a) echipele CSIRT asigurd 0
disponibilitate ridicatd a canalelor lor de
comunicare evitind  punctele  unice  de
defectiune si dispun de mai multe mijloace
pentru a fi contactate si pentru a contacta alte
entitati in orice moment; acestea specificd in
mod clar canalele de comunicare si le aduc la
cunostinta bazei de utilizatori si a partenerilor
de cooperare;

(b) localurile  echipelor ~CSIRT  si
sistemele informatice de suport sunt situate in
amplasamente securizate;

Articolul 7. Autoritatea
competenti din proiectul de lege:

1) Guvernul desemneaza
autoritatea competenta la nivel national
in domeniul securitatii cibernetice si
stabileste modul de organizare si
functionare a acesteia.

?2) Autoritatea competenta
desemnatd de Guvern exercitd functiile
de punct national unic de contact si
echipd de raspuns la incidentele
cibernetice la nivel national.

Articolul 21. Intrarea in vigoare a legii
si masuri de implementare
(1) Guvernul:

Compatibil partial

Cerintele stabilite de art. 11
al Directivei urmeaza a fi
implementate in procesul
constituirii,  reglementarii
modului de organizare si
functionare a  autoritatii
competente  respective i
dotérii acesteia cu resursele
umane si financiare si cu
mijloacele tehnic necesare
asigurarii indeplinirii acestor
cerinte

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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(c) echipele CSIRT dispun de un sistem
adecvat de gestionare si rutare a cererilor, in
special in vederea facilitarii eficace si eficiente
a transferurilor;

(d) echipele CSIRT asigurd
confidentialitatea si credibilitatea
operatiunilor lor;

(e) echipele CSIRT dispun de personal
adecvat pentru a asigura disponibilitatea
permanentd a serviciilor lor §i se asigurda cd
personalul  lor este format in mod
corespunzdtor,

(f) echipele CSIRT sunt echipate cu
sisteme redundante si spatiu de lucru de rezerva
pentru a asigura continuitatea serviciilor lor.

Echipele CSIRT pot participa la retele
internationale de cooperare.

(2) Statele membre se asigura ca echipele
lor CSIRT dispun colectiv de capacitatile
tehnice necesare pentru a-si indeplini sarcinile
mentionate la alineatul (3). Statele membre se
asigurd cd se alocad resurse suficiente echipelor
lor CSIRT pentru a garanta un nivel adecvat de
personal pentru ca acestea sa isi poatd
dezvolta capacitatile tehnice.

a) in termen de 6 luni din data publicarii
prezentei legi, va intreprinde masurile
necesare pentru instituirea/desemnarea
autoritatii competente, reglementarea
modului de organizare si functionare a
acesteia si dotarea ei cu resurse umane,
financiare si tehnice necesare pentru
indeplinirea atributiilor stabilite prin
prezenta lege;

(3) Pentru realizarea eficientda a sarcinii
stabilite la alineatul (2) litera a),
Guvernul trebuie sa asigure autoritatea
competentd, astfel incat echipa de
raspuns la incidente cibernetice la nivel
national sd corespundd urmatoarelor
cerinte:

a) sa asigure o disponibilitate ridicata a
canalelor lor de comunicare evitand
punctele unice de defectiune;

b) sd dispund de mai multe mijloace
pentru a fi contactata si pentru a contacta
alte entitati n orice moment;

c¢) sa specifice in mod clar canalele de
comunicare si sd le aduca la cunostinta
bazei de utilizatori si a partenerilor de
cooperare;

d) sa dispuna de sediu/sedii si sistemele
informatice de suport, situate 1in
amplasamente securizate;

e) sd dispund de un sistem adecvat de
gestionare si directionare a solicitarilor,
in special pentru a facilita preluarea,
prelucrarea si transmiterea acestora
intru-un mod efectiv si eficient;

f) sa asigure confidentialitatea si
credibilitatea operatiunilor lor;

g) sa dispuna de personal adecvat pentru
a asigura disponibilitatea permanentd a
serviciilor sale si se asigura ca personalul
sau este format in mod corespunzator;
h) sa dispuna de sisteme redundante si
spatiu de lucru de rezerva pentru a
asigura continuitatea serviciilor sale.
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(3) Echipelor CSIRT le revin urmatoarele | Articolul 7 din proiectul de lege Compatibil Aditional competenta Viceprim-

sarcini: (4) In exercitarea functiei de echipa de CSIRT national urmeaza a fi | ministru pentru
(a) monitorizarea si raspuns la incidentele cibernetice la nivel detaliata in actul de digitalizare
analizarea amenintarilor ~ cibernetice, a | national, autoritatea competenta exercitd constituire ~a  autoritatii Ministerul
vulnerabilitatilor si a incidentelor la nivel | urmatoarele atributii principale: competente/CSIRT care va Economiei

national §i, la cerere, acordarea de asistentd
entitatilor esentiale si entitatilor
importante implicate cu privire la
monitorizarea in timp real sau in timp aproape
real a retelei lor si a sistemelor lor informatice;

(b) asigurarea unor mecanisme de
avertizare timpurii, alerte, anunturi si
diseminare de informatii catre entitatile
esentiale si entitatile importante, precum si
catre autoritdtile competente si alte parti
interesate relevante cu privire la amenintarile
cibernetice, vulnerabilitati si incidente, in timp
aproape real, daca este posibil,;

(c) raspunsul la incidente si acordarea de
asistentd entitdtilor esentiale §i entitatile
importante implicate, atunci cind este cazul,;

(d) colectarea si analizarea datelor
criminalistice si furnizarea de analize dinamice
de risc si de incident si constientizarea situatiei
in materie de securitate cibernetica;

(e) furnizarea, la cererea unei entitati
esentiale sau a unei entitati importante, a unei
scandri proactive a retelelor si a sistemelor
informatice ale entitatii implicate pentru a
detecta vulnerabilitatile cu un impact potential
semnificativ;

(9) dupd caz, actionarea in calitate de
coordonator in scopul procesului de divulgare
coordonata a vulnerabilitatilor mentionat la
articolul 12 alineatul (1);

(h) contribuirea la implementarea unor
instrumente securizate de schimb de informatii,
in temeiul articolului 10 alineatul (3).

Echipele CSIRT pot efectua scandri
proactive si neintruzive ale retelelor si
sistemelor informatice accesibile publicului ale

a)  monitorizeazd  §i  analizeaza
amenintarile cibernetice,
vulnerabilitatile si incidentele

cibernetice la nivel national, precum si
acorda asistenta furnizorilor de servicii,
la solicitarea acestora, in procesul de
monitorizare de catre acestia a retelei lor
si a sistemelor lor informatice;

b) emite avertizari timpurii, alerte,

anunturi  si  disemineazd informatii
persoanelor relevante privind
amenintarile cibernetice,

vulnerabilitatile, riscurile si incidentele
cibernetice;

C) receptioneaza notificari privind
incidentele cibernetice care afecteaza
retelele si sistemele informatice ale
furnizorilor de servicii;

d) asigura raspunsul la incidente
cibernetice, in  conformitate  cu
procedurile stabilite de prezenta lege si
actele normative de punere in aplicare a
acesteia, inclusiv acordd asistentd in
acest sens furnizorilor de servicii;

e) colecteazda si analizeazd date
criminalistice si furnizeaza analize
dinamice de risc si de incident si
constientizare a situatiei in materie de
securitate cibernetica;

f) coopereaza, la nivel national si
international, cu echipele de raspuns la
incidentele cibernetice in cadrul unei
platforme de management al incidentelor

cibernetice si  pentru schimbul de
informatii;
9) efectueaza, la cererea unui

furnizor de servicii, scandri proactive a

reglementa modul de
organizare si functionare a
autoritatii competente

respective si dotarii acesteia
cu resursele umane si
financiare si cu mijloacele
tehnice necesare asigurarii
indeplinirii acestor sarcini
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entitatilor  esentiale si ale entitdtilor | retelelor si a sistemelor informatice ale
importante. Asemenea scandri se efectueaza | solicitantului  pentru  a  detecta
pentru a detecta retelele si sistemele | vulnerabilitatile cu un impact potential
informatice vulnerabile sau configurate in mod | semnificativ, in conformitate cu actul
nesigur si pentru a informa entitdtile in cauzd. | normativ aprobat de Guvern in temeiul
Asemenea scandri nu au niciun impact negativ | articolului 17 alineatul (5);
asupra functiondrii serviciilor entitatilor. h) implementeaza in schimbul de
Atunci  cdnd  indeplinesc  sarcinile | informatii cu furnizorii de servicii si alte
mentionate la primul paragraf, echipele CSIRT | persoane relevante instrumente si solutii
pot acorda prioritate anumitor sarcini pe baza | tehnice securizate;
unei abordari bazate pe riscuri. i) asigurd coordonarea procesului de
(4) Echipele CSIRT stabilesc relatii de | divulgare a  vulnerabilitatilor  in
cooperare cu partile interesate relevante din | conformitate cu cadrul normativ aprobat
sectorul privat, in vederea 1indeplinirii | de Guvern, la propunerea autoritatii
obiectivelor prezentei directive. administratiei  publice centrale de
(5) Pentru a facilita  cooperarea | specialitate responsabile de realizarea
mentionatd la alineatul (4), echipele CSIRT | politicii de stat in domeniul securitatii
promoveazd adoptarea si utilizarea unor | cibernetice.
practici, sisteme de clasificare si taxonomii
comune sau standardizate in legatura cu:
() procedurile  de  gestionare a
incidentelor;
(b) gestionarea crizelor; si
(c) divulgarea coordonata a
vulnerabilitatilor in temeiul articolului 12
alineatul (1).
Articolul 11. Cerintele pe care trebuie si le Norme UE Transpunerea
respecte, capacitdtile tehnice si neaplicabile este
sarcinile care le revin echipelor CSIRT conditionata de
(3) Echipelor CSIRT le revin urmatoarele aderarea
sarcini: Republicii
(f) participarea la reteaua CSIRT si furnizarea Moldova la UE
de asistenta reciproca in functie de capacitdtile
si competentele lor altor membri ai retelei, la
cererea acestora;
Articolul 12. Divulgarea coordonati a Articolul 7 alineatul (4) din proiectul Partial compatibil Suplimentar prevederile Viceprim-
vulnerabilitatilor si baza de de lege respective ale Directivei | ministru pentru
date europeand a vulnerabilitatilor (4) In exercitarea functiei de echipa de urmeaza a fi transpuse prin digitalizare
(1) Fiecare stat membru desemneaza una | raspuns la incidentele cibernetice la nivel aprobarea cadrului normativ Ministerul
dintre echipele sale CSIRT drept coordonator | national, autoritatea competenta exercita de punere in aplicare a Economiei

in  scopul  divulgdrii  coordonate a
vulnerabilitatilor. Echipa CSIRT desemnata
drept coordonator actioneaza ca intermediar de

urmatoarele atributii principale:

prevederilor noii legi, in mod
special actul normativ al
Guvernului la care se face
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incredere, facilitind, daca este necesar,
interactiunea dintre persoana fizica sau juridica
care raporteazd o  vulnerabilitate i
producétorul sau furnizorul de produse TIC sau
servicii TIC potential vulnerabile, la cererea
oricarei  parti. Sarcinile  echipei  CSIRT
desemnate drept coordonator includ:

(@) identificarea si contactarea entitatilor
implicate;

(b) asistarea persoanelor fizice sau
Jjuridice care raporteaza o vulnerabilitate;

(c) negocierea calendarelor de divulgare
si gestionarea vulnerabilitatilor care afecteaza
mai multe entitati.

Statele membre se asigurd ca persoanele
fizice sau juridice pot raporta, in mod anonim
atunci  cand  solicita acest lucru, o
vulnerabilitate echipei CSIRT desemnate drept
coordonator. Echipa CSIRT desemnata drept
coordonator se asigurd cd au loc actiuni
subsecvente sustinute in ceea ce priveste
vulnerabilitatea  raportata  §si  asigurd
anonimatul persoanei fizice sau juridice care
raporteazd vulnerabilitatea. In cazul in care o
vulnerabilitate raportatd ar putea avea un
impact semnificativ asupra entitatilor in mai
multe state membre, echipa CSIRT desemnata
drept coordonator din fiecare stat membru in
cauza coopereaza, daca este cazul, cu alte
echipe CSIRT desemnate drept coordonatori in
cadrul retelei CSIRT.

i) asigurd coordonarea procesului de
divulgare a  vulnerabilitdtilor  in
conformitate cu cadrul normativ aprobat
de Guvern, la propunerea autoritatii
administratiei  publice centrale de
specialitate responsabile de realizarea
politicii de stat In domeniul securitatii
cibernetice.

referinta n art. 6 alin. (4) lit.

i).

(2) ENISA creeaza si mentine, dupd
consultarea Grupului de cooperare, o bazd de
date europeand a vulnerabilititilor. in acest
scop, ENISA instituie si mentine sisteme,
politici si proceduri de informare adecvate gi
adopta masurile tehnice si organizatorice
necesare pentru a garanta securitatea si
integritatea bazei de date europene a
vulnerabilitdtilor, in special pentru a permite
entitatilor, indiferent daca intrd in domeniul de
aplicare al prezentei directive sau nu, si
furnizorilor acestora de retele si sisteme
informatice sa divulge si sa inregistreze, pe

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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baza voluntara, vulnerabilitatile public
cunoscute din produsele TIC sau serviciile
TIC. Se ofera acces tuturor partilor interesate la
informatiile privind vulnerabilitétile continute
in baza de date europeand a
vulnerabilitatilor. Baza de date include:

(@) informatii care
vulnerabilitatea;

(b) produsele TIC sau serviciile TIC

descriu

priveste circumstantele in care aceasta poate fi
exploatatd;

(c) disponibilitatea unor corectii conexe
si, daca astfel de corectii nu sunt disponibile,
orientdri oferite de autoritatile competente sau
de echipele CSIRT adresate utilizatorilor de
produse TIC si  servicii TIC vulnerabile cu
privire la modul in care pot fi atenuate riscurile
care rezultd din vulnerabilitatile divulgate.

Articolul 13. Cooperarea la nivel national

(1) Atunci cand sunt separate, autoritatile
competente, punctul unic de contact si echipele
CSIRT ale aceluiasi stat membru coopereaza
intre ele pentru indeplinirea obligatiilor ce le
revin in temeiul prezentei directive.

(2) Statele membre se asigura ca echipele
lor CSIRT sau, atunci cdnd este cazul,
autoritatile lor competente primesc notificari
privind incidentele semnificative in temeiul
articolului 23, si incidentele, amenintarile
cibernetice si incidentele evitate la limitd in
temeiul articolului 30.

(3) Statele membre se asigura ca echipele
sale CSIRT sau, atunci cind este cazul,
autoritatile sale competente informeaza
punctele lor unice de contact cu privire la
notificarile privind incidentele, amenintarile
cibernetice si incidentele evitate la limita
comunicate in temeiul prezentei directive.

(4) Pentru a garanta ca sarcinile si
obligatiile autoritatilor ~competente , ale
punctelor unice de contact si ale echipelor
CSIRT sunt indeplinite in mod eficient, statele
membre asigurd, in mdasura posibilului, 0

Articolul 7. Autoritatea competenta
(1) Guvernul desemneaza autoritatea
competenta la nivel national in domeniul
securitatii cibernetice si stabileste modul
de organizare si functionare a acesteia.
(2) Autoritatea competentd desemnata de
Guvern exercitd functiile de punct
national unic de contact si echipa de
raspuns la incidentele cibernetice la nivel
national.

Articolul 11. Obligatiile furnizorilor
de servicii de a notifica incidentele
cibernetice

(1) Furnizorul de servicii informeaza
imediat autoritatea competentd, dar nu
mai tarziu de 24 de ore din momentul in
care a luat cunostintd despre un incident
cibernetic:

a) care are un impact semnificativ asupra

securitatii  retelei  sau  sistemului
informatic ori asupra continuitatii
serviciului;

b) al carui impact semnificativ asupra
securititii  retelei  sau  sistemului

Partial compatibil
Prevederile

Directivei transpuse
fac referinta la alte
acte ale Uniunii
Europene ce nu sunt
transpuse de
proiectul de lege si
nu a fost transpus de
legislatia nationala
in vigoare;

In proiectul de act normativ

se propune
functiilor  de

concentrarea
autoritate

competentd, punct unic de
contact la nivel national si

CSIRT

national  1intr-0

singura entitate.

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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cooperare adecvata intre aceste organisme si
autoritatile de aplicare a legii, autoritatile
pentru protectia datelor, autoritatile nationale
in temeiul Regulamentelor (CE) nr. 300/2008
si  (UE) 2018/1139, organismele de
supraveghere in temeiul Regulamentului (UE)
nr. 910/2014, autorititile competente 1in
temeiul  Regulamentului  (UE) ../.¢D,
autoritdtile nationale de reglementare in
temeiul Directivei (UE)
2018/1972, autoritatile competente in  temeiul
Directivei (UE) .../...%8) precum si autoritditile
competente in temeiul altor acte juridice
sectoriale ale Uniunii, din statul membru
respectiv.

(5) Statele membre se asigurd ca
autoritatile lor competente in temeiul prezentei
directive si autoritdtile lor competente in
temeiul Directivei (UE) .../...42 coopereazi si
fac schimb periodic de informatii pentru
identificarea entitatilor critice, cu privire la
riscurile,  amenintdrile  cibernetice  si
incidentele, precum si la riscurile,
amenintarile si incidentele de altd natura decadt
cibernetica care afecteaza entitatile esentiale
identificate ca fiind critice in temeiul Directivei
(UE) ...[.. *, precum si cu privire la masurile
luate ca raspuns la astfel de riscuri, amenintari
si incidente. Statele membre se asigurd, de
asemenea,  cd autoritatile lor competente in
temeiul prezentei directive si autoritdtile lor
competente in temeiul Regulamentului (UE)
nr.910/2014, al Regulamentului (UE)
1. i al Directivei (UE) 2018/1972 fac
schimb de informatii relevante in mod periodic,
inclusiv in ceea ce priveste incidentele §i
amenintdrile cibernetice relevante.

(6) Statele membre simplifica raportarea
prin  mijloace tehnice pentru notificarile
mentionate la articolele 23 si 30.

informatic ori asupra continuitdtii
serviciului nu este evident, dar poate fi
presupus in mod rezonabil.

(2) Furnizorul de servicii, prezintd
autoritatii competente, imediat, dar nu
mai tarziu de 72 de ore din momentul in
care a luat cunostintd despre incidentul
cibernetic, o actualizare a informatiilor
prezentate in conformitate cu alineatul
(1) si o evaluare initiald a incidentului
cibernetic cu impact semnificativ,
inclusiv a gravititii si a impactului
acestuia, precum si a indicatorilor de
compromitere, daca sunt disponibili.

(3) in cazul in care reteaua sau sistemul
informatic al furnizorului de servicii este
administrat si/sau gazduit de un tert,
furnizorul de servicii trebuie sa se
asigure ca tertul 1l informeaza in termenii
stabiliti la alineatele (1) si (2) despre un
incident cibernetic, specificat in alineatul
(1) sau ca tertul informeaza concomitent
in aceiasi termeni autoritatea competenta
despre faptul producerii unui astfel de
incident cibernetic.

(4) Un incident cibernetic are un impact
semnificativ dacd este indeplinita cel
putin una dintre urmatoarele conditii:

a) impactul incidentului cibernetic este
sever conform gradului de consecinte
determinat in raportul de evaluare a
riscurilor retelei si sistemului informatic
intocmit in conformitate cu prevederile
articolul 11 alineatului (2) literele a) - c)
si a cerintelor previazute de actele
mentionate la articolul 11 alineatul (4);
b) din cauza incidentului cibernetic
prestarea serviciului este intreruptd
pentru o perioadd mai mare decat
perioada maxima de timp permisa pentru
intrerupere, prevazuta 1n acordul
corespunzator privind nivelul agreat al
serviciilor, stabilit in cadrul relatiilor
contractuale ale furnizorului de servicii,
sau cerintele privind continuitatea
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serviciului stabilite in documentatia
prevazuta la articolul 11 alineatul (2)
litere a) - ¢);

¢) continuitatea serviciului unui tert este
perturbata de incidentul cibernetic;

d) furnizorului de servicii, furnizorului
altui serviciu sau utilizatorilor serviciilor
le-au fost cauzate sau le-ar putea fi
cauzate prejudicii materiale sau non-
materiale  considerabile din cauza
incidentului cibernetic.

(5) Furnizorul de servicii este obligat sa
notifice intr-o perioadd rezonabild de
timp, insa nu mai mult de 3 zile:

a) persoanele potential afectate de
incidentul  cibernetic cu  impact
semnificativ.  sau  publicul, daca
persoanele afectate nu pot fi notificate
individual;

b) destinatarii serviciilor lor care ar putea
fi afectati de o amenintare cibernetica
semnificativa si orice masuri sau masuri
corective pe care destinatarii respectivi
le pot lua ca raspuns la amenintarea
respectiva. Daca este cazul, furnizorii de
servicii informeaza, de asemeneca,
destinatarii in cauza despre amenintarea
semnificativa propriu-zisa.

(6) in cazul in care furnizorul de servicii
nu realizeaza obligatiunile de notificare
prevazute de alineatul (5) in termenul
respectiv, autoritatea competentd 1isi
poate aroga obligatia de notificare a
persoanelor posibil afectate sau publicul,
informand despre aceasta furnizorul de
servicii.

(7) In cazul solutionarii unui incident
cibernetic cu impact semnificativ,
furnizorul de servicii este obligat, in
termen de 30 zile, sa transmita autoritatii
competente un raport care sa includa cel
putin  informatii  despre  cauzele
producerii incidentului  cibernetic,
timpul de solutionare a acestuia,
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masurile aplicate si impactul incidentului
cibernetic.

(8) Procedura de notificare a incidentelor
cibernetice, inclusiv interactiunea dintre
furnizorul de servicii si autoritatea
competentd, modul de stabilire a
impactului unui incident cibernetic si
formatul informatiilor evaluarilor si
rapoartelor prezentate in procesul de
gestionare a unui incident cibernetic sunt
stabilite de Guvern, la propunerea
autoritatii administratiei publice centrale
de specialitate responsabile de realizarea
politicii de stat in domeniul securitatii
cibernetice.

(9) Furnizorul de servicii este obligat
imediat, insd nu mai tarziu de 24 de ore,
sa notifice autoritatea competenta despre
impactul semnificativ al unui incident
cibernetic, care a afectat un tert, asupra
continuitatii  serviciului sau  daca
prestarea acestui serviciu depinde de
serviciile prestate de acest tert.

CAPITOLUL IlI. Cooperare la nivelul
Uniunii si la nivel international
Avrticolul 14. Grupul de cooperare

(1) Pentru a sprijini i a facilita cooperarea
strategica si schimbul de informatii intre statele
membre, precum si  pentru a  consolida
increderea, se instituie un Grup de cooperare.

(2) Grupul de cooperare isi indeplineste
sarcinile pe baza programelor bienale de lucru
mentionate la alineatul (7).

(3) Grupul de cooperare este format din
reprezentanti ai statelor membre, ai Comisiei si
ai ENISA. Serviciul European de Actiune
Externa participa la activitatile Grupului de
cooperare in calitate de observator. Autoritatile
europene de supraveghere (AES) si autoritatile

competente n temeiul
Regulamentului (UE).../...51 pot participa la
activitdtile =~ Grupului de  cooperare in

conformitate cu articolul 47 alineatul (1) din
regulamentul respectiv.

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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Dupa caz, Grupul de cooperare poate
invita sa participe la lucrarile sale Parlamentul
European si reprezentanti ai partilor interesate
relevante.

Comisia asigura secretariatul.

(4) Grupului de cooperare 1ii revin
urmatoarele sarcini:

(a) furnizarea de orientdri autoritatilor
competente In legdturd cu transpunerea si
punerea in aplicare a prezentei directive;

(b) furnizarea de orientari autoritatilor
competente in legatura cu elaborarea i
punerea in aplicare a politicilor privind
divulgarea coordonata a vulnerabilitatilor,
astfel cum se mentioneaza la articolul 7
alineatul (2) litera (c);

(c) schimbul de bune practici si de
informatii in legatura cu punerea in aplicare a
prezentei directive, inclusiv in ceea ce priveste
amenintarile cibernetice, incidentele,
vulnerabilitatile, incidentele evitate la limita,
initiativele de sensibilizare, cursurile de
formare, exercitiile si  competentele,
consolidarea capacitatilor, standardele si
specificatiile tehnice, precum si identificarea
entitdtilor esentiale si a entitatilor importante
in temeiul articolului 2 alineatul (2) literele
(b)-(e);

(d) schimbul de opinii si cooperarea cu
Comisia cu privire la initiativele emergente de
politica in materie de securitate cibernetica,
precum si coerenta generald a cerintelor de
securitate cibernetica specifice fiecarui sector,

(e) schimbul de opinii si cooperarea cu
Comisia cu privire la proiectele de acte
delegate sau de punere in aplicare adoptate in
temeiul prezentei directive;

(f) schimbul de bune practici si de
informatii cu institutiile, organele, oficiile si
agentiile relevante ale Uniunii;

(9) schimbul de opinii cu privire la
punerea in aplicare a actelor juridice
sectoriale ale Uniunii care contin dispozitii
privind securitatea cibernetica,
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(h) atunci cdnd este cazul, discutarea
rapoartelor privind evaluarea inter pares
mentionate la articolul 19 alineatul (9) si
stabilirea de concluzii si recomandarri,

(i) efectuarea unor evaluari coordonate
ale riscurilor de securitate la nivelul lanturilor
de aprovizionare critice, in conformitate cu
articolul 22 alineatul (1);

(i) discutarea cazurilor — de  asistentd
reciprocd, inclusiv a experientelor
si rezultatelor  actiunilor ~ comune de
supraveghere transfrontaliere, astfel cum se
mentioneaza la articolul 37,

(k) la cererea unuia sau a mai multor
state membre in cauza, discutarea cererilor
specifice de asistentd reciproca astfel cum se
mentioneazd la articolul 37;

(I) furnizarea de orientari strategice retelei
CSIRT si EU-CyCLONe cu privire la aspecte
emergente specifice;

(m) schimbul de opinii cu privire la
politica  privind  actiunile  ulterioare
incidentelor de securitate cibernetica de mare
amploare si crizelor, pe baza lectiilor invdtate
din refeaua CSIRT si EU-CyCLONEe;

(n) contributia la capacitatile in materie de
securitate cibernetica in intreaga Uniune prin
facilitarea schimbului de functionari nationali
prin intermediul unui program de consolidare a
capacitatilor care implicd personal din cadrul
autoritatilor competente sau al echipelor
CSIRT,;

(o) organizarea de reuniuni comune
periodice cu partile interesate relevante din
sectorul privat din intreaga Uniune pentru a
discuta activitatile pe care le desfasoara Grupul
de cooperare si pentru a colecta informatii cu
privire la provocirile emergente in materie de
politici;

(p) discutarea activitatii desfasurate in
legdtura cu exercitiile de securitate cibernetica,
inclusiv a activitatii desfasurate de ENISA;

() stabilirea metodologiei si a aspectelor
organizatorice ale evaluarilor inter pares
mentionate la  articolul 19  alineatul (1),
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precum  si  definirea  metodologiei de
autoevaluare pentru statele membre in
conformitate cu articolul 19 alineatul (5), cu
sprijinul Comisiei si al ENISA, si, in cooperare
cu Comisia si cu ENISA, elaborarea codurilor
de conduitd care sa stea la baza metodelor de
lucru ale expertilor in materie de securitate
cibernetica desemnati in conformitate cu
articolul 19 alineatul (6);

(r) pregatirea de rapoarte in scopul
revizuirii mentionate la articolul 40 privind
experienta obtinutd la nivel strategic si din
evaluarile inter pares,

(S) discutarea si efectuarea periodicda a
unei evaludri a situatiei amenintarilor sau
incidentelor  cibernetice, cum ar fi
ransomware.

Grupul de cooperare prezintd rapoartele
mentionate la primul paragraf litera ()
Comisiei,  Parlamentului  Furopean  si
Consiliului.

(5) Statele membre asigurd cooperarea
eficace, eficienta si sigurd a reprezentantilor lor
in Grupul de cooperare.

(6) Grupul de cooperare poate solicita
retelei CSIRT un raport tehnic pe anumite
teme.

(7) Pénala 1 februarie 2024 si, ulterior, o
data la doi ani, Grupul de cooperare stabileste
un program de lucru cu privire la actiunile care
urmeaza sa fie intreprinse pentru punerea in
aplicare a obiectivelor si a sarcinilor sale.

(8) Comisia poate adopta acte de punere
in aplicare prin care se stabilesc acordurile
procedurale necesare pentru functionarea
Grupului de cooperare.

Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de
examinare mentionata la articolul 39 alineatul
(2.

Comisia face schimb de opinii si
coopereaza cu Grupul de cooperare in ceea ce
priveste proiectele de acte de punere in
aplicare mentionate la primul paragraf de la
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prezentul alineat, in conformitate cu alineatul
(4) litera (e).
(9) Grupul de cooperare se reuneste
periodic, si In toate cazurile cel putin o data pe
an, cu Grupul privind rezilienta entitatilor
critice instituit in temeiul Directivei (UE)
...1..%2 pentru a promova si facilita cooperarea
strategica si schimbul de informatii.
Articolul 15. Reteaua CSIRT Norme UE Transpunerea
(1) Pentru a contribui la dezvoltarea neaplicabile este
increderii si pentru a promova cooperarea conditionata de
operationald rapida si eficace intre statele aderarea
membre, se stabileste o retea a echipelor Republicii
nationale CSIRT. Moldova la UE

(2) Reteaua echipelor CSIRT este formata
din reprezentanti ai echipelor
CSIRT desemnate sau instituite in temeiul
articolului 10 si din Centrul de raspuns la
incidente de securitate cibernetica pentru
institutiile, organele si agentiile Uniunii
(CERT-UE). Comisia participa la reteaua
CSIRT in calitate de observator. ENISA
asigura secretariatul si acorda asistentd in mod
activ pentru cooperarea intre echipele CSIRT.

(3) Retelei CSIRT 1{i revin urmatoarele
sarcini:

(@) schimbul de informatii privind
capacitatile echipelor CSIRT,;

(b) facilitarea partajarii, transferului si
schimbului de tehnologie si masuri, politici,
instrumente, procese, bune practici si cadre
relevante intre echipele CSIRT;

(c) schimbul de informatii relevante
privind incidentele, incidentele evitate la
limitd, amenintdrile cibernetice, riscurile si
vulnerabilitatile;

(d) schimbul de informatii in ceea ce
priveste publicatiile §i recomandarile in
materie de securitate cibernetica;
ce priveste specificatiile si protocoalele
referitoare la schimbul de informatii;

(f) la cererea unui membrual retelei
CSIRT care ar putea fi afectat de un incident,
schimbul de informatii si discutarea
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informatiilor cu privire la incidentul respectiv
si la amenintdrile cibernetice, riscurile si
vulnerabilitatile conexe;

(9) la cererea unuimembrual retelei
CSIRT, discutarea si, dupa caz, punerea in
aplicare a unui raspuns coordonat la un incident
care a fost identificat in jurisdictia statului
membru respectiv;

(h) furnizarea de asistentd statelor
membre in abordarea incidentelor
transfrontaliere in temeiul prezentei directive;

(i) cooperarea, schimbul de bune practici
si furnizarea de asistentd echipelor CSIRT
desemnate drept coordonatori in temeiul
articolului 12 alineatul (1) in ceea ce priveste
gestionarea divulgarii coordonate a
vulnerabilitatilor care ar putea avea un impact
semnificativ asupra entitatilor din mai multe
state membre;

(i) discutarea si identificarea de noi forme
de cooperare operationald, inclusiv in legatura
cu:

(i) categoriile de amenintari cibernetice si
incidente;

(ii) alertele timpurii;

(iii) asistenta reciproca;

(iv) principiile si  modalititile de
coordonare, ca raspuns la riscuri si incidente
transfrontaliere;

(v) contributia la planul national de
raspuns la incidente de securitate cibernetica de
mare amploare §i crize mentionat la articolul 9
alineatul (4), la solicitarea unui stat membru;

(k) informarea Grupului de cooperare cu
privire la activitatile sale si cu privire la noi
forme de cooperare operationald discutate in
temeiul literei (j) si, dupd caz, solicitarea de
orientdri in acest sens;

(I) bilantul exercitiilor de securitate
ciberneticd, inclusiv al celor organizate de
ENISA,;

(m) la cererea unei anumite echipe
CSIRT, discutarea capacitatilor si a nivelului
de pregitire al echipei CSIRT respective;
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(n) cooperarea si schimbul de informatii
cu centrele de operatiuni de securitate la nivel
regional si la nivelul Uniunii pentru a
imbunatati constientizarea comuna a situatiei
cu privire la incidentele si amenintarile
cibernetice din intreaga Uniune;

(0) atunci cdnd este cazul, discutarea
rapoartelor privind evaluarea inter
pares mentionate la articolul 19 alineatul (9);

(p) oferirea de orientari pentru a facilita
convergenta practicilor operationale in ceea ce
priveste aplicarea dispozitiilor prezentului
articol referitoare la cooperarea operationala.

(4) in termen de ... [24 luni de la data
intrdrii in vigoare a prezentei directive] si,
ulterior, o datd la doi ani, reteaua CSIRT
evalueazd, in scopul revizuirii mentionate la
articolul 40, progresele inregistrate in ceea ce
priveste cooperarea operationala si adopta un
raport. Raportul formuleaza, 1n special,
concluzii si recomandari pe baza rezultatelor
evaludrilor inter pares mentionate la
articolul 19, care sunt efectuate in legatura cu
echipele nationale CSIRT. Raportul respectiv
se transmite Grupului de cooperare.

(5) Reteaua CSIRT isi adopta
regulamentul de procedura.

(6) Reteaua CSIRT si EU-CyCLONe
convin asupra modalitatilor procedurale si
coopereazd pe baza acestora.

Articolul 16. Reteaua europeana a
organizatiilor de legituri in materie de
crize cibernetice (EU - CyCLONe)

(1) EU-CyCLONe este instituita pentru a
sprijini gestionarea coordonatd, la nivel
operational, a incidentelor de securitate
ciberneticd de mare amploare si a crizelor si
pentru a asigura schimbul periodic de
informatii relevante intre statele membre si
institutiile, organele, oficiile si agentiile
Uniunii.

(2) EU-CyCLONe este compusa din
reprezentanti ai autoritatilor de gestionare a
crizelor cibernetice din statele membre,

Norme UE
neaplicabile

Transpunerea
este
conditionatd de
aderarea
Republicii
Moldova la UE
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precum §i, in cazurile in care un incident de
securitate  cibernetica de  mare amploare
potential sau in curs de desfdasurare are sau
este probabil sd aiba un impact semnificativ
asupra serviciilor si activitatilor care intrd in
domeniul de aplicare al prezentei directive,
reprezentanti ai Comisiei. In celelalte cazuri,
Comisia participa la activitagile EU-CyCLONe
in calitate de observator.

ENISA asigurd secretariatul EU-
CyCLONessi sprijinda schimbul securizat de
informatii si, de asemenea, furnizeazd
instrumentele necesare pentru sprijinirea
cooperarii dintre statele membre, asigurdnd
schimbul securizat de informatii.

Dupa caz, EU-CyCLONe poate invita sa
participe la lucrdrile sale, in calitate de
observatori,  reprezentanti  ai  partilor
interesate relevante.

(3) EU-CyCLONe  are  urmatoarele
sarcini:

(a) consolidarea nivelului de pregatire
pentru gestionarea incidentelor de securitate
cibernetica de mare amploare si a crizelor;

(b) dezvoltarea  unei  constientizari
comune a situatiei in cazul incidentelor de
securitate cibernetica de mare amploare si al
crizelor;

(c) evaluarea  consecinfelor si  a
impactului  incidentelor de  securitate
ciberneticd de mare amploare si crizelor
relevante si propunerea unor posibile mdsuri
de atenuare;

(d) coordonarea gestionarii incidentelor
de securitate cibernetica de mare amploare si a
crizelor si sprijinirea procesului decizional la
nivel politic in legatura cu astfel de incidente si
crize;

(e) discutarea, la solicitarea unui stat
membru In cauza, a planurilor nationale de
raspuns la incidente de securitate ciberneticd de
mare amploare si crize mentionate la articolul
9 alineatul (4).

(4) EU-CyCLONe isi adoptd
regulamentul de procedura.
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(5) EU-CyCLONe prezintda periodic
rapoarte Grupului de cooperare cu privire
la gestionarea incidentelor de securitate
ciberneticd de mare amploare si a crizelor,
precumsi la tendinte, concentrdndu-se 1in
special pe impactul acestora asupra entitatilor
esentiale si a entitdtilor importante.

(6) EU-CyCLONe coopereaza cu reteaua
CSIRT pe baza modalititilor procedurale
convenite prevazute la articolul 15 alineatul
(6).

(7) Pand la ... [18 luni de la data intrdrii
in vigoare a prezentei directive] si, ulterior, la
fiecare 18 luni, EU-CyCLONe prezinta un
raport Parlamentului European si Consiliului
in care isi evalueazd activitatea.

Articolul 17. Cooperarea internationali
Dupd caz, Uniunea poate sa incheie, in
conformitate cu articolul 218 din TFUE,
acorduri internationale cu tari terte sau
organizatii internationale, care sa permitd §i
sd organizeze participarea acestora la anumite
activitati ale Grupului de cooperare, ale retelei
CSIRT, precum si ale EU-CyCLONe. Aceste
acorduri respectd dreptul Uniunii in materie de
protectie a datelor.

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE

Articolul 18. Raportul privind situatia in
materie de securitate cibernetica in Uniune

(1) ENISA adoptd, in cooperare cu
Comisia si Grupul de cooperare, un raport
bienal privind situatia in materie de securitate
cibernetica in Uniune §i inainteaza si prezintd
respectivul raport Parlamentului European.
Raportul este, printre altele, pus la dispozitie
intr-un format citibil automat
si include urmatoarele:

(@) o evaluare a riscurilor in materie de
securitate cibernetica la nivelul Uniunii, tindnd
seama de situatia amenintarilor cibernetice;

(b) o evaluare a dezvoltarii capacititilor
in materie de securitate cibernetica in sectorul
public si cel privat in intreaga Uniune;

Norme UE
neaplicabile

Transpunerea
este
conditionatd de
aderarea
Republicii
Moldova la UE
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(c) o evaluare a nivelului general de
sensibilizare cu privire la securitatea
ciberneticd §i igiena cibernetica in randul
cetatenilor  si  entitatilor, inclusiv  al
Intreprinderilor mici si mijlocii;

(d) o evaluare globald a rezultatelor
evaludrilor inter pares mentionate la
articolul 19;

() o evaluare globald a nivelului de
maturitate a capacitdtilor §i a resurselor in
materie de securitate cibernetica in intreaga
Uniune, inclusiv a celor de la nivel sectorial,
precum §i a gradului de aliniere a strategiilor
nationale de securitate cibernetica ale statelor
membre.

(2) Raportul include recomandari de
politica specifice pentru a aborda deficientele
si a Imbunatati nivelul de securitate cibernetica
in intreaga Uniune si un rezumat al
constatarilor pentru perioada respectiva incluse
in rapoartele UE privind situatia tehnica in
materie de securitate cibernetica cu privire la
incidente si amenintari cibernetice, pregitite de
ENISA 1in conformitate cu articolul 7
alineatul (6) din Regulamentul (UE) 2019/881.

(3) ENISA, in cooperare cu Comisia,
Grupul de cooperare si reteaua CSIRT,
elaboreaza metodologia, inclusiv variabilele
relevante, cum ar fi indicatori cantitativi i
calitativi, pentru evaluarea globala mentionata
la alineatul (1) litera (e).

Articolul 19. Evaluiri inter pares

(1) Grupul de cooperare stabileste, pina
la... [24 de luni de la data intrarii in vigoare a
prezentei directive/, cu sprijinul Comisiei si
al ENISA i, dupa «caz, al vretelei
CSIRT, metodologia si aspectele
organizatorice ale evaluarilor inter
pares pentru a invata din experientele comune,
a consolida increderea reciprocd, a atinge un
nivel comun ridicat de securitate cibernetica,
precum si a consolida capacitdtile si politicile
de securitate ciberneticda ale statelor
membre necesare pentru punerea in aplicare a

Norme UE
neaplicabile

Transpunerea
este
conditionatd de
aderarea
Republicii
Moldova la UE
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prezentei directive. Participarea la evaluarile
inter  pares se  face  pe baza
voluntara. Evaluarile inter pares sunt
efectuate de experti in materie de securitate
cibernetica. Expertii in materie de securitate
cibernetica sunt desemnati de cel putin
doua state  membre, diferite de statul
membru care face obiectul evaluarii.

Evaluarile inter pares acopera cel
putin unul din urmatoarele elemente:

(@) nivelul punerii in aplicare a masurilor
de gestionare a riscurilor in materie de
securitate cibernetici si a obligatiilor de
raportare mentionate la articolele 21 si 23;

(b) nivelul capacititilor, inclusiv resursele
financiare, tehnice si umane disponibile,
precum si eficacitatea exercitdrii sarcinilor
autoritatilor competente;

(c) capacitatile operationale ale echipelor
CSIRT,;

(d) nivelul de punere in aplicare
a asistentei reciproce mentionate la articolul
37;

(e) nivelul de punere in aplicare
a acordurilor privind schimbul de informatii in
materie de securitate ciberneticd mentionate la
articolul 29;

(f) aspecte  specifice  de  natura
transfrontalierd sau transsectoriald.

(2) Metodologia mentionatd la alineatul
(1) include criterii obiective, nediscriminatorii,
echitabile si transparente pe baza carora statele
membre desemneazd expertiin domeniul
securitatii cibernetice eligibili pentru
efectuarea evaludrilor inter pares. ENISA si
Comisia participa in calitate de observatori la
evaludrile inter pares.

(3) Statele membre pot identifica aspecte
specifice, astfel cum sunt mentionate la
alineatul (1) litera (f), pentru o evaluare inter
pares.

(4) Inainte de a incepe o evaluare inter
pares, astfel cum este mentionatd la alineatul
(1), statele membre informeaza statele membre
participante cu privire la domeniul de aplicare
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al acesteia, inclusiv aspectele specifice
identificate in temeiul alineatului (3).

(5) Inainte de inceperea evaludrii inter
pares, statele membre pot efectua o
autoevaluare a aspectelor analizate si furniza
autoevaluarea respectivd expertilor in materie
de securitate ciberneticd desemnati. Grupul de
cooperare, cu sprijinul Comisiei §i al ENISA,
stabileste metodologia pentru autoevaluarea
statelor membre.

(6) Evaluarile inter pares implica
vizite fizice sau virtuale i schimburi de
informatii ex situ. In conformitate cu principiul
bunei cooperari, statul membru
supus evaluarii inter ~ paresle  furnizeaza
expertilor in materie de securitate cibernetica
desemnati informatiile necesare pentru
[...]Jevaluare, fara a aduce atingere dreptului
Uniunii  sau intern  privind  protectia
informatiilor confidentiale sau clasificate §i
protejarii functiilor esentiale ale statului, cum
ar fi securitatea nationald. Grupul de
cooperare, in colaborare cu Comisia si ENISA,
elaboreaza coduri de conduita adecvate care
stau la baza metodelor de lucru ale expertilor
in  materie de securitate  ciberneticd
desemnati. Orice informatie obtinutd prin
intermediul evaluarii inter pares este utilizata
exclusiv in acest scop. Expertii in materie de
securitate ciberneticd care participa la
evaluarea inter pares nu divulga tertilor nicio
informatie sensibila sau confidentiala obtinuta
in cursul evaluarii inter pares respective.

(7) Odatace au facut obiectul unei
evaludri inter pares, aceleasi aspecte evaluate
intr-un stat membru nu fac obiectul unei noi
evaluari inter pares in statul membru respectiv
timp de doi ani de la incheierea evaluarii inter
pares, cu exceptia cazului in care statul
membru decide altfel sau se convine astfel la
propunerea Grupului de cooperare.

(8) Statele membre se asigura ca orice risc
de conflict de interese in ceea ce priveste
expertii In materie de securitate cibernetica
desemnati este dezvaluit celorlalte state
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membre, Grupului de cooperare, Comisiei si
ENISA, inainte de inceperea evaludrii inter
pares. Statul membru supus evaludrii inter
pares se poate opune desemndrii anumitor
experti in materie de securitate cibernetica din
motive justificate corespunzdtor, comunicate
statului membru care i-a desemnat.

(9) Expertii in materie de securitate
ciberneticd care participd la evaluari inter
pares elaboreaza rapoarte cu privire la
constatarile si concluziile evaluarilor inter
pares. Statele membre care fac obiectul unei
evaluari inter pares pot prezenta observatii cu
privire la proiectele de rapoarte care le
privesc, iar aceste observatii se anexeazd la
rapoarte. Rapoartele includ recomandari care
sa  faciliteze  imbundtatirea  aspectelor
acoperite de evaluarea inter
pares. Rapoartele sunt transmise Grupului de
cooperare si retelei CSIRT atunci cdnd este
cazul. Un stat membru care face obiectul unei
evaluari inter pares poate decide sa pund la
dispozitia publicului raportul sau sau o
versiune ocultatd a acestuia.

CAPITOLUL IV. Maisuri de gestionare a
riscurilor in materie de securitate
cibernetica si obligatii de raportare

Articolul 20. Guvernanta

(1) Statele membre se asiguri ca organele
de conducere ale entitdtilor esentiale si ale
entitatilor importante aproba masurile de
gestionare a riscurilor in materie de securitate
cibernetica luate de entitatile respective pentru
a se conforma articolului 21, supravegheaza
punerea in aplicare a acestuia si pot fi trase la
raspundere pentru incélcarea de catre entitati a
respectivului articol.

Aplicarea prezentului alineat nu aduce
atingere dreptului intern in ceea ce priveste
normele referitoare la rdaspundere aplicabile
institutiilor publice, precum si rdspunderea
functionarilor publici si a functionarilor alesi
sau numiti.

Articolul 11. Masurile de securitate ale
retelelor si sistemelor informatice ale
furnizorilor de servicii

(1) Furnizorul de servicii este obligat
sa aplice continuu masuri de securitate in

scopul:
a) prevenirii incidentelor cibernetice;
b) solutionarii incidentelor
cibernetice;

¢) prevenirii si atenudrii impactului
asupra continuitatii serviciului sau a
securitatii retelei si/sau a sistemului
informatic cauzat de un incident
cibernetic;

d) prevenirii si atenudrii unui posibil
impact asupra continuitatii unui serviciu
ori retea sau sistem informatic
dependente de cele ale furnizorului de
servicii.

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei

54




Actul Uniunii Europene

Proiectul
de act normativ national

Gradul de
compatibilitate

Diferentele

Observatiile

Autoritatea/
persoana
responsabila

(2) Statele membre se asigurd cd membrii
organelor de conducere din cadrul entitdtilor
esentiale si al entitatilor importante au
obligatia de a urma o formare pentru a dobandi
suficiente cunostinte si competente pentru a
putea identifica riscurile si a evalua practicile
de gestionare a riscurilor in materie de
securitate ciberneticd si impactul acestora
asupra serviciilor pe care
le furnizeaza entitatea, si incurajeaza entitatile
esentiale §i entitdtile importante sa ofere o
formare similara tuturor angajatilor in mod
regulat.

Articolul 21. Masuri de gestionare a
riscurilor in materie de securitate
cibernetica

(1) Statele membre se asigura ca entitatile
esentiale si entitatile importante iau masuri
tehnice, operafionale si organizatorice
adecvate si proportionale pentru a gestiona
riscurile la adresa securitatii retelelor si a
sistemelor informatice pe care entitatile
respective le utilizeaza pentru operatiunile lor
sau pentru a furniza servicii si pentru a preveni
sau reduce la minimum impactul incidentelor
asupra beneficiarilor serviciilor lor si asupra
altor servicii.

Tindnd seama de cele mai avansate
standarde in domeniu §i, atunci cdnd este
cazul, de  standardele  europene  §i
internationale relevante, precum si de costul
punerii in aplicare, masurile mentionate la
primul paragraf asigura un nivel de securitate a
retelelor i a  sistemelor informatice
corespunzator riscurilor prezentate. Atunci
cdnd se evalueaza proportionalitatea acestor
masuri, se tine seama in mod corespunzator de
gradul de expunere a entitatii la riscuri, de
dimensiunea entitatii si de probabilitatea
producerii  incidentelor, precum si de
gravitatea acestora, inclusiv de impactul lor
societal i economic.

(2) Masurile mentionate la alineatul (1) se
bazeazd pe o abordare multirisc care vizeazd

(2) In procesul aplicarii masurilor de
securitate, furnizorul de servicii este
obligat:

a) sa evalueze vulnerabilitatile si
riscurile retelei si sistemului informatic,
sa determine severitatea impactului unui
eventual incident cibernetic survenit
urmare a materializarii  riscurilor,
precum si sa descrie masurile pentru
solutionarea unui incident cibernetic.

b) sda ia masuri tehnice si
organizatorice  corespunzitoare i
proportionale in materie de securitate
ciberneticd, in  conformitate  cu
standardul descris la alineatul (4) litera
(a), pentru a gestiona riscurile legate de
securitatea retelelor si a sistemelor
informatice pe care le utilizeazad 1in
activitatea sa, inclusiv sa aplice:

- politici  referitoare la analiza
riscurilor si securitatea retelelor si
sistemelor informatice;

- gestionarea incidentelor (prevenire,
detectare si raspuns la incidente)

- politici si proceduri privind utilizarea
criptografiei si a criptarii,

- politici si proceduri pentru a evalua
eficacitatea masurilor de gestionare a
riscurilor de securitate cibernetica,

- masuri privind continuitatea
activitatii, inclusiv gestionarea copiilor
de rezerva si recuperarea in caz de
dezastru, precum si gestionarea crizelor,

- masuri de securitate aplicate in
achizitionarea, dezvoltarea si intretinerea
retelelor si a sistemelor informatice,
inclusiv gestionarea vulnerabilitatilor si
divulgarea acestora,

- masuri de securitate a resurselor
umane, politici de control al accesului si
gestionarea activelor,

- masuri privind securitatea lantului de
aprovizionare, inclusiv aspectele legate
de securitate referitoare la relatiile dintre
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protejarea retelelor si a sistemelor informatice,
precum si a mediului fizic al acestor sisteme
Impotriva incidentelor, siinclud cel putin
urmatoarele:

(a) politici referitoare la analiza riscurilor
si securitatea sistemelor informatice;

(b) gestionarea incidentelor;

(c) continuitatea activitatii, de exemplu
gestionarea copiilor de rezerva si recuperarea
in caz de dezastru, precum si gestionarea
crizelor;

(d) securitatea lantului de aprovizionare,
inclusiv  aspectele legate de securitate
referitoare la relatiile dintre fiecare entitate si
prestatorii sau furnizorii sai directi de servicii;

(e) securitatea in achizitionarea,
dezvoltarea si Intretinerea retelelor si a
sistemelor informatice, inclusiv gestionarea
vulnerabilitatilor si divulgarea acestora;

(f) politici si proceduri pentru a evalua
eficacitatea masurilor de gestionare a riscurilor
in materie de securitate cibernetica;

(9) practici de baza in materie de igiena
cibernetica si formare in domeniul securitatii
cibernetice;

(h) politici si proceduri privind utilizarea
criptografiei si, dupd caz, a criptarii;

(i) securitatea resurselor umane,
politicile de control al accesului si gestionarea
activelor;

() utilizarea de solutii de autentificare
multifactor sau de autentificare continud, de
comunicatii securizate voce, video §i text si de
sisteme securizate de comunicatii de urgentd in
cadrul entitatii, dupa caz.

(3) Statele membre se asigura cd, atunci
cand analizeazd care masuri mentionate la
alineatul (2) litera (d) de la prezentul articol
sunt adecvate, entitatile iau in considerare
vulnerabilitatile specifice fiecarui prestator si
furnizor direct de servicii, precum si calitatea
generald a produselor si a practicilor in materie
de securitate cibernetica ale prestatorilor si
furnizorilor lor de servicii, inclusiv procedurile
lor securizate de dezvoltare. Statele membre se

fiecare entitate si prestatorii sau
furnizorii sai directi de servicii,

- practici de bazad in materie de igiena
cibernetici si formare in domeniul
securitatii cibernetice,

- dupa caz, utilizarea de solutii de
autentificare  multifactor ~ sau  de
autentificare continud, de comunicatii
securizate voce, video si text si de
sisteme securizate de comunicatii de
urgentd in cadrul furnizorului de
servicii,;

c) sd mentina in stare de actualitate
documentatia privind masurile de
securitate;

d) sd asigure monitorizarea in scopul
detectarii actiunilor sau produselor TIC
care compromit securitatea retelei sau
sistemului informatic;

¢) sa intreprindd masuri orientate spre
reducerea impactului si a raspandirii
unui incident cibernetic, inclusiv, daci
este necesar, restrictionarea utilizarii sau
accesului la reteaua sau sistemul
informatic.

(3) In cazul in care furnizorul de
servicii ~ autorizeazd un tert sd
administreze reteaua si/sau sistemul
informatic ori utilizeaza serviciile unui
tert pentru  gazduirea  sistemului
informatic, acesta este responsabil
pentru aplicarea masurilor de securitate a
retelei si/sau sistemului informatic de
catre tert.

(4) in vederea asigurarii indeplinirii
obligatiilor prevazute in prezentul articol
si a securitatii retelelor si sistemelor
informatice ale furnizorilor de servicii,
Guvernul:

a) prin intermediul organismului
national de standardizare si in cooperare
cu autoritatea competentd, asigurd
aprobarea Standardului Moldovenesc in
domeniul  securitatii  informatiilor,
securitatii _ cibernetice si  protectia
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asigurd, de asemenea, cd, atunci cdnd | confidentialitatii in baza standardelor si
analizeaza care mdasuri mentionate la litera | a specificatiilor tehnice europene si
respectivd sunt adecvate, entitdtile au obligatia | internationale relevante pentru
de a fine seama de rezultatele evaludrilor | securitatea retelelor si a sistemelor
coordonate ale riscurilor la nivelul lanturilor | informatice;
de aprovizionare critice  efectuate in b) la  propunerea  autoritatii
conformitate cu articolul 22 alineatul (1). competente, aproba cerintele specifice

(4) Statele membre se asigura cd o entitate | privind masurile de securitate a retelelor
care constatd cd nu respectd masurile prevazute | si sistemelor informatice, in functie de
la alineatul (2) ia, fara intarzieri nejustificate, | sectorul, subsectorul, categoria si/sau
toate masurile corective necesare, adecvate si | tipul furnizorului de servicii.
proportionale.

(5) Pand la ... [21 de luni de la data Norme UE Transpunerea
intrarii in vigoare a prezentei directive], neaplicabile este
Comisia adopta acte de punere in aplicare de conditionatd de
stabilire a cerintelor tehnice si metodologice aderarea
ale mdasurilor mentionate la alineatul (2) in Republicii
ceea ce priveste furnizorii de servicii DNS, Moldova la UE

registrele de nume TLD, furnizorii de servicii
de cloud computing, furnizorii de servicii de
centre de date, furnizorii de retele de furnizare
de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate,
furnizorii de piete online, de motoare de
cautare online si de platforme de servicii de
socializare in retea si prestatorii de servicii de
incredere.

Comisia poate adopta acte de punere in
aplicare de stabilire a cerintelor tehnice si
metodologice, precum si a cerintelor
sectoriale, dupd caz, ale mdsurilor mentionate
la alineatul (2) in ceea ce priveste entitdtile
esentiale si entitdtile importante, altele decat
cele mentionate la primul paragraf de la
prezentul alineat.

Atunci cand pregateste actele de punere in
aplicare mentionate la primul si al doilea
paragraf de la prezentul alineat, Comisia
urmeaza, in cea mai mare masurd posibila,
standardele europene si internationale, precum
si specificatiile tehnice relevante. Comisia face
schimb de opinii si coopereazd cu Grupul de
cooperare si ENISA privind proiectele de acte
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de punere in aplicare, in conformitate cu
articolul 14 alineatul (4) litera (e).
Respectivele acte de punere in aplicare se
adopta in conformitate cu procedura de
examinare mentionatd la articolul 39 alineatul

).

Articolul 22. Evaluiri coordonate la nivelul
Uniunii ale riscurilor de securitate
legate de lanturile de aprovizionare critice

(1) Grupul de cooperare, in cooperare cu
Comisia si ENISA, poate efectua evaluari
coordonate ale riscurilor in materie de
securitate ale anumitor servicii TIC, sisteme
TIC sau lanturi de aprovizionare cu produse
TIC critice, tinand seama de factorii de risc de
naturd tehnicd si, dupa caz, care nu sunt de
naturd tehnica.

(2) Comisia, dupa consultarea Grupului
de cooperare si a ENISA si, atunci cdnd este
necesar, a pdr]ilor interesate relevante,
identifica serviciile TIC, sistemele TIC sau
produsele TIC critice specifice care pot face
obiectul evaludrii coordonate a riscurilor de
securitate mentionate la alineatul (1).

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE

Articolul 23. Obligatii de raportare

(1) Fiecare stat membru se asigurd ca
entititile esentiale si entititile importante
notifica, fard intarzieri nejustificate, echipei
CSIRT sau, dupd caz, autoritatii
sale competente, in conformitate cu alineatul
(4), orice incident care are un impact
semnificativ asupra prestarii serviciilor lor,
astfel cum se mentioneaza la alineatul (3)
(incident semnificativ). Dacd este cazul,
entitatile in cauzd notifica, fara intarzieri
nejustificate, destinatarilor serviciilor lor
incidentele semnificative care ar putea afecta in
mod negativ prestarea serviciilor respective.
Fiecare stat membru se asigura ca entitatile
respective  raporteaza, inter  alia,  orice
informatie care i permite echipei CSIRT sau,
dupd caz, autoritdatii competente sd constate
orice impact transfrontalier al

Articolul 12. Obligatiile furnizorilor
de servicii de a notifica incidentele
cibernetice

(1) Furnizorul de servicii informeaza
imediat autoritatea competentd, dar nu
mai tarziu de 24 de ore din momentul in
care a luat cunostintd despre un incident
cibernetic:

a) care are un impact semnificativ
asupra securitatii retelei sau sistemului
informatic ori asupra continuitatii
serviciului;

b) al cdrui impact semnificativ asupra
securitatii  retelei  sau  sistemului
informatic ori asupra continuitatii
serviciului nu este evident, dar poate fi
presupus in mod rezonabil.

(2) Furnizorul de servicii, prezinta
autoritdtii competente, imediat, dar nu

Compatibil

Viceprim-
ministru pentru
digitalizare
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incidentului. Simpla notificare nu expune
entitatea notificatoare unei raspunderi sporite.

In cazul in care entitdtile in cauzd notificd
autoritdtii competente un incident semnificativ
in temeiul primului paragraf, statul membru se
asigurd ca autoritatea competenta ,, inainteaza
notificarea echipei CSIRT la primirea acesteia.

In  cazul unui incident semnificativ
transfrontalier sau transsectorial, statele
membre se asigura ca punctele lor unice de
contact primesc in timp util informatiile
relevante notificate in  conformitate cu
alineatul (4).

(2) Daca este cazul, statele membre se
asigura cd entitdtile esentiale si entitatile
importante comunica, fara intarzieri
nejustificate, destinatarilor serviciilor lor care
ar putea fi afectati de o amenintare cibernetica
semnificativd orice masuri sau masuri
corective pe care destinatarii respectivi le pot
lua ca raspuns la amenintarea respectiva. Dacd
este cazul, entitdtile informeazd, de asemenea,
destinatarii in cauzd despre ameninfarea
semnificativa propriu-zisd.

(3) Un incident  este
semnificativ daca:

@ a provocat sau poate provoca
perturbari operationale grave ale
serviciilor sau pierderi financiare pentru
entitatea in cauza;

(b) aafectat sau poate afecta alte persoane
fizice sau juridice, cauzand prejudicii materiale
sau morale considerabile.

(4) Statele membre se asigurd cd, in
scopul notificarii in temeiul alineatului (1),
entitatile in cauza transmit echipei CSIRT sau,
dupa caz, autoritatii competente:

(a) fara intarzieri nejustificate si, in orice
caz, in termen de 24 de ore de la data la care au
luat cunostintd de incidentul semnificativ,
o0 avertizare timpurie care, dupa caz, indica
daca exista suspiciuni ca
incidentul semnificativ este cauzat de actiuni
ilegale sau rauvoitoare sau ar putea avea un
impact transfrontalier;

considerat

mai tarziu de 72 de ore din momentul in
care a luat cunostintd despre incidentul
cibernetic, o actualizare a informatiilor
prezentate in conformitate cu alineatul
(1) si o evaluare initiald a incidentului
cibernetic cu impact semnificativ,
inclusiv a gravitatii si a impactului
acestuia, precum si a indicatorilor de
compromitere, daca sunt disponibili.

(3) In cazul in care reteaua sau
sistemul informatic al furnizorului de
servicii este administrat si/sau gazduit de
un tert, furnizorul de servicii trebuie sa
se asigure ca tertul il informeaza in
termenii stabiliti la alineatele (1) si (2)
despre un incident cibernetic, specificat
in alineatul (1) sau ca tertul informeaza
concomitent in  aceiasi  termeni
autoritatea competentd despre faptul
producerii unui astfel de incident
cibernetic.

(4) Un incident cibernetic are un
impact semnificativ daca este indeplinita
cel putin una dintre urmatoarele conditii:

a) impactul incidentului cibernetic este
sever conform gradului de consecinte
determinat in raportul de evaluare a
riscurilor retelei si sistemului informatic
intocmit in conformitate cu prevederile
articolul 11 alineatului (2) literele a) - c)
si a cerintelor prevazute de actele
mentionate la articolul 11 alineatul (4);

b) din cauza incidentului cibernetic
prestarea serviciului este Intrerupta
pentru o perioadd mai mare decat
perioada maxima de timp permisa pentru
intrerupere, prevazutd in  acordul
corespunzator privind nivelul agreat al
serviciilor, stabilit in cadrul relatiilor
contractuale ale furnizorului de servicii,
sau cerintele privind continuitatea
serviciului  stabilite in documentatia
prevazuta la articolul 11 alineatul (2)
litere a) - ¢);
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(b) fara intdrzieri nejustificate i, in orice
caz, in termen de 72 de ore din momentul in
care au luat cunostintd de incidentul
semnificativ, o notificare a incidentului, care,
dupa caz, actualizeaza informatiile mentionate
la litera (a) si prezintd o evaluare initiald a
incidentului semnificativ, inclusiv a gravitatii
si a impactului acestuia, precum §i a
indicatorilor de compromitere, daca sunt
disponibili;

(c) la cererea uneiechipe CSIRT sau,
dupd caz, a autoritatii competente, un raport
intermediar privind actualizarea relevanta a
situatiei;

(d) un raport final, in termen de cel mult o
luna de la transmiterea notificarii
incidentului in temeiul literei (b), care si
includa urmétoarele elemente:

(i) o descriere detaliatd a incidentului,
inclusiv a gravitatii si a impactului acestuia;

(ii) tipul de amenintare sau de cauza
principald care probabil cd a declansat
incidentul;

(iii) masurile de atenuare aplicate si in
curs;

(iv) daca este cazul,
transfrontalier al incidentului;

(€) in cazul unui incident in desfasurare la
momentul  prezentarii  raportului  final
mentionat la litera (d), statele membre se
asigurd cd entitdtile in cauzd prezintd la
momentul  respectiv. un raport privind
progresele inregistrate §i un raport final in
termen de o lund de la gestionarea
incidentului.

Prin derogare de la primul paragraf, in
ceea ce priveste incidentele semnificative care
afecteaza  prestarea  serviciilor sale de
incredere, prestatorul de servicii de incredere
notifica echipa CSIRT sau, dupd caz,
autoritatea  competentd,  fara  intdrzieri
nejustificate si, in orice caz, in termen de 24 de
ore de la data la care a luat cunostinta de
incidentul semnificativ.

impactul

c) continuitatea serviciului unui tert
este perturbata de incidentul cibernetic;

d) furnizorului de servicii, furnizorului
altui serviciu sau utilizatorilor serviciilor
le-au fost cauzate sau le-ar putea fi
cauzate prejudicii materiale sau non-
materiale  considerabile din cauza
incidentului cibernetic.

(5) Furnizorul de servicii este obligat
sa notifice intr-o perioada rezonabila de
timp, insd nu mai mult de 3 zile:

a) persoanele potential afectate de
incidentul  cibernetic cu  impact
semnificativ  sau  publicul, dacd
persoanele afectate nu pot fi notificate
individual;

b) destinatarii serviciilor lor care ar
putea fi afectati de o amenintare
cibernetica semnificativa si orice masuri
sau masuri corective pe care destinatarii
respectivi le pot lua ca raspuns la
amenintarea respectiva. Daca este cazul,
furnizorii de servicii informeaza, de
asemenea, destinatarii in cauza despre
amenintarea semnificativa propriu-zisa.

(6) In cazul in care furnizorul de
servicii nu realizeazd obligatiunile de
notificare prevazute de alineatul (5) in
termenul respectiv, autoritatea
competentd isi poate aroga obligatia de
notificare a persoanelor posibil afectate
sau publicul, informand despre aceasta
furnizorul de servicii.

(7) In cazul solutionarii unui incident
cibernetic cu impact semnificativ,
furnizorul de servicii este obligat, in
termen de 30 zile, s transmitd autoritatii
competente un raport care sa includa cel
putin  informatii  despre  cauzele
producerii incidentului  cibernetic,
timpul de solutionare a acestuia,
masurile aplicate si impactul incidentului
cibernetic.

(8) Procedura de notificare a
incidentelor  cibernetice, inclusiv
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(5) Echipa  CSIRT sau autoritatea
competenta furnizeaza, fara intdrzieri
Nejustificate §i, atunci cdnd este posibil, n
termen de 24 de ore de la primirea alertei
timpurii mentionate la alineatul (4) litera (a),
un raspuns entitatii notificatoare, inclusiv un
feedback initial cu privire la incidentul
semnificativ si, la cererea entitatii, orientari sau
instructiuni operationale privind punerea in
aplicare a unor eventuale masuri de atenuare.
in cazul in care echipa CSIRT nu este
destinatarul initial al notificarii mentionate la
alineatul (1), orientdrile sunt furnizate de
autoritatea competenta in colaborare cu echipa
CSIRT. Echipa CSIRT furnizeaza sprijin
tehnic suplimentar in cazul in care entitatea in
cauzi solicitd acest lucru. In cazul in care se
suspecteaza cd incidentul este de naturd
penald, echipa  CSIRT sau autoritatea
competenta furnizeaza, de asemenea, orientari
privind raportarea incidentului cétre autoritatile
de aplicare a legii.

(6) Dupa caz, si in special dacd incidentul
semnificativ implica doud sau mai multe state
membre, echipa CSIRT, autoritatea
competentd sau punctul unic de
contact informeaza, fara Intdrzieri
nejustificate, celelalte state membre afectate si
ENISA  cu privire la incidentul
semnificativ. Aceste informatii includ tipul de
informatii primite in conformitate cu alineatul
(4). Astfel, echipa CSIRT, autoritatea
competentd sau punctul unic de contact, in
conformitate cu dreptul Uniunii sau dreptul
intern, protejeaza interesele de securitate si
comerciale ale entitdtii, precum = si
confidentialitatea informatiilor furnizate.

(7) In cazul in care sensibilizarea
publicului este necesard pentru a preveni un
incident semnificativ sau pentru a gestiona un
incident semnificativ in curs sau in cazul in
care divulgarea incidentului semnificativ este
in alt mod in interesul public, echipa CSIRT a
unui stat membru sau, dupa
caz, autoritatea sa competentd, si, dupid caz,

interactiunea dintre furnizorul de servicii
si autoritatea competentd, modul de
stabilire a impactului unui incident
cibernetic si formatul informatiilor
evaludrilor si rapoartelor prezentate in
procesul de gestionare a unui incident
cibernetic sunt stabilite de Guvern, la
propunerea autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

(9) Furnizorul de servicii este obligat
imediat, insa nu mai tarziu de 24 de ore,
sa notifice autoritatea competenta despre
impactul semnificativ al unui incident
cibernetic, care a afectat un tert, asupra
continuitatii  serviciului sdu  dacd
prestarea acestui serviciu depinde de
serviciile prestate de acest tert.
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echipele CSIRT sau autoritatile
competente din alte state membre in cauza pot,
dupd consultarea entitdtii in cauza, si
informeze publicul cu privire la incidentul
semnificativ sau sa solicite entitatii sd faca
acest lucru.
Articolul 23. Obligatii de raportare Norme UE Transpunerea
......... neaplicabile este
(8) La  cerereaechipei CSIRT saua conditionatd de
autoritatii competente, punctul unic de contact aderarea
inainteaza notificarile primite in Republicii
temeiul alineatului (1) punctelor unice de Moldova la UE

contact din celelalte state membre afectate.

(9) Punctul unic de contact transmite
ENISA o data la trei luni un raport de sinteza
care include date anonimizate si agregate
privind incidentele semnificative, incidentele,
amenintarile cibernetice semnificative i
incidentele evitate la limita notificate in
conformitate cu alineatul (1) de la prezentul
articol si cu articolul 30. Pentru a contribui la
furnizarea de informatii comparabile, ENISA
poate adopta orientari tehnice cu privire la
parametrii informatiilor care trebuie incluse in
raportul de sinteza. ENISA informeaza Grupul
de cooperare si refeaua CSIRT cu privire la
constatarile sale referitoare la notificarile
primite o data la sase luni.

(10) Echipele CSIRT sau, dupid caz,
autoritatile competente furnizeaza autoritatilor

competente in temeiul Directivei
(UE).../...53) informatii cu privire la incidentele
semnificative, incidentele, amenintarile

cibernetice si incidentele evitate la limita
notificate in conformitate cu alineatul (1) de la
prezentul articol si cu articolul 30 de catre
entitdtile identificate ca fiind entitati critice In
temeiul Directivei (UE).../...".

(11) Comisia poate adopta acte de punere
in aplicare pentru a preciza mai in detaliu tipul
de informatii, formatul si procedura referitoare
la o notificare transmisa in temeiul alineatului
(1) de la prezentul articol si al articolului 30 si
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la o comunicare transmisa in temeiul
alineatului (2) de la prezentul articol.

Pand la ... [21 de luni de la data intrarii in
vigoare a prezentei directive], Comisia adoptd,
in ceea ce priveste furnizorii de servicii DNS,
registrele de nume TLD, furnizorii de servicii
de cloud computing, furnizorii de servicii de
centre de date, furnizorii de retele de furnizare
de continut, furnizorii de servicii gestionate,
furnizorii de servicii de securitate gestionate,
precum i furnizorii de piete online, de motoare
de cautare online si de platforme de servicii de
socializare in retea, acte de punere in aplicare
pentru a preciza mai in detaliu cazurile in care
un incident este considerat a fi semnificativ,
astfel cum se mentioneazd la alineatul
(3). Comisia poate adopta astfel de acte de
punere in aplicare §i pentru alte entitdti
esentiale §i entitdti importante.

Comisia face schimb de opinii si
coopereaza cu Grupul de cooperare privind
proiectele de acte de punere in aplicare
mentionate la primul si al doilea paragraf de la
prezentul alineat, in conformitate cu articolul
14 alineatul (4) litera (e).

Respectivele acte de punere in aplicare se
adoptd in conformitate cu procedura de
examinare mentionata la articolul 39 alineatul

Q).

Avrticolul 24. Utilizarea sistemelor europene

de certificare a securitatii cibernetice

(1) Pentru a demonstra conformitatea cu
anumite cerinte de la articolul 21, statele
membre le pot solicita entitatilor esentiale si
entitatilor  importante  sa utilizeze anumite
produse TIC, servicii TIC si procese
TIC, dezvoltate de entitati esentiale sau de
entitati importante ori achizitionate de la parti
terte, care sunt certificate in cadrul sistemelor
europene de certificare a securitatii cibernetice
adoptate 1n temeiul articolului 49 din
Regulamentul (UE) 2019/881. De asemenea,
statele membre incurajeaza entitdtile esentiale

Articolul 10. Misurile de securitate ale
retelelor si sistemelor informatice ale
furnizorilor de servicii

(4) In vederea asigurarii indeplinirii
obligatiilor prevazute in prezentul articol
si a securitatii retelelor si sistemelor
informatice ale furnizorilor de servicii,
Guvernul:

a) prin intermediul organismului national
de standardizare si in cooperare cu

autoritatea competenta, asigura
aprobarea Standardului Moldovenesc in
domeniul  securitdtii  informatiilor,

securitatii  cibernetice si  protectia
confidentialitatii in baza standardelor si

compatibil

Institutul
national pentru
Standardizare
Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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si entitatile importante sa utilizeze servicii de
incredere calificate.

(2) Comisia este mputernicita sa adopte
acte delegate, in conformitate cu articolul 38,
pentru a completa prezenta directiva prin
specificarea categoriilor de entitati esentiale si
de entitati importante care au obligatia de a
utiliza anumite produse TIC, servicii TIC §i
procese TIC certificate saude a obtine un
certificat in cadrul unui sistem european de
certificare a securitatii cibernetice adoptat in
temeiul articolului 49 din Regulamentul (UE)
2019/881. Respectivele acte  delegate  se
adoptd atunci cdnd se identifica niveluri
insuficiente de securitate cibernetica si includ
o perioada de punere in aplicare.

Inainte de a adopta astfel de acte delegate,
Comisia efectueaza o evaluare a impactului §i
desfasoarda conmsultari in conformitate cu
articolul 56 din Regulamentul (UE) 2019/881.

(3) in cazurile in care nu este disponibil
niciun sistem european adecvat de certificare a
securitatii cibernetice in sensul alineatului (2)
de la prezentul articol, Comisia poate solicita
ENISA sa pregateasca o propunere de sistem in
temeiul  articolului 48  alineatul (2) din
Regulamentul ~ (UE)  2019/881,  dupa
consultarea Grupului de cooperare si a
Grupului  european pentru certificarea
securitdtii cibernetice.

a specificatiilor tehnice europene si
internationale relevante pentru
securitatea retelelor si a sistemelor
informatice;

b) la propunerea autoritatii competente,
aproba cerintele specifice privind
masurile de securitate a retelelor si
sistemelor informatice, in functie de
sectorul, subsectorul, categoria si/sau
tipul furnizorului de servicii.

Articolul 25. Standardizarea

(1) Pentru promovarea punerii in aplicare
convergente a articolului 21 alineatele (1) si
(2), statele membre, fard a impune un anumit
tip de tehnologie sau a discrimina in favoarea
utilizarii  acestuia, incurajeaza utilizarea
standardelor si a specificatiilor tehnice
europene si internationale relevante pentru
securitatea retelelor si a sistemelor informatice.

(2) ENISA, in cooperare cu statele
membre si, dupd caz, dupd consultarea
partilor interesate relevante, elaboreaza avize
si orientdri in ceea ce priveste domeniile
tehnice care ar trebui sd fie examinate in

Articolul 10. Masurile de securitate ale
retelelor si sistemelor informatice ale
furnizorilor de servicii

(4) In vederea asigurarii indeplinirii
obligatiilor prevazute in prezentul articol
si a securitatii retelelor si sistemelor
informatice ale furnizorilor de servicii,
Guvernul:

a) prin intermediul organismului national
de standardizare si in cooperare cu

autoritatea competenta, asigura
aprobarea Standardului Moldovenesc in
domeniul  securitdtii  informatiilor,
securitatii _ cibernetice si  protectia

Compatibil

Suplimentar aceasta
prevedere a Directivei va fi
transpusa in mod continuu

prin aplicarea
standardelor si
specificatiilor tehnice

europene in mod special.

Institutul
national pentru
Standardizare
Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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legatura cu alineatul (1), precum si in ceea ce | confidentialitatii in baza standardelor si

priveste standardele deja existente, inclusiv | a specificatiilor tehnice europene si

standardele nationale, care ar permite | internationale relevante pentru

reglementarea respectivelor domenii. securitatea retelelor si a sistemelor
informatice;
b) la propunerea autoritatii competente,
aproba cerintele specifice privind
masurile de securitate a retelelor si
sistemelor informatice, in functie de
sectorul, subsectorul, categoria si/sau
tipul furnizorului de servicii.

CAPITOLUL V. JURISDICTIE S$I Norme UE Transpunerea
iNREGISTRARE neaplicabile este
Articolul 26. Jurisdictie si teritorialitate conditionata de
(1) Entitatile care intra in domeniul de aderarea
aplicare al prezentei directive sunt considerate Republicii
ca fiind sub jurisdictia statului membru in care Moldova la UE

sunt stabilite, cu urmdtoarele exceptii:

(@) furnizorii de retele publice de
comunicatii electronice sau furnizorii de
servicii de comunicatii electronice accesibile
publicului, care se considerda ca intra sub
Jjurisdictia  statului membru in care 1isi
presteazad serviciile;

(b) furnizorii de servicii DNS, registrele
de nume TLD, entitatile care furnizeazd
servicii de inregistrare a numelor de
domenii, furnizorii de servicii de cloud
computing, furnizorii de servicii de centre de
date, furnizorii de retele de furnizare de
continut, furnizorii de servicii gestionate,
furnizorii  de  servicii de  securitate
gestionate, precum si furnizorii de piete online,
de motoare de cautare online si de platforme de
servicii de socializare 1n retea, care se
considerd ca se afld sub jurisdictia statului
membru in care isi au sediul principal in
Uniune in temeiul alineatului (2);

(¢) entitatile administratiei publice, care
se considerd ca intrd sub jurisdictia statului
membru care le-a instituit.

(2) in sensul prezentei directive, se
considera cda o entitate, astfel cum este
mentionatd la alineatul (1) litera (b), isi are
sediul principal din Uniune in statul membru in
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care se iau in mod predominant deciziile legate
de masurile de gestionare a riscurilor in materie
de securitate cibernetica. Daca un astfel de stat
membru nu poate fi stabilit sau daca astfel de
decizii nu sunt luate in Uniune, sediul principal
este considerat a fi in statul membru in care se
desfasoara  operatiunile  de  securitate
ciberneticd. Daca un astfel de stat membru nu
poate fi stabilit, sediul principal este
considerat a fi in statul membru in
care entitatea in cauza isi are sediul cu cel mai
mare numar de angajati din Uniune.

(3) in cazul in care o entitate, astfel cum
este mentionatd la alineatul (1) litera (b), nu
este stabilita in Uniune, dar ofera servicii in
Uniune, aceasta desemneaza un reprezentant in
Uniune. Reprezentantul se stabileste in unul
dintre statele membre in care se oferd serviciile.
O astfel de entitate se considerd a fi sub
jurisdictia statului membru in care este stabilit
reprezentantul. in absenta unui reprezentant in
Uniune desemnat 1in temeiul prezentului
alineat, orice stat membru in care entitatea
presteazd servicii poate introduce actiuni in
justitie impotriva entitatii pentru incalcarea
prezentei directive.

(4) Desemnarea unui reprezentant de catre
o entitate, astfel cum este mentionatd la
alineatul (1) litera (b), nu aduce atingere
actiunilor in justitie care ar putea fi initiate
impotriva entitatii insesi.

(5) Statele membre care au primit o
cerere de asistentd reciprocd in legdaturd cu 0
entitate, astfel cum este mentionatda la alineatul
(1) litera (b), pot, in limitele cererii respective,
sa ia masuri adecvate de supraveghere si de
asigurare a respectarii legii in ceea ce priveste
entitatea in cauzd care furnizeazd servicii sau
care are o retea si un sistem informatic pe
teritoriul lor.

Articolul 27. Registrul entititilor

(1) ENISA creeaza si pastreazd un
registru al furnizorilor de servicii DNS,
registrelor de nume TLD, al entitatilor care

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
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presteaza servicii de inregistrare a numelor de Republicii
domenii, al furnizorilor de servicii de cloud Moldova la UE

computing, al furnizorilor de servicii de centre
de date, al furnizorilor de retele de furnizare de
continut, al furnizorilor de servicii gestionate,
al furnizorilor de servicii de securitate
gestionate, precum si al furnizorilor de piete
online, de motoare de cautare online si de
platforme de servicii de socializare in retea, pe
baza informatiilor primite de la punctele unice
de contact in conformitate cu alineatul (4) La
cerere, ENISA permite accesul autoritatilor
competente la registrul respectiv, asigurdndu-
se In acelasi timp cd -confidentialitatea
informatiilor este protejatd, dupd caz.

(2) Pdna la ... [24 de luni de la data
intrarii in vigoare a prezentei directive],
statele membre solicita entitatilor mentionate
la alineatul (1) sa transmitd autoritatilor
competente urmdtoarele informatii:

() denumirea entitatii;

(b) sectorul, subsectorul relevant si tipul
de entitate mentionate in anexa I sau II, dupa
caz;

(c) adresa sediului principal al entitatii si
a celorlalte sedii legale ale sale din Uniune sau,
dacd nu este stabilitd in Uniune, adresa
reprezentantului sdu desemnat in temeiul
articolului 26 alineatul (3);

(d) datele de contact actualizate, inclusiv
adresele de e-mail si numerele de telefon
ale entitatii si, dupd caz, ale reprezentantului
sau desemnat in temeiul articolului 26
alineatul (3);

(e) statele membre in care entitatea
furnizeaza servicii; si

(f) gamele de adrese IP ale entitatii.

(3) Statele membre se asigurd ca entitatile
mentionate la alineatul (1) notifica autoritatii
competente fara intarziere si, in orice caz, in
termen de trei luni de la data modificarii, orice
modificare a informatiilor pe care le-au
transmis in temeiul alineatului (2).

(4) Dupa ce primeste informatiile
mentionate la alineatele (2) si (3), cu exceptia
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celor mentionate la alineatul (2) litera (f),
punctul unic de contact al statului membru in
cauza le inainteaza catre ENISA, fara
intarzieri nejustificate.
(5) Dupa caz, informatiile mentionate la
alineatele (2) si (3) de la prezentul articol se
transmit prin mecanismul national mentionat
la articolul 3 alineatul (4) al patrulea paragraf.
Articolul 28. Baza de date pentru datelede | Art. 3 din Legea comunicatiilor | Partial compatibil Autoritatile responsabile ANRCETI
inregistrare a numelor de domenii electronice nr. 241/2007 nationale urmeaza sa Viceprim-
(1) Pentru a contribui la securitatea, examineze legislatia | ministru pentru
stabilitatea §i rezilienta DNS, statele | Hotarirea ANRCETI nr. 42/2020 relevanta la acest capitol si, digitalizare
membre solicitd ca registrele de nume TLD si | privind aprobarea Regulamentului cu dacd e cazul, si inainteze Ministerul
entitdtile care presteaza servicii de inregistrare | privire propunerile de rigoare pentru Economiei

a numelor de domeniisa colecteze si sa
mentind date exacte si complete privind
inregistrarea numelor de domenii intr-o baza de
date dedicatd, cu diligenta necesard, in
conformitate cu dreptul Uniunii in materie de
protectie a datelor cu caracter personal.

(2) In  sensul alineatului (1), statele
membre solicitd ca baza de date cu datele de
inregistrare a numelor de domenii sa contind
informatiile necesare pentru identificarea si
contactarea titularilor numelor de domenii si a
punctelor de contact care administreaza numele
de domenii in cadrul TLD-urilor. Informatiile
includ:

(@) numele de domeniu;

(b) data inregistrarii;

(c) numele, adresa de e-mail si numdrul
de telefon de contact ale solicitantului
Inregistrarii;

(d) adresa de e-mail si numdrul de telefon
de contact ale punctului de contact care
administreaza numele de domeniu in cazul in
care acestea sunt diferite de cele ale
solicitantului inregistrarii.

(3) Statele membre solicitd
ca registrele de nume TLD si entitétile care
presteaza servicii de inregistrare a numelor de
domenii sa dispunda de politici si proceduri,
inclusiv proceduri de verificare, care sa asigure
cd bazele de date mentionate la alineatul (1)

la gestionarea domeniului de nivel
superior .md

asigurarea transpunerii in
legislatia nationala a
prevederilor respective
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contin informatii exacte si complete. Statele
membre solicitd  ca aceste  politici  si
proceduri sd fie puse la dispozitia publicului.

(4) Statele membre solicita
caregistrele de nume TLD si entitatile care
presteaza servicii de Inregistrare a numelor de
domenii sd pund la dispozitia publicului, fard
intarzieri nejustificate dupa inregistrarea unui
nume de domeniu, datele de Inregistrare
anumelui de domeniu care nu sunt date cu
caracter personal.

(5) Statele membre solicitd
ca registrele de nume TLD si entititile care
presteaza servicii de inregistrare a numelor de
domenii sa ofere acces la datele de inregistrare
a numelor de domenii specifice in baza unor
cereri legale si justificate In mod corespunzator
ale solicitantilor de acces legitimi, in
conformitate cu dreptul Uniunii in materie de
protectiec a datelor. Statele membre solicita
ca registrele de nume TLD si entititile care
presteaza servicii de inregistrare a numelor de
domenii sa raspunda fara intarzieri
nejustificate si, in orice caz, in termen de 72 de
ore de la primirea cererilor de acces. Statele
membre solicitd ca politicile si procedurile de
divulgare a unor astfel de date sa fie puse la
dispozitia publicului.

(6) Respectarea obligatiilor prevazute la
alineatele (1)-(5) nu trebuie sa ducd la o
suprapunere in  colectarea datelor de
inregistrare a numelor de domenii. In acest
scop, statele membre solicitd ca registrele de
nume TLD §i entitdtile care presteaza servicii
de inregistrare a numelor de domenii sd
coopereze intre ele.

Capitolul VI. Schimbul de informatii
Avrticolul 29. Acorduri privind schimbul de
informatii in materie de securitate
cibernetica

(1) Statele membre se asigura cé entitatile
care intrd in domeniul de aplicare al prezentei
directive si, dupa caz, alte entitati care nu intrd
in  domeniul de aplicare al prezentei
directive pot face schimb reciproc de informatii

Articolul  16.  Schimbul  de
informatii

(1) Furnizorii de servicii si, dupa caz,
alte persoane juridice care nu intrd in
domeniul de aplicare al prezentei legi pot
face schimb reciproc de informatii
relevante in materie de securitate
cibernetica, in mod voluntar, inclusiv de
informatii referitoare la amenintari

Compatibil

Suplimentar urmeaza a fi
aprobat cadrul normativ de
punere in aplicare a
aspectelor ce tin de
schimbul de informatii intre
furnizorii de servicii si alte
persoane juridice interesate,
precum si privind conditiile
si modul de semnare a unor

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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relevante in materie de securitate cibernetica,
pe baza voluntard, inclusiv de informatii
referitoare la amenintdri cibernetice, incidente
evitate la limitd, vulnerabilitati, tehnici i
proceduri, indicatori de compromitere,
tactici adversariale, informatii specifice
actorului care genereazda ameningari, alerte de
securitate cibernetica si recomandari privind
configuratia instrumentelor de securitate
cibernetica pentru detectarea  atacurilor
cibernetice, in cazul in care un astfel de schimb
de informatii:

(a) vizeazd prevenirea si detectarea
incidentelor, raspunsul la incidente sau
redresarea in urma acestora sau atenuarea
impactului lor;

(b) sporeste nivelul de securitate
cibernetica, in special prin sensibilizarea cu
privire la amenintarile cibernetice, prin
limitarea sau impiedicarea  posibilitatii
raspandirii  unor asemenea  amenintari,
sprijinirca gamei de capacitati defensive,
remedierea si divulgarea vulnerabilitatilor,
detectarea amenintarilor, tehnicile de limitare
si prevenire a amenintarilor, strategiile de
atenuare sau etapele proceselor de raspuns si de
recuperare sau promovarea colaborarii dintre
entitdfile publice si private in domeniul
cercetarii amenintdarilor cibernetice.

(2) Statele membre se asigura ca schimbul
de informatii are loc in cadrul unor comunitati
ale entitatilor esentiale si ale entitatilor
importante si, dupa caz, ale prestatorilor sau
furnizorilor lor de servicii. Un astfel de schimb
este pus in aplicare prin acorduri privind
schimbul de informatii in materie de securitate
ciberneticd, in considerarea caracterului
potential sensibil al informatiilor partajate.

(3) Statele membre faciliteaza instituirea
acordurilor privind schimbul de informatii in
materie de securitate cibernetica mentionate la
alineatul (2) de la prezentul articol. Astfel de
acorduri pot specifica elemente operationale,
inclusiv utilizarea platformelor TIC dedicate §i
a instrumentelor de automatizare, continutul si

cibernetice, incidente evitate la limita,
vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici
adversariale, informatii specifice
actorului care genereazd amenintari,
alerte de securitate ciberneticad si
recomandari  privind  configuratia
instrumentelor de securitate cibernetica
pentru detectarea atacurilor cibernetice,
in cazul in care un astfel de schimb de
informatii:

a) vizeaza prevenirea si detectarea
incidentelor, raspunsul la incidente sau
redresarea in urma acestora sau
atenuarea impactului lor;

b) sporeste nivelul de securitate
cibernetica, in special prin sensibilizarea
cu privire la amenintérile cibernetice,
prin  limitarea sau  impiedicarea
amenintari, sprijinirca gamei de
capacitati defensive, remedierea si
divulgarea vulnerabilitatilor, detectarea
amenintarilor, tehnicile de limitare si
prevenire a amenintarilor, strategiile de
atenuare sau etapele proceselor de
raspuns si de recuperare sau promovarea
colaboririi dintre persoanele juridice de
drept public si cel de drept privat in

domeniul  cercetdrii  amenintarilor
cibernetice.
2) Autoritatea competentd

intermediazd schimbul de informatii
intre persoanele juridice mentionate la
alineatul (1) prin crearea si gestionarea
unor platforme, inclusiv  tehnico-
tehnologice, si comunitéti de incredere.
Pentru a asigura protectia informatiilor
ce au un caracter potential sensibil,
autoritatea ~ competentad  faciliteaza
semnarea acordurilor de schimb de
informatii intre participantii la astfel de
platforme si comunititi. Modul de
semnare, continutul si alte aspecte
privind acordurile de schimb de

acorduri de schimb de
informatii de catre
autoritatile si institutiile
publice.
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conditiile acordurilor privind schimbul de
informatii. Atunci  cdnd stabilesc  detaliile
implicarii autoritatilor publice in astfel de
acorduri, statele membre pot impune conditii
cu privire la informatiile puse la dispozitie de
autoritdtile competente sau de echipele CSIRT.
Statele membre ofera asistentd pentru aplicarea
unor astfel de acorduri in conformitate cu
politicile lor mentionate 1la articolul 7
alineatul (2) litera (h).

(4) Statele membre se asigura ca entitatile
esentiale si entitdtile importante informeaza
autoritatile competente cu privire la
participarea lor la acordurile privind schimbul
de informatii in materie de securitate
cibernetica mentionate la alineatul (2), odata cu
incheierea unor astfel de acorduri sau, dupd
caz, cu retragerea din astfel de acorduri, dupa
ce retragerea intra in vigoare.

(5) ENISA  ofera asistenta pentru
instituirea acordurilor privind schimbul de
informatii in materie de securitate cibernetica
mentionate la alineatul (2) prin schimbul de
bune practici si oferind orientari.

informatii se stabilesc de autoritatea
competenta.

(3) Autoritatile si institutiile publice
pot semna acorduri de schimb de
informatii in materie de securitate
cibernetici in conditiile stabilite de
regulamentul aprobat de Guvern, la
propunerea autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii
statului  in  domeniul  securitatii
cibernetice.

(4) Furnizorii de servicii sunt obligati
sa informeze autoritatea competentd
despre semnarea sau acordurilor privind
schimbul de informatii in materie de
securitate ciberneticdi mentionate la
alineatul (2) sau retragerea din astfel de
acorduri, in termen de 3 zile din data
semnadrii sau, dupa caz, a retragerii.

Articolul 30. Notificarea voluntari a

informatiilor relevante

(1) Statele membre se asigurd ca, pe
langa obligatia de notificare prevazuta la
articolul 23, notificarile pot fi transmise
echipelor CSIRT sau, dupa caz, autoritatilor
competente, in mod voluntar, de catre:

(a) entitatile  esentiale si  entitdtile
importante, cu privire la incidente, amenintari
cibernetice si incidente evitate la limita;

(b) alte entitati decdt cele mentionate la
litera (a), indiferent dacd intra in domeniul de
aplicare al prezentei directive sau nu, cu
privire la incidente semnificative, amenintari
Cibernetice si incidente evitate la limitd.

(2) Statele membre prelucreaza
notificarile mentionate la alineatul (1) de la
prezentul articol in conformitate cu procedura
prevazuta la articolul 23. Statele membre pot

Articolul 12. Notificarea voluntara
din proiectul de lege

(1) Furnizorii de servicii pot notifica
autoritatea competentd cu privire la
incidente cibernetice, amenintari
cibernetice si incidente evitate la limita.

(2) Persoanele juridice de drept public
sau de drept privat care nu sunt
identificate de autoritatea competenta ca
furnizori de servicii pot transmite
acesteia notificari cu privire la incidente
cibernetice semnificative, amenintari
cibernetice si incidente evitate la limita.

(3) Notificarile  mentionate la
alineatele (1) si (2) din prezentul articol,
sunt solutionate de catre autoritatea
competentd  conform  procedurilor
stabilite de prezenta lege si a actului
aprobat in temeiul articolului 12
alineatului  (8), acorddnd prioritate

Compatibil

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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trata notificdrile obligatorii cu prioritate fatd de | examinarii si solutionarii notificarilor
notificérile voluntare. obligatorii conform prevederilor
Daca este necesar, echipele CSIRT si, | prezentei legi si asigurand
dupd caz, autoritdtile competente furnizeaza | confidentialitatea si protectia adecvata a
punctelor unice de contact informatiile despre | informatiilor furnizate de cétre persoana
notificarile primite in temeiul prezentului | care a notificat.
articol, asigurdnd totodatd confidentialitatea 4) Notificarea  voluntara nu
si protectia adecvatd a informatiilor furnizate | impune persoanelor mentionate la
de entitatea notificatoare. Fard a aduce | alineatele (1) si (2) nicio obligatie
atingere prevenirii, investigarii, depistarii si | suplimentard care nu le-ar fi revenit daca
urmaririi penale a infractiunilor, raportarea | nu ar fi transmis notificarea, exceptand
voluntarda nu impune entitatii notificatoare | obligatiile care le revin sau le-ar putea
nicio obligatie suplimentara care nu i-ar fi | reveni conform legislatiei
revenit dacd nu ar fi transmis notificarea. corespunzatoare in contextul desfagurarii
actiunilor de prevenire, investigare,
depistare si urmdrire penalda a
infractiunilor.
Capitolul VII. Supravegherea si asigurarea Capitolul IV.  Supraveghere si | Partial compatibil Urmeazd a fi transpus Viceprim-
respectarii legii control de stat integral  prin  adoptarea | ministru pentru
Articolul 31. Aspecte generale privind . actelor normative de digitalizare
supravegherea 51p asigu%'area res?pectﬁrii . Art'co'f" 17. Su-prayegherea fje stat implementare prevazute la Ministerul
legii in domeniul securitiii cibernetice art. 17 alin. (5) si art. 18 alin. Economiei

(1) Statele membre se asigurd ca
autoritatile lor competente supravegheaza in
mod eficace si iau masurile necesare pentru a
asigura respectarea prezentei directive.

(2) Statele  membre pot  permite
autoritatilor lor competente sa acorde
prioritate sarcinilor de supraveghere. O
asemenea prioritizare are la bazd o abordare
bazatd pe riscuri. In acest scop, atunci cand isi
exercitd sarcinile de supraveghere prevazute la
articolele 32 si 33, autoritdtile competente pot
stabili metodologii de supraveghere care sd
permitd tratarea cu prioritate a acestor
sarcini, urmdnd o abordare bazata pe riscuri.

(3) Autoritatile competente lucreazd fin
stransd  cooperare cu  autoritdtile de
supraveghere in temeiul Regulamentului (UE)
2016/679 in cazul incidentelor care au ca
rezultat 1incédlcarea securitdtii datelor cu
caracter personal, farda a aduce atingere
competentelor si sarcinilor autoritatilor de
supraveghere in temeiul regulamentului
respectiv.

(1) Autoritatea competentd exercitd
functia de supraveghere a respectarii
prevederilor prezentei legi de catre
furnizorii de servicii prin monitorizarea
continud a modului in care acestia
realizeaza obligatiile ce le revin conform
prevederilor prezentei legi si a actelor
normative de punere 1in aplicare a
acesteia.

(2 In cazul in care un furnizor de
servicii  responsabil de gestionarea
incidentului cibernetic nu este in masura
sa raspundd sau sd solutioneze in timp
util un incident cibernetic, autoritatea
competentd asigura aplicarea masurilor
necesare pentru solutionarea incidentului
cibernetic utilizdnd, dacd este necesar,
asistentd profesionista terta.

(3) Pentru contracararea unei
amenintari grave imediate asupra
securitatii  retelelor si  sistemelor

informatice sau pentru eliminarea unei
perturbari grave in cazul unui incident

(5), precum si in procesul
aducerii legislatiei nationale

in

prevederile proiectului

lege

concordanta

cu
de
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(4) Fara a aduce atingere cadrelor
legislative i institutionale nationale, statele
membre se asigurd cd, in ceea ce priveste
supravegherea respectarii prezentei directive
de catre entitatile administratiei publice si
aplicarea de masuri de asigurare a respectarii
legii in cazul incalcarii prezentei directive,
autoritdtile competente au competentele
corespunzdtoare pentru a indeplini astfel de
sarcini cu independenta operationald in raport
cu entitdtile administratiei publice care sunt
supravegheate. Statele membre pot decide
impunerea unor masuri adecvate,
proportionale si efective de supraveghere si de
asigurare a respectarii legii in ceea ce priveste
respectivele entitati, in conformitate cu cadrele
legislative i institutionale nationale.

cibernetic, autoritatea competentd poate
restrictiona utilizarea sau accesul la un
sistem informatic, daca sunt indeplinite
cumulativ urmatoarele conditii:

a) incidentul cibernetic compromite
sau dauneaza securitatii altei retele sau
sistem informatic;

b)  administratorul sistemului nu este
in masurd sau nu poate in timp util sa
contracareze amenintarea grava sau sa
elimine perturbarea grava provocatd de
incidentul cibernetic;

C) nu este posibila contracararea
amenintarii  grave sau  eliminarea
perturbarii grave provocate de incidentul
cibernetic prin aplicarea unei alte
masuri;

d) nu se provoacd un prejudiciu
disproportionat  prin  contracararea
amenintarii grave sau prin eliminarea
perturbarii  provenite din incidentul
cibernetic.

(4) Destinatarul si, in cazul unui
furnizor de servicii, autoritatea publica
care realizeazd politica de stat 1In
domeniul respectiv si, dacd e cazul,
autoritatea cu functii regulatorii pe piata
din domeniul in care se presteaza
serviciul respectiv, sunt notificati in cel
mai Scurt timp insd nu mai tarziu de 24
de ore, referitor la aplicarea masurilor
prevazute la alineatul (3).

(5) Modul de aplicare a masurilor de
supraveghere se stabilesc de Guvern, la
propunerea  autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

Articolul 18. Controlul

(1) Autoritatea competentd exercitad
controlul respectarii prezentei legi,
aplicand urmatoarele principii:

a) legalitatea si respectarea competentei
stabilite de lege;
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b) aplicarii doar a sanctiunilor care sunt
stabilite de lege;

c) tratarea dubiilor 1in favoarea
furnizorului de servicii;

d) efectuarea controlului pe cheltuiala
statului;

e) prescrierea recomanddrilor pentru
inlaturarea incalcarilor constatate in
urma controlului;

f) dreptul furnizorului de servicii de a
contesta actiunile autoritatii competente,
inclusiv in instanta judecatoreasca.

(2) Autoritatea competenta realizeaza
controlul  respectdrii  prevederilor
prezentei legi exclusiv in baza unui act
motivat emis In acest scop, In baza
evaludrii riscurilor pentru securitatea
retelelor si sistemelor informationale ale
furnizorilor de servicii, precum si cu
instiintarea 1n prealabil a furnizorului de
servicii despre controlul preconizat.

(3) In vederea efectuirii controlului,
autoritatea competenta are dreptul sa
beneficieze de acces la informatiile,
bunurile si 1incaperile detinute de
furnizorul de servicii supus controlului,
care sunt necesare realizarii obiectivelor
controlului.

(4) Autoritatea competenta efectueaza
controale numai in cazul in care:

a) a depistat si, urmare a unei investigatii
preliminare, a confirmat fapte de
incélcare a prevederilor prezentei legi;
si/sau

b) a fost sesizatd cu privire la incalcari
sau 1indeplinirea necorespunzatoare a
obligatiilor prevazute de prezenta lege de
catre furnizorul de servicii.

(5) Modul de realizare a controlului de
catre autoritatea competentd asupra
respectarii de catre furnizorii de servicii
a obligatiilor ce le revin conform
prezentei legi, se stabileste de Guvern, la
propunerea autoritdtii  administratiei
publice  centrale de specialitate
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responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.
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Articolul 32. Masurile de supraveghere si
de asigurare a respectirii legii in ceea ce
priveste entititile esentiale

(1) Statele membre se asigurd ca masurile
de supraveghere sau de asigurare a respectérii
legii impuse entitatilor esentiale in ceea ce
priveste obligatiile prevazute in prezenta
directiva sunt efective, proportionale si cu efect
de descurajare, tinand seama de circumstantele
fiecdrui caz in parte.

(2) Statele membre se asigurd ca
autoritatile competente, atunci cand 1si exercitad
sarcinile de supraveghere in ceea ce priveste
entitatile esentiale, au competenta de a supune
entitatile respective cel putin:

(@) unor inspectii la fata locului si unei
supravegheri ex situ, inclusiv unor verificari
aleatorii, realizate de profesionisti cu formare
corespunzatoare;,

(b) unor audituri de
securitate periodice i specifice efectuate de un
organism independent sau de o autoritate
competenta,

(c) unor audituriad hoc, inclusiv in
cazurile justificate de un incident semnificativ
sau de o incdlcare a prezentei directive de
catre entitatea esentiald,

(d) unor scanari de securitate bazate pe
criterii obiective, nediscriminatorii, echitabile
si transparente de evaluare a riscurilor, dupa
caz cu cooperarea entitdtii in cauzd,

(e) unor cereri de informatii necesare
pentru a evalua masurile de gestionare a
riscurilor in materie de securitate cibernetica
adoptate de entitatea in cauza, inclusiv
politicile de securitate cibernetica
documentate, precum si respectarea obligatiei
de a trimite informatii autoritdatilor
competente in temeiul articolului 27;

(f) unor cereri de acces la date, la
documente si la orice informatii necesare
pentru  indeplinirea  sarcinilor lor de
supraveghere;

(9) unor cereri de dovezi privind punerea
in aplicare a politicilor in materie de securitate
cibernetica, cum ar fi rezultatele auditurilor de
securitate efectuate de un auditor calificat si
mijloacele de proba care stau la baza acestora.

Articolul 17. Supravegherea de stat in
domeniul securitatii cibernetice

(1) Autoritatea competenta
exercitd functia de supraveghere a
respectarii prevederilor prezentei legi de
catre furnizorii de servicii = prin
monitorizarea continud a modului in care
acestia realizeaza obligatiile ce le revin
conform prevederilor prezentei legi si a
actelor normative de punere in aplicare a
acesteia.

(2) 1In cazul in care un furnizor de
servicii  responsabil de gestionarea
incidentului cibernetic nu este in masura
sd raspundd sau sd solutioneze in timp
util un incident cibernetic, autoritatea
competentd asigurd aplicarea masurilor
necesare pentru solutionarea incidentului
cibernetic utilizdnd, daca este necesar,
asistentad profesionista terta.

(3) Pentru contracararea unei
amenintari grave imediate asupra
securitatii  retelelor si  sistemelor
informatice sau pentru eliminarea unei
perturbari grave in cazul unui incident
cibernetic, autoritatea competentd poate
restrictiona utilizarea sau accesul la un
sistem informatic, daca sunt indeplinite
cumulativ urmatoarele conditii:

a) incidentul cibernetic
compromite sau dduneaza securitatii
altei retele sau sistem informatic;

b)  administratorul sistemului nu
este in masurd sau nu poate in timp util
sa contracareze amenintarea grava sau sa
elimine perturbarea grava provocatd de
incidentul cibernetic;

C) nu este posibild contracararea
amenintarii grave sau eliminarea
perturbarii grave provocate de incidentul
cibernetic prin aplicarea unei alte
masuri;

Partial compatibil

Urmeaza a fi transpus
integral  prin  adoptarea
actelor normative de
implementare prevazute la
art. 14 alin. (5) si art. 15 alin.
(5), precum si in procesul
aducerii legislatiei nationale
in concordanta cu
prevederile proiectului de
lege

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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Auditurile de securitate  specifice,
mentionate la primul paragraf litera (b), se
bazeaza pe evaluari ale riscurilor efectuate de
autoritatea competentd sau de entitatea
auditata sau pe alte informatii disponibile
legate de riscuri.

Rezultatele oricarui audit de securitate
specific se pun la dispozitia autoritdtii
competente. Costurile unui astfel de audit de
securitate specific efectuat de un organism
independent sunt platite de entitatea auditatd,
in afara cazurilor justificate corespunzator,
atunci cdnd autoritatea competentd decide
altfel.

(3) Atunci cand fsi exercita competentele
in temeiul alineatului (2) literele (e), (f) sau (),
autoritatile competente precizeaza scopul
solicitarii si informatiile solicitate.

(4) Statele membre se asigurd ca, atunci
cand 1si exercitd competentele de asigurare a
respectarii legii In ceea ce priveste entitatile
esentiale, autoritatile lor competente au
competenta cel putin:

(a) de a emite avertismente cu privire la
incdlcari ale prezentei directive de catre
entitatile in cauza;

(b) de a adopta instructiuni obligatorii,
inclusiv in ceea ce priveste masurile necesare
pentru a preveni sau remedia un incident,
precum §i termene-limitd pentru punerea in
aplicare a acestor masuri si pentru a raporta
cu privire la punerea lor in aplicare, sau un
ordin prin care le solicita entitatilor in cauza sa
remedieze  deficientele identificate  sau
incalcarile prezentei directive;

(c) de a dispune ca entitdtile in cauza sa
inceteze conduita prin care incalca prezenta
directiva si sd se abtind de la repetarea
conduitei respective;

(d) de a dispune ca entitatile in cauza sa
asigure cd masurile lor de gestionare a
riscurilor in materie de securitate cibernetica
respecta dispozitiile de la articolul 21 sau sa
indeplineasca obligatiile de raportare prevazute
la articolul 23, intr-un anumit mod si intr-0
anumita perioada;

(e) de a dispune ca entititile in cauza sa
informeze persoanele fizice sau juridice cu

d) nu se provoaca un prejudiciu
disproportionat  prin  contracararea
amenintdrii grave sau prin eliminarea
perturbarii provenite din incidentul
cibernetic.

(4) Destinatarul si, in cazul unui
furnizor de servicii, autoritatea publica
care realizeaza politica de stat 1in
domeniul respectiv si, dacd e cazul,
autoritatea cu functii regulatorii pe piata
din domeniul in care se presteaza
serviciul respectiv, sunt notificati in cel
mai scurt timp insd nu mai tarziu de 24
de ore, referitor la aplicarea masurilor
prevazute la alineatul (3).

(5) Modul de aplicare a masurilor
de supraveghere se stabilesc de Guvern,
la propunerea autoritdtii administratiei
publice  centrale de specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

Articolul 18. Controlul

(1) Autoritatea competenta exercita
controlul respectdrii prezentei legi,
aplicand urmatoarele principii:

a) legalitatea si  respectarea
competentei stabilite de lege;

b) aplicarii doar a sanctiunilor care
sunt stabilite de lege;

c) tratarea dubiilor in favoarea
furnizorului de servicii;
d) efectuarea

cheltuiala statului;

controlului  pe

e) prescrierea recomandarilor pentru
inlaturarea incalcarilor constatate 1in
urma controlului;

f) dreptul furnizorului de servicii de

a  contesta  actiunile  autoritatii
competente, inclusiv in instanta
judecatoreasca.
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privire la care furnizeaza servicii sau
desfagoara activitati care sunt potential afectate
de o amenintare ciberneticd semnificativa cu
privire la caracterul amenintarii, precum si cu
privire la toate masurile de protectic sau de
remediere pe care le-ar putea lua persoanele
fizice sau juridice in cauzd ca raspuns la
amenintarea respectiva;

(f) de a dispune ca entitdtile in cauza sa
pund in aplicare recomandarile formulate in
urma unui audit de securitate intr-un termen
rezonabil;

(9) de adesemna un ofiter de monitorizare
cu sarcini bine definite pe o perioadda
determinata de timp pentru a supraveghea
respectarea de catre entititile in cauzd a
articolelor 21 si 23;

(h) de a dispune ca entitatile in cauza si
faca publice intr-un mod specific aspectele
legate de incalcari ale prezentei directive;

(i) de a aplica sau a solicita aplicarea de
catre organismele sau instantele relevante, in
conformitate cu dreptul intern, a unei amenzi
administrative in temeiul articolului 34, in plus
fata de oricare dintre masurile mentionate la
literele (a)-(h) de la prezentul alineat.

(5) in cazul in care masurile de asigurare
a respectdrii legii adoptate in temeiul
alineatului  (4) literele (a)-(d) si (f) sunt
ineficiente, statele membre se asigura ca
autoritatile lor competente au competenta de a
stabili un termen in care entitatii esentiale i se
solicitd sa ia masurile necesare pentru
remedierea deficientelor sau sd respecte
cerintele autoritatilor respective. in cazul in
care actiunea solicitatd nu este intreprinsa in
termenul stabilit, statele membre se asigura ca
autoritatile competente au competenta:

(@) de a suspendatemporarsau de a
solicita unui organism de certificare sau de
autorizare sau unei instante, in conformitate cu
dreptul intern, suspendarea temporarda a unei
certificari sau a unei autorizatii privind o parte
sau toate serviciile sau

2) Autoritatea competentd
realizeaza controlul respectarii
prevederilor prezentei legi exclusiv in
baza unui act motivat emis in acest scop,
in baza evaludrii riscurilor pentru
securitatea retelelor si  sistemelor
informationale ale furnizorilor de
servicii, precum $i cu instiintarea in
prealabil a furnizorului de servicii despre
controlul preconizat.

(3) In vederea efectuarii controlului,
autoritatea competenta are dreptul sa
beneficieze de acces la informatiile,
bunurile si incdperile detinute de
furnizorul de servicii supus controlului,
care sunt necesare realizarii obiectivelor
controlului.

4) Autoritatea competentd
efectueaza controale numai in cazul in
care:

a) a depistat si, urmare a unei
investigatii preliminare, a confirmat
fapte de incdlcare a prevederilor
prezentei legi; si/sau

b) a fost sesizatd cu privire la
incalcari sau indeplinirea
necorespunzaitoare a obligatiilor
prevazute de prezenta lege de catre
furnizorul de servicii.

(5) Modul de realizare a controlului
de cdtre autoritatea competentd asupra
respectarii de catre furnizorii de servicii
a obligatiilor ce le revin conform
prezentei legi, se stabileste de Guvern, la
propunerea autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.
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activitatile relevante furnizate de o entitate
esentiala;

(b) de a solicita impunerea de catre
organismele sau instantele relevante, 1in
conformitate cu dreptul intern, a unei interdictii
temporare de a exercita functii de conducere in
cadrul entitatii respective impotriva oricarei
persoane fizice care exercita responsabilitati de
conducere la nivel de director executiv sau de
reprezentant legal in entitatea esentiala.

Suspendarile sau interdictiile temporare
impuse in temeiul prezentului alineat se aplica
numai pana in momentul in care entitatea in
cauzd ia masurile necesare in vederea
remedierii deficientelor sau a respectarii
cerintelor impuse de autoritatea competentd
pentru care au fost aplicate aceste masuri de
asigurare a respectarii legii. Impunerea unor
astfel de suspendari sau interdictii temporare
face obiectul unor garantii procedurale
adecvate, in conformitate cu principiile
Qenerale ale dreptului Uniunii si cu carta,
inclusiv dreptul la o cale de atac eficace si la
un proces echitabil, prezumtia de nevinovdtie
si dreptul la apdrare.

Masurile de asigurare a respectarii legii
prevazute la prezentul alineat nu se aplicd
entitatilor administratiei publice care intra in
domeniul de aplicare al prezentei directive.

(6) Statele membre se asigurd cd orice
persoana fizicd responsabild de o entitate
esentiala sau care actioneazd in calitate de
reprezentant legal al unei entitati esentiale pe
baza competentei de a o reprezenta, a autoritatii
de a lua decizii in numele acesteia sau a
autoritatii de a exercita controlul asupra
acesteia are competenta de a se asigura ca
aceasta respectd prezenta directiva. Statele
membre se asigurd cd aceste persoane fizice pot
fi trase la raspundere pentru Iincalcarea
obligatiilor care le revin de a asigura
respectarea prezentei directive.

In ceea ce priveste entitdtile administrafiei
publice, prezentul alineat nu aduce atingere
dreptului  intern in ceea ce priveste
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raspunderea  functionarilor publici si a
functionarilor alesi sau numiti.

(7) Atunci cand iau oricare dintre
masurile de asigurare a respectarii legii
mentionate la alineatul (4) sau (5), autoritatile
competente respectd dreptul la aparare, iau in
considerare circumstantele fiecarui caz in parte
si tin seama in mod corespunzator cel putin de:

(@) gravitatea fincalcarii si importanta
dispozitiilor incélcate, urmatoarele fiind
considerate, printre altele, incélcari grave in
orice situatie:

(i) incalcari repetate;

(ii) o neindeplinire a obligatiei de
notificare sau de remediere a incidentelor
semnificative;

(iii) o neremediere a deficientelor in urma
instructiunilor ~ obligatorii ~ din  partea
autoritatilor competente;

(iv) obstructionarea auditurilor sau a
activititilor de monitorizare dispuse de
autoritatea competentd in urma constatarii unei
incalcari;

(v) furnizarea de informatii false sau vadit
denaturate in ceea ce priveste masurile de
gestionare a riscurilor in materie de securitate
cibernetici sau obligatille de raportare
prevazute la articolele 21 si 23;

(b) durata incalcarii;

(¢) orice incalcare anterioard relevanta
comisa de entitatea in cauza;

(d) orice prejudicii materiale sau morale
cauzate, inclusiv pierderile financiare sau
economice, efectele asupra altor servicii si
numarul de utilizatori afectati;

(e) orice intentie sau neglijentd din partea
autorului incalcarii;

(f) orice masuri luate de entitate pentru a
preveni sau a atenua prejudiciile materiale sau
morale;

(9) orice aderare la coduri de conduita
aprobate sau la mecanisme de certificare
aprobate;
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(h) masura in care persoanele fizice sau
juridice declarate responsabile coopereaza cu
autoritatile competente.

(8) Autoritatile competente prezintd o
motivare detaliata a masurilor lor de asigurare
a respectrii legii. inainte de a adopta astfel de
masuri, autoritatile competente notificd
entitatilor in  cauza  constatarile lor
preliminare. De asemenea, acestea acorda
entitatilor respective un termen rezonabil sd
prezinte observatii, cu exceptia cazurilor
Justificate in mod corespunzdtor, cind ar fi
impiedicatd o actiune imediatd pentru a
preveni sau raspunde la incidente.

(9) Statele membre se asigurd ca
autoritatile lor competente in temeiul prezentei
directive informeaza autoritatile competente
relevante din acelasi stat membru in temeiul
Directivei (UE) .../...5% atunci cand isi exercitd
competentele de supraveghere si de asigurare a
respectarii legii menite sd asigure respectarea
de catre o entitate identificata ca fiind entitate
criticdi in temeiul Directivei (UE) .../.. *a
prezentei  directive. Dupd  caz, autorititile
competente in temeiul Directivei (UE)
...... *pot solicita autoritatilor competente in
temeiul prezentei directivesa fsi exercite
competentele de supraveghere si de asigurare a
respectarii legii in legdtura cu 0 entitate care
este identificatd ca fiind entitate critica in
temeiul Directivei (UE) .../...".

(10) Statele membre se asigurd ca
autoritdtile lor competente in temeiul prezentei
directive  coopereaza  cu  autoritdtile
competente relevante din statul membru in
cauzd in temeiul Regulamentului (UE) .../...%%),
in special, statele membre se asigurd cd
autoritdtile lor competente in temeiul prezentei
directive informeaza Forumul de supraveghere
instituit in temeiul articolului 32 alineatul (1)
din Regulamentul (UE) .../... ** atunci cdnd Tsi
exercitd competentele de supraveghere si de
asigurare a respectarii legii menite sd asigure
respectarea prezentei directive de cdtre o

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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entitate esentiald, care este desemnata ca fiind
un furnizor tert de servicii TIC critice in
temeiul articolului 31 din Regulamentul (UE)
Ll
Articolul 33. Misuri de supraveghere si de | Articolul 17. Supravegherea de statin | Partial compatibil Urmeaza a fi transpus Viceprim-
asigurare a respectirii legii in ceea ce domeniul securititii cibernetice integral  prin  aprobarea | ministru pentru
priveste entititile importante (1) Autoritatea competentd exercitd cadrului normativ. de digitalizare

(1) Atunci cand li se furnizeazd dovezi,
indicii sau informatii ca 0 entitate
importantd nu ar respecta prezenta directiva,
in special articolele 21 si 23, statele membre se
asigura ca autoritatile competente iau masuri,
daca este necesar, prin intermediul unor masuri
de supraveghere ex post. Statele membre se
asigurd ca aceste masuri sunt efective,
proportionale si cu efect de descurajare, tinand
seama de circumstantele fiecarui caz in parte.

(2) Statele membre se asigurd ca
autoritatile competente, atunci cand isi exercita
sarcinile de supraveghere in ceea ce priveste
entitatile importante, au competenta de a
supune entitatile respective cel putin:

(a) unor inspectii la fata locului si unei
supravegheri ex situ ex postrealizate de
profesionisti cu formare corespunzdtoare;

(b) unor audituri de securitate
specifice efectuate de un organism
independent sau de o autoritate competentd,

(¢) unor scanari de securitate bazate pe
criterii obiective, nediscriminatorii, echitabile
si transparente de evaluare a riscurilor, dupa
caz cu cooperarea entitdtii in cauzd,

(d) unor cereri de informatii necesare
pentru a evalua, ex post, masurile de gestionare
a riscurilor in materie de securitate cibernetica
adoptate de entitatea in cauza, inclusiv
politicile de securitate cibernetica
documentate, precum si respectarea obligatiei
de a transmite informatii autoritdtilor
competente in temeiul articolului 27;

(e) unor cereri de acces la date, la
documente si la informatii necesare pentru
indeplinirea sarcinilor lor de supraveghere;

(f) unor cereri de dovezi privind punerea
in aplicare a politicilor in materie de securitate

functia de supraveghere a respectarii
prevederilor prezentei legi de catre
furnizorii de servicii prin monitorizarea
continudA a modului In care acestia
realizeaza obligatiile ce le revin conform
prevederilor prezentei legi si a actelor
normative de punere in aplicare a
acesteia.

(2) In cazul in care un furnizor de
servicii  responsabil de gestionarea
incidentului cibernetic nu este in masura
sa raspunda sau sd solutioneze in timp
util un incident cibernetic, autoritatea
competenta asigurd aplicarea masurilor
necesare pentru solutionarea incidentului
cibernetic utilizdnd, daca este necesar,
asistentad profesionista terta.

(3) Pentru contracararea unei
amenintari grave imediate asupra
securitatii  retelelor si  sistemelor

informatice sau pentru eliminarea unei
perturbari grave in cazul unui incident
cibernetic, autoritatea competentd poate
restrictiona utilizarea sau accesul la un
sistem informatic, dacd sunt indeplinite
cumulativ urmatoarele conditii:

a) incidentul cibernetic compromite
sau dauneaza securitatii altei retele sau
sistem informatic;

b) administratorul sistemului nu este
in masurd sau nu poate in timp util sa
contracareze amenintarea grava sau sa
elimine perturbarea grava provocata de
incidentul cibernetic;

C) nu este posibila contracararea
amenintarii grave sau eliminarea
perturbarii grave provocate de incidentul

implementare a prevederilor
noii legi
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ciberneticd, cum ar fi rezultatele auditurilor de
securitate efectuate de un auditor calificat si
mijloacele de proba care stau la baza acestora.

Auditurile de  securitate  specifice,
mentionate la primul paragraf litera (b), se
bazeaza pe evaluari ale riscurilor efectuate de
autoritatea competentd sau de entitatea
auditata sau pe alte informatii disponibile
legate de riscuri.

Rezultatele oricarui audit de securitate
specific se pun la dispozitia autoritdtii
competente. Costurile unui astfel de audit de
securitate specific efectuat de un organism
independent sunt platite de entitatea auditata,
in afara cazurilor justificate corespunzator,
atunci cdnd autoritatea competentd decide
altfel.

(3) Atunci cand fsi exercita competentele
in temeiul alineatului (2) literele (d), (e) sau (f),
autoritatile competente precizeaza scopul
solicitarii si informatiile solicitate.

(4) Statele membre se asigura ca, atunci
cand fsi exercitd sarcinile de asigurare a
respectarii legii In ceea ce priveste entitatile
importante, autoritatile competente au
competenta cel putin:

(a) de a emite avertismente cu privire la
incdlcari ale prezentei directive de catre
entitatile in cauza ;

(b) de a adopta instructiuni obligatorii sau
un ordin prin care le solicita entitatilor in cauza
sd remedieze deficientele identificate sau
incélcarea prezentei directive;

(c) de a dispune ca entitdtile in cauza sa
inceteze conduita prin care incalca prezenta
directiva si sa se abtina de la repetarea
conduitei respective;

(d) de a dispune ca entitatile in cauza sa
asigure cd masurile lor de gestionare a
riscurilor in materie de securitate cibernetica
respectd dispozitiile de la articolul 21 sau sa
indeplineasca obligatiile de raportare prevazute
la articolul 23, intr-un anumit mod si intr-0
anumita perioada;

cibernetic prin aplicarea unei alte
masuri;

d) nu se provoacd un prejudiciu
disproportionat ~ prin  contracararea
amenintarii grave sau prin eliminarea
perturbarii provenite din incidentul
cibernetic.

(4) Destinatarul si, in cazul unui
furnizor de servicii, autoritatea publica
care realizeaza politica de stat 1in
domeniul respectiv si, dacd e cazul,
autoritatea cu functii regulatorii pe piata
din domeniul in care se presteaza
serviciul respectiv, sunt notificati in cel
mai scurt timp insd nu mai tarziu de 24
de ore, referitor la aplicarea masurilor
prevazute la alineatul (3).

(5) Modul de aplicare a masurilor de
supraveghere se stabilesc de Guvern, la
propunerea autoritatii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitatii cibernetice.

Articolul 18. Controlul

(1) Autoritatea competentd exercitd
controlul respectarii prezentei legi,
aplicand urmatoarele principii:

a) legalitatea si respectarea competentei
stabilite de lege;

b) aplicarii doar a sanctiunilor care sunt
stabilite de lege;

c) tratarea dubiilor in favoarea
furnizorului de servicii;

d) efectuarea controlului pe cheltuiala
statului;

e) prescrierea recomandarilor pentru
inlaturarea incdlcarilor constatate in
urma controlului;

f) dreptul furnizorului de servicii de a
contesta actiunile autoritatii competente,
inclusiv 1n instanta judecatoreasca.

(2) Autoritatea competentd realizeaza
controlul  respectarii prevederilor
prezentei legi exclusiv in baza unui act
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(e) de a dispune ca entitatile in cauzd sd | motivat emis in acest scop, in baza
informeze persoanele fizice sau juridice cu | evaludrii riscurilor pentru securitatea
privire la care furnizeaza servicii sau | retelelor si sistemelor informationale ale
desfasoara activitati care sunt potential afectate | furnizorilor de servicii, precum si cu
de o amenintare cibernetica semnificativa cu | instiintarea in prealabil a furnizorului de
privire la caracterul amenintarii, precum si cu | servicii despre controlul preconizat.
privire la toate masurile de protectie sau de | (3) In vederea efectudrii controlului,
remediere pe care le-ar putea lua persoanele | autoritatea competentd are dreptul sa
fizice sau juridice in cauza ca raspuns la | beneficieze de acces la informatiile,
amenintarea respectiva; bunurile si incaperile detinute de
(f) de a dispune ca entitdtile in cauza sa | furnizorul de servicii supus controlului,
puna in aplicare recomandarile formulate in | care sunt necesare realizarii obiectivelor
urma unui audit de securitate intr-un termen | controlului.
rezonabil; (4) Autoritatea competenta efectucaza
(9) de a dispune ca entitatile in cauzd sa | controale numai in cazul in care:
faca publice intr-un mod specific aspectele | a) a depistat si, urmare a unei investigatii
legate de incélcarile prezentei directive; preliminare, a confirmat fapte de
(h) de a aplica sau a solicita aplicarea de | incélcare a prevederilor prezentei legi;
catre organismele sau instantele relevante, in | si/sau
conformitate cu dreptul intern, a unei amenzi | b) a fost sesizata cu privire la incalcari
administrative in temeiul articolului 34, in plus | sau indeplinirea necorespunzatoare a
fatd de oricare dintre masurile mentionate la | obligatiilor prevazute de prezenta lege de
literele (a)-(g) de la prezentul alineat. catre furnizorul de servicii.
(5) Articolul 32 alineatele (6), (7) si (8) se | (5) Modul de realizare a controlului de
aplica, mutatis mutandis, masurilor de | catre autoritatea competenta asupra
supraveghere si de asigurare a respectarii legii | respectdrii de citre furnizorii de servicii
prevazute in prezentul articol pentru entitatile | a obligatiillor ce le revin conform
importante. prezentei legi, se stabileste de Guvern, la
propunerea autoritdtii administratiei
publice  centrale de  specialitate
responsabile de realizarea politicii de stat
in domeniul securitdtii cibernetice.
(6) Statele membre se asigurd ca autoritdtile Norme UE Transpunerea
lor competente in temeiul prezentei directive neaplicabile este
coopereaza cu  autoritdtile  competente conditionata de
relevante din statul membru in cauza in temeiul aderarea
Regulamentului  (UE) ../..G8. [n special, Republicii
statele membre se asigurd cd autoritatile lor Moldova la UE

competente in temeiul prezentei directive
informeaza Forumul de supraveghere instituit
in temeiul articolului 32 alineatul (1) din
Regulamentul (UE) .../... **atunci cdand isi
exercitd competentele de supraveghere si de
asigurare a respectarii legii menite sa asigure
respectarea prezentei directive de cdtre o
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entitate importantd, care este desemnatd ca
fiind un furnizor tert de servicii TIC critice in
temeiul articolului 31 din Regulamentul (UE)
A
Articolul 34. Conditii generale pentru Articolul 7 din proiectul de lege: Compatibil partial Urmeaza a fi transpus in Viceprim-
aplicarea de amenzi administrative (3) Autoritatea competentd exercitd procesul elaborarii, | ministru pentru
entititilor esentiale si entitiitilor importante | urmatoarele atributii principale: promovarii  si  aprobdrii digitalizare
(1) Statele membre se asigura ca amenzile | ........ actului normativ de aducere a Ministerul
administrative aplicate entitatilor esentiale si | h)  exercitd, atributiile organului legislatiei in concordantd cu Economiei
entitdtilor importante in temeiul prezentului | constatator pentru cauze prevederile noii legi.

articol in ceea ce priveste incalcarile prezentei
directive sunt efective, proportionale si cu efect
de descurajare, tinand seama de circumstantele
fiecdrui caz in parte.

(2) Amenzile administrative sunt aplicate
in plus fata de oricare dintre
masurile mentionate la articolul 32 alineatul
(4) literele (a)-(h), la articolul 32 alineatul (5)
si la articolul 33 alineatul (4) literele (a)-(9).

(3) Atunci cand se ia decizia de a aplica o
amenda administrativa si se decide cuantumul
acesteia in fiecare caz in parte, se acorda atentia
cuvenitd cel putin elementelor prevazute la
articolul 32 alineatul (7).

(4) Statele membre se asigura ca, atunci
cand incalca articolul 21 sau
articolul 23, entitatile esentiale sunt supuse, in
conformitate cu alineatele (2) si (3) din
prezentul articol, unor amenzi administrative
avand o limitd superioara de cel putin
10 000 000 EUR sau o limita superioara de cel
putin 2 % din cifra de afaceri mondiala totala
anuald, Inregistratd i1n exercitiul financiar
precedent, a intreprinderii céreia 1i apartine
entitatea esentiald, ludndu-se in considerare
valoarea cea mai mare dintre acestea.

(5) Statele membre se asigurd cd, atunci
cand incalca articolul 21 sau articolul 23,
entitdfile  importante  sunt  supuse, in
conformitate cu alineatele (2) si (3) din
prezentul articol, unor amenzi administrative
avand o limita superioard de cel putin
7 000 000 EUR sau avand o limitd superioard
de cel putin 1,4 %din cifra de afaceri mondiala
totald anuald, inregistratd in exercitiul

contraventionale In domeniul securitatii
retelelor si sistemelor informatice in
conformitate cu prevederile Codului
contraventional
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financiar precedent, a intreprinderii careia ii
apartine entitatea importantd, ludndu-se in
considerare valoarea cea mai mare dintre
acestea.

(6) Statele membre pot prevedea
competenta de a aplica penalitati cu titlu
cominatoriu pentru a obliga o entitate esentiala
sau o entitate importanta sa Inceteze o incédlcare
a prezentei directive in conformitate cu o
decizie prealabild a autoritdtii competente.

(7) Fara a aduce atingere competentelor
autoritatilor ~competente  mentionate la
articolele 32 si 33, fiecare stat membru poate
prevedea norme prin care sa se stabileasca daca
si In ce masurda pot fi aplicate amenzi
administrative entitatilor administratiei publice
carora le revin obligatiile prevazute in prezenta
directiva.

(8) In cazul in care sistemul juridic al unui
stat membru nu prevede amenzi administrative,
statul membru respectiv se asigurd cd
prezentul articol este aplicat astfel incdt
amenda sda fie inifiatd de autoritatea
competentd si aplicatd de instantele nationale
competente, garantindu-se, in acelagi timp,
faptul ca aceste cdi de atac sunt eficiente §i cd
au un efect echivalent cu cel al amenzilor
administrative  aplicate  de  autoritdtile
competente. In orice caz, amenzile aplicate
sunt efective, proportionale si cu efect de
descurajare.  Statele membre informeazd
Comisia cu privire la dispozitiile de drept
intern pe care le adopta in temeiul prezentului
alineat pdnd la ... [21 de luni de la data intrarii
in vigoare a prezentei directive], precum i,
fard intdrziere, cu privire la orice act legislativ
de modificare sau orice modificare ulterioara
a acestora.

Articolul 35. Incilciiri care implici o
incilcare a securititii datelor cu caracter
personal

(1) in cazul in care, in cursul
supravegherii sau al asigurdrii respectarii
legii, autoritétile competente iau cunostinta de
faptul ca incélcarea de catre o entitate esentiald

Articolul 18. Protectia datelor cu
caracter personal

in cazul in care, procesul exercitirii
functiei de supraveghere si
control autoritatea competenta ia
cunostintd de faptul cd o incalcare de
catre un furnizor de servicii a obligatiilor

Partial compatibil

Prevederile alineatului (2)
din Directiva urmeaza a fi
transpuse in procesul de
ajustare a cadrului normativ,
in mod special a Codului
Contraventional

Viceprim-
ministru pentru
digitalizare
Ministerul
Economiei
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sau de catre o entitate importanta a obligatiilor
prevazute la articolele 21 si 23 din prezenta
directiva poate atrage dupa sine o incélcare a
securitatii datelor cu caracter personal, astfel
cum este definita la articolul 4 alineatul (12)
din Regulamentul (UE) 2016/679, care trebuie
notificatd in temeiul articolului 33 din
regulamentul respectiv, acestea
informeaza fara intarzieri
nejustificate autoritatile ~de  supraveghere
mentionate la articolele 55 sau 56 din
regulamentul respectiv.

(2) In cazul in care autorititile de
supraveghere mentionate la articolele 55 sau 56
din Regulamentul (UE) 2016/679 aplica o
amenda administrativd in temeiul articolului
58 alineatul (2) litera (i) din regulamentul
respectiv, autoritatile competente nu aplica o
amendad administrativd in conformitate cu
articolul 34 din  prezenta  directivd
pentru o incalcare mentionata la alineatul (1)
din prezentul articol rezultata in urma aceluiagi
comportament care a facut obiectul amenzii
administrative in temeiul articolului 58
alineatul (2) litera (i) din Regulamentul (UE)
2016/679. Cu toate acestea, autoritatile
competente pot aplica masurile de asigurare a
respectarii legii prevazute la articolul 32
alineatul (4) literele (a)-(h), la articolul 32
alineatul (5) si la articolul 33 alineatul (4)
literele (a)-(g) din prezenta directiva.

prevazute de prezenta lege poate atrage
dupa sine o incélcare a legislatiei privind
protectia datelor cu caracter personal,
autoritatea competentd
informeaza imediat organul de control al
prelucrarilor de date cu caracter
personal.

(3) In cazul in care autoritatea de
supraveghere  competentd in  temeiul
Regulamentului (UE) 2016/679 este stabilita
intr-un alt stat membru decat autoritatea
competenta, autoritatea
competentd informeaza autoritatea de
supraveghere stabilitd in statul sdu membru cu
privire la potentiala incdlcare a securitatii
datelor mentionata la alineatul (1).

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE

Articolul 36. Sanctiuni
Statele membre adopta normele privind
sanctiunile care se aplica in cazul nerespectarii

Avrticolul 7 din proiectul de lege:
(3) Autoritatea competentd exercitd
urmatoarele atributii principale:

Partial compatibil

Prevederile art. 36 al
Directivei urmeaza a fi
aditional implementate prin

Viceprim-
ministru pentru
digitalizare
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masurilor nationale adoptate in temeiul
prezentei directive si iau toate masurile
necesare pentru a asigura aplicarea acestora.
Sanctiunile  trebuie sa  fie efective,
proportionale si cu efect de descurajare. Statele
membre notificd aceste norme si aceste masuri
Comisiei pana la ...[24 de lunide la data
intrdrii in vigoare a prezentei directive] si
notifica acesteia, fara intarziere, orice
modificare ulterioard a acestora.

g) exercitd, atributiile organului
constatator pentru cauze
contraventionale In domeniul securitatii
retelelor si sistemelor informatice in
conformitate cu prevederile Codului
contraventional

adoptarea modificarilor
Codul contraventional
Republicii Moldova

la
al

Ministerul
Economiei

Articolul 37. Asistenta reciproca

(1) Dacié o entitate furnizeaza servicii in
mai multe state membre sau furnizeazd servicii
in unul sau mai multe state membre iar reteaua
si sistemele sale informatice sunt situate in unul
sau mai multe alte state membre, autoritatile
competente ale statelor ~ membre in
cauzd coopereazd si  isi oferd asistentd
reciprocd, dupa caz. Aceastd cooperare implica
cel putin urmatoarele:

(a) autoritatile competente care aplica
masuri de supraveghere sau de asigurare a
respectarii  legii intr-un stat membru
informeazd si consultd, prin intermediul
punctului unic de contact, autoritatile
competente din celelalte state membre in cauza
cu privire la masurile de supraveghere si de
asigurare a respectarii legii luate;

(b) o autoritate competentd poate solicita
unei alte autoritdti competente sa ia mdsuri de
supraveghere sau de asigurare a respectarii
legii;

(c) la primirea unei cereri motivate din
partea altei autoritati competente, o autoritate
competentd acordd  asistentd  reciproca
celeilalte autoritati competente proportional cu
resursele sale, astfel incdt masurile de
supraveghere sau de asigurare a respectarii
legii sa poata fi puse in aplicare intr-un mod
eficace, eficient si consecvent.

Asistenta reciproca mentionatd la primul
paragraf litera (c) poate acoperi cererile de
informatii si masurile de supraveghere, inclusiv
cererile de efectuare a unor inspectii la fata

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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locului, a unei supravegheri ex situ sau a unor
audituri de securitate specifice. O autoritate
competentd cdreia i se adreseaza o cerere de
asistentd nu refuzd cererea respectiva, cu
exceptia cazului in care se stabileste cd nu are
competenta de a furniza asistenta solicitata,
asistenta solicitatd nu este proportionala cu
sarcinile de supraveghere ale autoritatii
competente sau cererea priveste informatii sau
implica activitati care, daca ar fi divulgate sau
desfasurate, ar fi contrare intereselor esentiale
ale statului membru respectiv in materie de
securitate nationald, sigurantd publica sau
apdrare. Inainte de a refuza o astfel de cerere,
autoritatea competentd consultd celelalte
autoritdti competente in cauzi, precum si, la
cererea unuia dintre statele membre in
cauza, Comisia si ENISA.

(2) Dacid este cazul si de comun acord,
autoritati competente din diferite state membre
pot desfasura actiuni comune de supraveghere

Capitolul VIII. Acte delegate si acte de
punere in aplicare

Articolul 38. Exercitarea delegéarii de

competente

(1) Competenta de a adopta acte delegate
este conferitda Comisiei in conditiile prevazute
la prezentul articol.

(2) Competenta de a adopta acte delegate
mentionatd la articolul 24 alineatul (2) se
conferd Comisiei pe o perioada de cinci ani de
la... [data intrarii in vigoare a prezentei
directive].

(3) Delegarea de competente mentionata
la articolul 24 alineatul (2) poate fi revocatd
oricand de Parlamentul European sau de
Consiliu. O decizie de revocare pune capat
delegarii de competente specificate in decizia
respectiva. Decizia produce efecte din ziua care
urmeaza datei publicarii acesteia in Jurnalul
Oficial al Uniunii Europene sau de la o data
ulterioara mentionatd in decizie. Decizia nu
aduce atingere actelor delegate care sunt deja in
vigoare.

Norme UE
neaplicabile

Transpunerea
este
conditionatd de
aderarea
Republicii
Moldova la UE
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(4) Inainte de adoptarea unui act delegat,
Comisia consulta expertii desemnati de fiecare
stat membru in conformitate cu principiile
prevazute in Acordul interinstitutional din
13 aprilie 2016 privind o mai buna legiferare.

(5) De indatd ce adoptd un act delegat,
Comisia il notificd simultan Parlamentului
European si Consiliului.

(6) Un act delegat adoptat in temeiul
articolului 24 alineatul (2) intra in vigoare
numai in cazul in care nici Parlamentul
European si nici Consiliul nu au formulat
obiectii in termen de doua luni de la notificarea
acestuia cdtre Parlamentul European si
Consiliu, sau in cazul in care, inaintea expirarii
termenului respectiv, Parlamentul European si
Consiliul au informat Comisia cd nu vor
formula obiectii. Respectivul termen se
prelungeste cu doud luni la initiativa
Parlamentului European sau a Consiliului.

Articolul 39. Procedura comitetului

(1) Comisia este asistata de un comitet.
Respectivul comitet reprezintd un comitet in
intelesul Regulamentului (UE) nr. 182/2011.

(2) in cazul in care se face trimitere la
prezentul alineat, se aplicd articolul 5 din
Regulamentul (UE) nr. 182/2011.

(3) in cazul in care avizul comitetului
urmeaza sa fie obtinut prin procedurd scrisa,
respectiva procedurd se incheie fara rezultat
atunci cand, in termenul stabilit pentru
emiterea avizului, presedintele comitetului
decide in acest sens sau un membru al
comitetului solicita acest lucru.

Norme UE
neaplicabile

Transpunerea
este
conditionatd de
aderarea
Republicii
Moldova la UE

Capitolul IX. dispozitii finale
Articolul 40. Revizuirea

Panadla ... [57 de luni de la data intrarii in
vigoare a prezentei directive] i, ulterior, la
fiecare 36 de luni, Comisia revizuieste
functionarea prezentei directive si prezintd un
raport Parlamentului European si Consiliului.
Raportul evalueazd in special relevanta
dimensiunii entitatilor vizate si sectoarele,
subsectoarele si tipurile de entitati mentionate

Norme UE
neaplicabile

Transpunerea
este
conditionata de
aderarea
Republicii
Moldova la UE
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in anexele I si Il pentru functionarea economiei
si a societdtii in ceea ce priveste securitatea
ciberneticd. [n acest scopsi in vederea
intensificarii ~ cooperarii  strategice  si
operationale, Comisia tine cont de rapoartele
Grupului de cooperare si ale retelei CSIRT
privind experienta obtinuta la nivel strategic si
operational. Raportul este insofit, dupa caz, de
o propunere legislativa.
Avrticolul 41. Transpunerea Norme UE Transpunerea
(1) Pédna la ... [21 deluni de la data neaplicabile este
intrdrii in vigoare a prezentei directive], statele conditionata de
membre adoptd si publicd masurile necesare aderarea
pentru a se conforma prezentei directive. Republicii
Statele membre informeaza de indatd Comisia Moldova la UE
cu privire la aceasta.
Statele membre aplicd masurile respective
de la ... [ziua urmatoare datei mentionate la
primul paragraf].
(2) Atunci cand statele membre adopta
masurile respective, acestea contin o trimitere
la prezenta directivd sau sunt insotite de o
asemenea trimitere la data publicarii lor
oficiale. Statele membre stabilesc modalitatea
de efectuare a unei astfel de trimiteri.
Articolul 42. Modificarea Regulamentului Incompatibil In contextul aducerii in Viceprim-
(UE) nr. 910/2014 concordantd cu prevederile | ministrul pentru
In Regulamentul (UE) proiectului de lege a cadrului digitalizare
nr. 910/2014, articolul 19 se elimind de la ... normativ urmeazd a fi Serviciul de
[data mentionata la articolul 41 alineatul (1) abrogat art. 39 din Legea nr. Informatii si
al doilea paragraf]. 12472022 privind Securitate
identificarea electronica si Ministerul
serviciile de incredere Economiei
Articolul 43. Modificarea Directivei (UE) Norme UE Transpunerea
2018/1972 neaplicabile este
In Directiva  (UE) 2018/1972, articolele conditionatd de
40 s5i 41 se elimina de la ... [data mentionata la aderarea
articolul 41 alineatul (1) al doilea paragraf]. Republicii
Moldova la UE
Articolul 44. Abrogarea Norme UE Transpunerea
Directiva (UE) 2016/1148 se abroga de la neaplicabile este
... [data mentionata la articolul 41 alineatul (1) conditionata de
al doilea paragraf]. aderarea
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Trimiterile  la  directiva  abrogata se Republicii
interpreteaza ca trimiteri la prezenta directiva Moldova la UE
si se citesc in conformitate cu tabelul de
corespondenta din anexa III.
Avrticolul 45. Intrarea in vigoare Norme UE Transpunerea
Prezenta directivd intrd in vigoare in a neaplicabile este
doudzecea zi de la data publicarii in Jurnalul conditionatd de
Oficial al Uniunii Europene. aderarea
Republicii
Moldova la UE
Avrticolul 46. Destinatari Norme UE Transpunerea
Prezenta directivda se adreseaza statelor neaplicabile este
membre. conditionatd de
aderarea
Republicii
Moldova la UE
ANEXA | Articolul 4 Identificarea furnizorilor | Partial compatibil Guvernul urmeaza sa adopte Viceprim-
SECTOARE CU O IMPORTANTA de servicii actul normativ  respectiv | ministru pentru
CRITICA RIDICATA (6) Guvernul aproba lista sectoarelor, pentru a asigura transpunerea digitalizare
subsectoarelor si, respectiv, a tipurilor si totala a acestor anexe Ministerul
ANEXA I1. categoriilor de persoane juridice care Economiei
ALTE SECTOARE DE IMPORTANTA presteazd servicii in aceste sectoare
CRITICA si/sau subsectoare, precum si stabileste

cadrul metodologic privind identificarea
persoanelor juridice de drept public sau
privat ca fiind furnizori de servicii,
esentiali sau importanti.
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ANEXAT 5
SECTOARE CU O IMPORTANTA CRITICA RIDICATA

Sectorul

Subsectorul

Tipul de entitate

1. Energie

(a) Electricitate

— Intreprinderile din domeniul energiei electrice, astfel cum sunt definite la articolul 2 punctul 57 din Directiva
(UE) 2019/944 a Parlamentului European si a Consiliului®Z, care indeplinesc functia de ,,furnizare”, astfel cum este definita
la articolul 2 punctul 12 din directiva respectiva

— Operatorii de distributie, astfel cum sunt definiti la articolul 2 punctul 29 din Directiva (UE) 2019/944

— Operatorii de transport si de sistem, astfel cum sunt definiti la articolul 2 punctul 35 din Directiva
(UE) 2019/944

— Producatorii, astfel cum sunt definiti la articolul 2 punctul 38 din Directiva (UE) 2019/944

— Operatorii pietei de energie electricd desemnati, astfel cum sunt definiti la articolul 2 punctul 8 din
Regulamentul (UE) 2019/943 al Parlamentului European si al Consiliului®8

— Participantii la piaté, astfel cum sunt definiti la articolul 2 punctul 25 din Regulamentul (UE) 2019/943, care
furnizeaza serviciile de agregare, consum dispecerizabil sau stocare de energie, astfel cum sunt definite la articolul 2 punctele
18, 20 si 59 din Directiva (UE) 2019/944

— Operatorii unui punct de reincircare care sunt responsabili cu gestionarea si exploatarea unui punct de
refncdrcare care furnizeazd un serviciu de reincdrcare utilizatorilor finali, inclusiv in numele si in contul unui furnizor
de servicii de mobilitate

(b) Incilzire centralizatd si
racire centralizata

— Operatorii de incélzire centralizatd sau ricire centralizatd, astfel cum este definita la articolul 2 punctul 19 din
Directiva (UE) 2018/2001 a Parlamentului European si a Consiliului®2

(c) Petrol — Operatorii de conducte de transport al petrolului
— Operatorii instalatiilor de productie, de rafinare si de tratare a petrolului, de depozitare si de transport
— Entitatile centrale de stocare, astfel cum sunt definite la articolul 2 litera (f) din Directiva 2009/119/CE a
Consiliului®2
(d) Gaze — Intreprinderile de furnizare, astfel cum sunt definite la articolul 2 punctul 8 din Directiva (UE) 2009/73/CE a

Parlamentului European si a Consiliului(®.

— Operatorii de distributie, astfel cum sunt definiti la articolul 2 punctul 6 din Directiva 2009/73/CE

— Operatorii de transport si de sistem, astfel cum sunt definiti la articolul 2 punctul 4 din Directiva 2009/73/CE

— Operatorii de iInmagazinare, astfel cum sunt definiti la articolul 2 punctul 10 din Directiva 2009/73/CE

— Operatorii de sistem GNL, astfel cum sunt definiti la articolul 2 punctul 12 din Directiva 2009/73/CE

Intreprinderile din sectorul gazelor naturale, astfel cum sunt definite la articolul 2 punctul 1 din Directiva

2009/73/CE
— Operatorii de instalatie de rafinare si de tratare a gazelor naturale

(e) Hidrogen

— Operatorii de productie, stocare si transport de hidrogen

2. Transport

(a) Transport aerian

— Transportatorii aerieni, astfel cum sunt definiti la articolul 3 punctul 4 din Regulamentul (CE)
nr. 300/2008, utilizati in scop comercial

— Organele de administrare a aeroporturilor, astfel cum sunt definite la articolul 2 punctul 2 din Directiva
2009/12/CE a Parlamentului European si a Consiliului®2, aeroporturile, astfel cum sunt definite la articolul 2 punctul 1 din
directiva respectiva, inclusiv aeroporturile principale enumerate in sectiunea 2 din anexa II la Regulamentul (UE) nr.
1315/2013 al Parlamentului European si al Consiliului®, precum si entitatile care opereaza instalatii auxiliare in cadrul
aeroporturilor

— Operatorii de control al gestionarii traficului care presteaza servicii de control al traficului aerian (ATC), astfel
cum sunt definite la articolul 2 punctul 1 din Regulamentul (CE) nr. 549/2004 al Parlamentului European si al Consiliului®2)

(b) Transport feroviar

— Administratorii infrastructurii, astfel cum sunt definiti la articolul 3 punctul 2 din Directiva 2012/34/UE a Parlamentului
European si a Consiliului®2
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Sectorul

Subsectorul

Tipul de entitate

— Intreprinderile feroviare, astfel cum sunt definite la articolul 3 punctul 1 din Directiva 2012/34/UE, inclusiv operatorii
unei infrastructuri de servicii, astfel cum sunt definiti la articolul 3 punctul 12 din directiva respectiva

(c) Transport pe apa

— Companiile de transport de marfuri si pasageri pe ape interioare, maritime si de coastd, astfel cum sunt definite pentru
transportul maritim in anexa I la Regulamentul (CE) nr. 725/2004 al Parlamentului European si al Consiliului®®, firi a
include navele individuale operate de companiile respective

— Organele de gestionare a porturilor, astfel cum sunt definite la articolul 3 punctul 1 din Directiva 2005/65/CE a
Parlamentului European si a Consiliului®Z, inclusiv instalatiile portuare ale acestora, astfel cum sunt definite la articolul 2
punctul 11 din Regulamentul (CE) nr. 725/2004, si entitatile care realizeaza lucrari si opereaza echipamente in cadrul
porturilor

— Operatorii de servicii de trafic maritim (STM), astfel cum sunt definiti la articolul 3 litera (o) din Directiva 2002/59/CE
a Parlamentului European si a Consiliului&

(d) Transport rutier

— Autoritatile rutiere, astfel cum sunt definite la articolul 2 punctul 12 din Regulamentul delegat (UE) 2015/962 al
Comisiei® responsabile cu controlul gestiondrii traficului, cu exceptia entititilor publice in cazul cirora gestionarea
traficului sau exploatarea sistemelor de transport inteligente reprezintia doar o parte neesentiald a activititii lor generale

— Operatorii de sisteme de transport inteligente, astfel cum sunt definite la articolul 4 punctul 1 din Directiva 2010/40/UE
a Parlamentului European si a Consiliului®

3. Sectorul bancar

— Institutiile de credit, astfel cum sunt definite la articolul 4 punctul 1 din Regulamentul (UE) nr. 575/2013 al Parlamentului
European si al Consiliuluil

4. Infrastructuri ale pietei
financiare

— Operatorii de locuri de tranzactionare, astfel cum sunt definite la articolul 4 punctul 24 din Directiva 2014/65/UE a
Parlamentului European si a Consiliului?2

— Contrapartile centrale (CPC), astfel cum sunt definite la articolul 2 punctul 1 din Regulamentul (UE) nr. 648/2012 al
Parlamentului European si al Consiliului3

5. Sectorul sanatatii

— Furnizorii de servicii medicale, astfel cum sunt definiti la articolul 3 litera (g) din Directiva 2011/24/UE a Parlamentului
European si a Consiliului?4

— Laboratoarele de referinta ale UE, astfel cum sunt definite la articolul 15 din Regulamentul (UE) .../... al Parlamentului
European si al Consiliului’278

— Entitatile care desfasoara activitati de cercetare si dezvoltare a medicamentelor, astfel cum sunt definite la articolul 1
punctul 2 din Directiva 2001/83/CE a Parlamentului European si a Consiliului2

— Entitatile care fabrica produse farmaceutice de baza si preparate farmaceutice mentionate in sectiunea C diviziunea 21
din NACE Rev. 2

— Entitatile care fabrica dispozitive medicale considerate a fi esentiale in contextul unei urgente de sanatate publica (lista
dispozitivelor esentiale pentru urgenta de sanatate publicd) in sensul articolului 22 din Regulamentul (UE) 2022/123 al
Parlamentului European si al ConsiliuluiZ8)

6. Apa potabila

Furnizorii si distribuitorii de apa destinata consumului uman, astfel cum este definita la articolul 2 punctul 1 litera
(a) din Directiva (UE) 2020/2184 a Parlamentului European si a Consiliului??, excluzand distribuitorii pentru care distributia
de apa destinata consumului uman reprezinté o parte neesentiali din activitatea lor generald de distributie a altor produse de
baza si bunuri

7. Ape uzate

Intreprinderile care colecteazi, evacueazi sau trateaza ape urbane reziduale, ape menajere uzate sau ape industriale
uzate, astfel cum sunt definite la articolul 2 punctele 1, 2 i3 din Directiva 91/271/CEE a Consiliului®®, cu exceptia
intreprinderilor pentru care colectarea, evacuarea sau tratarea apelor urbane reziduale, a apelor menajere uzate sau a
apelor industriale uzate reprezintd o parte neesentiald a activitdtii lor generale

8. Infrastructura digitala

— Furnizorii de IXP (internet exchange point)

— Furnizorii de servicii DNS, cu exceptia operatorilor de servere pentru nume primare

— Registrele de nume TLD

— Furnizorii de servicii de cloud computing

— Furnizorii de servicii de centre de date
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Sectorul Subsectorul Tipul de entitate

— Fumizorii de retele de furnizare de continut
— Fumnizorii de servicii de incredere
— Furnizorii de retele publice de comunicatii electronice
— Fumnizorii de servicii de comunicatii electronice accesibile publicului

9. Gestionarea serviciilor — Furnizorii de servicii gestionate

TIC (business-to- — Furnizorii de servicii de securitate gestionate

business)

10. Administratie publica — Entitatile de administratie publica din administratia centrald, astfel cum sunt definite de un stat membru in conformitate
cu dreptul intern
— Entitatile de administratie publicé la nivel regional, astfel cum sunt definite de un stat membru in conformitate cu
dreptul intern

11. Spatiu — Operatorii de infrastructura terestra detinuta, gestionata si operatd de statele membre sau de parti private, care sprijind
furnizarea de servicii spatiale, cu exceptia furnizorilor de retele publice de comunicatii electronice

ANEXA 1I. Alte sectoare de importanta critica
Sectorul Subsectorul Tipul de entitate

1. Servicii postale si de

Furnizorii de servicii postale, astfel cum sunt definiti la articolul 2 punctul la din

curierat Directiva 97/67/CE, inclusiv furnizori de servicii de curierat
2. Gestionarea Intreprinderile care efectueazi gestionarea deseurilor, astfel cum este definita la articolul 3
deseurilor punctul 9 din Directiva 2008/98/CE a Parlamentului European si a Consiliului®L, cu exceptia

intreprinderilor pentru care gestionarea deseurilor nu reprezintd principala activitate economica

3. Fabricarea,

Intreprinderile care produc substante si distribuie substante sau amestecuri, astfel cum se

productia si  distributia de mentioneaza la articolul 3 punctele 9 si 14 din Regulamentul (CE) nr. 1907/2006 al Parlamentului
substante chimice European si al Consiliului®2 si intreprinderile care produc articole, astfel cum sunt definite la articolul
3 punctul 3 din regulamentul respectiv, din substante sau amestecuri
4. Productia, Intreprinderile cu profil alimentar, astfel cum sunt definite la articolul 3 punctul 2 din
prelucrarea si distributia de Regulamentul (CE) nr. 178/2002 al Parlamentului European si al Consiliului® care sunt implicate in
alimente distributia angro si productia si prelucrarea industriald
5. Fabricare (a) Fabricarea de dispozitive Entitatile care fabrica dispozitive medicale, astfel cum sunt definite la articolul 2 punctul 1 din

medicale si de dispozitive medicale
pentru diagnostic in vitro

Regulamentul (UE) 2017/745 al Parlamentului European si al Consiliului®4, si entititi care fabricd
dispozitive medicale pentru diagnostic in vitro, astfel cum sunt definite la articolul 2 punctul 2 din
Regulamentul (UE) 2017/746 al Parlamentului European si al Consiliului®2, cu exceptia entititilor care
fabrica dispozitive medicale mentionate in anexa I punctul 5 a cincea liniutd din prezenta directiva

(b) Fabricarea computerelor si a
produselor electronice si optice

Intreprinderile care desfisoard oricare dintre activititile economice mentionate in sectiunea C
diviziunea 26 din NACE Rev. 2

(c) Fabricarea echipamentelor
electrice

Intreprinderile care desfasoard oricare dintre activititile economice mentionate in sectiunea C
diviziunea 27 din NACE Rev. 2

(d) Fabricarea  altor

echipamente n.c.a.

masini  si

Intreprinderile care desfasoard oricare dintre activititile economice mentionate in sectiunea C
diviziunea 28 din NACE Rev. 2

(e) Fabricarea autovehiculelor,
remorcilor si semiremorcilor

Intreprinderile care desfasoara oricare dintre activititile economice mentionate in sectiunea C
diviziunea 29 din NACE Rev. 2

(f) Fabricarea altor echipamente de
transport

Intreprinderile care desfasoard oricare dintre activititile economice mentionate in sectiunea C
diviziunea 30 din NACE Rev. 2

6. Furnizori digitali

— Furnizorii de piete online

— Furnizorii de motoare de cautare online
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— Furnizorii de platforme de servicii de socializare in retea

7. Cercetare

— Organizatiile de cercetare
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