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Compartimentele analizei impactului
1. Definirea problemei
a) Determinati clar si concis problema si/sau problemele care urmeaza sa fie solutionate |

Problema principala care urmeaza a fi solutionata prin initiativa de reglementare legala
propusd poate fi descrisa ca fiind un nivel general insuficient de protectie impotriva incidentelor,
riscurilor si amenintarilor legate de securitatea retelelor si a sistemelor informatice, ceea ce poate
submina sau submineaza buna functionare, pe de o parte, a activitatii administrative, in mod special
prestarea serviciilor publice, de catre administratia publica centrala si locala, iar pe de alta parte buna
functionare a activitatii economice desfasurata de catre intreprinderile din mediul privat, ceea ce
afecteaza in consecinta intreaga economie nationala si, implicit, activitatea sociala.

Aceasta problema fundamentala cuprinde un set de elemente componente specifice care
necesitd a fi puse in evidentd pentru a releva importanta unei interventii imediate pe dimensiunea
instituirii consolidarii si si asigurdrii unei functionalitati adecvate a mecanismului de asigurarea a
securitatii cibernetice la nivel national, dupd cum urmeaza.

- disfunctionalitati in activitatea economica a diferitilor actori, de stat sau privati, activitate
care e bazatd din ce in ce mai mult pe producerea de bunuri si prestarea de servicii, prin
utilizarea tot mai intensa a tehnologiilor informationale;

- numarul, frecventa si complexitatea in crestere a incidentelor de securitate cibernetica;

- o percepere deficitard a intinderii fenomenului respectiv, a gravitatii impacturilor
incidentelor de securitate cibernetica asupra vietii administrative, economice si Sociale sau,
cel putin asupra gravitatii si complexitdtii incidentelor;

- rezilienta ciberneticad scdzuta a unor sectoare si domenii in care buna functionare a securitatii
retelelor si sistemelor informatice este primordiald pentru mentinerea unei bune functionari
a activitatii economice, sociale, administrative sau de alta natura critica pentru intreaga tard

- unnivel scdzut de constientizare comuna a potentialului negativ pe care il comporta contextul
actual national si lipsa unor mecanisme Vviabile care sa permita reactionarea comuna, imediata
st eficace in situatii de criza.

b) Descrieti problema, persoanele/entitatile afectate si cele care contribuie la aparitia problemei,
cu justificarea necesitatii schimbarii situatiei curente si viitoare, in baza dovezilor si datelor
colectate si examinate

Potrivit documentului de concept al proiectului Strategiei nationale de transformare digitala®
industria tehnologiei informatiei si comunicatiilor (TIC) din Moldova a cunoscut o crestere
dinamica, datorita cererii ridicate de pe piatd, concurentei si efortului consolidat al tuturor actorilor
implicati. Acesta genereaza anual circa 7% din Produsul Intern Brut (PIB) al tarii, apropiindu-se de
o valoare totald a veniturilor de circa 15 miliarde MDL sau 900 milioane USD.

1 https://particip.gov.md/ru/document/stages/anunt-privind-initierea-elaborarii-strategiei-de-transformare-
digitala-a-republicii-moldova-pentru-anii-20232030-stdm-2030/9355
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Pe parcursul ultimilor 5 ani, piata de comunicatii electronice a avut o perioadd de concurenta
si crestere agild, pozitionand tara in destinatii de top pe dimensiunea Internet de mare viteza,
accesibilitate, iar recent — cu disponibilitatea Internetului Gigabit. Tn perioada 2015-2020, motorul
cresterii industriei TIC in Moldova a devenit sectorul tehnologiei informatiei (IT), care a crescut de
patru ori, depasind telecomunicatiile. O politicd si un cadru legislativ dedicat pentru tehnologia
informatiei si industriile digitale au jucat un rol central in evolutia sa remarcabild si dinamica.
Comparand ponderea in PIB a sectorului IT in 2020 de circa 3,6% cu cea de 0,8% in 2013, cand
sectorul IT a fost declarat ca prioritate de politica, dinamica este remarcabila. Cresterea in industria
IT a fost determinatd de avantajele Moldovei ca destinatie de externalizare a serviciilor IT, bazate
pe cost, locatie si competente, precum si de un regim fiscal si administrativ facilitat pentru rezidentii
Virtual Moldova IT Park. Rapoartele globale privind digitalizarea (Indicele UN DESA e-Guvernare,
Indicele de dezvoltare in retea NRI, Indicele de tara digitala, etc.), rapoartele ANRCETI si sondajele
nationale anuale ale Agentiei de Guvernare Electronica (AGE) atesta realizari considerabile ale
Republicii Moldova in accesul la internet si dispozitive IT, precum si crearea platformelor de e-
guvernare.

Totusi, dezvoltarea rapida a tehnologiei informatiei si comunicatiilor electronice si a
proceselor de transformare digitala desi au adus beneficii indiscutabile n toate domeniile, in acelasi
timp, au fost insotite de cresterea semnificativa si continua a numarului de amenintari la adresa
securitatii cibernetice.

Intensificarea digitalizarii a avut drept consecintd evolutia semnificativa a acestor amenintari.
Criza provocatd de pandemia COVID-19 a demonstrat importanta serviciilor electronice pentru
populatie, sectorul public si privat. Totodata aceastd crizd ne-a demonstrat cat de rapid pot evolua
amenintarile la adresa securitatii cibernetice si cat de sensibile sunt serviciile electronice si economia
digitala in fata acestor provocari cibernetice.

Spre exemplu raportul de evaluare? efectuat de ITU aratd o imagine de ansamblu asupra
amenintarilor cibernetice in Republica Moldova. La fel ca in alte tari, Moldova este afectatd de
diferite tipuri de atacuri cibernetice. Acestea vizeazd nu numai entitdtile guvernamentale, ci si
sectorul privat si populatia in general. Desi autoritatile specializate urmaresc si monitorizeaza
peisajul amenintarilor cibernetice legate de entitdtile guvernamentale, lipseste o intelegere holistica
a atacurilor cibernetice care au loc in tara. Tipurile comune de incidente de securitate cibernetica
sunt legate de: scams; phishing (including smishing and vishing); ransomware; web defacement;
denial of service. Din 2015, tara s-a confruntat cu patru tipuri de atacuri, inclusiv DDOS, phishing,
atacuri de fortd bruta care au incercat sd obtina acces la sistemele informatice guvernamentale si
deturnarea paginilor web oficiale. Sectorul privat este vizat in egald masurd de amenintarile
cibernetice. Tntre timp, IMM-urile se striduiesc si se apere si, prin urmare, reprezinti cea mai
vulnerabila parte a sectorului privat. Acest lucru ridica ingrijorari deosebite, deoarece in 2019 IMM-
urile reprezentau aproximativ 98,6% din numirul total de intreprinderi®, iar mai putin de 17% dintre
acestea au integrat cu succes tehnologiile digitale in activitatea lor. Acest lucru dezvaluie un potential
urias neexploatat, dar evidentiaza si necesitatea urgenta a IMM-urilor de a-si transforma afacerile si
de a adopta protocoale de securitate cibernetici.* IMM-urile sunt adesea victime ale atacurilor
ransomware care au ca rezultat criptarea bazelor lor de date contabile. Cetatenii sunt, de asemenea,
supusi atacurilor cibernetice, iar cele mai frecvente sunt vishingul si smishingul. Infractorii
cibernetici au succes in aceste tipuri de atac datoritd nivelului redus de cultura digitala si igiena
cibernetica. Una dintre grupurile criminale prinse in 2021 pentru furt de bani din conturile bancare
a folosit Viber pentru a contacta cetitenii si a se prezenta ca angajati ai bancii. Incepand din 2020 si
pana in septembrie 2021 cand au fost prinsi, au facut peste 40 de retrageri din conturile bancare ale
mai multor persoane fizice.

Lipsa unor politici bine definite si reglementarilor nationale pune in pericol functionarea
economiei in Republica Moldova, in mod special a celei digitale. In acest sens, rezilienta cibernetica

2 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), ITU, septembrie 2022
3 https://statistica.gov.md/newsview.php?l=ro&idc=168&id=6716
4 https://www.odimm.md/ro/digitalizarea
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a persoanelor juridice (publice si private), care sunt prestatorii de servicii esentiale si critice pentru
functionarea economiei nationale si a statului In ansamblu, devine un element de importantd majora.

Republica Moldova nu dispune de proceduri mature intre autoritdtile guvernamentale
competente si marile intreprinderi critice pentru a coopera si a face schimb de informatii fara
intarzieri nejustificate, in special in ceea ce priveste identificarea entitatilor critice, a riscurilor, a
amenintarilor cibernetice si a incidentelor, precum si in ceea ce priveste riscurile, amenintarile si
incidentele necibernetice care afecteaza entitatile critice, inclusiv masurile de securitate cibernetica
si fizicd luate de entitdtile critice, precum si rezultatele activitatilor de supraveghere desfasurate cu
privire la astfel de entitati

Conform Indicelui global de securitate cibernetica (GCI) al ITU pentru 2020, Moldova ocupa
locul 33 1n regiunea Europei si locul 63 la nivel mondial. GCI este o referintd de incredere care
masoara angajamentul a 194 de tari fata de securitatea cibernetica la nivel mondial, sporind in acelasi
timp gradul de constientizare a importantei si dimensiunilor problemelor de securitate cibernetica si
evaluand rezistenta si fiabilitatea sectorului TIC al tarilor. Metodologia de evaluare a GCI analizeaza
modul in care fiecare tara abordeaza aspectele legate de securitatea cibernetica in cadrul politicilor
sale nationale. Aceasta se realizeaza cu ajutorul unui chestionar care abordeaza principalii factori
care contribuie la gradul de pregatire al unei tiri in materie de securitate cibernetica. Potrivit
raportului de evaluare® efectuat de ITU in vederea instituirii la nivel national a unei echipe de rispuns
la incidentele de securitate ciberneticd, in pofida imbunatatirilor in domeniul TIC, performanta
Moldovei in cadrul Indexului global de securitate cibernetica (GCI) 2020 a scazut. Acest declin poate
fi atribuit in principal eliminarii si adaugarii de noi intrebdri, precum si modificarilor aduse
metodologiei si ponderdrii GCI. Cu toate acestea, Republica Moldova a inregistrat progrese
semnificative incepand cu 2015 in ceea ce priveste masurile legate de elaborarea si punerea in
aplicare a politicilor interne, a acordurilor internationale si a obligatiilor pentru a proteja
infrastructura informationald critica a tarii.

Performanta Republicii Moldova in Indexul Global al Securititii Cibernetice (GCI)® pentru
anul 2020 este ilustrata in imaginea de mai jos:

Moldova (Republic of)
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Source: ITU Global Cybersecurity Index wd, 2020
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ai GCI. Printre acestia se numara structurile de masuri organizationale si sd adopte masuri de
evaluare a nivelului de dezvoltare a securitdtii cibernetice la nivel national.

5 Assessment Report of Moldova National Computer Incident Response Team (cirt-mdmd), ITU, septembrie 2022
6 https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
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In acelasi context, evaluarea maturititii n domeniul securititii cibernetice a Republicii
Moldova este reflectatd si de indicele national de securitate cibernetici (NCSI)’. Acesta este un
indice global in timp real, care masoara gradul de pregatire a tarilor pentru a preveni amenintarile
cibernetice si a gestiona incidentele cibernetice. NCSI este, de asemenea, o baza de date cu materiale
de evidentd disponibile publicului si un instrument pentru consolidarea capacitatilor nationale in
domeniul securitatii cibernetice. In figura de mai jos este reflectatd pozitia Republicii Moldova si
principalii indicatori care reflectd maturitatea tarii In materie de securitate cibernetica.

IIINCSI
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Restantele cele mai accentuate sunt dezvoltarea politicilor de securitate cibernetica, analiza
amenintarilor cibernetice si a informatiilor, protectia serviciilor digitale, cooperarea militard in
domeniul cibernetic, care sunt situate sub nivelul de 30%, iar protectia serviciilor esentiale si
managementul crizelor de securitate cibernetica avand valoarea 0%.

¢) Expuneti clar cauzele care au dus la aparitia problemei |

Problematica enuntata si descrisa in subcompartimentele anterioare, rezumata la rezilienta
cibernetica scazuta a actorilor esentiali, perturbarea activitatii carora ar putea prejudicia considerabil
viata economica si sociald caracterizatd in mod special printr-un nivel insuficient de protectie
impotriva incidentelor, riscurilor si amenintarilor la securitatea retelelor si a sistemelor informatice
ale acestora are la baza o serie de cauze, principalele dintre care constau in urmatoarele:

1. lipsa unui cadru institutional si normativ care s stabileasca in mod clar responsabilitatile
si, implicit, actiunile ce necesita a fi intreprinse in caz de incidente si crize de securitate
cibernetica atat de autoritdtile administratiei publice cét si de catre diversi actori din
sectorul privat.

2. Absenta unei echipe de raspuns la incidentele de securitate cibernetica la nivel national
(CSIRT national), al carui obiectiv principal este de a spori siguranta, securitatea si

7 https://ncsi.ega.ee
Pagina 4 din 30


https://ncsi.ega.ee/

protectia digitala a tarii si are un mandat oficial formal pentru a indeplini o astfel de
responsabilitate la nivel national.

3. masuri de securitate a retelelor si sistemelor informatice si cerinte fata de astfel de masuri
insuficiente sau chiar lipsa acestora, ale unor actori din sectorul privat, a caror activitate
poate fi calificata ca fiind esentiala in prestarea unor servicii;

4. schimbul insuficient de informatii cu privire la incidente, riscuri si amenintari de
securitate ciberneticd. Majoritatea breselor de securitate nu sunt raportate si trec
neobservate, in principal din cauza reticentei companiilor de a Impartasi aceste informatii,
de teama daunelor aduse reputatiei sau a raspunderii. De cele mai multe ori, persoanele
responsabile de securitatea retelelor si a sistemelor informatice impartasesc informatiile
relevante doar cu grupuri mici pe care le considera de incredere, mai degraba decat sa
treaca prin canalele oficiale. Schimbul insuficient de informatii cu privire la amenintari
si riscuri duce la o pregatire insuficienta, iar schimbul insuficient de informatii cu privire
la incidente duce la o reactie insuficienta. Indisponibilitatea unor date si informatii fiabile
privind amenintarile si incidentele de securitate cibernetica impiedica autoritétile publice
responsabile sd elaboreze politici bazate pe date concrete si s reactioneze in timp util la
incidentele care afecteaza retelele guvernamentale.

5. De asemenea, nu exista in prezent un cadru institutional, procedural si normativ-juridic
pentru schimbul de informatii de incredere privind amenintarile, riscurile si incidentele
de securitate intre sectorul public si cel privat.

6. lipsa unui cadru coerent de gestionare a crizelor de securitate cibernetica in caz de
incidente cibernetice de mare amploare sau care ar putea sau au impact semnificativ
asupra sectoarelor critice;

7. Lipsaunor norma legale primare privind obligativitatea implementarii de cétre furnizorii
de servicii esentiali a unor masurilor de asigurare a securitatii cibernetice, precum si a
unui mecanism, inclusiv a unei autoritdti competente in exercitarea functiei de
supraveghere si control a modului de implementare a unor astfel de mecanisme.

d) Descrieti cum a evoluat problema si cum va evolua fara o interventie

Problematica asigurarii securitatii informationale a térii a constituit totdeauna o preocupare
in legaturd cu procesul de transformare digitald a tarii. Aceastd preocupare a fost reflectatd de-a
lungul anilor in documentele de politici, ca parte componenta a procesului de dezvoltare a societatii
informationale in Republica Moldova, reflectata in documente de politici precum Strategia Nationala
de edificare a societatii informationale — "Moldova electronica", Strategia nationala de dezvoltare a
societatii informationale "Moldova Digitala 2020", Programul de modernizare tehnologica a
Guverndrii, etc.

Cu toate acestea o abordare oficiald mai pronuntata fatd de domeniul securitatii cibernetice
si problematicii acestuia a fost acordata odatd cu adoptarea de catre Parlament, in anul 2017 a
Conceptiei securitatii informationale a Republicii Moldova si, in anul 2018, de catre Guvern, a
Programului national de securitate cibernetici a Republicii Moldova pentru anii 2016-
2020, obiectivul de baza al cdruia a constituit crearea unui sistem de management al securitatii
cibernetice a Republicii Moldova prin securizarea serviciilor societdti informationale, contribuind
astfel la dezvoltarea unei economii bazate pe cunoastere, ceea ce, la randul sau, va stimula cresterea
gradului de competitivitate economica si de coeziune sociald, precum si va asigura crearea de noi
locuri noi de munca.

Actualmente, aceleasi obiective sunt consacrate si In Strategia securitdtii informationale una
dintre problemele de baza identificate de aceasta fiind lipsa unei entitati de tip CERT (Centru de
reactie la incidente de securitate cibernetica), la nivel national, responsabile de prevenirea si reactia
la incidente din domeniul securitatii cibernetice.

Desi un set de actiuni in conformitate cu aceste documente de politici au fost intreprinse de
catre autoritatile responsabile totusi pana in prezent, in Moldova nu s-a reusit crearea sau stabilirea
unei autoritatile competente pe domeniul securitatii cibernetice la nivel national.

Aceasta situatie limiteaza autoritatile publice responsabile 1n realizarea misiunii de care sunt
responsabile — realizarea politicii de stat in domeniul securititii cibernetice. Tn cazul lipsei
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elementelor mentionate, sectorul public si privat, precum si societatea vor fi supuse in continuare
unor riscuri majore aferente amenintdrilor de securitate cibernetica.

Un element negativ este lipsa totala a sistemului de raspuns la incidentele de securitate
cibernetica la nivel national, precum si lipsa suportului eficient pentru mediul de afaceri.

Lipsa unor reguli de protectic a retelelor si sistemelor informatice si de preventie a
incidentelor va duce la devieri de la entitate la entitate. Respectiv schimbul de informatii (cel
voluntar) ar putea fi inutil din motivul perceperii diferite si neconcordantelor intre procedurile
interne ale entitatilor.

In special este de mentionat un alt element negativ prin prisma situatiei geopolitice in regiune,
cand sectorul public nu va dispune de instrumente de comunicare transparenta cu alte state si de
asigurare a schimbului de informatii privind incidentele si vulnerabilitatile, asigurand interesele
sectorului public si mediului de afaceri din Moldova.

Lipsa reglementarii domeniului securitdtii cibernetice va vulnerabiliza autoritatile publice,
persoane fizice si persoane juridice in fatd provocarilor de securitate ciberneticd, care sunt permanent
in crestere.

Pentru entitatile esentiale si importante, impactul monetar al unei incalcari a datelor este
substantial. Cel mai recent raport IBM Cost of a Data Breach?® a stabilit ci in anul 2022 costul mediu
al unei incalcari a datelor la nivel global a atins un maxim istoric de 4,35 milioane USD. Aceasta
cifra reprezintd o crestere cu 2,6% fata de anul precedent si o crestere cu 12,7% fata de anul 2020.

Raportul respectiv evidentiaza principalii factori care contribuie la costurile mai mari ale
incalcarii datelor, privite prin prisma sectoarelor si regiunilor geografice si detaliazd masurile pe care
organizatiile le pot lua pentru a minimiza riscurile de incélcare a securitatii:

- Costurile suportate privind incalcarea datelor sunt cu 3,05 milioane USD mai mici pentru
in cazul organizatiile care folosesc instrumente de inteligentd artificiala (Al) si
automatizare;

- Organizatiile care au o echipa CSIRT si 1si testeaza in mod regulat planul de raspuns la
incidente au economisit in medie 2,66 milioane USD;

- Organizatiile care au implementat o arhitectura de incredere zero au in medie cu 1 milion
USD mai putin in costuri de incalcare;

- Tehnologiile de detectare si raspuns extinse (XDR) au ajutat la economisirea in medie de
29 de zile in timpul de raspuns la incélcare.

Raportul IBM din 2022 a citat mai multe componente contributive care afecteaza costurile
de incélcare a datelor. Costul mediu al unei brese de date pentru organizatiile cu infrastructura critica
a fost in general de 4,82 milioane USD - cu 1 milion USD mai mult decéat costul mediu pentru
organizatiile din alte industrii. Costul mediu al unui atac de phishing in 2022 a fost calculat la 4,91
milioane USD, comparativ cu 4,54 milioane USD pentru ransomware si 4,50 milioane USD pentru
acreditarile furate sau compromise.

Potrivit raportului, In timp ce costurile de incélcare a datelor asociate cu reputatia deteriorata,
timpul de oprire a afacerii si reglementarile/litigiile raman semnificative, o tendintd mai recenta este
o crestere bruscd a costurilor primelor de asigurare cibernetica din cauza frecventei si gravitatii
incdlcarilor, impreuna cu platile considerabile pentru ransomware. Pe tema ransomware-ului,
dovezile sugereaza ca companiile sunt din ce in ce mai deschise sa plateasca rascumpdrari ca parte
a raspunsului lor la incalcare, chiar si aloca milioane de dolari in acest scop. Conform raportului
IBM din 2022, 62% dintre cele 550 de organizatii care sufera de incélcari studiate au declarat cd nu
au suficient personal pentru a-si satisface nevoile de securitate.

Potrivit Consultancy.eu, care este o platforma online pentru industria de consultanta,
costurile si cheltuielile asociate unui incident cibernetic pot fi clasificate in patru segmente de mai
jos.

8 https://www.ibm.com/downloads/cas/3R8N1DZJ
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Asistenta si masuri de urgenta
e Identificarea, evaluarea si limitarea evenimentului de securitate (IT
7% Forensic)
e Furnizarea de asistenta juridica (Incilcarea confidentialitatii
datelor)

e Furnizarea de asistentd pentru gestionarea crizelor sau comunicare

Costuri aditionale
e Restabilirea sistemului informatic la starea sa anterioara
e Mentinerea operabilitatii sistemului IT
e Pregatirea cererii
e Prevenirea sau limitarea raspunderii/detectarea si controlul oricarei
utilizari necorespunzatoare a datelor cu caracter personal
(incalcarea datelor).
e Strategie de comunicare
== e Notificare catre autoritate sau catre persoane fizice (incalcarea
Bs datelor)
e Rascumparare
o Costurile de aparare rezultate in urma unei investigatii efectuate de
0 autoritate de reglementare
e Amenzi din partea autoritatilor nationale, pentru incédlcarea
drepturilor de protectie a datelor cu caracter personal
Acoperire de raspundere
\ Cheltuieli de aparare si daune care decurg din pretentii formulate de terti:
25%

70%
g

e Un eveniment de securitate

e Incilcare a confidentialitatii datelor cu caracter personal

@ e Defaimarea, deteriorarea reputatiei, incalcarea proprietatii
intelectuale, incdlcarea vietii private etc

-~ Pierderea cifrei de afaceri si cresterea costului muncii
e Intreruperea afacerii
e Cheltuieli suplimentare

10%

@

Incapacitatea intreprinderilor si a autoritatilor de a reactiona rapid la un incident si de a atenua
impactul acestuia vor conduce, cel mai probabil, la o descrestere a increderii generale a cetatenilor
in economia digitald, ceea ce ar putea avea un impact negativ asupra cresterii economice $i a
investitiilor.

Situatia poate, de asemenea, alimenta in continuare criminalitatea informatica, extremism,
pericolul terorismului, alte fenomene negative, precum si razboi hibrid.

Situatia existenta nu va preveni eventualele pierderi financiare cauzate de atacurile
cibernetice, cum si nu va duce la prevenirea riscurilor/daunelor de mediu in cazul unui atac asupra
unui serviciu esential.

Respectiv, incidentele de securitate ciberneticd vor provoca imediat sau vor avea potentialul
de a provoca perturbari operationale sau pierderi financiare substantiale la diferite nivele ale oricarei
entitati si chiar la nivel de economie nationala.

Ca urmare a incidentului vor fi afectate direct sau cel putin indirect alte persoane fizice sau
juridice, cauzand pierderi materiale sau morale considerabile.

Pentru mediul privat in continuare vor surveni daune din cauza perturbarii serviciilor
digitale drept rezultat al incidentelor de securitate cibernetica, fiind necesare investitii enorme pentru
asigurarea securitdtii cibernetice proprii din motivul lipsei suportului din partea autoritatilor.
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Pentru mediul public, aceasta ar insemna, de asemenea, un risc de crestere a cheltuielilor
bugetare pentru atenuarea ad-hoc a amenintarilor, precum si costuri suplimentare pentru solutionarea
situatiilor de urgenta legate de incidentele de securitate cibernetica.

Pentru societate, lipsa unei abordari a incidentelor de securitate cibernetica va duce la
pierderii de venituri datorate perturbarilor economice potentiale.

e) Descrieti cadrul juridic actual aplicabil raporturilor analizate si identificati carentele
prevederilor normative in vigoare, identificati documentele de politici si reglementarile
existente care conditioneaza interventia statului

Cadrul de politici si cadrul normativ

Cadrul politicii de securitate cibernetica este oferit de un set de documente de politica
adoptate de Parlament sau Guvern si care oferd viziunea strategicd pentru tard cu privire la modul
de infiintare, consolidare si asigurare a rezilientei sistemului de securitate cibernetica pentru spatiul
informational al Republica Moldova.

Din perspectiva cadrului strategic urmatoarele documente de politici cuprind obiective ce
conditioneaza interventia statului oferit de documentele de politici legi si:

Conceptia securitdtii informationale®, aprobatd prin Legea nr. 299/2017

Conceptia reprezintd o viziune de ansamblu asupra scopului, obiectivelor, principiilor si
directiilor de baza ale activitatii de asigurare a unui nivel inalt al securitatii informationale a
Republicii Moldova, securitatea informationala fiind parte componentd a sistemului national de
securitate.

Potrivit acestei conceptii masurile de prevenire, depistare si contracarare a amenintarilor
complexe si persistente la adresa securitdtii informationale pot fi intreprinse doar cu conditia
existentei si functiondrii unui cadru normativ corespunzator In domeniu, a unor instrumente si
metode bine definite, a unor mecanisme de colaborare la nivel national si international.” Conceptia
securitatii informationale a Republicii Moldova este determinata de necesitatea protejarii intereselor
statului, ale societdtii si ale persoanei, a obiectivelor vitale si de importantd strategicd pentru
securitatea nationald, de necesitatea asigurdrii protectiei informatiei atribuite la secret de stat,
precum si de necesitatea prevenirii si combaterii criminalitatii informatice.

Conceptia constituie baza pentru elaborarea Strategiei securitdtii informationale a Republicii
Moldova si a Planului de actiuni pentru implementarea strategiei respective. In primul capitol
Conceptia descrie situatia in domeniu si defineste problemele din acest sector, stabileste obiectivele
de baza, amenintarile la adresa securitatii informationale, realizarea carora are ca SCop asigurarea
protectiei, In spatiul informational, a drepturilor si libertatilor fundamentale, a democratiei si a
statului de drept. In partea a doua Conceptia descrie instrumentele si ciile de solutionare a
problemelor identificate, inclusiv directiile strategice si tactice de asigurare a securitdtii
informationale, principiile si principalele sarcini ale autoritatilor competente, metodele de asigurare
a securitatii informationale (juridice, tehnico-organizatorice, economice, contrainformative si de
Securitate), cooperarea internationald in acest domeniu si organizarea sistemului de asigurare a
securititii informationale. In ce priveste aspectul organizarii sistemului respectiv, conceptia
desemneaza Serviciul de Informatii si Securitate ca fiind, in limitele competentei atribuite prin lege
autoritatea nationald de coordonare a activitatii autoritatilor publice desfasurate in domeniul
securitatii informationale.

Strategia securitdtii informationale!® a Republicii Moldova pentru anii 2019-2024 si
Planul de actiuni pentru implementarea acesteia, aprobate prin Hotardrea Parlamentului nr.
257/2018

Dupa cum s-a mentionat mai sus, Conceptia securitatii informationale reprezintd documentul
de baza pentru elaborarea Strategiei securitatii informationale a Republicii Moldova pentru anii
2019-2024 si documentul de politici ce integreazd domeniile centrale si asociate spatiului
informational, ce oferd notiuni, defineste principiile de organizare la nivel de stat, societate si

9 https://www.legis.md/cautare/getResults?doc_id=1056608lang=ro
10 https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro
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persoand, precum si detaliazd metodele juridice, tehnico-organizatorice, economice si
contrainformative pentru asigurarea securitatii informationale a Republicii Moldova..

Tn acest context, scopul principal al Strategiei securitate informationald este de a lega si
integra din punct de vedere juridic domeniile prioritare cu responsabilitati si competente de asigurare
a securitatii informatiilor la nivel national, bazata inclusiv pe rezilienta cibernetica.

Scopul si obiectivele acestei Strategii se realizeazd in baza Planului de actiuni pentru
implementarea acesteia. Astfel, in contextul definirii problemelor si al descrierii situatiei la
momentul adoptarii strategiei, acest document evidentiaza un spectru larg de probleme cu care se
confruntd pana acum Republica Moldova. Problemele abordate de Strategie se refera la cinci
componente de baza ale securitatii cibernetice si investigatiei criminalitdtii cibernetice, securitatea
spatiului media, componenta de contrainformatii si securitate, aspectele juridice si, in final,
problemele de constientizare a maselor.

Dintre acestea, Strategia evidentiaza problemele cele mai proeminente cum ar fi lipsa unui
CERT national (Centrul de raspuns la incidente de securitate cibernetica), responsabil de prevenirea
si raspunsul la incidente din domeniul securitatii cibernetice la scara larga la nivel national, lipsa
unui sistem integrat de management al securitatii cibernetice si un mecanism viabil de audit al
securitatii cibernetice, precum si lipsa de specialisti calificati, programe de formare specializata
adresate angajatilor organelor de drept, dotarea insuficientd cu echipamente si software, finantare
redusa pentru participarea specialistilor la proiecte internationale si evenimente pentru consolidarea
capacititilor si schimbul de bune practici etc.

Strategia include mai multe cerinte fundamentale pentru a obtine o mai buna guvernare a
securitatii cibernetice la nivel national, precum si o listd de actiuni propuse si indicatori de progres.

Diverse aspecte ale securitatii cibernetice sunt abordate si in alte documente de politici,
interconectate cu Strategia securitatii informationale, cum sunt:

- Strategia de securitate nationala, aprobata prin Hotararea Parlamentului nr. 153/2011%

- Strategia Nationala de Aparare si Planul de Actiuni privind implementarea Strategiei
Nationale de Aparare 20182022, aprobate prin Hotararea Parlamentului nr. 134/2018*2

- Planul individual de actiuni de parteneriat Republica Moldova — NATO pentru anii
2022-2023, aprobat prin Hotararea Guvernului nr. 26/2022.

Din perspectiva cadrului normativ, la nivel national, Republica Moldova nu are o lege-
cadru care sa reglementeze sistemic problemele de securitate ciberneticd. Normele juridice care
reglementeaza aspectele organizatorice, institutionale si functionale in domeniul asigurdrii protectiei
si securitatii retelelor si sistemelor informationale sunt dispersate in cateva in legi.

Legea nr. nr 467/2003% cu privire la informatizare si resursele informationale de stat
(art.23) si Legea nr. 71/2007'° cu privire la registre (art.24) reglementeazd, pe de o parte,
responsabilitatile autoritatilor publice in asigurarea securitatii cibernetice a sistemelor si resurselor
informationale ale statului, iar pe de altd parte, responsabilitdtile entitatilor, inclusiv private, in
protectia informatiilor continute de resursele si prelucrate de sistemele informationale pe care le
creeaza.

In acelasi timp, cerintele de securitate pentru retelele publice de comunicatii electronice si
serviciile de comunicatii electronice accesibile publicului sunt prevazute la articolele 21 si 22 din
Legea comunicatiilor electronice nr. 241/2007'°. Aceasti lege reglementeazi activitatea in
domeniul comunicatiilor electronice civile a tuturor furnizorilor de retele sau servicii de comunicatii
electronice, fie din sectorul public sau privat, si stabileste drepturile si obligatiile utilizatorilor. Legea
nu se extinde la retelele de comunicatii speciale. Din punct de vedere al securitatii retelelor si
serviciilor de comunicatii electronice, Agentia Nationald pentru Reglementare in Comunicatiile
Electronice si Tehnologia Informatiei este responsabila de implementarea masurilor minime de

1 https://www.legis.md/cautare/getResults?doc _id=105346&lang=ro

12 https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro

13 https://www.legis.md/cautare/getResults?doc id=1298658&lang=ro

14 https://www.legis.md/cautare/getResults?doc_id=1329338&lang=ro

15 https://www.legis.md/cautare/getResults?doc_id=131038&lang=ro

16 https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro
Pagina 9 din 30



https://www.legis.md/cautare/getResults?doc_id=105346&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro
https://www.legis.md/cautare/getResults?doc_id=129865&lang=ro
https://www.legis.md/cautare/getResults?doc_id=133262&lang=ro

securitate pe care toti furnizorii ar trebui sd le implementeze. Agentia poate verifica si evalua
masurile stabilite de furnizori pentru a garanta securitatea si integritatea retelelor si serviciilor de
comunicatii electronice.

De asemenea, Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate are
ca scop sa faciliteze si sa eficientizeze schimbul de date si interoperabilitatea in cadrul sectorului
public, precum si Intre sectorul public si cel privat, In vederea cresterii calitdtii serviciilor publice
prestate, a credrii noilor servicii publice electronice si a asigurarii securitatii informationale.

Pentru punerea in aplicare a acestor legi, Guvernul a aprobat:

. Hotirirea Guvernului nr. 201/20177 privind aprobarea cerintelor minime
obligatorii de securitate ciberneticd, care se adreseaza atat autoritatilor guvernamentale, cat si
autoritatilor care nu intra in structura administrativa a Guvernului;

. Hotirirea Guvernului nr. 482/2020 ®privind aprobarea misurilor necesare
asigurdrii securitatii cibernetice la nivel guvernamental, care completeaza, in special, cu masuri
organizatorice decizia sus-mentionata, dar numai pentru autoritatile si institutiile publice care fac
parte din structura administrativa guvernamentala;

. Hotirarea Guvernului Decizia nr. 388/2022'° privind aprobarea Conceptiei
Sistemului Informational ,,Registrul de Stat al Incidentelor de Securitate Ciberneticd”, este una
dintre masurile preliminare pentru stabilirea unei platforme informationale pentru comunicarea
strategica cu entitatile publice, precum si pentru asigurarea evidentei amenintarilor, vulnerabilitatilor
in spatiul cibernetic. si incidente de securitate cibernetica identificate sau raportate.

Modelul organizational actual de securitate cibernetica Tn Republica Moldova este
reprezentat de autoritdti si institutii publice, aflate in structura administrativa a Guvernului sau in
afara acesteia, cu un spectru divers de responsabilitdti cu incidenta pe intregul esichier de realizare
a politicii de stat in domeniul securitatii cibernetice.

Consiliul Coordonator pentru Asigurarea Securititii Informationale a fost infiintat prin
Hotirdrea Guvernului nr. 467/2022%°. Acest organism colectiv, cu atributii consultative si
operationale, a fost instituit pentru integrarea sistemicd a entitatilor participante in spatiul
informational si sustinerea unui nivel inalt de securitate informationald, inclusiv securitate
cibernetica. Activitatea Consiliului se concentreaza pe patru niveluri: cibernetic; operational; mass-
media si civic -privat. Consiliul monitorizeaza activitatea persoanelor juridice de drept public si
privat responsabile cu implementarea Planului de actiuni pentru implementarea Strategiei securitatii
informationale. Activitatea consultativd se desfasoara la nivelul Consiliului intre membrii
constitutivi in cadrul sedintelor ordinare sau extraordinare, pe teme axate pe asigurarea securitatii
informationale si cibernetice. Activitatea operationald constd in finalizarea de catre Consiliu a
complexului de masuri de reactie la pericole, riscuri si amenintari ale securitatii informationale si
cibernetice, implementarea actiunilor necesare de catre persoane juridice, atat publice, cat si private,
la nivelul departamentului, interinstitutional. , sectorial, intersectorial sau national, conform cadrului
normativ care reglementeaza activitatea componentelor societatii informationale. Secretariatul
Consiliului este asigurat de Cancelaria de Stat.

Viceprim-ministru pentru digitalizare, activeaza conform domeniilor de competenta
stabilite prin Hotararea Guvernului nr. 118/2021, printre care - aplicarea tehnologiei informatiei in
sectorul public, precum si dezvoltarea societitii informationale. In virtutea atributiilor date,
coordoneaza activitatea STISC si AGE.

Ministerul Economiei este autoritatea administratiei publice centrale de specialitate
responsabila de elaborarea documentelor de politici si actelor normative in domeniul informatizarii,
resurselor si sistemelor informationale de stat, dezvoltarii industriei tehnologiei informatiei,
economiei digitale.

Ministerul Infrastructurii si Dezvoltarii Regionale este autoritatea administratiei publice
centrale de specialitate responsabila de realizarea politicii de stat in domeniul comunicatiilor
electronice, inclusiv elaborarea, coordonarea si monitorizarea politicilor privind gestionarea

7 https://www.legis.md/cautare/getResults?doc_id=98644&lang=ro

18 https://www.legis.md/cautare/getResults?doc id=1222728&lang=ro

19 https://www.legis.md/cautare/getResults?doc_id=132011&lang=ro

2 https://www.legis.md/cautare/getResults?doc_id=132064&lang=ro
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domeniului de nivel superior .md, precum si asigurarea evaluarii conformitatii echipamente de
comunicatii electronice.

Institutia Publica ,Serviciul Tehnologia Informatiei si Securitate Cibernetica”
(STISC), in subordinea Cancelariei de Stat, administreaza, intretine si dezvolta infrastructura
informatica, sistemul de telecomunicatii al autoritatilor administratiei publice ca parte a retelei
speciale de comunicatii si sistemele informationale de stat, gestioneaza infrastructura cheilor publice
(PKI) a Guvernului, precum si implementeaza politica de securitate cibernetica.?! In cadrul STISC
functioneazi CERT-Gov# . CERT-Gov® este un CSIRT guvernamental, adici o echipi
responsabila numai pentru sisteme si retele informatice de stat. Activitatea acestei entitati se
concentreaza pe coordonare, formare si alte functii administrative. Activitatile lor de rdspuns la
incidente sunt limitate din cauza lipsei de oameni cu cunostinte tehnice de specialitate puternice, dar
si din cauza insuficentei echipamentelor tehnice si a cadrului normativ deficitar. Tn principiu CERT-
Gov actioneaza ca punct national de contact national ,,de facto”, deoarece oficial la nivel juridico-
normativ inca nu a fost stabilit un CERT national.

Agentia de Guvernare Electronici (Hotirirea de Guvern nr.760/2010 2*privind
organizarea si functionarea Agentiei de E-Guvernare) in subordinea Cancelariei de Stat este
responsabila pentru implementarea politicilor in domeniile de modernizare a serviciilor
guvernamentale, si transformarea digitald a guvernarii, gestioneaza platforma si servicii electronice
guvernamentale (MConnect, MPass, MSign, MPay , etc). (anexa nr. 4 la Hotararea Guvernului nr.
414/2018%). De asemenea, Agentia are si responsabilititi ce tin de asigurarea securititii informatiei
n autoritatile si institutiile din sectorul public. Agentia de e-Guvernare impreuna cu partenerii sai ia
masuri juridice, organizatorice si tehnice complexe de garantare a securititii informatiilor 2.
Conform regulamentului sau de activitate, principalele responsabilitati ale Agentiei in domeniul
securitdtii cibernetice sunt auditul securitatii cibernetice in sectorul public, inclusiv monitorizarea
implementarii rezultatelor auditului securitatii cibernetice; cercetarea securitatii cibernetice, precum
si supravegherea institutiilor publice in ceea ce priveste implementarea cerintelor minime de
securitate.

Serviciul de Securitate si Informatii (SIS) avea un rol important in protejarea infrastructurii
critice din tard, precum si a sistemelor speciale de telecomunicatii 2’. Cu toate acestea, in prezent,
SIS se concentreaza pe securitatea fizicd si mai putin pe aspectele de securitate cibernetica.
Responsabilitatile diferitelor institutii sunt in discutie, Intrucat SIS asteapta legislatia de la Ministerul
Economiei privind CIIP. Potrivit informatiilor de la mai multe parti interesate, SIS nu a avut rolul
de lider in dezvoltarea CIIP si armonizarea legislatiei moldovenesti cu Directiva NIS. Potrivit pct.
115 din Strategia de securitate a informatiilor, Serviciul de Securitate si Informatii are rolul principal
in procesul de monitorizare si coordonare a implementarii Strategiei de securitate a informatiilor si
a Planului de actiuni al acesteia.

Centrul pentru combaterea crimelor informatice al Inspectoratului National de
Investigatii al Inspectoratului General de Politie al Ministerului Afacerilor Interne este unitatea
principala de investigare a criminalitdtii informatice, insarcinatd cu activitati de investigatie speciala
st de urmarire penald in materie de criminalitate informaticd. Centrul este activ in furnizarea de
asistentd si indrumare unitatilor de politie locale in materie de criminalitate cibernetica si dovezi
electronice. Centrul are un contract bilateral cu CERT-Gov pentru schimbul de informatii privind
incidentele cibernetice. Centrul coopereaza, de asemenea, cu SIS si le ofera informatii despre situatia
din spatiul cibernetic national.

Procuratura Generala are o sectie specializata - Sectia combaterea crimelor cibernetice.
insarcinatd cu investigarea si urmdrirea penald a cazurile de criminalitate informatica, cu

2! https://www.legis.md/cautare/getResults?doc_id=128904&lang=ro
2 https://www.legis.md/cautare/getResults?doc_id=122272&lang=ro
2 https://stisc.gov.md/ro/cert-gov-md

2 https://www.legis.md/cautare/getResults?doc id=1306468&lang=ro
% https://www.legis.md/cautare/getResults?doc id=128904&lang=ro
% http://www.egov.md/en/about

27 https://www.legis.md/cautare/getResults?doc_id=129284&lang=ro
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investigarea intregului spectru de infractiuni prevazute de articolul 2-10 Conventia de la Budapesta,
precum si a infractiunilor conexe impotriva sau cu utilizarea sistemelor informatice si a datelor.

Agentia Nationala de Reglementare pentru Comunicatii Electronice si Tehnologia
Informatiei’® (ANRCETI) este autoritatea publicd centrald care reglementeazd activitatea in
comunicatiile electronice, tehnologia informatiei si comunicatiile postale, asigurd implementarea
strategiilor de dezvoltare in aceste sectoare si supravegheaza conformitatea furnizorilor de
comunicatii electronice si de servicii postale cu legislatia care reglementeaza aceste sectoare. Modul
de organizare si functionare a ANRCET] este stabilit de Guvern®. Cu toate acestea, aceasti entitate
este autonoma fata de Guvern in activitatea sa de reglementare. Potrivit legii, Agentia aproba regulile
%0de implementare a misurilor minime de securitate si integritate a retelelor publice de comunicatii
electronice si/sau a serviciilor de comunicatii electronice accesibile publicului, precum si elaboreaza
reglementiri privind administrarea domeniului de nivel superior .md.3!

Ministerul Apararii este implementatorul Strategiei Nationale de Aparare pentru anii 2018-
2021. Strategia mentioneaza si activitdti de aparare cibernetica. Armata moldoveneasca isi dezvolta,
insa doar propriile capacitati defensive si propriul CERT pentru a-si proteja propriile retele.

2. Stabilirea obiectivelor

a) Expuneti obiectivele (care trebuie sa fie legate direct de problema si cauzele acesteia,
formulate cuantificat, masurabil, fixat in timp si realist)

Obiectivul general al interventiei preconizate este cresterea nivelului de rezilienta
cibernetica a serviciilor critice pentru intreaga societate, in ambele sectare privat sau public,
asigurand un nivel ridicat de protectie a retelelor si sistemelor informatice ale furnizorilor de servicii
utilizate Tn procesul de prestare a serviciilor lor.

Ca obiective specifice care odata realizate vor asigura atingerea obiectivului general enuntat
mai sus tinem sa evidentiem urmatoarele:

- Instituirea/desemnarea unei autoritati competente in domeniul securitatii cibernetice cu
functii de supravegherea si control, identificare si mentinere in stare de actualitate a listei
furnizorilor de servicii, interactiune strategicd la nivel international si schimb de
experienta cu organizatii, state sau alte entitati relevante la nivel european in primul rand,
uniformizare a practicilor in gestionarea incidentelor cibernetice si coordonarea
operationala a situatiilor de criza

- Desemnarea/ instituirea unei CSIRT cu competente la nivel national, asigurarea
recunoasterii internationale a acesteia, in mod special la nivel european, care sd exercite
monitorizeazd si analizeaza amenintdrile cibernetice, vulnerabilitdtile si incidentele
cibernetice la nivel national rdspunsul la incidente cibernetice, asigurarea schimbului de
informatii si coordonare a procesului de divulgare a vulnerabilitatilor; Pentru ca un
CSIRT national sa fie eficient in interiorul tarii sale, acesta ar trebui sa stabileasca si sa
mentind relatii bune cu partile interesate nationale si transnationale, inclusiv cooperarea
cu alte echipe nationale si CSIRT - atat in regiunea sa geograficd, cét si la nivel mondial;

- Implementarea unor masuri de securitate de catre furnizorii de servicii care sa asigure
atingerea unui nivel minim comun de securitate a retelelor si sistemelor informationale
proprii ceea ce implicit va acea ca efect cresterea nivelului de pregétire si de raspuns la
incidentele cibernetice si amenintarile de acest fel.

- Asigurarea unei cooperdri eficiente la nivel national si international, prin difuzarea de
catre autoritatea competenta intregii societati si Tn mod deosebit entitatilor ce furnizeaza
servicii in domenii critice, a informatiilor relevante, a avertizarilor si alertelor, precum
st a celor mai bune practici internationale;

e vy

putea avea impacturi cu potentiale prejudicii considerabile, atat autoritatilor responsabile

28 https://en.anrcetimd/informatie sumara

2 https://www.legis.md/cautare/getResults?doc id=1252098&lang=ro
30 https://www.legis.md/cautare/getResults?doc_id=119924&lang=ro
31 https://en.anrceti.md/node/35
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de implementarea politicii de stat in domeniul securitdtii cibernetice, cat si furnizorilor
de servicii.

In acelasi context este necesar de evidentiat ci un obiectiv convergent al contextului expus il
constituie necesitatea, avand in vedere statutul de tard candidat pentru aderarea la Uniunea
Europeand a Republicii Moldova, alinierii legislatiei nationale la legislatia Uniunii Europene,
transpunerea Directivei (UE) 2022/... a Parlamentului European si a Consiliului privind masuri
pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului
(UE) nr.910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2) avand un caracter de prioritate nationala in domeniul securitatii
cibernetice.

3. Identificarea optiunilor

a) Expuneti succint optiunea ,,a nu face nimic”, care presupune lipsa de interventie |

Optiunea respectiva presupune pastrarea status-quo-ului actual, fard o interventie la nivel
normativ, institutional si organizatoric. In aceasta situatie autorititile responsabile de realizarea
politicii de stat in domeniul securitatii cibernetice urmeaza sa continue activitatile orientate spre
asigurarea unui nivel adecvat de securitate a retelelor si sistemelor informatice, astfel incat prestare
serviciilor esentiale sa aiba un caracter continuu. Schimbul de informatii intre diversi furnizori de
servicii si actori statali urmeaza in continuare sa aiba loc, in ce priveste sectorul privat, pe baze
preponderent de voluntariat. Din aceasta perspectiva, in ce priveste furnizorii de servicii esentiale
din mediul privat, functia de supraveghere si control al autoritdtilor competente va fi afectata de lipsa
unor reglementari legale coerente, care sd constituie temeiul juridic primordial de exercitare a unor
astfel de competente.

Desi masuri sustinute au fost intreprinse pentru imbundtitirea gestionarii riscurilor si
incidentelor cibernetice in sectorul public, totusi avand in vedere interconexiunile TIC din domeniul
public cu cel privat si caracterul intersectorial si chiar transfrontalier al amenintarilor si incidentelor
de securitate ciberneticd, o crestere a nivelului de protectie cibernetica la nivel national este un
obiectiv greu de realizat daca nu chiar imposibil fara perfectionarea mecanismelor de interactiune,
de responsabilizare, de schimb de informatii obligatoriu si, in ultima instantd de supraveghere si
control al acestora.

De asemenea, pdstrarea situatiei actuale va influenta credibilitatea térii pe plan international,
in mod deosebit din punctul de vedere operational ce tine de schimbul de informatii cu partenerii
europeni si internationali Tn domeniul securitatii cibernetice.

b) Expuneti principalele prevederi ale proiectului, cu impact, explicind cum acestea tintesc
cauzele problemei, cu indicarea novatiilor si intregului spectru de solutii/drepturi/obligatii ce se
doresc sa fie aprobate

Aprobarea unei legi cadru care sa reglementeze domeniul securitdtii cibernetice are ca
obiectiv principal ca prin implementarea cerintelor, masurilor si mecanismelor legale instituite sa se
asigure un nivel inalt de securitate cibernetica a retelelor si sistemelor informatice in Republica
Moldova, capabil sa asigure protectia intereselor vitale ale persoanelor fizice si juridice, ale societatii
st ale statului, precum si a intereselor nationale ale Republicii Moldova in spatiul cibernetic.

Proiectul de lege are ca obiect de reglementare cadrul juridic, organizational si de cooperare
in domeniul securitatii cibernetice a persoanelor juridice de drept public si a persoanelor juridice de
drept privat, stabileste competenta acestora in materie de securitate cibernetica, determina cadrul
national general de gestionare a crizelor in domeniul securitatii cibernetice, instituie cerinte, masuri
si mecanisme pentru asigurarea securitdtii retelelor si sistemelor informatice care sunt esentiale
pentru functionarea societatii, precum si stabileste modul de gestionare a incidentelor cibernetice.

Proiectul este structurat in 6 capitole dupa cum urmeaza:

In capitolul | — Dispozitii generale sunt reglementate aspecte ce tin de domeniul de aplicare
al legii, principalele notiuni utilizate si definitiile acestora, aspecte generale privind procesul de
identificare a persoanelor juridice asupra cdrora prevederile legii urmeaza sa fie aplicate, precum si
principiile generale conform carora subiectii legii urmeaza sa le aplice In procesul de asigurare a
securitatii cibernetice.
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Acest capitol de asemenea stabileste principalele criterii in baza cdrora autoritatea
competentd urmeaza sa identifice persoanele juridice ca furnizori de servicii, criterii ce au la baza
regula principald a dimensiunii organizatiei, dar si criterii specifice precum categoria de servicii
prestate (ex. prestatorii de servicii de incredere, furnizorii de retele si servicii de comunicatii
electronice accesibile publicului, etc), calitatea prestatorului de servicii (operator al obiectivelor
infrastructurii critice), impact pe care l-ar putea avea perturbarea prestarii serviciului, dependenta
serviciului de retelele si sistemele informatice, importanta si interconexiunile cu alte servicii sau
sectoare si subsectoare.

Capitolul 11 ,,Cadrul institutional, cooperarea si coordonarea strategica la nivel national”
cuprinde norme juridice ce reglementeaza problematice generale ale raporturilor juridice instituite
in procesul de planificare si coordonare strategica In domeniul securitatii cibernetice la nivel
national, inclusiv competenta Guvernului de aprobare a Strategiei nationale de securitate cibernetica,
misiunea Consiliului coordonator in domeniul securitatii informationale, aspecte functionale ale
Autoritatii competente in domeniul reglementat de prevederile legii, modul de instituire/desemnare,
atributii specifice functiei de CSIRT national si de punct unic de contact la nivel national. De
asemenea capitolul vizat stabileste norma legale primare de reglementare a cadrului national general
de gestionare a crizelor in materie de securitate cibernetica, inclusiv responsabilitatea autoritatii de
a aproba Planul national de raspuns la incidentele si crizele de securitate cibernetica, in baza cadrului
metodologic aprobat de Guvern in ce priveste elaborarea, actualizarea si implementarea prevederilor
acestui plan. In acelasi context, in acest capitol sunt propuse reglementiri fundamentale ce vizeaza
instituirea, organizarea si functionarea Registrului de stat al incidentelor cibernetice si a sistemului
informational ce-l formeaza.

Capitolul 111 — Obligatii privind asigurarea securitatii cibernetice — cuprinde reglementari
privind masurile obligatorii de securitate ce urmeaza a fi intreprinse de catre persoanele juridice,
identificate de autoritatea competentd ca furnizorii de servicii, pentru a asigura un nivel Tnalt de
securitate a retelelor si sistemelor informatice proprii, responsabilitdtile acestora in legdaturd cu
masurile respective, aspecte procedurale generale si obligatiile concrete in procesul de gestionare a
incidentelor cibernetice semnificative, responsabilitatile in relatiile cu persoanele juridice terte care
nu cad sub incidenta prevederilor legii.

De asemenea, capitolul cuprinde reglementari generale privind asigurarea de cétre echipa de
raspuns la incidente cibernetice a autoritatea competenta a procesului de gestionare a actiunilor
orientate spre prevenirea si solutionarea a incidentelor, dar si spre prevenirea si atenuarea impactului
asupra continuitdtii serviciului sau a securitdtii retelei si/sau a sistemului informatic cauzat de un
incident cibernetic.

De rand cu acestea, acest capitol include si prevederi privind notificarea voluntard, ceea ce
dreptul furnizorilor de servicii sa notifice autoritatea competenta cu privire la incidente cibernetice,
amenintari cibernetice si incidente evitate la limita, iar persoanele juridice de drept public sau de
drept privat care nu sunt identificate de autoritatea competenta ca furnizori de servicii — sa transmita
acesteia notificdri cu privire la incidente cibernetice semnificative, amenintarile cibernetice si
incidentele evitate la limita.

In contextul acestor reglementiri, capitolul in spetd abordeaz si problematica schimbului de
informatii voluntar, prin instituirea contextului juridico-normativ suficient pentru crearea unor
comunitati si platforme de schimb de informatii, intre furnizorii de servicii si dintre acestia si alte
persoane juridice care nu intrd in domeniul de aplicare al prezentei legi. Astfel subiectii respectivi
pot face schimb reciproc de informatii relevante in materie de securitate cibernetica, in mod voluntar,
inclusiv de informatii referitoare la amenintari cibernetice, incidente evitate la limita, vulnerabilitati,
tehnici si proceduri, indicatori de compromitere, tactici adversariale, informatii specifice actorului
care genereaza amenintari, alerte de securitate ciberneticad si recomandari privind configuratia
instrumentelor de securitate cibernetica pentru detectarea atacurilor cibernetice. Conform proiectului
de act normativ autoritatea competenta trebuie sd intermedieze acest schimb de informatii prin
crearea si gestionarea unor platforme, inclusiv tehnico-tehnologice, si comunitati de incredere, iar
pentru a asigura protectia informatiilor ce au un caracter potential sensibil, autoritatea competenta
urmeaza sa-si aroge functia de a facilita semnarea acordurilor de schimb de informatii intre
participantii la astfel de platforme si comunitati.
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In Capitolul IV — Supraveghere si control de stat sunt cuprinse normele juridice ce
reglementeazd aspectele privind exercitarea de catre autoritatea competentd a functiilor de
supraveghere si control de stat. Astfel aceste functii urmeaza a fi realizate prin monitorizarea
continud a modului in care acestia realizeazd obligatiile ce le revin conform prevederilor prezentei
legi si a actelor normative de punere in aplicare a acesteia. Atunci cand un furnizor de servicii
responsabil de gestionarea incidentului cibernetic nu este in masura sa raspunda sau sd solutioneze
in timp util un incident cibernetic, autoritatea competenta asigura aplicarea masurilor necesare pentru
solutionarea incidentului cibernetic utilizand, daca este necesar, asistenta profesionista terta.

In acelasi context, pentru a contracara o amenintare grava imediata asupra securitatii retelelor
si sistemelor informatice sau pentru a elimina o perturbare grava in cazul unui incident cibernetic
sunt stabilite expres conditiile in care autoritatea competenta poate restrictiona utilizarea sau accesul
la un sistem informatic. In ce priveste controlul sunt stabilite reglementarile primare minime
necesare pentru asigurarea legalitdtii interventiei autoritatii competente pe aceasta dimensiune.

Tn ambele cazuri, ale supravegherii controlului de stat, pentru implementarea prevederilor
legii conform articolelor corespunzatoare din capitolul respectiv al proiectului de lege, Guvernul
urmeaza sa adopte acte normative care sa reglementeze mai detaliat modul de aplicare a masurilor
de supraveghere si modul de realizare a controlului de cétre autoritatea competenta asupra respectarii
de catre furnizorii de servicii a obligatiilor ce le revin.

Capitolul V — Rdaspunderea — abordeaza generic, in scop de interconexiune cu legislatia
cadru din domeniul administrativ, contraventional, penal si de alta natura, problematica raspunderii,
pe de o parte a autoritdtii competente inclusiv a personalului acesteia, iar pe de altd parte a
persoanelor juridic care cad sub incidenta prevederilor legii in calitate de furnizori de servicii,
inclusiv angajatii acestora.

Capitolul VI — Dispozitii finale si tranzitorii — prevede termenul de intrare Tn vigoare al legii
— 1 an din data publicarii, precum si termenele concrete si sarcinile stabilite:

Guvernului: de a intreprinde masurile necesare pentru instituirea/desemnarea autoritatii
competente, reglementarea modului de organizare si functionare a acesteia si dotarea ei cu resurse
umane, financiare si tehnice necesare pentru indeplinirea atributiilor stabilite de lege, de a prezenta
propuneri Parlamentului privind aducerea actelor normative in concordantd cu prezenta lege si de
aduce in concordanta actele proprii;

Autoritdtii competente: de a identifica furnizorii de servicii, 11 va notifica in modul stabilit si
ii va include in Lista furnizorilor de servicii, intocmitd n conditiile legii si de a aproba actele
normative necesare punerii in aplicare a legii;

Autoritatilor si institutiilor publice sd acorde suportul necesar autorititii competente in
procesul de identificare a furnizorilor de servicii.

¢) Expuneti optiunile alternative analizate sau explicati motivul de ce acestea nu au fost luate in
considerare

In contextul obiectivelor urmarite, mai ales de transpunere in cadrul legislativ national a
Directiveil NIS2, inclusiv a necesitdtii instituirii sau desemnadrii unei autoritdti competente la nivel
national si a unei echipe de raspuns la incidentele de securitate cibernetica la nivel national o optiune
alternativa optiunii de reglementare se prezinta ca fiind inutild. Or, pentru a acoperi domeniul de
aplicare al NIS2 chiar si Tn mdsura limitata presupune instituirea unor norme legale primare care ar
reglementa obligatiunile entitatilor din sectorul privat in contextul gestiondrii riscurilor si
incidentelor cibernetice, precum si a crizelor in domeniul securitatii cibernetice

Este necesar de evidentiat faptul ca interventie la nivel legislativ: o lege cadru sau modificari
la legislatia actuald sunt modalitéti ale uneia si aceleiasi optiuni.

4. Analiza impacturilor optiunilor

a) Expuneti efectele negative si pozitive ale starii actuale si evolutia acestora in viitor, care vor
sta la baza calcularii impacturilor optiunii recomandate

Lipsa unei interventii prompte si bine structurate din partea statului ar putea fi tradusa in
urmadtoarele efecte sau consecinte nefavorabile:

Pagina 15 din 30




e Lipsa unui cadrului legislativ menit sd reglementeze exact si transparent securitatea
cibernetica la nivel national in continuare va crea temei de perturbare si afectare directd
si indirecta a societatii;

e Lipsa cadrului de cooperare la nivel national si de participare la nivel international in
domeniul asigurarii securitdtii cibernetice va limita atat institutiile statului, cat si
furnizorii de servicii de a face fata provocarilor prin prevenirea incidentelor si
minimizare a riscurilor in baza experientei altor state;

e Lipsa autoritatii competente la nivel national si a entitatii de drept public si privat care
detine competente si responsabilitéti privind securitatea cibernetica, lipsa punctului unic
de contact la nivel national si echipei nationale de interventie in caz de incidente de
securitate ciberneticd va limita statul si entitatile Tn mecanisme transparente si eficiente
de asigurare a securitatii cibernetice;

e Lipsa informatiei privind stabilirea exacte a entitatilor (publice si private) care sunt
esentiale si importante In contextul unei eventuale perturbari a serviciului furnizat, care
ar putea avea un impact asupra sigurantei publice, a securitdtii publice sau a sanatatii
publice sau ar putea genera riscuri sistemice, Tn special pentru sectoarele n care o astfel
de perturbare ar putea avea un impact transfrontalier in continuare va duce la limitarea
statului n exercitarea atributiilor in asigurarea securitatii cibernetice, iar a entitétilor in
suport din partea statului;

e Lipsa unor cerinte de securitate pentru entitdtile esentiale si importante, stabilite la nivel
national va duce la diferente esentiale intre entitéti si drept rezultat la incapacitatea unei
colaborari eficiente a acestora in prevenirea incidentelor de securitate cibernetica;

e Lipsa obligatilor de gestionare si de raportare a riscurilor privind securitatea cibernetica
pentru entitdtile esentiale si importante, stabilite la nivel national, va duce potentiale
perturbari a serviciilor esentiale si importante;

e Consecinte negative asupra rezilientei cibernetice a entitatilor survenite din cauza lipsei
regimul de supraveghere in domeniul securitétii cibernetice;

e Resursele financiare si umane pe care entitatile (publice si private) le aloca pentru
asigurarea securitdtii cibernetice si nivelul de maturitate in abordarea riscurilor de
securitate cibernetica variaza foarte mult. Acest lucru agraveaza si mai mult diferentele
dintre entitdti in ceea ce priveste rezilienta cibernetic;

e Entitatile (publice si private) nu dispun de mecanisme reglementate de schimb sistematic
de informatii. Acest lucru are consecinte negative, in special asupra eficacitatii masurilor
de securitate cibernetica si asupra nivelului de cunoastere comuna a situatiei la nivelul
national;

e Diminuarea transferului de know-how in tard, fapt care ar contribui nemijlocit la
stagnarea evolutiei sectorului de securitate cibernetica;

e Aspecte de ordin social precum: gradul redus al ocuparii fortei de munca, migrarea
profesionistilor in cautarea oportunitatilor de angajare mai avantajoase peste hotare,
reconversia profesionala;

e Majorarea costurilor Guvernului in atingerea obiectivelor propuse in documentele de
planificare strategica.

b') Pentru optiunea recomandati, identificati impacturile completind tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv
partile interesate care ar putea fi afectate pozitiv si negativ de acestea

Beneficii

Impact asupra securititii si protectiei retelelor si sistemelor informatice. In cadrul
acestei optiuni, protectia consumatorilor, a sectorului public si a celui privat impotriva incidentelor,
amenintarilor si riscurilor de securitate cibernetica ar fi imbunatatita considerabil. Obligatiile impuse
furnizorilor de servicii ar asigura ca toate entitdtile sunt dotate corespunzator, atat din perspectiva
capacitatilor tehnice si organizationale, cat si in ceea ce priveste pregatirea. Un set minim comun de
cerinte ar contribui la crearea unui climat de incredere reciproca, care este o conditie prealabila
pentru orice cooperare eficientd, in mod special intre sectorul public si cel privat. Functionarea
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continud si stabila si fiabila a serviciilor esentiale si importante este esentiald pentru economia
digitala si pentru intreaga societate.

O cooperare sigura si eficienta la nivel national ar permite o prevenire si o reactie coerenta si
coordonata la incidentele, riscurile si amenintarile semnificative la adresa retelelor si sistemelor
informatice utilizate in procesul prestarii serviciilor. Introducerea unor cerinte de gestionare a
riscurilor de securitate cibernetica pentru persoanele juridice de drept public si cele de drept privat
ar crea un stimulent puternic pentru gestionarea si dimensionarea eficienta a riscurilor de securitate.
Obligatia de a raporta de citre acestia a incidentelor cibernetice cu impact semnificativ ar spori
capacitatea de reactie la incidente si ar promova transparenta.

Disponibilitatea datelor si informatiilor-cheie privind securitatea retelelor si sistemele
informatice ar permite, de asemenea, autoritatilor publice responsabile sa efectueze analize specifice
si sd intocmeasca statistici si, prin urmare, sa utilizeze informatii fiabile privind securitatea retelelor
si sistemelor informatice pentru a stabili cele mai adecvate prioritéti in acest domeniu. Optiunea de
reglementare, prin cresterea nivelului de securitate, ar permite tarii noastre sa-si creasca credibilitatea
in ce priveste nivelul de protectie si securitate a retelelor si sistemelor sale informatice si sa
beneficieze in consecinta de informatii pertinente de la partenerii sai internationali.

Impactul economic. Ca urmare a cresterii nivelului de securitate, problemele de securitate
ar fi mai rapid remediate si impactul lor ar fi diminuat. De asemenea, pierderile financiare asociate
ar fi reduse. Aceste beneficii ar fi resimtite in mod egal in toate sectiarele relevante ale economiei
nationale, deoarece vor fi unificate procedurile pentru toate entitatile care vor intra in domeniul de
aplicare al legii, permitand astfel crearea unor conditii de concurenta echitabile si sprijinind
dezvoltarea economica. Acest lucru ar spori increderea intreprinderilor si a consumatorilor in lumea
digitald si in internet si ar crea astfel noi oportunitati pentru intreprinderi si pentru economia digitala.
Utilizatorii se vor simti mai in sigurantd online, ceea ce va spori increderea acestora in internet, in
beneficiul economiei nationale. Tn special, promovarea unei abordari de gestionare a riscurilor si a
unei culturi a securitdtii ar fi benefica pentru atit pentru sectorul privat cét si pentru cel public.
Efectuarea evaluarii riscurilor de securitate cibernetica le-ar permite si le-ar stimula sa aloce eficient
resursele pentru a gestiona aceste riscuri si, prin urmare, ar creste valoarea organizatiei pentru public.

De asemenea, intrucat intreprinderilor din acelasi sector li s-ar cere sa pund in aplicare masuri
de securitate similare, intreprinderile ar vor concura pe picior de egalitate. Organizatiile ar fi mai
bine echipate pentru a face fata incidentelor si atacurilor, ceea ce ar avea ca rezultat o mai mare
disponibilitate, fiabilitate si calitate a serviciilor lor. Acest lucru ar creste nivelul de Incredere si de
satisfactie al celor care utilizeaza aceste servicii, ar creste profiturile si ar favoriza dezvoltarea
economicd. Promovarea unei culturi imbunatatite a gestiondrii riscurilor ar stimula, de asemenea,
cererea de produse si solutii TIC sigure. Acest lucru ar crea noi oportunitati si ar valorifica investitiile
in cercetare prin Tmbundtatirea perspectivelor de exploatare comerciala a acestora.

Impactul social. Un nivel mai ridicat de securitate ar imbunatati increderea on-line a
cetdtenilor, care ar putea profita pe deplin de avantajele lumii digitale, in mod special in ce priveste
serviciile digitale guvernamentale. Aceste servicii esentiale ar deveni mai atractive datorita
indepartate cu acces limitat la serviciile offline o mai mare incredere. In cele din urma, este foarte
probabil ca aceasta optiune sa stimuleze crearea unui corp de profesionisti in domeniul asigurarii
securitatii retelelor si sistemelor informatice si, implicit al ocuparii fortei de munca a personalului
din acest domeniu, inclusiv datorita cerintelor de a efectua evaluari ale riscurilor de securitate
cibernetica si de a adopta masuri de securitate adecvate.

------

......

exemplu, disponibilitatea platforme sigure pentru comertul electronic si alte servicii bazate pe web
ar putea aduce importante beneficii economice si ar permite unei game largi de intreprinderi sa aduca
noi produse si servicii pe piata.
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In cele din urma, se asteaptd un impact pozitiv si pentru furnizorii de produse si servicii de
securitate din domeniul tehnologiei informatiei si comunicatiilor . In primul rand, se asteapti o
crestere a cererii. In plus, dezvoltarea de masuri de securitate specifice pentru sectoarele din
domeniul de aplicare, combinatd cu o abordare uniforma la nivelul national, va permite dezvoltarea
de produse inovatoare si realizarea de economii de scara.

Estimarea costurilor.

Implementarea acestei initiative va implica pe de o parte costuri:

1. pentru bugetul de stat, determinate de necesitatea instituirii/desemnarii autoritatii
competente si credrii unui CSIRT national sau atribuirii competentei unui astfel de CSIRT catre
CERT-GOV,

2. pentru furnizorii de servicii din sectorul privat privind necesitatea conformarii cerintelor
noi stabilite de noul cadru legal in domeniul securitatii cibernetice.

1. In ce priveste costurile privind autoritatea competentd si CSIRT national modelul de
cost estimat pentru Infiintarea acestora este in mare masura determinat de obiectivele stabilite pentru
aceasta organizatie, de pozitia sa juridica si de grupul de interese.

Cu toate acestea, se poate argumenta cd anumite resurse critice pot fi identificate in
continuare pentru a asigura alinierea la cerintele care decurg din legislatia UE (Directiva NIS2).
Finantarea Autoritatii competente si a CSIRT ar trebui sd acopere investitiile initiale pentru a pune
in functiune echipa (CAPEX), precum si costurile operationale recurente (OPEX) pentru personal,
instalatii si licente de software, precum si costurile necesare pentru furnizarea si intretinerea
serviciilor.

a) Astfel realizarea functiei de CSIRT national, inclusiv gestionarea incidentelor:
preventie detectie si raspuns (cerintele de conformare stabilite de art. 11 alin. (1) din Directiva
NIS2) implica anumite elemente critice ale misiunii ce urmeaza a fi realizata, precum:

Expertiza si resurse suficiente echipa ar trebui sa includa experti in securitatea retelelor,
analiza jurnalizarii, criminalistica informatica si reverse engineering, precum si in arhitecturd de
securitate si securitate avansata a informatiilor. De asemenea, este important ca echipa sa dispuna de
resurse proprii de dezvoltare, deoarece natura specificd a activitatii CSIRT inseamna ca toate
instrumentele necesare nu pot fi externalizate, ci unele dintre ele trebuie dezvoltate chiar de catre
echipd. Succesul in raspunsul la incidente la nivel national necesitd, de asemenea, cunoasterea
functionarii statului si a serviciilor critice, a gestiondrii riscurilor si a crizelor si a continuitatii
activitatii. De asemenea, trebuie asigurate hardware si software necesare, comunicatii, o locatie
securizatd si alte lucruri necesare pentru aceastd activitate.

Informatii privind amenintarile. Culegerea si analiza continua a informatiilor privind
incidentele de securitate, atat la nivel national, cat si international, fac posibila identificarea rapida a
amenintarilor si rezolvarea mai eficienta a incidentelor. Conceptul de incident trebuie definit cu
precizie, impreuna cu procesul de raportare si analizd a incidentelor. Pe langd colectarea de
informatii din surse publice (OSINT), raportarea la nivel national si schimbul de informatii, schimbul
international de informatii cu organizatii surori din alte tari este foarte de dorit.

Astfel finantarea minima a acestor elemente critice este compusa din componentele:

Personal - Un CERT cu servicii complete, care functioneaza numai in timpul orelor de birou
si care isi mentine propriile sisteme, necesita un minim de 6-8 angajati cu norma intreaga (FTE ), iar
pentru o operatiune 7x24 (3 schimburi pe zi), minim 12 FTE. Personalul trebuie sa se califice pentru
a avea o expertiza tehnica solida si competentele-cheie ale angajatilor CERT/CSIRT (de exemplu,
asa cum sunt descrise in orientirile ENISA®? ) Este important si se asigure formarea constanti si
contemporana a Intregului personal. Formarea externd de inaltd calitate pentru personalul CSIRT
este, de exemplu, organizata de TRANSITS , CERT/CC , SANS Institute , si FIRST. Resursele
financiare minime ar trebui sa fie cuprinse intre 3 000 si 5 000 EUR pe expert pentru a acoperi
costurile de formare anuale. Acestea ar constitui un minim de 18 000 EUR si un maxim de 60
000 EUR pe an.

32 https://www.enisa.europa.eu/publications/now-to-set-up-csirt-and-soc
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In ce priveste salarizarea personalului o estimarea initiald a costurilor de salarizare a
personalului CCA depinde in mod direct de statutul juridic al acestui personal. Statutul juridic al
personalului este determinat de forma juridicd de organizare in care va functiona autoritate
competentd, precum si de locul pe care il va ocup in structura actuald a administratiei publice
guvernamentale:

a) institutie publica (prevazutd la articolul 32 din Legea nr. 98/20141 privind administratia
publica centrala de specialitate) sau

b) autoritate administrativa centrala sau autoritate administrativa, subordonata unui minister
(articolele 14 si 17 din aceeasi lege).

In cazul in care noua entitate va fi organizati sub forma juridici a unei institutii publice,
ceea ce ar fijustificat din perspectiva unei salarizari mai corespunzatoare profilului, dar ar contraveni
Legii nr. 98/2014 privind administratia publica centrala de specialitate din punctul de vedere al
convergentei prerogativelor exercitate cu forma de organizare juridica, la salarizarea personalului
acesteia se vor aplica prevederile Hotararii Guvernului nr. 743/20022 privind salarizarea angajatilor
din unititile cu autonomie financiara. In acest caz, salariile angajatilor vor varia in functie de functia
detinuta, pe baza salariului minim de 3.500 lei, stabilit prin Hotararea Guvernului nr. 670/2022
privind stabilirea cuantumului salariului minim pe tara, dupa cum urmeaza:

| . Nivelul de salarizare /lei
Pozitia -
’ min | max

Directorul urmeaza sa primeasca un salariu egal cu trei salarii medii lunare pe

Director autoritate pentru perioada de la inceputul anului pana la sfarsitul lunii de
gestiune si este stabilit n contractul de gestiune incheiat cu directorul
institutiei publice.

Director adjunct 35.700 47.600

Sef de subdiviziune 11.900 35.700

Specialist 11.900 26.775

In cazul in care noua entitate va fi organizati sub forma juridici a unei autorititi
administrative centrale sau a unei autoritdti administrative, subordonatd unui minister, atunci
prevederile Legii nr. 270/2018 privind sistemul unitar de salarizare in sectorul bugetar vor fi
aplicabile salariilor personalului acesteia. Tabelul de mai jos cuprinde informatii privind salariile de
baza aproximative ale angajatilor noii entitati, fara a lua in considerare variabile precum: sporul lunar
pentru gradul profesional; sporul lunar pentru un titlu stiintific si/sau stiintific/didactic; sporul lunar
pentru un titlu onorific; sporul de performanta; alte sporuri speciale:

pozitia Nivelul de salarizare /lei
Min. Max.

Director General /Director al
autoritatii administrative centrale 16.850 19.100
(demnitate publica)

Director General adjunct/ Deputy

Director adjunct al autoritatii 15.500 17.550
administrative centrale

(functionar public)

Director al autoritatii

administrative subordonate 18.550 21000

ministerului (functionar public)

Director adjunct al autoritatii
administrative subordonate 15500 19.350
ministerului (functionar public)

9.700 15000
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Sef de subdiviziune (functionar
public)

Pozitii de executie (functionar 5700 9700
public)

Sediu

Exista, de asemenea, cerinte speciale de securitate pentru sediile CERT/CSIRT, de exemplu:

- incaperi securizate pentru amplasarea oricaror servere si depozite de date ale CSIRT;

- incdperi securizate si izolate fonic pentru discutiile privind activitatile si investigatiile
CSIRT,

- seif pentru depozitarea datelor si notelor neelectronice;

- Un distrugator si o instalatie pentru distrugerea completa a suporturilor (de exemplu, EMP)
care nu mai sunt necesare.

- Separarea fizica a personalului CSIRT de alte parti ale organizatiei, inclusiv controlul
accesului.

Volumul investitiilor rdmane un subiect care urmeaza a fi clarificat avand in vedere
caracteristicile speciale ale locatiei unui CSIRT national..

Echipamente IT pentru utilizarea CSIRT/CERT. Lista propusa in continuare este una
neexhaustiva:

- mecanisme de comunicare securizate, cum ar fi telefoane, faxuri si e-mailuri securizate;

- sisteme hard, inclusiv computerele de lucru (de exemplu, versiunea intarita Microsoft
Enterprise).

- Retea proprie, separata de reteaua celorlalte subdiviziuni sau personal care nu e implicat
nemijlocit in activitatile CSIRT;

- Facilitate de reinstalare rapidd a sistemelor care au fost in afara zonei securizate sau care au
fost utilizate pentru analiza malware;

- Instrumente si infrastructurd specifice CSIRT, cum ar fi sistemul de gestionare a cazurilor
(sistem de ticketing etc.), baza de date de contacte a membrilor echipei, a mandantilor si a altor POC
etc.

- Configurarea si intretinerea instrumentelor de securitate

- Dezvoltarea de instrumente de securitate

- Instrumente de detectare a intruziunilor, instrumente de monitorizare a retelei

- instrumente de interogare a domentiilor si a adreselor IP

- instrumente de evaluare a vulnerabilitatii

- Instrumente de expertiza criminalistica

- Instrumente de analiza a programelor malware

- Honeypots, etc.

Costurile mai specifice depind de dimensiunea reald a echipei si de functiile acesteia. Costul
initial estimat este de aproximativ 500 000 EUR.

b) Functii realizate in contextul cadrului de gestionare a crizelor si functiile de
organizare a coordonirii nationale a CIIP, identificarea serviciilor esentiale/critice si a
furnizorilor de servicii, stabilirea si mentinerea listei entitatilor esentiale/critice

Personalul si competentele necesare sunt dictate de necesitate de

- expertiza juridica pentru care e recomandabil sd se dispund de cel putin 3 experti juridici cu
norma Intreaga care pot participa la elaborarea de regulamente si legislatie.

- Expertizd in domeniul protectia infrastructurii informationale critice, al gestionarii
riscurilor si al gestionarii crizelor — pentru care sunt necesari cel putin 6 persoane angajate cu norma
intreaga care sd stabileascd si sa mentind o cooperare solida cu partile interesate, atat in sectorul
public, cat si in cel privat.
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De asemenea va fi necesara formare si participare la exercitii internationale. Este important
faptul ca toti expertii au nevoie de formare periodica pentru a-si mentine cunostintele relevante si a-
si dezvolta competentele. Se recomanda cu insistentd organizarea sau participarea la cel putin 1 curs
de formare la nivel international anual. In cadrul cooperdrii internationale, ar trebui sa se ia in
considerare costurile de deplasare a 2-4 experti care permit participarea la un exercitiu anual (cel
putin). De exemplu, participarea la exercitii cu focuri reale organizate de CCDCOE al NATO
(exercitiul tehnic Locked Shields) si/sau la exercitii de gestionare a crizelor orgnaizate sub auspiciile
ENISA.

In context este necesar de evidentiat ci Directiva NISD2 pune accentul pe identificarea
entitatilor critice/esentiale care intrd in domeniul de aplicare al acesteia si creeaza o lista de operatori
(entitdti) care furnizeaza servicii esentiale (vitale) in statul in cauza. Lista ar trebui sd contina toate
serviciile furnizate pe teritoriul unui anumit stat si ar trebui sa fie completata prin includerea de noi
servicii. Lista de servicii stabilitd de fiecare stat membru ar servi ca o contributie suplimentara la
evaluarea practicii de reglementare a fiecarui stat membru In vederea asigurarii nivelului general de
coerentd a procesului de identificare Intre statele membre.

c) Schimbul de informatii

Cooperarea cu comunitatea nationali de IT, infrastructura critica si serviciile esentiale.

Este important sa intelegem cd functionarea serviciilor IT de care are nevoie societatea
depinde in mare misurd de companiile din sectorul privat. in mod obisnuit, profesionistii din
domeniul IT 1si dezvolta propriile comunitati spontane sau organizate, de la aliante profesionale la
forumuri online. Este important ca un CSIRT sa colaboreze cu aceste comunitati si sa fie vizibil
pentru acestea. Aceasta oferd acces rapid la informatiile necesare privind schimbarile de securitate,
accelereaza schimbul de informatii si chiar subliniaza disponibilitatea unor expertize sau resurse IT
specifice care pot fi utilizate pentru a raspunde la incidente in caz de urgenta. Instrumente specifice
de schimb de informatii sunt necesare pentru a permite notificarea incidentelor si schimbul de
informatii sensibile (de exemplu, posta electronica securizatd si platformele desemnate pentru
schimbul de informatii privind amenintarile cibernetice).

Comunicare si vizibilitate

Informarea publicului, precum si a institutiilor partenere cu privire la amenintarile la adresa
securitatii trebuie sa fie o activitate regulata si trebuie sd existe un proces clar in acest sens. Desi
campaniile de informare si comunicarea cu mass-media pot fi realizate si prin intermediul
partenerilor, este recomandabil sa existe o functie corespunzdtoare in cadrul CSIRT-ului insusi. Un
CSIRT ar trebui, de asemenea, sd fie vizibil in social media si sa interactioneze cat mai mult posibil
cu grupul sdu de interes.

Formatele pentru schimbul de informatii pot consta in:

1) Platforme tehnice pentru schimbul de date privind vulnerabilitatea tehnica si amenintarile
(de exemplu, MISP ).

2) formate si evenimente formale si non-formale de creare de retele pentru partile interesate.

Pentru realizarea acestor funtii vor fi necesare pentru relatiile publice- cel putin 2 persoane
cu norma intreagd care ar trebui sa se ocupe de relatiile publice si cu mass-media ale Autoritatii
competente, precum si cel putin 5 analisti cu norma intreaga care pot analiza datele privind
incidentele si amenintarile si pot furniza rapoarte publice si clasificate privind peisajul amenintarilor,
analize ale incidentelor etc.

d) Functia de supraveghere si audit

Autoritatea competentd trebuie sa instituie o functie solida de supraveghere si audit care sa
supravegheze si sa testeze punerea in aplicare a reglementarilor nationale in materie de securitate
cibernetica. Se recomanda, de asemenea, ca autoritatea respectiva sda aibd propria echipa
independenta de testare a securitatii (echipa RED). Pentru aceasta autoritatea trebuie sa includa in
statul sau de personal experti in supraveghere - numarul acestora depinde de numarul de subiecti
supravegheate. Prin urmare, determinarea resurselor umane necesare necesita o intelegere a
numadrului de entitati esentiale/importante care intrd Tn domeniul de aplicare a noii legi. De asemenea
autoritate va avea nevoie de experti in testare (RED Team)- 3-4 experti tehnici de inalta calificare
cu norma intreaga si cu capacitate de testare a penetrarii, etc.
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1n concluzie pentru realizarea functiilor enuntate mai sus autoritatea competenti, in cazul in

care va include in competenta sa si realizarea functiei de CSIRT national va avea necesarul de minim
25 de angajati, fara a include aici conducatorii, personalul de suport (in cazul credrii unei entitati
noi) si personalul dedicat realizarii functiei de supraveghere (dupd cum s-a mentionat mai sus
numadrul acestuia este direct dependent de numadrul furnizorilor de servicii). Avand in vedere
prevederile cadrului normativ_national in domeniul salarizarii, si presupunand ca personalul
respectiv este divizat in patru subdiviziuni (numarul functiile fundamentale ce urmeaza a fi realizate
de autoritatea competentd) remunerarea anuali a muncii acestui personal ar constitui:

- 1n cazul institutiei publice: intre 3,6 mil. lei si 8,5 mil lei anual;

- In cazul unei autorititi administrative centrale sau autoritati administrative in

subordinea unui minister: intre 1,9 mil lei si 3,2 mil. lei anual.

La aceste cheltuieli de personal urmeaza a fi adaugate cheltuieli investitionale unice initiale de
circa 10 mil. lei in echipamentul si instrumentariul tehnic al CSIRT.
De asemenea, o estimare a costurilor ce tin de asigurarea cu sediu ce corespunde cerintelor
Directivei NIS2 urmeaza a fi efectuat atunci cind Guvernul, in temeiul prevederilor legale
propuse in proiect va exercita dreptul sau discretionar de a decide infiintarea unei noi entitati
sau atribuirea competentelor unei autorititi existente.

In analiza de impact la Directiva NIS1, expertii Comisiei Europene au stabilit ci ,,Pentru cele trei
state membre care nu au infiintat inca CERT-uri nationale/guvernamentale (Cipru, Irlanda si
Polonia), costul estimat al punerii in functiune a infrastructurii si serviciilor aferente, pe baza
interviurilor realizate cu CERT-uri care sunt deja operationale, ar fi de aproximativ 2,5 milioane
EUR pentru fiecare CERT.”.

In acelasi context, Agentia Europeana pentru Securitate Cibernetici a publicat un ghid®
privind modul de creare si asigurare a functionalitatii unui CSIRT care ofera informatii si privind
costurile estimative la nivelul tarilor membre, necesare pentru instituirea unui CSIRT national.

b?) Pentru optiunile alternative analizate, identificati impacturile completind tabelul din anexa la
prezentul formular. Descrieti pe larg impacturile sub forma de costuri sau beneficii, inclusiv
partile interesate care ar putea fi afectate pozitiv si negativ de acestea

Nu este cazul.

c) Pentru optiunile analizate, expuneti cele mai relevante/iminente riscuri care pot duce la esecul
interventiei si/sau schimba substantial valoarea beneficiilor si costurilor estimate si prezentati
presupuneri privind gradul de conformare cu prevederile proiectului a celor vizati in acesta

Exista riscul implementarii lente a prevederilor legii din motivul domeniului nou de
reglementare, drept urmare, unele problemele existente riscand sa-si pastreze actualitatea pentru o
anumitd perioada de timp.

Un alt risc este insuficienta resurselor umane calificate in corespundere cu nivelul de
salarizare existent la moment. Respectiv, sunt necesare actiuni de asigurare a unei remunerari
adecvate.

Alt risc este pericolul dotdrii insuficiente a Autoritatii competente pentru exercitarea
atributiilor ce-i revin. In vederea minimizarii riscului respectiv, se considerd oportuni abordarea
organismelor specializate UE si programelor europene si regionale care pot asigura un suport in
crearea, dotarea si instruirea Autoritatii competente nationale.

d) Daca este cazul, pentru optiunea recomandatd expuneti costurile de conformare pentru
intreprinderi, daca existd impact disproportionat care poate distorsiona concurenta si ce impact
are optiunea asupra Intreprinderilor mici si mijlocii. Se explica daca sint propuse masuri de
diminuare a acestor impacturi

Estimarea costurilor de implementare a legii pentru intreprinderile care vor cadea sub
incidenta obligatiilor stabilite de lege actualmente este o provocare in conditiile unei lipse acute a
datelor statistice primare in domeniu securitatii cibernetice, precum si lipsei unor evaluari si analize

33 https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
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financiare bazate pe astfel de date la nivel national. Totusi anumite orientari pe aceasta dimensiune
sunt acordate de Comisia Europeana in procesul de evaluare a costurilor de conformare pentru
mediul privat in procesul de pregatire a propunerii de Directiva NIS1: ,, Pornind de la costurile totale
de conformare pentru sectorul privat, care variaza intre 360 si 720 de milioane de euro, costul de
conformare pentru fiecare intreprindere mica si mijlocie s-ar situa intre 2 500 si 5 000 de euro. La
efectuarea calculului, s-a presupus ca intreprinderile mici si mijlocii reprezinta 20% din cifra de
afaceri a intreprinderilor private vizate de regulament si reprezinta 68% din toate intreprinderile
afectate, adica putin peste 28 000 de intreprinderi. Acesta este costul mediu estimat pentru fiecare
IMM pentru atingerea nivelului actual de "cel mai bun din clasa” in ceea ce priveste protectia NIS.
Pe masura ce tehnologiile evolueaza, riscurile, pe de o parte, si masurile de protectie, pe de alta
parte, vor continua sa evolueze si ele. Astfel, vor fi necesare investitii continue pentru a tine pasul
cu stadiul actual al tehnologiei, dar este foarte dificil, in acest stadiu, sa se prevada care vor fi
costurile pe care le implica mentinerea pasului cu evolutiile tehnologice. Cu toate acestea, aceste
investitii vor garanta ca atat intreprinderile mari si mici, cdt si economia europeana Vor fi bine
pozitionate pentru a profita de avantajele pietei globale a securitatii cibernetice, care, potrivit
estimarilor, se va numadra printre segmentele cu cea mai rapida crestere din sectorul tehnologiei
informatiei (IT) in urmatorii 3-5 ani; in 2011, piata securitatii cibernetice valora 63,7 miliarde de
dolari si se preconizeaza ca va creste intre 80 si 120,1 miliarde de dolari pana in 2017.”

In ce priveste costurile pentru entititile administratiei publice si furnizorii de servicii esentiali
asociati cu raportarea obligatorie a unui incident semnificativ, Comisia Europeand a estimat in
aceeasi analizd de impact urmatoarele:

., Pentru a evalua costurile de raportare a incidentelor grave din NIS, a fost extrapolata o
estimare a notificarilor care ar trebui efectuate pe parcursul unui an, pe baza datelor existente
privind punerea in aplicare a articolului 13a din directiva-cadru privind comunicatiile electronice.
Pe aceasta baza, numarul de notificari de incidente NIS preconizate s-ar ridica la aproximativ 1
700 pe an. Presupundnd ca un angajat ar trebui sa aloce 0,5 zile lucratoare pentru notificare si ca
notificarea ca atare ar avea costuri neglijabile (de exemplu, ar fi efectuata prin intermediul unui e-
mail), costul preconizat pentru fiecare notificare de incalcare ar fi de 125 EUR, ceea ce ar duce la
un cost total pentru notificarea incalcarilor pe bazd anuali de 212 500 EUR la nivelul UE. In ceea
ce priveste posibilele investigatii care pot fi initiate de catre autoritatile competente din NIS cu
privire la respectarea obligatiilor de gestionare a riscurilor si de notificare a incidentelor NIS, nu
este posibil in acest stadiu sa se estimeze daca si cdte investigatii ar putea fi initiate. Cu toate
acestea, se poate presupune in mod rezonabil ca intre 10 si 20% din notificarile de incidente NIS ar
putea fi urmate de o investigatie, ceea ce corespunde unei valori absolute de 170-340 de investigatii
preconizate pe an. Tindnd cont de costul salarial standard, costul maxim pentru entitatea afectatd
ar fi de maximum 25 000 EUR pe investigatie...”

In plus, Agentia Europeani pentru Securitate Cibernetici a publicat Raportul privind
investitiile NIS 202134, care acoperi toate cele 27 de state membre ale UE si oferd informatii
suplimentare cu privire la alocarea bugetelor NIS ale OES/DSP, impactul economic al incidentelor
de securitate cibernetica si organizarea securitdtii cibernetice in cadrul acestor operatori

Concluzie
e) Argumentati selectarea unei optiunii, in baza atingerii obiectivelor, beneficiilor si costurilor,
precum si a asigurarii celui mai mic impact negativ asupra celor afectati

Analiza beneficiilor si costurilor optiunilor, in mod special al celei recomandate, in contextul
bunelor practici reflectate in studiile si rapoartele de evaluare ale situatiei in materie de securitate
cibernetica in Republica Moldova putem concluziona cd optiunea recomandatd in prezenta analiza
de elaborare si adoptare a unei legi cadru privind securitate cibernetica este optiunea preferabila,
recomandabild si cea mai plauzibild in contextul actual national si international al Republicii
Moldova.

In acelasi context relevim stringenta solutionarii problematicii institutionale si
organizationale prin instituirea/ desemnarea unei autoritati competente si a unui CSIRT national cu

34 https://www.enisa.europa.eu/publications/nis-investments-2021
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capacitati suficiente si necesare pentru a preveni, detecta si raspunde adecvat amenintdrilor si
incidentelor de securitate cibernetica.

Optiunea recomandata, prin determinarea clara a domeniului de aplicare al legii, va asigura
transparenta in aplicarea cerintelor de catre furnizorii de servicii, la care se adaugd un cadru
transparent de supraveghere si de asigurare a respectarii legii.

De asemenea prin interventia propusd vor fi stabilite preconditiile necesare pentru stabilirea
clara a responsabilitatilor si a raspunderii, precum si a mecanismelor orientate spre o promovare a
unei mai mari increderi atat la nivel de autoritati, cat si la nivel de intreprinderi, stimuland schimbul
de informatii si asigurand o asistenta reciproca bazatd pe incredere si diligenta.

Este cert ca optiunea recomandata presupune costuri de implementare atat pentru sectorul
public cat si pentru cel privat, dar in rezultatul implementarii masurilor si cerintelor propuse in
proiectul de lege se va asigura o crestere consecventa a nivelului de rezilientd cibernetica a
entitatilor-cheie din Republica Moldova, vor fi generate, bineinteles pe termen mediu si lung
economii de costuri atit pentru sectorul privat, cat si pentru societate.

Optiunea va genera anumite sarcini administrative suplimentare si costuri de asigurare a
conformitatii pentru autoritdtile publice, dar in contextul atingerii unui nivel sporit de securitate
cibernetica, ar duce, in cele din urma, la economii de costuri prin prisma minimizarii pierderilor
economiei nationale din cauza amenintarilor la adresa securitatii cibernetice.

Pe termen mediu si lung, atingerea unei cresteri a capacitatilor in materie de securitate
cibernetica la nivel national ar aduce beneficii substantiale printr-o cooperare la nivel operational,
stimulare si asistentd reciproca si o mai buna interactiune cu mediul privat.

5. Implementarea si monitorizarea

a) Descrieti cum va fi organizata implementarea optiunii recomandate, ce cadru juridic necesita
a fi modificat si/sau elaborat si aprobat, ce schimbari institutionale sint necesare

1. Cadrul juridic ce necesita a fi modificat si/sau elaborat si aprobat

Tn conformitate cu prevederile art. 20 alin (2) din proiectul actului normativ, Guvernul
urmeazad, in termen de cel mult 6 luni din data publicarii Legii privind securitatea cibernetica sa
asigure elaborarea si s@ prezinte Parlamentului propuneri de modificare a legilor in vigoare care sunt
conexe domeniului reglementat de actul normativ in spetd. Astfel, desi la momentul actual este destul
de ambitios de a identifica prevederile specifice ale unor legi-cadru ce reglementeaza alte domenii
si care cu certitudine necesita a fi modificate in contextul aducerii in concordanta cu prevederile legii
in spetd, totusi ar putea fi anticipata necesitatea, cel putin a examindrii, in contextul realizarii acestui
obiectiv, a urmatoarelor legi care cuprind reglementari privind securitatea si protectia :

- Legea nr. 1069/2000 cu privire la informatica;

- Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat;

- Legea nr.71/2007 cu privire la registre;

- Legea nr. 241/2007 comunicatiilor electronice;

- Legea nr.133/2011 privind protectia datelor cu caracter personal;

- Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

In acelasi context, unei examinari aprofundate urmeazi a fi supuse legile cadru care
reglementeazd sectoarelor, subsectoarele si tipurile de entitdti ce presteaza servicii in acestea,
enumerate in anexele 1 si 2 la Directiva NIS2, in contextul in care Guvernul urmeaza sa aprobe lista
acestor sectoare si subsectoare de rand cu tipurile persoanelor juridice. Examinarea acestei categorii
de acte normative nationale urmeazd a fi efectuata in primul rand din perspectiva armonizarii
acestora cu actele sectoriale relevante ale Uniunii Europene, mentionate de altfel in anexele
respective ale Directivei NIS2.

In continuare pentru a asigura implementarea prevederilor legale noi, urmeazi a fi supuse
daca nu unei revizuiri, cel putin unei examindri aprofundate in scopul confirmarii conformitatii cu
prevederile noii legi a urmatoarelor acte normative Guvernamentale:

- Hotirarea Guvernului nr. 201/2017%° privind aprobarea cerintelor minime obligatorii de
securitate cibernetica;
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- Hotararea Guvernului nr. 482/2020% privind aprobarea unor misuri necesare pentru
asigurarea securitatii cibernetice la nivel guvernamental,

- Hotirdrea Guvernului nr. 388/2022% cu privire la aprobarea Conceptiei Sistemului
informational ,,Registrul de stat al incidentelor de securitate cibernetica”.

In acelasi context, Guvernul urmeaza si aprobe un set de acte normative de unere in aplicare
a noului cadru normativ in domeniul securitatii cibernetice, prevazute de proiectul de act normativ:

lista sectoarelor, subsectoarelor si, respectiv, a tipurilor si categoriilor de persoane juridice
care presteaza servicii in aceste sectoare si/sau subsectoare (art. 2 alin. (5);

cadrul metodologic privind identificarea persoanelor juridice de drept publice sau privat ca
fiind furnizori de servicii (art. 2 alin. (5);

Strategia nationald de securitate cibernetica (art.6 alin. (3), avand la baza pe de o parte
rezultatele si concluziile procesului de analiza a modului de implementare a Strategiei nationale de
securitate informationald, aprobatd prin Hotararea Parlamentului nr. 257/2018, si pe de altd parte
prevederile articolului 7 al Directivei (UE) 2022/... a Parlamentului European si a Consiliului privind
masuri pentru un nivel comun ridicat de securitate ciberneticd in Uniune, de modificare a
Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE)
2016/1148 (Directiva NIS 2):

- stabilirea sau modificarea modului de organizare si functionare a entitatii care va exercita
functiile autoritatii competente (art. 7 alin. (1)

- modul de coordonare de catre autoritatea competentd a procesului de divulgare a
vulnerabilitatilor (art. 7 alin. (4) lit. i));

- aproba cadrul metodologic privind elaborarea, actualizarea si implementarea prevederilor
planului national de raspuns la incidente cibernetice si crize de securitate cibernetica,
interactiunea dintre autoritatile si institutiile publice cu atributii in procesul de elaborare
si actualizare, precum si interactiunea acestora cu sectorul privat (art. 8 alin. (4).

- modul de organizare si functionare a Registrului de stat al incidentelor cibernetice si a
sistemului informational corespunzator art. 9 alin. (1);

- asigurarea, prin intermediul organismului national de standardizare si in cooperare cu
autoritatea competenta, aprobarea Standardului Moldovenesc in domeniul securitatii
informatiilor, securitatii cibernetice si protectia confidentialitdtii in baza standardelor si a
specificatiilor tehnice europene si internationale relevante pentru securitatea retelelor si a
sistemelor informatice art. 10 alin. (4);

- cerintele specifice privind masurile de securitate a retelelor si sistemelor informatice, in
functie de sectorul, subsectorul, categoria si/sau tipul furnizorului de servicii (art. 10 alin.
(4);

- procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre furnizorul
de servicii si autoritatea competentd, modul de stabilire a impactului unui incident
cibernetic si formatul informatiilor evaludrilor si rapoartelor prezentate in procesul de
gestionare a unui incident cibernetic (art. 11 alin. (8).

- regulamentul privind conditiile si cerintele in care sunt semnate de catre autoritatile si
institutiile publice acordurile de schimb de informatii in materie de securitate cibernetica
(art. 15 alin. (3);

- modul de aplicare a masurilor de supraveghere de catre autoritatea competenta (art. 16
alin. (5);

- modul de realizare a controlului de catre autoritatea competenta asupra respectarii de catre
furnizorii de servicii a obligatiilor ce le revin conform Legii privind securitatea cibernetica
(art. 17 alin. (5).

2. Schimbarile institutionale preconizate prin aprobarea proiectului de act normativ
In temetul art. 7 alin. (1) din proiectul de act normativ Guvernul urmeaza sa desemneze
autoritatea competenta la nivel national in domeniul securitatii cibernetice. De asemenea, potrivit
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prevederilor art. 20 alin. (2) Guvernul urmeaza sa asigure dotarea ei cu resurse umane, financiare si
tehnice necesare pentru indeplinirea atributiilor stabilite de lege.

Potrivit proiectului de act normativ Guvernului i se conferd o marja discretionara in procesul
de desemnare a acestei autoritati competente fie prin instituirea unei autoritati/institutii publice noi
fie prin identificarea si atribuirea competentei prevazute de proiectul de act normativ unei entitati
publice existente.

In oricare dintre cazurile mentionate Guvernul urmeazi, dupi aprobarea sau, dupi caz,
revizuirea modului de organizare a entitdtii desemnate ca fiind autoritatea competentd in sensul
prevederilor proiectului de lege, sa initieze procesul de ajustare a structurii, efectivului-limita si
organigramei entititii respective si sa asigure aprobarea statelor de personal noi s a schemei de
incadrare corespunzatoare.

b) Indicati clar indicatorii de performanta in baza carora se va efectua monitorizarea

Monitorizarea modului de implementare a optiunii recomandate de reglementare printr-0
lege cadru a domeniului securitatii cibernetice, urmeaza a se efectua in conformitate cu urmatorii
indicatori de performanta:

1) Tn interiorul perioadei tranzitorii:

- Instituirea si asigurarea functionalitatii depline a echipei de raspuns la incidentele de
securitate cibernetica la nivel national si, implicit a autoritatii competente 1n domeniul
securitatii cibernetice;

- gradul de corespundere a CSIRT national criteriilor stabilite de art. 11 din Directiva
NIS2

- ponderea numarului actelor normative de implementare a legii aprobate, prevazute in
textul legii;

- finalizarea procesului de identificare a furnizorilor de servicii de catre autoritatea
competentd, in conformitate cu procedurile stabilite de lege si de actele normative de
punere in aplicare a acesteia, In termenul de 3 luni din data finalizarii procesului de
constituire si asigurarii functionalitatii depline a acesteia.

2) Dupa finalizarea perioadei tranzitorii:

- indicatorii de monitorizare si cei de evaluare ce vor fi stabiliti de Strategia nationala
de securitate cibernetica si Planul de actiuni de implementare a acesteia aprobate de
Guvern n temeiul prevederilor legii;

- numadrul incidentelor de securitate cibernetica prevenite si solutionate de CSIRT in
raport cu perioadele precedente de pana la instituire conform prevederilor legii;

- ponderea furnizorilor de servicii care corespund cerintelor stabilite de masurile de
securitate prevazute de lege, in numarul total de furnizori de servicii identificati de
catre autoritatea competentd, estimare ce urmeaza a fi efectuata de autoritatea
competenta in procesul de supraveghere si control al corespunderii acestor furnizori
cu cerintele stabilite de lege.

c) Identificati peste cit timp vor fi resimtite impacturile estimate si este necesara evaluarea
performantei actului normativ propus. Explicati cum va fi monitorizata si evaluata optiunea

Intr-o primi etapi evaluarea performantei implementirii prevederilor proiectului de lege va
fi determinata de perioada tranzitorie de circa 18 luni (intrarea in vigoare - 12 luni de la data
publicarii + 6 luni de la data intrarii in vigoare a legii pentru aprobarea de catre Guvern a Strategiei
nationale de securitate cibernetica) in interiorul careia urmeaza a fi aprobat intregul cadrul normativ
de punere 1n aplicare a prevederilor legii, de aducere in concordanta cu prevederile legii a cadrului
normativ legal si cel al Guvernului. Astfel, un indicator de performanta initial ar fi aprobarea de catre
Guvern, Tn termenele stabilite de proiectul de act normativ al intregului spectru de acte normative
necesare punerii in aplicare a prevederilor noii legi.

De asemenea, in perioada tranzitorie de 6 luni dupa publicarea legii, Guvernul urmeaza sa
instituie (desemneze) autoritatea competentd, dotdnd-o cu resursele umane, financiare si tehnice
corespunzatoare. Nivelul de performanta in acest context urmeaza a fi evaluat in conformitate cu
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criteriile stabilite la art. 11 alin. (1) din Directiva NIS2 pentru echipa de raspuns la incidentele de
securitate cibernetica instituita la nivel national (CSIRT), si anume:

1) disponibilitate ridicata a canalelor lor de comunicare evitdnd punctele unice de
defectiune;

2) dispunerea de mai multe mijloace pentru a fi contactate si pentru a contacta alte entitati
Tn orice moment;

3) specificarea clard a canalelor de comunicare si difuzarea acestora bazei de utilizatori si
a partenerilor de cooperare;

4) localuri si sistemele informatice de suport situate in amplasamente securizate;

5) sistem si mecanisme adecvate de gestionare si procesare a cererilor, in special in vederea
facilitarii eficace si eficiente a transferurilor;

6) asigurarea confidentialitatii si credibilitatii operatiunilor;

7) personal adecvat pentru a asigura disponibilitatea permanentd a serviciilor echipei
CSIRT, inclusiv instruit si cu formare continud permanenta, asigurata in mod
corespunzator sarcinilor pe care le realizeaza, si capabil sa-si dezvolte singur capacitatile
tehnice;

8) sisteme redundante si spatiu de lucru de rezerva pentru a asigura continuitatea serviciilor
lor.

Intr-o etapa ulterioard, care incepe cu aprobarea de citre Guvern a Strategiei nationale de
securitate cibernetica si a planului de actiuni pentru implementarea acesteia, indicatorii de
performantd 1n baza cdrora se va evalua modul si gradul de implementare a initiativei in speta,
inclusiv in vederea evaludrii cresterii rezilientei cibernetice si a nivelului de asigurare a securitatii
retelelor si sistemelor informatice la nivel national, vor constitui indicatorii de monitorizare si
evaluare stabiliti in documentul respectiv de politici. Astfel, in conformitate cu indicatorii de
monitorizare a activitdtilor si a indicatorilor de evaluare de realizare a obiectivelor stabilite in
Strategia si in planul respectiv de actiuni, urmeaza a fi masurat nivelul de atingere a obiectivelor
urmdrite prin aprobarea proiectului de act normativ in speta.

6. Consultarea

a) Identificati principalele parti (grupuri) interesate in interventia propusa |

Cercul de subiecti interesati in interventia propusa poate fi grupat in urmatoarele categorii:

1. Guvernul si autoritatea administratiei publice centrale de specialitate responsabila de
realizarea politicii de stat in domeniul securitdtii cibernetice (competentd exercitatd in
prezent de Ministerul Economiei, in coordonarea Viceprim-ministrului pentru digitalizare) —
din perspectiva, pe de o parte, a necesitatii instituirii unui mecanism institutional si
organizational viabil de implementare a politicii de stat in domeniul securitdtii cibernetice,
in vederea asigurdrii rezilientei cibernetice a cercului de subiecti care cad sub incidenta
actului normativ, iar, pe de alta parte — necesitatea armonizarii cadrului normativ national ;

2. Persoanele juridice de drept public, inclusiv autorititile administratiei publice locale —
categorie care prin efectul legii sunt identificate ca furnizori de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normativ, adica care urmeaza, in baza mecanismului propus
in proiectul de act normativ si dezvoltat in actele normative de punere in aplicare al acestuia,
sa fie identificate de autoritatea competentd ca furnizori de servicii, in functie de
sectoarele/subsectoarele 1n care acestia presteaza serviciile respective;

4. Persoanele juridice de drept privat, altele decit cele mentionate la pct. 3, care detinand
retele si sisteme informatice ce sunt utilizate in procesul de prestare a serviciilor, desi nu vor
cadea sub incidenta obligatiilor stabilite de actul normativ, totusi vor dispune de dreptul de
notificare voluntara si participare la platforme si comunitati privind schimbul de informatii
in materie de securitate cibernetica.

5. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii din perspectiva interesului
pe care il au in cresterea calitatii serviciilor de care beneficiaza, in mod special din punctul
de vedere al securitatii si protectiei datelor cu caracter personal.

Pagina 27 din 30




b) Explicati succint cum (prin ce metode) s-a asigurat consultarea adecvata a partilor |

Dupa finalizarea elaborarii proiectului, analiza de impact, proiectul de act normativ propriu-
zis si tabelul de concordanta al proiectului urmeaza a fi supuse unor consultari preliminare cu
viceprim-ministrul pentru digitalizare, Institutia publica Serviciul Tehnologia Informatiei si
Securitate Ciberneticd precum si cu subdiviziunea structurald internd a Ministerului Economiei
responsabila de realizarea politicii de stat in domeniul securitatii cibernetice.

Dupa consultarea opiniilor preliminare si ajustarea corespunzatoare a proiectului de act
normativ si documentelor de suport, Analiza de impact, conform rigorilor stabilite de Hotararea
Guvernului nr.23/2019 ,,Cu privire la aprobarea Metodologiei de analiza a impactului in procesul de
fundamentare a proiectelor de acte normative”, urmeaza a fi supusa examinarii de catre:

a) Cancelaria de Stat, avand in vedere ca proiectul prevede reorganizari si reforme
structurale/institutionale ale sistemului autoritatilor administratiei publice centrale de
specialitate;

b) Ministerul Finantelor, avand in vedere faptul ca prevederile proiectului de act normativ
contine reglementari ce vor avea impact asupra bugetului public national;

€) Grupul de lucru al Comisiei de stat pentru reglementarea activitatii de intreprinzator,
avand in vedere faptul ca proiectul de act normativ contine norme de reglementare a
activitatii de Intreprinzator.

Dupa examinarea pachetului de documente de cétre institutiile mentionate a literele a)-c), si
ajustarea eventuala a acestora, proiectul de act normativ urmeaza a fi prezentat Cancelariei de stat
pentru Inregistrare in vederea examinarii in sedinta Secretarilor generali ai ministerelor.

Ulterior, potrivit prevederilor art. 32 din Legea nr. 100/2017 cu privire la actele normative si
in conformitate cu procedurile stabilite de Regulamentul Guvernului, aprobat prin Hotararea
Guvernului nr. 610/2018, proiectul de act normativ si analiza de impact urmeaza a fi transmise pentru
examinare in cadrul Sedintei secretarilor generali de stat, cu scopul inregistrarii oficiale a proiectului
de catre Cancelaria de Stat si, In cazul sustinerii, lansarii acestuia n avizari si consultari publice
oficiale. Proiectul si analiza de impact urmeaza a fi lansate in consultari publice, publicate pe portalul
particip.gov.md, inclusiv consultate suplimentar in cadrul meselor rotunde cu persoanele ce vor fi
vizate de proiectul propus, Tn scopul respectarii prevederilor Legii nr. 239/2008 privind transparenta
n procesul decizional.

c¢) Expuneti succint pozitia fiecarei entitdti consultate fatd de documentul de analiza a
impactului gi/sau interventia propusa (se expune pozitia a cel putin unui exponent din fiecare
grup de interese identificat)

Pozitia fiecdrei entitati consulate urmeaza a fi analizata dupa consultarea publica a documentului
de analiza a impactului si a proiectului de act normativ propus.

Anexa
Tabel pentru identificarea impacturilor
Categorii de impact Punctaj atribuit
Optiunea Optiunea Optiunea
propusa alterativa 1 | alterativa 2
Economic
costurile desfasurarii afacerilor -2
povara administrativa -1
fluxurile comerciale si investitionale 0
competitivitatea afacerilor 0
activitatea diferitor categorii de Intreprinderi mici si
mijlocii
concurenta pe piata 0
activitatea de inovare si cercetare +1
veniturile si cheltuielile publice -1
cadrul institutional al autoritatilor publice +2
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alegerea, calitatea si preturile pentru consumatori

bunastarea gospodariilor casnice si a cetatenilor

situatia social-economica in anumite regiuni

situatia macroeconomica

alte aspecte economice

o|Oo|O|O|O

Social

gradul de ocupare a fortei de munca

nivelul de salarizare

conditiile si organizarea muncii

sdndtatea si securitatea muncii

formarea profesionala

inegalitatea si distributia veniturilor

nivelul veniturilor populatiei

nivelul saraciei

accesul la bunuri si servicii de baza, in special
pentru persoanele social-vulnerabile

O|O|0O|0|O0|Oo|o|o|o

diversitatea culturala si lingvistica

o

partidele politice si organizatiile civice

o

sandtatea publica, inclusiv mortalitatea si
morbiditatea

modul sandtos de viata al populatiei

nivelul criminalitatii si securitatii publice

+3

accesul si calitatea serviciilor de protectie sociala

+1

accesul si calitatea serviciilor educationale

+1

accesul si calitatea serviciilor medicale

+1

accesul si calitatea serviciilor publice administrative

+1

nivelul si calitatea educatiei populatiei

+1

conservarea patrimoniului cultural

accesul populatiei la resurse culturale si participarea
in manifestatii culturale

accesul si participarea populatiei in activitati
sportive

discriminarea

alte aspecte sociale

De mediu

clima, inclusiv emisiile gazelor cu efect de sera si
celor care afecteaza stratul de ozon

calitatea aerului

calitatea si cantitatea apei si resurselor acvatice,
inclusiv a apei potabile si de alt gen

biodiversitatea

flora

fauna

peisajele naturale

starea si resursele solului

producerea si reciclarea deseurilor

utilizarea eficienta a resurselor regenerabile si
neregenerabile

O|O|0O|O0|O0|O|Oo

consumul si productia durabila

intensitatea energetica
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eficienta si performanta energetica 0
bunastarea animalelor 0
riscuri majore pentru mediu (incendii, explozii, 0
accidente etc.)

utilizarea terenurilor 0
alte aspecte de mediu 0

Tabelul se completeaza cu note de la -3 la +3, Tn drept cu fiecare categorie de impact, pentru fiecare
optiune analizatd, unde variatia intre -3 si -1 reprezinta impacturi negative (costuri), iar variatia
intre 1 si 3 —impacturi pozitive (beneficii) pentru categoriile de impact analizate. Nota 0 reprezinta
lipsa impacturilor. Valoarea acordata corespunde cu intensitatea impactului (1 —minor, 2 —mediu,
3 —major) fata de situatia din optiunea ,,a nu face nimic”, in comparatie cu situatia din alte optiuni
si alte categorii de impact. Impacturile identificate prin acest tabel se descriu pe larg, cu
argumentarea punctajului acordat, inclusiv prin date cuantificate, in compartimentul 4 din
Formular, lit. bY) si, dupd caz, b?), privind analiza impacturilor optiunilor.

Anexe

Proiectul preliminar de act normativ
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