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Proiect

Lege privind securitatea cibernetica

Capitolul I. Dispozitii generale

Articolul 1. Obiectul de reglementare al legii

Prezenta lege reglementeaza cadrul juridic, organizational si de cooperare in domeniul
securitatii cibernetice, stabileste competenta autoritatilor si institutiilor publice in materie de
securitate ciberneticd, determina cadrul national general de gestionare a crizelor in domeniul
securitatii cibernetice, instituie cerinte, masuri si mecanisme pentru asigurarea securitatii
retelelor si sistemelor informatice care sunt esentiale pentru functionarea societatii, precum si
stabileste modul de gestionare a incidentelor cibernetice.

Articolul 2. Principalele notiuni si definitiile lor

n sensul prezentei legi, urmatoarele notiuni inseamna:

1) amenintare ciberneticd — orice circumstanta, eveniment sau actiune potentiala care
ar putea cauza daune sau perturbari la nivelul retelelor si al sistemelor informatice, precum si la
nivelul utilizatorilor unor astfel de sisteme si al altor persoane, sau care poate avea un alt fel de
impact negativ asupra acestora;

2) amenintare ciberneticd semnificativd - amenintare ciberneticd despre care se poate
presupune, pe baza caracteristicilor sale tehnice, cd are potentialul de a afecta grav reteaua si
sistemele informatice ale unei persoane juridice care presteazd servicii sau utilizatorii serviciilor
furnizate de aceasta, cauzdnd prejudicii materiale sau morale considerabile;

3) furnizor de servicii — persoana juridica de drept public sau de drept privat, inregistrata
in Republica Moldova, care presteaza servicii in unul sau mai multe sectoare si/sau subsectoare,
stabilite de Guvern, si care este identificata de autoritatea competenta in conformitate cu
prevederile prezentei legi si a cadrului normativ aprobat pentru punerea acesteia in aplicare;

4) gestionarea incidentului cibernetic — toate actiunile si procedurile care
vizeaza prevenirea, detectarea, analizarea, limitarea si izolarea unui incident cibernetic, sau
vizeaza raspunsul la acesta si redresarea in urma acestui incident;

5) incident cibernetic - orice eveniment care compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori a
serviciilor conexe oferite de retele si sisteme informatice sau accesibile prin intermediul acestora;

6) incident cibernetic evitat la limita — un eveniment care ar fi putut compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor oferite de retele si sisteme informatice sau accesibile prin intermediul
acestora, dar care a fost impiedicat cu succes sa se materializeze sau care nu s-a materializat;



7) madsuri de securitate - operatiuni si/sau resurse organizationale, fizice si de
tehnologie a informatiei aplicate in scopul obtinerii si mentinerea securitatii retelelor si
sistemelor informatice si a datelor procesate prin acestea;

8) proces TIC — un set de activitati desfasurate pentru a concepe, a dezvolta, a furniza
sau a intretine un produs TIC sau un serviciu TIC;

9) produs TIC - un element sau un grup de elemente al unei retele sau al unui sistem
informatic;

10) retea si sistem informatic :

a) retea de comunicatii electronice in sensul prevederilor Legii comunicatiilor
electronice nr. 241/2007 sau

b) orice dispozitiv sau grup de dispozitive interconectate sau legate intre ele, dintre care
unul sau mai multe efectueaza, in conformitate cu un program, o prelucrare automata de date
digitale sau

¢) date digitale stocate, prelucrate, recuperate sau transmise de elementele prevazute
la lit. a) si b) in vederea functionarii, utilizarii, protejarii si intretinerii lor.

11) risc — potentialul de pierderi sau de perturbari cauzate de un incident cibernetic si
trebuie exprimat ca o combinatie intre amploarea unei astfel de pierderi sau perturbari si
probabilitatea producerii incidentului cibernetic;

12) securitate cibernetica - activitatile necesare pentru protejarea retelelor si a
sistemelor informatice, a utilizatorilor unor astfel de sisteme si a altor persoane afectate de
amenintari cibernetice;

13) securitatea retelelor si a sistemelor informatice — capacitatea unei retele si a unui
sistem informatic de a rezista, la un nivel de incredere dat, oricarei actiuni care compromite
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau
prelucrate ori a serviciilor conexe oferite de reteaua sau de sistemele informatice respective sau
accesibile prin intermediul acestora;

14) serviciu TIC - un serviciu care consta integral sau preponderent in transmiterea,
stocarea, extragerea sau prelucrarea informatiei prin intermediul retelelor si al sistemelor
informatice;

15) specificatie tehnicd — o specificatie tehnica in sensul Legii nr. nr. 20/2016 cu privire
la standardizarea national3;

16) standard — un standard in sensul Legii nr. 20/2016 cu privire la standardizarea
national3;

17) vulnerabilitate - un punct slab, o susceptibilitate sau o deficienta a unor produse TIC
sau a unor servicii TIC care poate fi exploatata de o amenintare cibernetica.

Articolul 3. Domeniul de aplicare

(1) Prezenta lege se aplica persoanelor juridice care se califica drept intreprinderi mijlocii
sau care depasesc plafoanele pentru intreprinderile mijlocii, potrivit clasificarii prevazute de
legislatia cu privire la intreprinderile mici si mijlocii, care furnizeaza servicii in unul sau mai multe
dintre sectoarele sau subsectoarele stabilite de catre Guvern, instituita conform articolului 7, si
care sunt identificate de catre autoritatea competenta in conformitate cu prevederile prezentei
legi si a actelor normative de punere a acesteia in aplicare.



(2) Indiferent de dimensiunea lor, prezenta lege se aplica si persoanelor juridice, de tipul
stabilit de Guvern, daca acestea indeplinesc cel putin una dintre urmatoarele conditii:

a) sunt furnizori de retele publice de comunicatii electronice sau de servicii de
comunicatii electronice accesibile publicului in sensul legislatiei privind comunicatiile electronice;

b) sunt prestatori de servicii de incredere in sensul legislatiei privind identificarea
electronica si serviciile de incredere;

c) este Registratorul national al domeniului de nivel superior .md;

d) furnizeaza servicii de inregistrare a numelor de domenii;

e) sunt singurul furnizor in Republica Moldova a unui serviciu care este esential pentru
sustinerea unor activitati societale si economice critice;

f) furnizeaza un serviciu, dependent de o retea si/sau de un sistem informatic,
perturbarea caruia ar putea avea un impact semnificativ asupra ordinii publice, a securitatii
publice sau a sanatatii publice sau ar putea genera un risc sistemic semnificativ, in special pentru
sectoarele n care o astfel de perturbare ar putea avea un impact transfrontalier;

g) este critica din cauza importantei sale specifice la nivel national sau regional pentru
sectorul sau tipul de servicii Tn cauza sau pentru alte sectoare interdependente;

h) furnizeaza un serviciu dependent de o retea si/sau de un sistem informatic si de un
obiectiv al infrastructurii critice si este identificata in conformitate cu cadrul normativ national
relevant ca fiind operator al unei astfel de infrastructuri.

(3) Prevederile prezentei legi se aplica si persoanelor juridice de drept public.

(4) Prezenta lege se aplica retelelor si sistemelor informatice care sunt destinate
prelucrarii informatiilor atribuite la secretul de stat in masura in care prevederile acesteia nu
contravin prevederilor legislatiei care reglementeaza prelucrarea unor astfel de informatii.

(5) Prezenta lege se aplica retelelor si sistemelor informatice necesare pentru
cooperarea militard internationala si pentru pregatirea pentru apdrarea nationala in domeniul de
competenta al Ministerului Apararii in masura in care prevederile acesteia nu contravin legislatiei
privind apararea nationala.

(6) 1n cazulin care tratatele internationale la care Republica Moldova este parte stabilesc
masuri de securitate ale retelelor si sistemelor informatice, prevederile respective se aplica in
coroborare cu cerintele prevazute de prevederile prezentei legi.

(7) Tncazulin care legile sectoriale specifice care reglementeaza activitatea unor furnizori
de servicii stabilesc implementarea unor masuri de gestionare a riscurilor sau obligatii de
notificare a incidentelor semnificative, ale caror efecte sunt cel putin echivalente cu efectele
obligatiilor stabilite de prezenta lege, prevederile legilor respective au caracter special in raport
cu prevederile prezentei legi.

(8) Tn cazul in care obligatiile, previzute la alineatul (7), stabilite de legile sectoriale
specifice, sunt aplicabile unui cerc mai restrans de persoane juridice decat cel prevazut de
prezenta lege si de actele normative de pune in aplicare a acesteia, prevederile prezentei legi se
aplica persoanelor juridice care nu cad sub incidenta obligatiilor impuse de legile sectoriale
specifice.

(9) Prevederile alineatelor (7) si (8) se aplica de catre autoritatea competenta pentru
fiecare caz in parte in procesul de identificare a furnizorilor de servicii.

(10) Prevederile Codului administrativ se aplica procedurilor administrative prevazute in
prezenta lege, In masura in care nu contravin acestora.
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Articolul 4. Identificarea furnizorilor de servicii

(1) Autoritatea competenta intocmeste si tine o listd a furnizorilor de servicii, care
cuprinde cel putin tipul, categoria furnizorului de servicii si sectorul si subsectorul in care
presteaza serviciul respectiv si asigura ori de cate ori este necesar, insa nu mai rar decat o data
la doi ani, actualizarea acesteia.

(2) Tnscopul intocmirii listei mentionate la alineatul (1), persoanele juridice, la solicitarea
autoritatii competente, sunt obligati sa prezinte urmatoarele date: denumirea persoanei juridice,
adresa si datele de contact actualizate, inclusiv adresele de e-mail, gama de IP-uri si numerele de
telefon, sectorul si subsectorul relevant in care 1si desfasoara activitatea.

(3) Guvernul aproba lista sectoarelor, subsectoarelor si, corespunzator, a tipurilor si
categoriilor de persoane juridice care presteaza servicii Tn aceste sectoare si subsectoare, precum
si stabileste cadrul metodologic privind identificarea persoanelor juridice de drept public si celor
de drept privat ca fiind furnizori de servicii.

Articolul 5. Principiile de asigurare a securitatii cibernetice

in procesul asigurdrii securitatii cibernetice, inclusiv a implementarii prevederilor
prezentei legi, persoanele fizice si juridice responsabile trebuie sa actioneze luand in considerare
urmatoarele principii:

1) principiul personalitatii - asigurarea securitatii retelelor si a sistemelor informatice
este organizata de catre furnizorii de servicii;

2) principiul protectiei integrale — furnizorii de servicii verifica riscurile potentiale pe
care le prezinta retelele si sistemele informatice pe care le detin si aplica masuri organizatorice
si tehnice adecvate pentru protectia acestora;

3) principiul reducerii la minimum a efectelor negative - in cazul unui incident
cibernetic, furnizorul de servicii aplica masurile necesare pentru a evita escaladarea efectului
incidentului cibernetic si posibila raspandire a acestuia la o alta retea sau un alt sistem informatic
si notifica incidentul cibernetic autoritatii competente conform prezentei legi;

4) principiul proportionalitatii - consta in asigurarea unui echilibru intre riscurile la care
retelele si sistemele informatice sunt supuse si cerintele de securitate implementate;

5) principiul cooperarii - in asigurarea securitatii cibernetice si Tn solutionarea
incidentelor cibernetice, persoanele implicate coopereaza si, daca este necesar, iau in
considerare conexiunea mutuala dintre sisteme si servicii si dependenta acestora.

Capitolul Il. Cadrul institutional, cooperarea si coordonarea
strategica la nivel national

Articolul 6. Planificarea si coordonarea strategica in domeniul securitatii cibernetice
la nivel national

(1) Coordonarea strategica la nivel national in domeniul securitatii cibernetice se
realizeaza de Guvern prin intermediul autoritatii administratiei publice centrale de specialitate
responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.



(2) Pentru asigurarea functiei de coordonare strategica, Guvernul instituie si stabileste
modul de organizare si functionare a Consiliului coordonator in domeniul securitatii cibernetice,
organ colegial fara personalitate juridica, a carui functie de baza este promovarea si coordonarea,
la nivel strategic si operational, a politicilor in domeniul securitatii cibernetice.

(3) Strategia nationalda de securitate cibernetica este un document de politici care
defineste obiectivele strategice si masurile de politica si de reglementare care au ca scop
atingerea si mentinerea unui nivel ridicat de securitate cibernetica. Strategia nationala de
securitate cibernetica se aproba de Guvern, la propunerea autoritatii administratiei publice
centrale de specialitate responsabile de realizarea politicii de stat iTn domeniul securitatii
cibernetice.

Articolul 7. Autoritatea competenta

(1) Guvernul desemneaza autoritatea competenta la nivel national in domeniul
securitatii cibernetice si stabileste modul de organizare si functionare a acesteia.

(2) Autoritatea competenta desemnata de Guvern exercita functiile de punct national
unic de contact si echipa de raspuns la incidentele cibernetice la nivel national.

(3) Autoritatea competenta exercita urmatoarele atributii principale:

a) identifica furnizorii de servicii pe teritoriul Republicii Moldova;

b) elaboreaza si promoveaza practici comune pentru gestionarea incidentelor
cibernetice si a riscurilor si pentru sistemele de clasificare a incidentelor cibernetice, a riscurilor
si a informatiilor;

c) asigurainteractiunea strategica la nivel international si schimbul de experienta cu alte
state, organizatii internationale sau entitati create de acestea privind aspecte legate de
securitatea retelelor si a sistemelor informatice, studiaza exemple de bune practici privind
riscurile si incidente cibernetice;

d) asigura interactiunea cu autoritatile si institutiile publice nationale;

e) exercita supravegherea si controlul respectarii de catre furnizorii de servicii a
obligatiilor ce le revin conform prezentei legi;

f) emite acte cu caracter obligatoriu, recomandari si orientari metodologice pentru
furnizorii de servicii in vederea conformarii si remedierii deficientelor constatate si stabileste
termenul pana la care acestia trebuie sa se conformeze;

g) examineaza sesizari cu privire la neindeplinirea obligatiilor de catre furnizorii de
Servicii;

h) exercita, atributiile organului constatator pentru cauze contraventionale in domeniul
securitatii retelelor si sistemelor informatice Tn conformitate cu prevederile Codului
contraventional;

i) alte atributii care decurg din prevederile prezentei legi.

(4) Tn exercitarea functiei de echipd de raspuns la incidentele cibernetice la nivel
national, autoritatea competenta exercita urmatoarele atributii principale:

a) monitorizeaza si analizeaza amenintarile cibernetice, vulnerabilitatile si incidentele
cibernetice la nivel national, precum si acorda asistenta furnizorilor de servicii, la solicitarea
acestora, in procesul de monitorizare de catre acestia a retelei lor si a sistemelor lor informatice;

b) emite avertizari timpurii, alerte, anunturi si disemineaza informatii persoanelor
relevante privind amenintarile cibernetice, vulnerabilitatile, riscurile si incidentele cibernetice;
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c) receptioneaza notificari privind incidentele cibernetice care afecteaza retelele si
sistemele informatice ale furnizorilor de servicii;

d) asigura raspunsul la incidente cibernetice, in conformitate cu procedurile stabilite de
prezenta lege si actele normative de punere in aplicare a acesteia, inclusiv acorda asistenta in
acest sens furnizorilor de servicii;

e) colecteaza si analizeaza date criminalistice si furnizeaza analize dinamice de risc si de
incident si constientizare a situatiei Tn materie de securitate cibernetica;

f) coopereaza, la nivel national si international, cu echipele de raspuns la incidentele
cibernetice in cadrul unei platforme de management al incidentelor cibernetice si pentru
schimbul de informatii;

g) efectueazd, la cererea unui furnizor de servicii, scandri proactive a retelelor si a
sistemelor informatice ale solicitantului pentru a detecta vulnerabilitatile cu un impact potential
semnificativ, in conformitate cu actul normativ aprobat de Guvern in temeiul articolului 17
alineatul (5);

h) implementeaza in schimbul de informatii cu furnizorii de servicii si alte persoane
relevante instrumente si solutii tehnice securizate;

i) asigura coordonarea procesului de divulgare a vulnerabilitatilor in conformitate cu
cadrul normativ aprobat de Guvern, la propunerea autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.

(5) Tn exercitarea functiei de punct unic de contact la nivel national, autoritatea
competenta exercita urmatoarele atributii principale:

a) asigurd o legatura a autoritatilor si institutiilor publice nationale cu autoritatile
similare din alte state si/sau cu organizatii internationale sau entitati constituite de catre acestea;

b) transmite, la cererea autoritatilor si institutiilor publice sau a echipelor de raspuns la
incidente cibernetice catre punctele unice de contact din alte state notificari si solicitari privind
incidentele cibernetice ce afecteaza prestarea de servicii de catre furnizorii respectivi;

c) transmite autoritatilor si institutiilor publice nationale, conform competentei
acestora, notificari si cereri primite din alte state sau de la organizatii internationale ori de Ia
entitatile constituite de catre acestea.

Articolul 8. Centrul guvernamental de raspuns la incidentele de securitate

cibernetica

(1) Pentru asigurarea securitatii cibernetice la nivel guvernamental, Guvernul instituie
centrul de raspuns la incidentele cibernetice la nivelul retelelor si sistemelor informatice ale caror
proprietar este statul, desemneaza autoritatea sau institutia publica responsabila de exercitarea
functiilor respective si stabileste modul de organizare si functionare al acestuia.

(2) Centrul de raspuns la incidentele de securitate cibernetica la nivel guvernamental
constituie punctul unic de contact si de raportare a incidentelor cibernetice pentru persoanele
juridice de drept public. Guvernul este responsabil de asigurarea capacitatii necesare a centrului
de raspuns la incidentele de securitate cibernetica la nivel guvernamental pentru prevenirea,
analiza, identificarea si raspunsul la incidentele cibernetice la nivel guvernamental.

(3) Autoritatea sau institutia publica desemnata de Guvern sa exercite functia de centru
de raspuns la incidentele cibernetice la nivel guvernamental, este responsabild de asigurarea



cooperarii cu autoritatea competenta si echipa de raspuns la incidentele cibernetice la nivel
national.

Articolul 9. Cadrul national de gestionare a crizelor in domeniul securitatii
cibernetice

(1) Autoritatea competenta este responsabila de gestionarea incidentelor cibernetice si
a crizelor in domeniul securitatii cibernetice la nivel national.

(2) Tn acest scop autoritatea competentd aprobd planul national de rdspuns la
incidentele cibernetice si crizele de securitate cibernetica in care sunt stabilite obiectivele si
modalitatile de gestionare a incidentelor cibernetice si a crizelor de securitate cibernetica la nivel
national.

(3) Planul national de raspuns la incidente cibernetice si crize de securitate cibernetica
trebuie sa includa cel putin Tnsa fara sa se limiteze la acestea:

a) obiectivele masurilor si ale activitatilor nationale de pregatire;

b) sarcinile si responsabilitatile autoritatilor nationale competente;

c) procedurile de gestionare a crizelor si canalele de schimb de informatii;

d) masurile de pregatire, inclusiv exercitii si activitati de formare;

e) partile interesate relevante din sectorul public si privat si infrastructura implicata;

f) procedurile si mecanismele de interactiune dintre autoritatile si institutiile publice
responsabile la nivel national, precum si de interactiune coordonata a acestora in gestionarea
incidentelor si a crizelor de securitate cibernetica de mare amploare, inclusiv a celor la nivel
european si international.

(4) Guvernul aproba cadrul metodologic privind elaborarea, actualizarea si
implementarea prevederilor planului national de raspuns la incidente cibernetice si crize de
securitate cibernetica, interactiunea dintre autoritatile si institutiile publice cu atributii n
procesul de elaborare si actualizare, precum si interactiunea acestora cu sectorul privat.

Articolul 10. Registrul de stat al incidentelor cibernetice

(1) Tn scopul evidentei datelor privind aparitia, evolutia si solutionarea incidentelor
cibernetice, precum si a automatizarii proceselor de identificare, inregistrare, documentare,
clasificare, analiza si gestionare a astfel de incidente, a monitorizarii si evidentei alertelor,
amenintarilor cibernetice si vulnerabilitatilor de securitate cibernetica, Guvernul, la propunerea
autoritatii competente instituie si reglementeaza modul de organizare si functionare a Registrului
de stat al incidentelor cibernetice si a sistemului informational corespunzator.

(2) Accesul la registru este limitat, iar datele din registru sunt destinate utilizarii interne,
cu exceptia cazului in care cadrul normativ prevede expres altfel.

Capitolul Ill. Obligatii privind asigurarea securitatii cibernetice

Articolul 11. Masurile de securitate ale retelelor si sistemelor informatice ale
furnizorilor de servicii
(1) Furnizorul de servicii este obligat sa aplice continuu masuri de securitate in scopul:
a) prevenirii incidentelor cibernetice;
b) solutionarii incidentelor cibernetice;
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c) prevenirii si atenuadrii impactului asupra continuitatii serviciului sau a securitatii
retelei si/sau a sistemului informatic cauzat de un incident cibernetic;

d) prevenirii si atenuarii unui posibil impact asupra continuitatii unui serviciu ori retea
sau sistem informatic dependente de cele ale furnizorului de servicii.

(2) Tn procesul aplicarii masurilor de securitate, furnizorul de servicii este obligat:

a) sa evalueze vulnerabilitatile si riscurile retelei si sistemului informatic, sa determine
severitatea impactului unui eventual incident cibernetic survenit urmare a materializarii
riscurilor, precum si sa descrie masurile pentru solutionarea unui incident cibernetic.

b) saia masuri tehnice si organizatorice corespunzatoare si proportionale in materie de
securitate cibernetica, in conformitate cu standardul descris la alineatul (4) litera (a), pentru a
gestiona riscurile legate de securitatea retelelor si a sistemelor informatice pe care le utilizeaza
in activitatea sa, inclusiv sa aplice:

- politici referitoare la analiza riscurilor si securitatea retelelor si sistemelor
informatice;

- gestionarea incidentelor (prevenire, detectare si raspuns la incidente)

- politici si proceduri privind utilizarea criptografiei si a criptarii,

- politici si proceduri pentru a evalua eficacitatea masurilor de gestionare a riscurilor
de securitate cibernetica,

- masuri privind continuitatea activitatii, inclusiv gestionarea copiilor de rezerva si
recuperarea in caz de dezastru, precum si gestionarea crizelor,

- masuri de securitate aplicate n achizitionarea, dezvoltarea si intretinerea retelelor si
a sistemelor informatice, inclusiv gestionarea vulnerabilitatilor si divulgarea acestora,

- masuri de securitate a resurselor umane, politici de control al accesului si gestionarea
activelor,

- masuri privind securitatea lantului de aprovizionare, inclusiv aspectele legate de
securitate referitoare la relatiile dintre fiecare entitate si prestatorii sau furnizorii sai directi de
Servicii,

- practici de baza in materie de igiena cibernetica si formare in domeniul securitatii
cibernetice,

- dupa caz, utilizarea de solutii de autentificare multifactor sau de autentificare
continua, de comunicatii securizate voce, video si text si de sisteme securizate de comunicatii de
urgenta in cadrul furnizorului de servicii,;

c) sa mentinain stare de actualitate documentatia privind masurile de securitate;

d) sa asigure monitorizarea in scopul detectarii actiunilor sau produselor TIC care
compromit securitatea retelei sau sistemului informatic;

e) sa intreprindda masuri orientate spre reducerea impactului si a raspandirii unui
incident cibernetic, inclusiv, daca este necesar, restrictionarea utilizarii sau accesului la reteaua
sau sistemul informatic.

(3) Tn cazulin care furnizorul de servicii autorizeazs un tert s administreze reteaua si/sau
sistemul informatic ori utilizeaza serviciile unui tert pentru gazduirea sistemului informatic,
acesta este responsabil pentru aplicarea masurilor de securitate a retelei si/sau sistemului
informatic de catre tert.

(4) Tn vederea asigurarii indeplinirii obligatiilor prevdzute in prezentul articol si a
securitatii retelelor si sistemelor informatice ale furnizorilor de servicii, Guvernul:
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a) prin intermediul organismului national de standardizare si in cooperare cu
autoritatea competentad, asigura aprobarea Standardului Moldovenesc in domeniul securitatii
informatiilor, securitatii cibernetice si protectia confidentialitatii in baza standardelor si a
specificatiilor tehnice europene si internationale relevante pentru securitatea retelelor si a
sistemelor informatice;

b) la propunerea autoritatii competente, aproba cerintele specifice privind masurile de
securitate a retelelor si sistemelor informatice, in functie de sectorul, subsectorul, categoria
si/sau tipul furnizorului de servicii.

Articolul 12. Obligatiile furnizorilor de servicii de a notifica incidentele cibernetice

(1) Furnizorul de servicii informeaza imediat autoritatea competentd, dar nu mai tarziu
de 24 de ore din momentul in care a luat cunostinta despre un incident cibernetic:

a) care are unimpact semnificativ asupra securitatii retelei sau sistemului informatic ori
asupra continuitatii serviciului;

b) al carui impact semnificativ asupra securitatii retelei sau sistemului informatic ori
asupra continuitatii serviciului nu este evident, dar poate fi presupus in mod rezonabil.

(2) Furnizorul de servicii, prezinta autoritatii competente, imediat, dar nu mai tarziu de
72 de ore din momentul in care a luat cunostinta despre incidentul cibernetic, o actualizare a
informatiilor prezentate in conformitate cu alineatul (1) si o evaluare initiala a incidentului
cibernetic cu impact semnificativ, inclusiv a gravitatii si a impactului acestuia, precum si a
indicatorilor de compromitere, daca sunt disponibili.

(3) Tn cazul in care reteaua sau sistemul informatic al furnizorului de servicii este
administrat si/sau gazduit de un tert, furnizorul de servicii trebuie sa se asigure ca tertul il
informeaza in termenii stabiliti la alineatele (1) si (2) despre un incident cibernetic, specificat in
alineatul (1) sau ca tertul informeaza concomitent in aceiasi termeni autoritatea competenta
despre faptul producerii unui astfel de incident cibernetic.

(4) Unincident cibernetic are un impact semnificativ daca este indeplinita cel putin una
dintre urmatoarele conditii:

a) impactul incidentului cibernetic este sever conform gradului de consecinte
determinat in raportul de evaluare a riscurilor retelei si sistemului informatic intocmit in
conformitate cu prevederile articolul 11 alineatului (2) literele a) - ¢) si a cerintelor prevazute de
actele mentionate la articolul 11 alineatul (4);

b) din cauza incidentului cibernetic prestarea serviciului este intrerupta pentru o
perioada mai mare decat perioada maxima de timp permisa pentru intrerupere, prevazuta in
acordul corespunzator privind nivelul agreat al serviciilor, stabilit in cadrul relatiilor contractuale
ale furnizorului de servicii, sau cerintele privind continuitatea serviciului stabilite in documentatia
prevazuta la articolul 11 alineatul (2) litere a) - ¢);

c) continuitatea serviciului unui tert este perturbata de incidentul cibernetic;

d) furnizorului de servicii, furnizorului altui serviciu sau utilizatorilor serviciilor le-au fost
cauzate sau le-ar putea fi cauzate prejudicii materiale sau non-materiale considerabile din cauza
incidentului cibernetic.

(5) Furnizorul de servicii este obligat sa notifice intr-o perioada rezonabila de timp, insa
nu mai mult de 3 zile:

10



a) persoanele potential afectate de incidentul cibernetic cu impact semnificativ sau
publicul, daca persoanele afectate nu pot fi notificate individual;

b) destinatarii serviciilor lor care ar putea fi afectati de o amenintare cibernetica
semnificativa si orice masuri sau masuri corective pe care destinatarii respectivi le pot lua ca
raspuns la amenintarea respectiva. Daca este cazul, furnizorii de servicii informeaza, de
asemenea, destinatarii Tn cauza despre amenintarea semnificativa propriu-zisa.

(6) Tn cazulin care furnizorul de servicii nu realizeaza obligatiunile de notificare prevazute
de alineatul (5) in termenul respectiv, autoritatea competentd isi poate aroga obligatia de
notificare a persoanelor posibil afectate sau publicul, informand despre aceasta furnizorul de
servicii.

(7) Tn cazul solutionarii unui incident cibernetic cu impact semnificativ, furnizorul de
servicii este obligat, in termen de 30 zile, sa transmita autoritatii competente un raport care sa
includa cel putin informatii despre cauzele producerii incidentului cibernetic, timpul de
solutionare a acestuia, masurile aplicate si impactul incidentului cibernetic.

(8) Procedura de notificare a incidentelor cibernetice, inclusiv interactiunea dintre
furnizorul de servicii si autoritatea competenta, modul de stabilire a impactului unui incident
cibernetic si formatul informatiilor evaluarilor si rapoartelor prezentate in procesul de gestionare
a unui incident cibernetic sunt stabilite de Guvern, la propunerea autoritdtii administratiei
publice centrale de specialitate responsabile de realizarea politicii de stat in domeniul securitatii
cibernetice.

(9) Furnizorul de servicii este obligat imediat, insa nu mai tarziu de 24 de ore, sa notifice
autoritatea competenta despre impactul semnificativ al unui incident cibernetic, care a afectat
un tert, asupra continuitatii serviciului sau daca prestarea acestui serviciu depinde de serviciile
prestate de acest tert.

Articolul 13. Notificarea voluntara

(1) Furnizorii de servicii pot notifica autoritatea competenta cu privire la incidente
cibernetice, amenintari cibernetice si incidente evitate la limita.

(2) Persoanele juridice de drept public sau de drept privat care nu sunt identificate de
autoritatea competenta ca furnizori de servicii pot transmite acesteia notificari cu privire la
incidente cibernetice semnificative, amenintari cibernetice si incidente evitate la limita.

(3) Notificarile mentionate la alineatele (1) si (2) din prezentul articol, sunt solutionate
de catre autoritatea competenta conform procedurilor stabilite de prezenta lege si a actului
aprobat in temeiul articolului 12 alineatului (8), acordand prioritate examinarii si solutionarii
notificarilor obligatorii conform prevederilor prezentei legi si asigurand confidentialitatea si
protectia adecvata a informatiilor furnizate de catre persoana care a notificat.

(4) Notificarea voluntara nu impune persoanelor mentionate la alineatele (1) si (2) nicio
obligatie suplimentara care nu le-ar fi revenit daca nu ar fi transmis notificarea, exceptand
obligatiile care le revin sau le-ar putea reveni conform legislatiei corespunzatoare in contextul
desfasurarii actiunilor de prevenire, investigare, depistare si urmarire penala a infractiunilor.
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Articolul 14. Masurile de securitate ale retelelor si sistemelor informatice ale
persoanelor juridice de drept public

(1) Furnizorii de servicii care sunt persoane juridice de drept public, in procesul de
administrare a retelelor si sistemelor informatice sunt obligate sd aplice masurile stabilite Ia
articolului 11 alineatele (1)-(3) si cerintele de notificare obligatorie a unui incident cibernetic
prevazute la articolul 12.

(2) Cerintele minime de securitate a retelelor si sistemelor informatice prevazute in
alineatul (1) sunt stabilite de Guvern la propunerea autoritatii administratiei publice centrale de
specialitate responsabile de realizarea politicii de stat in domeniul securitatii cibernetice.

Articolul 15. Gestionarea incidentelor cibernetice

(1) Autoritatea competenta coordoneaza procesul de asigurare a securitatii cibernetice,
de prevenire si de solutionare a incidentelor cibernetice in conformitate cu prevederile prezentei
legi si actele normative aprobate in scopul punerii acesteia in aplicare.

(2) Tn scopul asigurédrii securitatii cibernetice, autoritatea competentd monitorizeazs
activitatea privind gestionarea domeniului de nivel superior .md, analizeaza riscurile asupra
securitatii sistemelor informatice, precum si impactul acestora asupra statului, societatii si
securitatii retelelor si sistemelor informatice.

(3) Tn scopul prevenirii si solutiondrii unui incident cibernetic, autoritatea competents
emite alerte populatiei in scopul luarii masurilor pentru evitarea sau reducerea impactului
incidentului cibernetic.

(4) Tn contextul realizarii atributiilor functionale previzute de prezenta lege, sau in
temeiul unei obligatii care decurge dintr-un acord international, autoritatea competenta are
dreptul de a transmite unui alt stat sau unei organizatii internationale informatii privind
prevenirea si solutionarea unui incident cibernetic, in cazul in care nu exista riscul ca informatiile
transmise sa prejudicieze securitatea nationald sau desfasurarea procedurilor penale.

(5) Tn cazul transmiterii informatiilor conform alineatului (4), autoritatea competenta
este obligata sa tina cont de interesele de afaceri ale furnizorului de servicii si sa asigure pastrarea
secretului comercial in conditiile legislatiei speciale relevante.

Articolul 16. Schimbul de informatii

(1) Furnizorii de servicii si, dupa caz, alte persoane juridice care nu intra in domeniul de
aplicare al prezentei legi pot face schimb reciproc de informatii relevante in materie de securitate
cibernetica, in mod voluntar, inclusiv de informatii referitoare la amenintari cibernetice,
incidente evitate la limita, vulnerabilitati, tehnici si proceduri, indicatori de compromitere, tactici
adversariale, informatii specifice actorului care genereaza amenintari, alerte de securitate
cibernetica si recomandari privind configuratia instrumentelor de securitate cibernetica pentru
detectarea atacurilor cibernetice, in cazul in care un astfel de schimb de informatii:

a) vizeaza prevenirea si detectarea incidentelor, raspunsul la incidente sau redresarea
Tn urma acestora sau atenuarea impactului lor;

b) sporeste nivelul de securitate cibernetica, in special prin sensibilizarea cu privire la
amenintarile cibernetice, prin limitarea sau impiedicarea posibilitatii raspandirii unor asemenea
amenintari, sprijinirea gamei de capacitati defensive, remedierea si divulgarea vulnerabilitatilor,
detectarea amenintarilor, tehnicile de limitare si prevenire a amenintarilor, strategiile de
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atenuare sau etapele proceselor de rdaspuns si de recuperare sau promovarea colaborarii dintre
persoanele juridice de drept public si cel de drept privat in domeniul cercetarii amenintarilor
cibernetice.

(2) Autoritatea competenta intermediaza schimbul de informatii intre persoanele
juridice mentionate la alineatul (1) prin crearea si gestionarea unor platforme, inclusiv tehnico-
tehnologice, si comunitati de incredere. Pentru a asigura protectia informatiilor ce au un caracter
potential sensibil, autoritatea competenta faciliteaza semnarea acordurilor de schimb de
informatii intre participantii la astfel de platforme si comunitati. Modul de semnare, continutul
si alte aspecte privind acordurile de schimb de informatii se stabilesc de autoritatea competenta.

(3) Autoritatile si institutiile publice pot semna acorduri de schimb de informatii in
materie de securitate cibernetica in conditiile stabilite de regulamentul aprobat de Guvern, la
propunerea autoritatii administratiei publice centrale de specialitate responsabile de realizarea
politicii statului Tn domeniul securitatii cibernetice.

(4) Furnizorii de servicii sunt obligati sa informeze autoritatea competenta despre
semnarea acordurilor privind schimbul de informatii in materie de securitate cibernetica
mentionate la alineatul (2) sau retragerea din astfel de acorduri, in termen de 3 zile din data
semnarii sau, dupa caz, a retragerii.

Capitolul IV. Supraveghere si control de stat

Articolul 17. Supravegherea de stat in domeniul securitatii cibernetice

(1) Autoritatea competenta exercita functia de supraveghere a respectarii prevederilor
prezentei legi de catre furnizorii de servicii prin monitorizarea continua a modului in care acestia
realizeaza obligatiile ce le revin conform prevederilor prezentei legi si a actelor normative de
punere in aplicare a acesteia.

(2) Tn cazul in care un furnizor de servicii responsabil de gestionarea incidentului
cibernetic nu este Tn masura sa raspunda sau sa solutioneze in timp util un incident cibernetic,
autoritatea competenta asigura aplicarea masurilor necesare pentru solutionarea incidentului
cibernetic utilizand, daca este necesar, asistenta profesionista terta.

(3) Pentru contracararea unei amenintari grave imediate asupra securitatii retelelor si
sistemelor informatice sau pentru eliminarea unei perturbari grave in cazul unui incident
cibernetic, autoritatea competentda poate restrictiona utilizarea sau accesul la un sistem
informatic, daca sunt indeplinite cumulativ urmatoarele conditii:

a) incidentul cibernetic compromite sau dauneaza securitatii altei retele sau sistem
informatic;

b) administratorul sistemului nu este in masura sau nu poate in timp util sa contracareze
amenintarea grava sau sa elimine perturbarea grava provocata de incidentul cibernetic;

c) nu este posibild contracararea amenintarii grave sau eliminarea perturbarii grave
provocate de incidentul cibernetic prin aplicarea unei alte masuri;

d) nu se provoaca un prejudiciu disproportionat prin contracararea amenintarii grave
sau prin eliminarea perturbarii provenite din incidentul cibernetic.

(4) Destinatarul si, in cazul unui furnizor de servicii, autoritatea publica care realizeaza
politica de stat in domeniul respectiv si, daca e cazul, autoritatea cu functii regulatorii pe piata
din domeniul in care se presteaza serviciul respectiv, sunt notificati in cel mai scurt timp insa nu
mai tarziu de 24 de ore, referitor la aplicarea masurilor prevazute la alineatul (3).
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(5) Modul de aplicare a masurilor de supraveghere se stabileste de Guvern, la
propunerea autoritatii administratiei publice centrale de specialitate responsabile de realizarea
politicii de stat Tn domeniul securitatii cibernetice.

Articolul 18. Controlul

(1) Autoritatea competenta exercita controlul respectarii prezentei legi, aplicand
urmatoarele principii:

a) legalitatea si respectarea competentei stabilite de lege;

b) aplicarii doar a sanctiunilor care sunt stabilite de lege;

c) tratarea dubiilor in favoarea furnizorului de servicii;

d) efectuarea controlului pe cheltuiala statului;

e) prescrierea recomanddrilor pentru finldaturarea fincalcarilor constatate in urma
controlului;

f)  dreptul furnizorului de servicii de a contesta actiunile autoritatii competente, inclusiv
in instanta judecatoreasca.

(2) Autoritatea competenta realizeaza controlul respectarii prevederilor prezentei legi
exclusiv Tn baza unui act motivat emis Tnh acest scop, in baza evaluarii riscurilor pentru securitatea
retelelor si sistemelor informationale ale furnizorilor de servicii, precum si cu instiintarea in
prealabil a furnizorului de servicii despre controlul preconizat.

(3) Tn vederea efectudrii controlului, autoritatea competent3 are dreptul si beneficieze
de acces la informatiile, bunurile si incaperile detinute de furnizorul de servicii supus controlului,
care sunt necesare realizarii obiectivelor controlului.

(4) Autoritatea competenta efectueaza controale numai in cazul in care:

a) adepistat si, urmare a unei investigatii preliminare, a confirmat fapte de incalcare a
prevederilor prezentei legi; si/sau

b) a fost sesizata cu privire la incalcari sau indeplinirea necorespunzatoare a obligatiilor
prevazute de prezenta lege de catre furnizorul de servicii.

(5) Modul de realizare a controlului de catre autoritatea competenta asupra respectarii
de catre furnizorii de servicii a obligatiilor ce le revin conform prezentei legi, se stabileste de
Guvern, la propunerea autoritatii administratiei publice centrale de specialitate responsabile de
realizarea politicii de stat in domeniul securitatii cibernetice.

Articolul 19. Protectia datelor cu caracter personal

Tn cazul in care, In procesul exercitarii functiei de supraveghere si control autoritatea
competenta ia cunostinta de faptul ca o incadlcare de catre un furnizor de servicii a obligatiilor
prevdzute de prezenta lege poate atrage dupa sine o incalcare a legislatiei privind protectia
datelor cu caracter personal, autoritatea competenta informeaza imediat organul de control al
prelucrarilor de date cu caracter personal.
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Capitolul V. Raspunderea

Articolul. 20 Raspunderea pentru incdlcarea dispozitiilor prezentei legi

(1) Personalul autoritatii competente poarta raspundere, in conformitate cu legislatia,
pentru neindeplinirea atributiilor functionale stabilite de actele normative.

(2) Personalul autoritatilor/institutiilor publice, furnizorilor de servicii care
interactioneaza cu autoritatea competenta in conditiile prezentei legi, poarta raspundere, in
conformitate cu legislatia, pentru neindeplinirea atributiilor functionale stabilite de actele
normative.

(3) Persoanele fizice si juridice poarta raspundere penald, contraventionala sau civila,
conform prevederilor actelor normative, pentru neindeplinirea prevederilor prezentei legi.

(4) Autoritatea competenta constata contraventiile in domeniul securitatii cibernetice si
intocmeste procesele verbale corespunzatoare, examineaza cauzele contraventionale si aplica
sanctiunile contraventionale in conformitate cu prevederile Codului contraventional.

Capitolul VI. Dispozitii finale si tranzitorii

Articolul 21. Intrarea in vigoare a legii si masuri de implementare

(1) Prezenta lege intra in vigoare in termen de 1 an din data publicarii.

(2) Guvernul:

a) Tintermen de 6 lunidin data publicarii prezentei legi, va intreprinde masurile necesare
pentru instituirea/desemnarea autoritatii competente, reglementarea modului de organizare si
functionare a acesteia si dotarea ei cu resurse umane, financiare si tehnice necesare pentru
indeplinirea atributiilor stabilite prin prezenta lege;

b) 1n termen de 6 luni din data publicarii prezentei legi va prezenta propuneri
Parlamentului privind aducerea actelor normative in concordanta cu prezenta lege;

c) 1ntermen de 9 luni din data publicarii prezentei legi va aduce actele sale normative
in concordanta cu prezenta lege, va asigura elaborarea si va adopta actele normative necesare
punerii in aplicare a prevederilor prezentei legi, inclusiv va determina autoritatea administratiei
publice centrale de specialitate responsabilad de realizarea politicii de stat in domeniul securitatii
cibernetice;

d) 1ntermen de 6 luni din data intrarii in vigoare a prezentei legi va elabora si va aproba
Strategia nationala in domeniul securitatii cibernetice.

(3) Pentru realizarea eficienta a sarcinii stabilite la alineatul (2) litera a), Guvernul trebuie
sa asigure autoritatea competenta, astfel incat echipa de raspuns la incidente cibernetice la nivel
national sa corespunda urmatoarelor cerinte:

a) sa asigure o disponibilitate ridicata a canalelor lor de comunicare evitand punctele
unice de defectiune;

b) sa dispunda de mai multe mijloace pentru a fi contactata si pentru a contacta alte
entitati in orice moment;

c) sa specifice in mod clar canalele de comunicare si sa le aduca la cunostinta bazei de
utilizatori si a partenerilor de cooperare;

d) sadispuna de sediu/sedii si sistemele informatice de suport, situate in amplasamente
securizate;
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e) sadispuna de un sistem adecvat de gestionare si directionare a solicitarilor, in special
pentru a facilita preluarea, prelucrarea si transmiterea acestora intru-un mod efectiv si eficient;

f)  sa asigure confidentialitatea si credibilitatea operatiunilor lor;

g) sa dispuna de personal adecvat pentru a asigura disponibilitatea permanenta a
serviciilor sale si se asigura ca personalul sau este format in mod corespunzator;

h) sa dispuna de sisteme redundante si spatiu de lucru de rezerva pentru a asigura
continuitatea serviciilor sale.

(4) Autoritatea competenta:

in termen de 3 luni de la data publicarii actului de desemnare in conformitate cu
prevederile articolul 7 alineatul (1) din prezenta lege, in cooperare cu autoritatile si institutiile
publice responsabile de realizarea politicii statutului Tn sectoarele sau subsectoarele stabilite de
Guvern in temeiul prevederilor articolului 4 alineatul (3), precum si, daca e cazul, cu cele de
reglementare a acestor domenii, va identifica furnizorii de servicii, 1i va notifica Tn modul stabilit
si i va include n Lista furnizorilor de servicii, intocmita in conditiile prezentei legi;

va aproba actele normative necesare punerii in aplicare a prevederilor prezentei legi.

(5) Autoritatile si institutiile publice vor acorda suportul necesar autoritatii competente
in procesul de identificare a furnizorilor de servicii.
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