Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr. din __
cu privire la aprobarea Conceptului Sistemului Informational
Integrat al Finanfelor Publice

In lemeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la
informatizare gl la reswrsele informationale de stat (Monitorul Oticial al
Republicii Moldova, 2004, nr. 6 ~ 12, art. 44), cu modificirile si completirile
ulterioare, Guvernul HOTARASTE:

1. Se aprobd Conceptul Sisternului Informational Integrat al Finantelor
Publice (se anexeazi).

2. Ministeru] Finantelor se desemneaz in calitate de posesor si detindtor al
Sistemului Informational Integrat al Finantelor Publice.

3. Se desemneazd Institutia Publicd ,,Centrul de Tehnologii Informationale
in Finante” in calitate de administrator tehnic al S1stemului Informational Integrat
al Finantelor Publice.

4. Ministerul Finantelor va asigura implementarea, functionarea si
dezvoltarea continui a Sistemului Informational Integrat al Finantelor Publice.

3. Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante” va
asigura  administrarea tehnici, mentenanta si dezvoltarea Sistermului
Informational Integrat al Finantelor Publice, precum si implementarea cerintelor
de securitate siabilite de actele normative in domeniu.

6. In scopul implementérii prezentei hotdrari, Ministerul Finantelor in
conformitate cu prevederile Legii finantelor publice si responsabilititii bugetar-
fiscale nr. 181/2014, va prevedea alocarea in Legea bugetului de stat pentru anul
corespunzator a mijloacelor financiare necesare pentru finantarea centralizati a
asigurarii serviciilor de administrare tehnici si dezvoltarea continui a Sistemului
Informational Integrat al Finantelor Publice, precum si alte mijloace financiare,
conform legislatiei,

7. Prezenta hotirdre intrd In vigoare la data publicirii.
Prim-ministru Natalia GAVRILITA

Contrasemnatia:

Ministrul finantelor Dumitra BUDIANSCHI




Aprobat prin Hotérirea Guvernului

Nr. /2022

CONCEPTUL SISTEMULUI INFORMATIONAL INTEGRAT
AL FINANTELOR PUBLICE

INTRODUCERE

Gestionarea finantelor publice este esentiala pentru orice Guvern care doreste si 151 mentmé
finantele in ordine si si poatil oferi servicii de calitate cetétenilor sii.

Aceasta poate fi o sarcind complexa, deoarece implica diferite institutii guvernamentale si
sisteme informationale, care nu interactioneaza intre ele.

Conceptul Sistemului Informational Integrat al Finantelor Publice (in continuare — Concept),
stabileste scopurile, sarcinile si functiile sistemului, spatiul functional, structura organizatorici si
baza legald, dar si documentele sistemului, necesare pentru crearea, administrarea si functionarea
acestuia, inclusiv infrastructura tehnologicd si mésurile de asigurare a securitdtii si protectiei
informatiei.

Prin implementarea Sistemului Informational Integrat al Finantelor Publice, Ministerul
Finantelor urmareste sa imbunititeascd calitatea si disponibilitatea informatiilor necesare in diferite
etape ale gestiondrii finantelor publice, cum ar fi elaborarea bugetului, gestionarea veniturilor,
controlul angajamentelor si a platilor, gestionarea lichiditatilor, gestionarea datoriilor, a activelor si
a pasivelor, achizitiile publice.

Rolul s3u este de a conecta, acumula, procesa si apoi de a furniza informatii tuturor pértilor din
sistemul bugetar in mod continuu, contribuind In mod semnificativ la stabilizarea, transparenta si
fmbunététirea controlului asupra finantelor publice din Republica Moldova.

Sistemul Informational Integrat al Finantelor Publice poate fi definit, la nivel general, ca un set
de solutii de automatizare, un motor al reformelor finantelor publice, care permit administratiilor
publice, autorititilor guvernamentale s planifice, sd execute si s monitorizeze bugetul, ajutand la
prioritizarea, executarea si raportarea cheltuielilor, precum si la incasarea si raportarea veniturilor.

Sistemul Informational Integrat al Finantelor Publice va asigura o infrastructurd informationald
unificatd fn domeniul finantelor publice ale Republicii Moldova, creatd prin integrarea resurselor
mmformationale ale Ministerului Finantelor, intr-un sistem informational centralizat cu o configuratie

unificata si prin asigurarea unui acces sigur si fiabil la aplicatiile si resursele acestuia.

Sistemul Informational Integrat al Finantelor Publice reprezintd sistemul care asigurd

gestionarea operatiunilor bugetare, financiare si contabile din sectorul public si promoveazd o mai




bund gestionare a finantelor publice, cu o evidentd centralizatd a veniturilor §i cheltuielilor din
sectorul public.

Sistemul Informational Integrat al Finantelor Publice integreazi procesele bugetare, contabile,
de gestionare a lrezorerer s1 a daloriel publice ¢t genereazd documentele de raportare
corespunzitoare.

Utilizarea Sistemul Informational Integrat al Finantelor Publice asigurd alocarea eficientd a
resurselor bugetare si controlul asupra cheltuielllor publice.

Astfel, un sistern modern oferd o integritate a planificiirii $i elaboririi bugetului, si evidentei
cottabile, comnpileazd alocatiile bugetare si costurile programelor, profectelor in cadrul aulorititilor
publice centrale si locale.

Conform conceptiei, Sistemul Informational Integrat al Finantelor Publice va functiona in
cadrul Ministerului Finantelor.

La sistem vor fi conectate toate autoritdtile administratiei publice centrale si unitétilor
administrativ teritoriale, ceea ce va permite transferul de date si rapoarte.

Implementarea Sistemului Informational Integrat al Finantelor Publice urmeazi si introduci
un mecanism modern de prelucrare a datelor si conexiune clectronicd intre subdiviziunile
Ministerului Finantelor, Serviciului Fiscal de Stat, Serviciului Vamal, Casa Nationala de Asigurari
Sociale, Compania Nationald de Asigurari In Medicind, Banca Nationald a Moldovei si béncile
comerciale. La sistem vor fi conectate subdiviziunile financiare ale autoritftilor administratiei
publice centrale si locale.

Conexiunea electronici intre entititile publice va avea loc exclusiv prin intermediul platformei
de interoperabilitate (MConnect), in conformitate cu dispozitiile actelor normative in domeniul
schimbului de date si al interoperabilitatii.

Sistemul Informational Integrat al Finantelor Publice din cadrul Ministerului Finantelor are
anumite functii distincte si anume: pregétirea si aprobarea bugetului, gestionarea alocatiilor bugetare,
gestionarea angajamentelor, gestionarea platilor si incasarilor, gestionarea fluxurilor de numerar,
evidenta contabild si raportarea financiaré, monitorizarea datoriei publice de stat si a procesului de
achizitii publice, controlul financiar si auditul intern In sectorul public, precum si stocarea si analiza
informatiei.

Prin Tm‘égistrarea informatiilor intr-un sistem integrat care utilizeaza valori comune, utilizatorii
Sistemului Informational Integrat al Finantelor Publice pot accesa sistemul si pot extrage informatiile
specifice de care au nevoie pentru a Tndeplini diferite functii si sarcini, precum si posibilitatea de a
genera rapoarte.

Utilizatorii interni ai Ministerului Finantelor si cei externi vor avea acces la SIIFP, precum si

vor beneficia de un program de date privind tranzactiile in timp real si de o legiturd electronici




modernd, cu un schimb de date intre utilizatori (ministere, directii financiare, primarii, institutii
bugetare, etc.), care se va efectua prin intermediul platformei de interoperabilitate (MConnect).

Pentru Ministerul Finantelor, alte ministere, agentii de stat si alte institutii bugetare, precum si
pentiu unititile administiative leritoriale ale Republicii Moldova, In alard de procesele de alaceri
enumerate mai sus, sistemul informational va furniza si functiile de evidentd contabili si generarea
rapoartelor trezoreriale.

Piin uninare, managementul integrat al finanlelor publice reprezintd o performantd n domeniul
managementului financiar, caro contine sisteme de reglementare si control al finantelor publice, prin
introducerea Sistemului Informational Integrat al Finantelor Publice, proces care se desfigoard in
prezent in domeniul finantelor publice.

Capitolul I
DISPOZITII GENERALE

i. Denumirea sistemului

Denumirea deplind a sistemului este ,,Sistemul Informational Integrat al Finantelor Publice”,

iar cea prescurtatd — SIIFP.

2. Definitia sistemului

SIIFP reprezintd un sistem informational si de telecomunicatii complex, structurat in mai multe
nivele, cu acces centralizat la resursele, aplicatiile si serviciile informationale ce se referd la
managementul finantelor publice ale Republicii Moldova.

De asemenea, SITFP este un instrument de management financiar automatizat integrat pentru a
spori eficacitatea si transparenta gestiondrii resurselor publice prin centralizarea sistemului de
gestionare a proceselor bugetului public national, si anume: planificarea, executarea, evidenta
contabild, raportarea bugetara si financiard, monitorizarea datoriei publice de stat si a procesului de
achizitii publice, controlul financiar si auditul intern in sectorul public, precum si stocarea si analiza

informatiei.

3. Notiuni de bazd si abrevieri
Totalitatea definitiilor si notiunilor utilizate in prezentul document sunt delimitate si explicate

in Tabelul 1.

Tabelul 1. Definitiile si notiunile wtilizate in dociment

: ._:: S D_eﬁl'}_i!ieiji' o

. B totalitatea veniturilor, cheltuielilor si a surselor de finantare destinate pentru
. uget .
realizarea functiilor autoritatilor publice centrale si locale.




ansamblu al relatiilor cconomice aferente formarii si administrérii resurselor

2. Finante publice bugetelor componente ale bugetnlui public national, a datoriei de stat,
datoriei unitatilor administrativ-teritoriale si a altor active publice.
3. Resurse bugetare totnlitaten veniturilor $i n surselor de finantare ale bugetului.
evidentd numerica, situatie cifrica, valori procentuale referitoare la diverse
date cumulate in baza de date a sistemelor, generate strict pe componente
4 " prestabilite simplist Tn utilizare si extragere de date, si efectuarea dinamica
. aport . . .
a analizelor curente, generate aulonom (malrice, tabelar) de cAlie utilizatori
(angajatori, reprezentanti ai autoritdtilor publice) fard implicarea
departamentului IT tehnologii informationale.
] proces de luare a deciziei, prin transformarea obiectivelor in actiuni concrete
=B Planificare i
cale vor duce la oblinerea tesullalelor sconlale,
document care descrie intr-o formd generalizatd trisaturile esentiale ale
6. Concept sistemului informational ca totalifate de viziuni interconectate despre
functionarea sistemului.
date In forma clectronicd care sunt atagate {a alte date In formd electronica
) sau sunt logic asociate cu alte date in forma electronici si care sunt utilizate
7. Semnéturd electronicd . . .
ca metoda de autentificare, utilizatd in conformitate cu Legea nr. 124/2022
privind identificarea electronici si serviciile de incredere.
informatie Tn form# electronicl, creatd, structuratd, prelucratd, pastratd,
8. Document electronic transmisd cu ajutorul computerului, alter dispozitive electronice sau
mijloacelor software §i hardware, semnati cu semninwa electronica.
0 Serviciul Guvernamental de | conform semmnificatiei din Hotdrdrea Guvernului nr. 712/2020 cu privire [a
’ Plati Electronice (MPay) serviciul guvernamental de pliti electronice (MPay).
Serviciul electronic S . .
. . conform semnificatiei din Hotdrarea Guvernului nr. 708/2014 privind
10. | guvernamental de jurnalizare . i ) .
serviciul electronic guvernamental de jumalizare (MLog).
(MLog)
Serviciul electronic i L . .
conform semnificatiei din Hotarirea Guvernului nr. 1090/2013 privind
guvernarmental de . . . ) )
11. . i serviciul electronic guvernamental de autentificare si control al accesului
autentificare si confrol al
. (MPass).
accesului (MPass)
Serviciul electronic ) L . .
. conform semnificatiei din Hotdrrea Guvernului nr. 405/2014 privind
guvernamental integrat de o ) . )
12. . _ | serviciul electronic guvernamental integrat de semmiiturd electronici
semndturd electronica (MSign)
MSign).
(MSign)
conform semnmificatiei din HotdrArea Guvernului nr. 376/2020 pentru
13, | MNotity aprobarea Conceptului serviciului guvernamental de notificare electronica
. ot
{(MNotify) si a Regulamentului privind modul de functionare si utilizare a
serviciului guvernamental de notificare electronicd (MNotify).
conform semnmificatiei din Hotdrdrea Guvernului nr. 211/2019 privind
14. | MConect

platforma de interoperabilitate (MConnect).




functie de inregistrare a informatiei despre evenimente, In cadrul sistemelor

15. | Jurnalizare informationale Inregistrérile despre evenimente includ detalii despre data si

ora, utthzatorul, actiunea Intreprinsi.

In sensul prezentului concept, abrovierile si acronimele utilizate semnificd urmdtoarele:

Tabelul 2. Abrevierile st acronimele wtilizate in document

. Abrevieri utilizate. "~ - - 'Descriere -

. E . — MF . Ministerul Finontelor .

2. BNM Banca Nationald a Moldover

3. SFS Serviciul Fiscal de Stat

4 sV Serviciul Vamal

5 BNS Biroul Nalional de Statistica

6 APC Autoritate publici centrald

7 APL Autoritate publici locali

8 SII Sistem Informational Integrat

] BD Bazé de Date

10. Fp Finante Publice

11. cuT Contul Unic Trezorerial

12. SAPI Sistemul automatizat de plati interbancare

4. Destinatia sistemului

Destinatia SIIFP este de a crea o resursd informationald unicd pentru gestionarea eficientd a
finantelor publice prin integrarea tuturor proceselor bugetare.

De asemenea, SIIFP complet functional va Imbunététi guvernanta prin furnizarea de informatii
financiare in timp real pe care managerii financiari si alti manageri le pot utiliza pentru a administra

programele In mod eficient, pentru a formula bugete si a gestiona resursele financiare.

5. Scopul st obiectivele credrii sistemului

Scopul SIIFP constd in modernizarea sistemului de gestionare a finantelor publice,
imbunétitirea controlului asupra finantelor publice, modernizarea proceselor Ministerului Finantelor
si a institutiilor bugetare implicate In planificarea, executarea, raportarea bugetard si financiard,
imbunétitirea evidentei contabile, implementarea auditului intern gi a controlului financiar in sectorul
public, utilizarea standardelor internationale in procesele de lucru ale MF, centralizarea resurselor
informationale, stabilirea disciplinei financiare, monitorizarea exercitiului bugetar, crearea unei
imagini favorabile a MF pe plan intern si international.

Printre obiectivele majore ale SIIFP s-ar putea mentiona:

1) Crearea unui singur mediu informational si operational de acordare a accesului la
sistemele informationale gestionate in cadrul MF pentru autorititi/institutii bugetare;

2)  Generarea in timp real a rapoartelor pentru luarea deciziilor prompte;




3)  Imbunatitirea calitatii activitatilor de planificare in domeniul finantelor publice;

4)  Unificarca functiilor de gestiune financiard intr-un singur set de aplicatii;

5) Integrarea proceselor bugetare, de trezorerie si evidentei contabile;

6)  Transparetila bugetari;

7)  Asigurarea unei evidente la nivel de stat a numérului de unitdti de personal si a fondului
de retribuire a muncii in bugete, din componentele bugetului public national (BPN);

8) Creslerea operalivilatii si calitadi elabotérli planurllor 1 rapoartelor de activitate;

0}  Cresterea nivelului de securizare o fluxurilor informationale;

1) Excluderea dublirii functiilor fn sistemnele de Informa(li i fluxurile de date informationale
Intre autoritdti si Ministerul Finantelor;

11) Reducerea costurilor de Intretinere si administrare a intregii structuri informationale;

12) Crearea unui sistem informational flexibil — cu un grad ridicat de adaptare la schimbarile
din legislatia Republicii Moldova, care nu necesitd costuri semnificative;

13) Reducerea barierelor administrative, cresterea eficientei si a calitfii serviciilor oferite de
MF subdiviziunilor sale structurale;

14) Transparcenta datelor cu privire la executia bugetelor componente ale bugetului public
national;

15) Oferd sectorului public informatiile necesare pentru planificarea, executarea, evidenta
contabild, raportarea, monitorizarea datoriei publice si a procesului de achizitii publice;

16) Generarea de informatii oportune si corecte, poate eficientiza procesele derulate de
sectorul public, conform procedurilor de management financiar;

17) Capacitatea de a sprijini luarea deciziilor dincolo de aspectele financiare, contribuind la
modernizarea administratiei publice, astfel incat autoritétile publice centrale si locale si poatd furniza
servicii publice mai eficient;

18) Digitalizarea procedurilor financiare pentru a Inregistra informatii despre colectarea
veniturilor publice si a le angaja la obiectivele sectorului public;

19) Captarea si procesarea in timp util, fiabild si sigurd a tranzactiilor financiare
guvernamentale prin sisteme automate de management al informatiilor in conformitate cu
reglementirile financiare §i contabile si cu un nivel ridicat de securitate si trasabilitate a datelor;

20) Tmbunitatirea managementului politicii financiare, bazatd pe informarea oportuni a
situatiei financiare In orice moment — posibild numai cu o bazi de date exacta si actualizati constant,
care are 0 acoperire largid a sectorului public;

21) Captarea si furnizarea de date financiare, nefinanciare si de performanti care contribuie

la un management public eficient.




6. Principiile de bazi ale credrii SIIFP

fi procesul proiectéini si clabordrii sistemnului vor [ respectate urindtoarele principii:

1} Principiul legalitifii — presupune crearea si exploatarea sisterului informational in
conformilate cu legislatia nationald in vigoare.

2)  Principiuf respectirii drepturilor omului — care presupune exploatarea SIIFP in strictd
conformitate cu legislatia nationala, tratatele si acordurile intetnationale din domeniul diepturilor
omului [a care Republica Moldova esie patle,

3) Principiul integrititii datelor — care presupune pastrarea continutului si interpretarea
univocd In conditiile unor actiuni accidentale. Integritatea datelor se considerd a fi pastrati dacd
datele nu au fost denaturate sau distruse;

4)  Principiul veridiciti{ii datelor — care presupune evidenta resurselor si sistemelor
informationale de stat In baza unor date autentice;

5)  Principiul plenitudinii datelor — prin care se are in vedere asigurarea volumului complet
al informatiei gestionate de SIIFP, in conformitate cu actele normative;

6) Principiul confidentialititii informatiei — care se referd la restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitatd;

7)  Principiul indrumirii procesului de utilizare a SIIFP — care reprezintd o totalitate de
masuri organizatorice si tehnice de program, asigurind calitatea inalti a resurselor informationale de
stat formate, fiabilitatea stocdrii lor si corectitudinea utilizarii In corespundere cu legislatia, garantand
accesul operativ la informatie pentru utilizator, in limitele competentei stabilite prin actele normative
sinivelul de acces;

8)  Principiul securititii informationale — care presupune asigurarea nivelului integritatii,
exclusivitatii, accesibilitatii si eficientei protectiei datelor impotriva pierderii, alterarii, denaturdrii,
deteriordrii, modificarii, accesului si utilizarii neautorizate, Securitatea SIIFP presupune rezistenta la
atacuri, protectia integritdtii informatiei si pregétirea pentru lucru atat la nivel de sistem, cét si la
nivel de date prezentate In aceasta informatie;

9) Principiul compatibilititii SIIFP cu produsele de program si sistemele
informationale publice existente In tari — posibilitatea SIIFP de a se integra si de a interactiona cu
aplicatiile, serviciile, bazele de date si sistemele informationale implementate in cadrul autoritatilor
publice si institutiilor din Republica Moldova,

10} Principiul modularitatii si scalabilitiitii — ce reprezinti posibilitatea de a dezvolta SIIFP
fira modificarea componentelor create anterior;

11) Principiul neexcesivititii si pertinentei — care relevi necesitatea limitarii volumului de
informatii cu accesibilitate limitatd prelucrate, in asa fel incit si fie prelucrate doar informatiile

relevante si necesare in contextul realizérii sarcinilor SHFP;




12) Principiul integrititii si veridicititii datelor:

a) integritatea datelor se referd la starea datelor si presupune ci acestea isi pastreazi
continutul si se interpreteazi univoc 1n conditiile unor influente imprevizibile. Integritatea datelor
se considerd péstratd daci acestea nu au fost denaturate si/sau deteriorate (lichidate);

b} veridicitatea datelor constituie gradul de conformitate a datelor pédstrate in memoria
computerului sau in documente cu starea reali a obiectelor dintr-un domeniu concret al sistemului,
pe cale aceslea le reprezinta;

13) Principiul temeiniciei datelor — introducerea datelor in SIIFP se efectueazi doar in baza
insctietilor din documentele acceptale ca surse de informalii;

14) Principiul controlului formirii si utilizirii sistemului totalitatea de mdsuri
organizatorice si tehnice de program prevézute sé asigure calitatea naltd a resurselor informationale
de stat formate, fiabilitatea sporitd a pastririi lor si corectitudinea utilizérii in conformitate cu
legislatia, precum si sd mentind accesul operativ si comod la informatic pentru utilizator, n
conformitate cu nivelul lui de acces;

15) Principiul auditului sistemului — care constd in Inregistrarea informatici despre
schimbdrile care au loc, pentru a face posibild reconstituirea istoriei unor date (unui document) sau
starea lor Intr-o etapi anteriocard;

16) Principiul dezvoltirii progresive — conform céruia elaborarea SIIFP si modificarea
permanentd a componentelor sale este efectuatd Tn conformitate cu tehnologiile informationale
avansate;

17) Principiul independentei de platformi — conform céruia interfata utilizatorului a
sistemului informational nu va impune o anumité platforma software si hardware pentru calculatorul
client al utilizatorului;

18) Principiul datelor sigure — presupune asigurarea procedurilor de introducere in sistem
doar a datelor veridice utilizdndu-se canale autorizate si autentificate;

19) Principiul transparentei — presupune proiectarea si realizarea conform principivlui
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii, Infru accesarea liberd a tuturor sistemelor, a informatiilor financiare generate prin
intermediul sistemelor, precum si monitorizarea datelor inregistrate aferent entitatii;

20) Principiul simplitatii si comodititii utilizfirii — presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului informatic,
bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

21) Principinl controlului — presupune monitorizarea misurilor ce asigurd calitatea,
fiabilitatea resurselor si sistemelor informationale ale Ministerului Finantelor, precum si péstrarea si

utilizarea rationala a acestora,




22) Principiul orientirii WEB - presupune cd interfata ufilizator va fi conceputd doar in
baza tehnologiilor WEB prin intermediul celor mai populare exploratoare WEB (Microsoft Internet

Explorer, Mobila FireFox, Google Chrome, Opera si Safari).

7. Sarcinile de baza

Implementarea SITFP va permite digitalizarea si, totodatd, simplificarea procesului de evidentd
a finantelor publice, si anume:

1} va permite elaborarea proiectului bugetului national in regim real de timp cu wtilizarea
tehmologiilor Internel. Accesul autorizal al institutiilor bugetare abilitate la acest proces va asigura
circuitul corect si operativ al documentelor (inclusiv ale celor financiare si celor cu efecte similare)
in cadrul Ministerului Finantelor, obtinerea rapoartelor operative asupra statutului documentelor;

2) va functiona In timp rcal in sensul miscérilor de efecte financiar-contabile in cadrul CUT-
ului;

3) va asigura obtinerea operativi a bilantului contabil consolidat si a altor rapoarte financiar-
contabile in scopul dirijérii operative a exercitiului bugetar si a procesului de executare a acestuia;

4) va permite afisarca transparenti a standardelor electronice pe WEB-site sau instrumente
similare de acces, verificarea si autorizarea documentelor financiare, transparenta pentru bancile
comerciale si alte institutii financiare, care intentioneazi sé participe la procesul de colectare si
distributie a finantelor publice;

5) va asigura furnizarea de date oportune, exacte si coerente pentru gestionarea si luarca
deciziilor bugetare;

6) va asigura imbunititirea calitdtii deciziilor manageriale si a eficacitatii controlului in
domeniul resurselor bugetare si al managementului finantelor publice;

7) va asigura imbunitétirea eficientei managementului si reducerea costurilor neproductive;

8) va asigura Tmbundtatirea eficientei furnizdrii de servicii publice pentru populatie si

comunitatea de afaceri.

Capitolul IT

SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SISTEMULUI

8. Baza normativa

Crearea si functionarea sistemului este reglementats, in special, de urmatoarele acte normative:
1) Legea finantelor publice si responsabilitatii bugetar-fiscale nr. 181/2014;

2) Legeanr. 397-XV din 16.10.2003 privind finantele publice locale;

3) Legeanr. 131 din 05.07.20015 privind achizitiile publice;

4) Legeanr. 270 din 23.11.2018 privind sistemul unitar de salarizare in sectorul bugetar;




5) Legeanr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

6) Legea nr. 982/2000 privind accesul la informatie;

7) Legeant. 142/2018 cu privire la schimbul de date si interoperabilitate;

8) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

9) Legea nr. 124/2022 privind identificarea electronici si serviciile de incredere;

10) Hotéirdrea Guvernului nr. 562 din 22.05.2006 cu privire la crearca sistemelor si resurselor
Infurmationale automatizate de stal,

11) Tlotardrea Guvernului nr 414/2018 cu privire Ia misurile de consolidare a centrelor de
date T sectorul public si de tationalizare a administrdrll sistemelor Infornationale de stat;

12) Hotérdrea Guvernului nr. 822/2020 cu privire la aprobarea acfiunilor necesare a fi
ntreprinse ca urmare a inventarierii resurselor si sistemelor informationale de stat existente;

13) Programul strategic de modernizare tehnologica a guvernarii (e-Transformare), aprobat
prin Hotardrea Guvernului nr, 710/2011;

14) Hotéardrea Guvernuhui nr. 916/2007 cu privire la Conceptia Portalului guvernamental;

15) Hotérérea Guvernului nr.857/2013 cu privire la Strategia nationald de dezvoltare a
societdtii informationale ,,Moldova Digitald 20207;

16) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotérdrea Guvernului nr.
656/2012;

17) Hotérarea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnaturd electronica (MSign), (Monitorul Oficial al Republicii Moldova, 2014, nr. 147 — 151,
art.445);

18) Hotardrea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronicd (MNotify) si a Regulamentului privind modul de functionare
si utilizare a serviciului guvernamental de notificare electronicd (MNotify), (Monitorul Oficial al
Republicii Moldova, 2020, nr.149 — 151, art. 476);

19) Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotérirea
Guvernului or. 201/2017,

20) Hotéardrea Guvernului nr.1123/2010 privind aprobarea Cerinelor fatd de asigurarca
securitétii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal,

21) Hotérarea Guvernului nr. 696 din 30.08.2017 cu privire la organizarea si functionarea
Ministerului Finantelor;

22) Hotardrea Guvernului nr. 1141 din 20.12.2017 pentru aprobarea Regulamentului privind
modalitatea de aplicare a semnaturii electronice pe documentele electronice de cétre functionarii

persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora;
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23} Regulamentul privind utilizarea, administrarea si dezvoltarea platformei tehnologice
comune {MCloud), aprobat prin Hotdrarea Guvernului nr. 128/2014;

24) Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotardrea Guvernului nr. 1090/2013,;

25) Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog), aprobat
prin Hotararea Guvernului nr. 708/2014;

26) Regulamentul privind wmodul de ulilizare a platfonnei de interoperabilitate (MConnect),
aprobat prin Hotérfrea Guvernului nr 211/2019;

?27)  Ondinul Ministului Finautelor nr, 215 din 28.12.2015 cu privire la aprobarea Normelor
metodologice privind executarea de casi a bugetelor componente ale bugetului public national si a
mijloacelor extrabugetare prin Contul Unic Trezorerial al Ministerului Finantelor;

28) Ordinul Ministrului Finantelor nr. 216 din 28-12-2015 cu privire la aprobarea Planului de
conturi contabile in sistemul bugetar si a Normelor metodologice privind evidenta contabild si
raportarea financiard in sistemul bugetar;

29) Ordinul Ministrului Finantelor nr. 208 din 24-12-2015 privind Clasificatia bugetar;

30) Reglementarea tehnicd ,.Procescle ciclului de viatda al software-ului” RT 38370656-
002:2006, aprobatd prin Ordinul Ministrului dezvoltdrii informationale nr. 78/2006;

31) Standardul Republicii Moldova SM ISO/CEI 15288:2015, ,Ingineria sistemelor si
software-ului. Procesele ciclului de viati al sistemului”;

32) SM ISO/CEI 12207:2014 ,Ingineria sistemelor si software-ului. Procesele ciclului de
viaté al software-ului™;

33) SM ISO/CEI 27002:2017 ,,Tehnologia informatiel. Tehnici de securitate. Cod de buni
practicd pentru managementul securitatii informatiei”;

34) SM ISO/CEI 15408-1:2014 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general”;

35) SM ISO/CEI 15408-2:2014 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate™;

36) SM ISO/CEI 15408-3:2014 ,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii”;

37) Alte legi, acte normative, standarde in vigoare fn domeniul financiar si infrastructurii

informatice.
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SPATIUL FUNCTIONAL AL SISTEMULUI

9. Functiile de bazi ale sistemului:

Functiile de baza ale SIIFP sunt:

)  Asigurarca procesului de planificare si elaborare a bugetului;

2) Ewvidenta contabild a operatiunilor de casd privind executarea bugetelor, generarea
rapoartelor bugetare analitice, operative si lunare:

3) Evidenta proiectelor de investitil capitale ale autoritatilor publice in vederca inventarierii
complete a tuturor obiectelor investitionale nefinalizate din sectorul public;

4)  Gestionarea resurselor umane si a proceselor legate de intregul ciclu de viatd al unui
angajat, precum si planificarea salariald bugetar3,

5) Gestionarea operatiunilor bugetare, financiare si contabile din sectorui public;

6) Digitalizarea procedurilor financiare pentru a inregistra informatii despre colectarea
veniturilor publice si a le atasa la obiectivele sectorului public:

7)  Gestionarea procesului de achizitii publice;

8) Gestionarea $i monitorizarea datoriei publice de stat;

9) Generalizarea rapoartelor financiare lunare, trimestriale si anuale prin procesarea
informatiilor stocate in baza de date;

10) Digitalizarea procesului de evidentd contabild in cadrul autoritétilor/institutiilor bugetare;

11} Asigurarea accesului rapid si in timp real la programele guvernamentale pentru cetéteni;

12} Audit intern si control financiar;

13) Asigurarea accesului securizat la informatii — informatiile stocate in baza de date a SIIFP
vor fi puse la dispozitia organelor administrative centrale si locale si pentru organizarea procesului
de schimb de informatii. Fiecare utilizator al sistemului de date va utiliza aceste date doar in scopuri
legale, in conformitate cu drepturile si obligatiile utilizatorului;

14) Asigurarea protectiei datelor in toate etapele colectarii, stocarii, prelucrarii si transmiterii
acestora;

15} Administrarea sistemului prin;

a) administrarea rolurilor si drepturilor utilizatorilor;
b) administrarea nomenclatoarelor;

c) jurnalizarea evenimentelor;

d) administrarea modelelor de documente si formulare;

e} alte activitdti de administrare si acces la functionalitétile SIIFP.



10. Contururile functionale

in cadrul SIITP sunt incluse urmitoarele conturi functionale definite in tabelul de mai jos:

Tabelul 3. Conturnrile functionale ale SIIFP

Denumirea componentei

Descrierea

AT

Planificarea bugetari

componenta de bazd a sistemului, ce va acoperi toate cerintele
dedicate procesului de planificare a unui buget public national.
Aceastd componentd functionald va contine urmitoarele sub-
procese:

-~ ciclul bugetar pe termen mediu;

- claborarca propuncrilor de buget;

- consolidarea bugetelor;

- rectificarea bugetului.

Gestiunea alocatiilor

reprezintd componenta ce permite gestionarea mijloacelor financiare

bugetare aprobate in buget pentru onorarea angajamentelor bugetare.

reprezintd componenta care permite efectuarea evidentei si raportarii

Managementul . . . S o
. angajainentelot, prin imegistrarea contractelor de achizitii publice si

angajamentelor _

modificarea acestora.

componenta destinati evidentei Tncasarilor la bugetele componente
Managementul

incasirilor si a plitilor

ale bugetului public national si a efectuarii platilor bugetare pentru

diverse programe guvernamentale.

Managementul

lichiditatilor

componentd ce permite administrarea si utilizarea eficienti a
mijloacelor binesti disponibile in conturile bancare ale Ministerului

Finantelor.

Evidenta contabili in

sistemul bugetar

componentd a sistemului ce permite organizarea si asigurarea
reflectarii exacte, transparente si in termen in evidenta contabild a
operatiunilor efectuate prin Trezoreriile Regionale, intocmirea
rapoartelor periodice privind executarea de casi a bugetului de stat,

bugetelor locale si mijloacelor extrabugetare.

Evidenta contabili
pentru
autorititile/institutiile

bugetare

componentd a sistemului ce permite organizarea si asigurarea
reflectdril exacte, transparente si In termen in evidenta contabild a
operatiunilor autorititilor/institutiilor bugetare, intocmirea dirilor de

seamd pentru raportare la MFE, SFS, CNAS, CNAM.

Raportarea bugetari

componentd de sistem care va permite generarea rapoartelor
(operative, lunare, trimestriale, semestriale, anuale) privind

executarea de casd a componentelor bugetului public national.




Raportarea financiari

componentd de sistem care va permite raportarea operatiunilor

financiare de citre autorititile/institutiile bugetare.

Managementul dateriei

publice

componentd care asiguri evidenta datoriei publice de stat si a
garantiilor de stat, precum $i a imprumuturilor recreditate din surse

interne si externe.

Gestionarea achizitiilor

publice

componentd de sistem destinatd gestiondrii electronice a procesului
de achizitii publice, prin colectarea, analiza, diseminarea si

tansparenty datelon tefetitoate Lu procedutile de aclizitii publice.

Audit intern si control

financiar

componentd oc presupunc organizarea §i oferirca unor metode
adecvate §i transparente in vederea asigurarii utilizirii mijloacelor
publice conform obiectivelor stabilite si examindrii obiective de
citre auditorul intern a elementelor temeinice pentru a furniza o
evaluare independent si obiectivi privind procesele de management

al riscurilor, de control si de guvernare.

Gestiunea proiectelor

investitionale

componentd ce asigurd evidenta proiectelor de investitii capitale in
curs de executie ale autoritifilor publice in vederea inventarierii
complete a tuturor obiectelor investitionale nefinalizate din sectorul

public per total pe tara.

Gestiunea programelor

guvernamentale

componentd de sistem ce asiguri evidenta cererilor de obtinere a

finantédrilor pe diferite programe lansate de Guvern.

Transparenta bugetara

componentd ce va asigura transparentd in planificare si executare a

bugetului de stat si a bugetelor unitétilor administrativ—teritoriale.

Gestionarea registrului

electronic al angajatilor

componenti de sistem ce asigurd evidenta angajatilor si angajatorilor

si relatiile de munci dintre acestia.

Administrare

componenti ce va cuprinde totalitatea functionalitatilor si proceselor
de configurare, administrare cu module functionale dedicate pentru:

- folosirea tuturor functionalitatilor sistemului;

- administrare utilizatori si roluri;

- configurare si integrare sabloane de rapoarte;

- administrarea clasificatoarelor si nomenclatoarelor;

- stocarea, analiza si arhivarea datelor;

- accesul securizat al SITFP;

- componenta mesagerie si notificiri.

- gestionarea documentelor.




11. Interactiunca cu alte sisteme informationale §i platforme electronice

guvernamentale

Pentru asigurarca functionalitdtilor de bazd, automatizarca completdrii si verificarii
confinutului informational al SIIFP poate fi efectuati interactiunea si schimbul de date cu alte sisteme
informationale, importéndu-se automat sau exportindu-se date spre verificare gi/sau completare a
continutului informational al SITP.

Pentru preluarea si/sau schimbul de informatii si date relevante In cadrul sistemului
informational, SIIFP interactioneazi cu resursele informationale administrative prin accesarea
bazelor de date (registrelor) delinute de institutiile corespunziloare, utilizdnd serviciile WLD
furnizate de acestea prin intermediul platformei de interoperabilitate (MConnect), inclusiv resursele
informationale compatibile, utilizate de cétre Institutii, cum ar fi:

1) Sistemul Informational al SFS — in vederea extragerii datelor despre Contribuabili;

2) Sistemul Informational Automatizat ,,Registrul de stat al populatiei” — care include
date despre persoanele fizice — in vederea preludrii si validarii nregistrdrilor, modific#rilor sau
radierilor (care contin date despre persoane fizice) si a verificarii acestora privind corectitudinea
combinatiilor de IDNP, nume, prenume, act de identitate;

3) SIA ,Registrul de stat a unititilor de drept” — necesar schimbului automatizat de date
aferent informatiei privind Inregistrarea de stat a persoanelor juridice si intreprinzétorilor individuali;

4)  SIA ,,Circulatia documentelor de plati trezoreriale” — necesar activititii de evidentd
a sumelor incasate si restituite de citre SV;

5)  Sistemul automatizat de pliti interbancare (SAPI) — necesar procesérii documentelor
de platd transmise de participanti si decontarea finald a transferurilor de fonduri aferente acestora in
regim de timp real, inclusiv decontarea finald a mijloacelor bénesti aferente tranzactiilor cu
instrumente financiare, precum si procesarea platilor de mica valoare In lei moldovenesti;

6) Alteregistre si sisteme informationale in calitate de furnizori de date necesare pentru buna
functionare a SIIFP.

SIHFP va interactiona cu urmitoarele servicii electronice guvernamentale:

7)  Platforma de interoperabilitate (MConnect) — pentru schimbul de date cu registrele si
sistemele informationale de stat;

8)  Serviciul guvernamental de autentificare si control al accesului (MPass) — pentru
identificarea electronica in cadrul sistemelor informationale;

9) Serviciul electronic guvernamental integrat de semnifuri electronicd (MSign) —
pentru semnarea electronica a documentelor electronice;

10) Serviciul Guvernamental de Plati Electronice (MPay) — pentru achitarea platilor

bugetare;




11) Serviciul electronic guvernamental de jurnalizare (MLog) -- pentru jurnalizarea
evenimentelor;
12) Serviciul clectronic guvernamental de notificare (MNotify) — pentru notificarea

utilizatorilor prin intermediul diverselor canale de notificare.

Capitolul IV

STRUCTURA ORGANIZATIONALA A SISTEMULUI

12, Propriclarul sistemului

Proprietarul Sistemului Informational Integrat al Finantelor Publice este statul.

13. Posesorul si detindtorul sistemului

e Posesorul si detindtorul SIFP este Ministerul Finantelor (in continuare — posesorul).

14, Administratorul tehnic

Administratorul tehnic al SIIFP este Institutia Publicd ,,Centrul de Tehnologii Informationale
in Finante™, care asigurd mentenanta, suportul si dezvoltarea acestuia, in conformitate cu cadrul
normativ in materie de administrare tehnica, mentinere si dezvoltare a sistemelor informationale de

stat.

15. Utilizatorii sistemulut

Utilizatorii SHFP sunt urmatorii:
1) Ministerul Finantelor;
() 2)  APC;
) 3)  APL;
4} Institutii bugetare;
5}  Cetitenii;
6) Auditor;

7)  Administratori de sistem.
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16. Documentele de bazi:

Documentele de baza ale SITFP sunt clasificate dupd cum urmeazi:
1) documecntc de intrare;
2)  documente de iegire:

3)  documente tehnologice.

17. Documente de intrare

Documentele de intrare servesc ca baza pentru infroducerea informatiei in sistem, si anume:

1)  propuneri de buget de la autorititile/institutiile bugetare;

2)  propuneri de modificare a bugetului de la autorititile/institutiile bugetare;

3)  indicatori macroceonomict;

4)  propuneri de ofertd ale operatorilor economici;

5)  contracte de achizitii publice;

6) documente justificative;

7}  documente de plati;

8) descrierea cerintelor fatd de participanti, specificatia tehnici detaliatd a obiectului de
achizitie, criterii de atribuire, factori de evaluare;

9) cererile de compensatii.

10) extrase bancare;

11) documente contabile;

12) rapoarte financiare ale autoritatilor/institutiilor bugetare;

13) formulare pentru inregistrarea initiald a salariatului din sectorul public si cei cu statut
special;

14) formulare pentru Inregistrarea initiald si forma modificati a schemei de incadrare a

institutiilor bugetare si autorititilor publice.

18. Documente de iesire

Documentele de iesire ale SIIFP sunt considerate:

1)  cadrul bugetar pe termen mediu,

2)  bugetul aprobat;

3) [limitele de alocéri pentru autoritatile/institutiile bugetare;
4) registre analitice, rapoarte operative, dari de seama;

5) contracte de achizitii publice atribuite;




f’ﬁ’“&:

6) rapoarte bugetare privind executarea bugetelor componente ale bugetului public national;
7}  rapoarte financiare ale autorititilor/institutiilor bugetare;

8) state de personal;

9) scheme de incadrare;

10} dosarele angajatilor;

11} registrul electronic de evidenta a accidentelor de muncé;

12} rapoarte de munca.

19. Documente tehnologice

Documentele tehnologice vor contine informatia, ce descrie procesele tehnologice care au loc
in sistemul informational. in aceasts categorie de documente sunt inclise documentele care insotesc
claborarea si suportul sistemului, ghiduri de utilizare, instructiuni de lucru cu sistemul, printre care:

1) formulare de suport tehnic,

2} lista utilizatorilor si drepturile acestora;

3) mregistririle de audit ale activititii sistemului si a utilizatorilor;

4} versiunile documentelor si istoricul modificarilor;

5) semnéturile documentelor si Tnregistririlor semnate electronic;

6) documentele tehnologice privind parametrii de sistem.

Capitolul VI
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20. Lista obiectelor informationale

Totalitatea obiectelor informationale de bazi, care reprezinta resursa informationald a SIIFP,
se determind 1n functie de destinatia acestora si include:

1)  Profilul utilizatorului/angajatul — un obiect informational, care constd in totalitatea
datelor aferente utilizatorilor SIIFP. Profilurile utilizatorilor va contine tfotalitatea informatiei
aferente acestuia (nume, prenume, IDNP, adresa electronicd, numir de telefon, email, etc.) si a
functionalititilor accesibile in cadrul SIIFP;

2)  Profilul organizatiei/angajatorul — un obiect informational, care constd in totalitatea
datelor referitoare la organizatiile care vor detine acces la SITFP. Profilul organizatiei va contine toate
informatiile referitoare la organizatie (denumire, IDNO, adresd juridica, etc.) si la functionalititile
accesibile 1n cadrul SITFP;

3} Sabloane de documente si formulare — reprezinté un obiect informational al SIIFP care
consta in furnizarea sabloanelor pentru formele de inserare a informatiei si documentelor de iesire

aferente acestora;




4) Nomenclatoare si clasificatoare — reprezintd o categorie a obiectelor informationale care
constd in totalitatea meta-datelor aferente SIIFP. Sistemul va contine clasificatoarele nationale
gestionate de ASP, SFS, BNM si alte nomenclatoare interne;

5) Notificdri — reprezintd oblecte Informationale care instlinteazd utilizatorii sistemului
despre anumite evenimente din cadrul sistemului;

6) [Kisiere de jurnalizare — reprezintdi obiecte informationale destinate auditului SI si
implementdrii politicii de asigurate a securitdtii informationale. Orice modificare polential
periculoasi: creare, modificare, marcarea la stergere, schimbarea statutului trebuie si fie inregistrati
in registie speciale (lisicte de jutnalizare) atatidnd momentul de Linp st utihzatond care a electuat
modificarea potential periculoas.

In caz ci modificarile potential periculoase nu vor implica suprimarea fizici a datelor pentra
fiecare fnregistrare sau atribut va fi posibil de vazut utilizatorul care a efectuat ultima modificare.

7)  Limite de buget — identificatori ai obiectului ,,limite de buget” servesc:

a) codul institufiei bugetare;
b) codurile clasificatiei bugetare;
¢) perioada de valabilitate,

8) Documente de plati — reprezintd documentele de platd perfectate, semnate, prelucrate,
imprimate prin intermediul SIIFP;

9) Documente primare — identificator al obiectului informational ,.document primar” este
constituit dintr-un numér de ordine unic si un cod de securitate unic, generate de sistem in momentul
Inregistrarii documentului contabil;

10) Contractul de achizitii publice — reprezinta contractele de achizitii publice inregistrate,
precum si modificérile la acestea;

11) Rapoarte —reprezintd partea componentd a sistemului ce permite vizualizarea informatiei
privind documentele create, modificate, semnate, intr-o formi structuratd conform parametrilor
stabiliti;

12) Scheme de incadrare — obiect informational, care consti in totalitatea datelor referitoare
la subdiviziunile structurale, denumirea functiilor, precum si salariul de baza corespunzitor fiecirei
funetii, care std la baza angajarii personalului in cadrul autorititii publice

13) Rapoarte de munci — reprezintd partea componentd a sistemului ce permite evidenta

raporturilor de munca pentru angajatori, angajati si autorititile statutului.

21. Scenariile de baza

Scenariile de bazd reprezintd o listd a evenimentelor aferente obiectului informational ale
SIIFP, dupd cum urmeazi:

1} pentru obiectul informational ,,profilul utilizatorului/angajatul”.




a) Identificarea utilizatorului in baza codului ,,JDNP™";
b) Crearea utilizatorului in baza datelor identificate;
c) Modificarea datelor;
2) pentru obiectul informational ,,profilul organizatiei/angajatorul®:
a) Identificarea organizatiei in baza codului ,JDNO™;
b) Afisarea si vizualizarea datelor aferent fisei generale a organizatiei;
¢) Modificarea datelor;
3) pentru obiectul informational ,,sabloane de documente si formulare”:
a) elaborarea sabloanelor de docwmnente si fotnulate standatdizale penlin procesele de
intrare, cit si pentru procesele de iesire;
b) configurarea sabloanelor de documente si formulare.
4) pentru obiectul informational ,,nomenclatoare si clasificatoare”:
a) configurarea de seturi particulare de metadate, clasificatoare si nomenclatoare si
modificarea acestora;
5) pentru obiectul informational ,limite de buget™:
a} crearca documentului In sistom;
b) actualizarea datelor aferente limitelor de buget, are loc la modificarea unui atribut din
datele obiectului;
¢) scoaterea de la evidenta (arhivarea).
6) pentru obiectul informational ,,documente de plati”:
a) crearea documentului in sistem;
b) actualizarea datelor aferente documentului de plats, are loc la modificarea unui atribut
din datele obiectului;
7} cu privire la obiectul informational ,,documente primare”:
a) Inregistrarea primard — in momentul inscrierii informatiei;
b) actualizarea si modificarea datelor — in cazul modificarilor aparute in procesul de lucru;
¢) Arhivarea datelor.
8) pentru obiectul informational ,,contract de achizitii publice”:
a) evidenta initiald — se efectueazi la atribuirea contractului;
b) inregistrarea contractului in sistem;
¢} modificarea contractului — la receptionarea unei versiuni noi a contractului;
Actualizarea datelor obiectului informational se efectueaza:
a) la modificarea metadatelor obiectului informational;
b) la modificarea statutului obiectului informational;
9) pentru obiectul informational ,schema de incadrare”:

a) evidenta initiald — se efectueaza in baza datelor completate in Statul de personal;




P

b) crearea schemei de incadrare in sistem;

c)

d)

10)

11)
a)
b)
c)

modificarea documentului ,,Stat de personal;
modificarea documentului ,,Schema de incadrare”.
pentru obicctul informational ,,raport de munei™:
evidenta initiald — se efectueazd in baza datelor completate in Schema de Tncadrare;
crearea raportului de muncé in sistem;
modificarea docwmnentului ,,Stat de personal,
modificarea documentului ,.Schema de incadrare”;
modificarca documentului ,,Raport de munca.
pentru obiectul informational ,,rapoarte”:
rapoartele se vor genera in baza informatiilor actualizate la zi;
timpul pentru posibilitatea vizualizirii rapoartelor generate va fi prestabiliti de sistem;

rapoartele vor fi posibil a fi generate in format PDF, Excel, cu formule de calcul a

totalurilor, dupa caz;

d)

cédmpurile necesare a fi in raport vor fi definite prin selectarea acestora dintr-o listd de

date prestabilita.

22.

D

Utilizatorii si rolurile acestora in cadrul sistemului

Ministerul Finantelor — actori umani, care au acces la sistemele informationale

automatizate ale Ministerului Finantelor, si anume:

a)
b)
c)
d)
¢)
B
2)

la validarea proiectului de buget in versiunile MF/Guvern/Parlament;
la vizualizarea datelor despre proiectele de buget initiate sau finisate;
la vizualizarea/afisarea datelor istorice;

la efectuarea tuturor operatiunilor trezoreriale;

la generarea/viznalizarea rapoartelor operative, analitice, financiare;
la monitorizarea datoriei publice de stat si a garantiilor de stat.

APC — actori umani din cadrul unei Autorititi publice centrale. Utilizatorii cu rolul dat,

in cadrul sistemului vor avea acces la urmétoarele functionalitati:

a)
publice;

b)

planificarea, executarea, evidentd contabild si raportarea bugetului in cadrul autorititii

repartizarea limitei sectoriale de cheltuieli pe bugetele componente ale bugetului public

national si pe autoritati publice centrale;

c)

repartizarea si aprobarea limitele de alocatii bugetare anuale si indicatorii de performanti

pentru institutiile din subordine;

4

gestionarea alocatiilor bugetare.
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3)  APL - actori umani din cadrul unei Autorititi publice locale. Utilizatorii cu rolul dat, in
cadrul sistemului vor avea acces la urmétoarele functionalitati:

a) elaborarea, aprobarea, administrarea si executarea bugetelor locale;
b) elaboratea prognozelor bugelare;
c) raportarea bugetard si financiara.
4)  Institutii bugetare — actori umani din cadrul institutiilor bugetare. Utilizatorii cu rolul
dat, T cadrul sistemnului vor avea acees la unndloaele functionalitai.
a) elaborarea i prezentarea propunerilor de buget;
b) repartizarca limitclor de alocatii bugetare conform clasificatici bugetare;
c) inregistrarea angajamentelor bugetare s1 efectuarea cheltuielilor in scopurile si in limitele
alocatiilor bugetare.

5) Cetitenii — actori umani cu acces securizat la platformele electronice care gizduiesc
diferite programe guvernamentale initiate de citre stat in favoarea cetitenilor;

6)  Auditor — actor uman autorizat si monitorizeze registrele de inregistrare a acfiunilor de
afaceri efectuate 1n cadrul sistemului, totodatd utilizatorii cu rolul dat vor avea acces la urmitoarele
functionalititi:

a) acces de utilizare a tuturor functionalitatilor sistemului in regim de vizualizare pe orice
tip de compartiment, obiect sau utilizator de buget;

b) generarea tuturor tipurilor de rapoarte si statistici privind actiunile de utilizare si/sau de
functionare a sistemului.

7)  Administrator de sistem — actor uman autorizat si asigure o buni functionare a SIIFP in
mediul tehnologic in care functioneazd sistemul IT. Aceastd categorie de actori are acces la
urmitoarele functionalitati:

a) utilizarea tuturor functionalitatilor sistemului, cu exceptia modificarii fisierelor de audit
a actiunilor;

b) gestionarea sistemnului, nomenclatoarelor, clasificatoarelor, tipuri de documente;

c) gestionarea rolurilor si drepturilor utilizatorilor autorizati ai SIIFP;

d) monitorizarea proceselor de functionare ale SIIFP;

e) asigurarea securititii informatiilor;

) administrarea bazelor de date;

g) gestionarea bugetelor.

h) crearea si generarea rapoartelor.

Capitolul VII




SPATIUL TEHNOLOGIC AL SISTEMULUI

23. Arhitectura sistemului

SIIFP oferd un mecanism de interoperabilitate, deoarece reprezinti o platformi informationald
care urmeazd sd se integreze si si efectueze schimb reciproc de date atét intre componentele interne
ale SIIFP, cat si cu servicii guvernamentale de platformi, sisteme informationale alc altor autoritati
publice.

Intru asigurarea unui nivel adocvat gl securiliilii informationale, SIIFT va permite realizarca de
conexiuni securizate atéit intre statule chent si serverul de aplicatie, cat si pentru schimbul secur izat

de date futre componentele SITFP.
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Figura 1. Arhitectura de sistem




Pentru asigurarea deplind a functionalititilor, SIIFP va contine 3 categorii de noduri distinctive
(infrastructura platformei tehnologice guvernamentale (MCloud), infrastructura MF, calculatoare
client):

[) Infrastructura platformei tehnologice guvernamentale (MCloud) din posesia
Institutiei publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetici — infrastructura
TIC a platformei guvernamentale tehnologice (MCloud), unde va fi gizduit SIFP. Totodati,
platforma guvernamentald tehnologicd (MCloud) gézduieste mai multe set vicii guvetnamentale IT
care vor interactiona cu SIHFP, pentru a asigura buna functionare a acestuia si anume:

a) MPass Service serviciul electionic de autentificate a utilicatorilor fu sistern prin
certificate digitale valide generate de ASP;

b) MSign Service —serviciu electronic pentru aplicarea semnéturii electronice pe formulare
sau documente;

¢) Mpay Service — serviciu electronic pentru a se putea incasa centralizat plitile bugetare
cat si pentru platitori pentru a achita liber prin orice metoda legala disponibild pe piata Republicii
Moldova (card bancar, internet/mobile banking, moneda electronica, numerar);

d) MLog Service — serviciu electronic care va asigura inregistrarea cele mai importante
actiuni de afaceri in cadrul sistemului;

e) MNotify Service — serviciu electronic pentru a expedia notificiri despre diferite
evenimente in cadrul procesului de elaborare a bugetului;

f) MConnect Service — serviciu electronic pentru asigurarea schimbul de informatii cu
institutii externe implicate in procesele de elaborare a bugetului public national;

2)  Infrastructura MF — este gazduitd pe hardware al IP STISC, unde sunt gazduite solutiile
informationale ale ministerului inclusiv solutia SITFP, care va comunica cu alte solutii informationale
interne, in scopul schimbului de informatii, utilizdnd platforma de interoperabilitate WSOx;

3) Calculatoare client — calculatoarele de la care vor fi (in functie de drepturi si roluri)
accesate functionalititile sistemului. Interfata si functionalitatile livrate fiecdrui utilizator in parte va
depinde de drepturile si rolurile utilizatorului in sistem. Conexiunea la sistem se va efectua prin
canale securizate TLS, utilizatorii fiind grupati dupa entitatea pe care o reprezinta si rolul detinut in
sistem.

Componentele functionale ale sistemului:

a) Componenta de creare registre si nomenclatoare — componenti de platforma prin
intermediul céreia se vor crea nomenclatoare, registre, sau clasificatoare interne, pentru stocarea
informatiilor de sistem, sau Tn scopul reutilizarii acestora In alte componente interne, cét si externe.

b) Componenta managementul utilizaterilor — componentd de sistem dedicatd

administrérii utilizatorilor si a rolurilor.
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¢) Componenta API — componenta dedicati procesului de schimb de date intre SIIFP si
alte sisteme informationale guvernamentale pentru popularea acestora cu date din SIIFP, precum
si procesului de importare in SIFP a bugetelor externe, cum ar fi bugetul BASS si bugetul
FAOAM, bugete elaborate fn alara sislemnului, pentru a (i consolidale tntr-un singur buget, intrucéat
sunt parte componentd a BPN,

d) Componenta de inregistrare a cvenimentelor — componentd de sistem care v-a
inregistra activitdtile si evenimentele petrecute in sistem.

e) Componenta de ereare si generare rapoarte — componentd de sistem care va permite
crearca rapld# a formularelor de rapoarte personalizate.

SIIFP va i integrat din subsisteme IT interne si externe prin platforma de interoperabilitate
WSOa:

a) WSO; Platforma de interoperabilitate — Platforma MF de interoperabilitate care va
asigura procedura schimbului de informatii cu aplicatiile de proces interne, baze de date interne,
cét si cu sistemele 1T din extern;

b) Infrastructura aplicatiilor de proces — infrastructura internd a aplicatiilor de proces
care vor furniza sau receptiona date din SIIFP;

c¢) Infrastructura bazelor de date — platforma bazelor de date ale aplicatiilor de proces
unde se vor stoca sau receptiona date in scopul functiondrii corecte a SITFP;

4) CNAM — Infrastructura IT a Casei Nationale de Asigurari in Medicina;
5) CNAS —Infrastructura IT a Casei Nationale de Asiguriri Sociale;

6) SFS - Infrastructura IT a Serviciului Fiscal de Stat;

7)  BNM — Infrastructura IT a Béncii Nationale a Moldovei;

8) SV —Infrastructura IT a Serviciului Vamal;

9) BNS - Infrastructura I'T a Biroului National de Statistici;

10) Posta Moldovei - Infrastructura IT a Postei Moldovei.

24. Componentele sistemului

In sens larg, SIIFP nu este doar o solutie IT simpla, ci un sistem integrat format din mai multe
aplicatii concepute pentru a informatiza activititile din diferite domenii functionale ale Ministerului
Finantelor.

Componentele principale ale SIIFP sunt interdependente, realizeaza schimb reciproc de date si
sunt grupate In urmétoarele module:

1)  Interfata utilizator, reprezinti totalitatea functionalititilor pentru asigurarea accesului la
resursele gestionate de SIIFP si sistemele informationale de stat.

2)  Nivel procesare date, reprezintid setul de functionalititi pentru asigurarea indeplinirii

functiilor SIIFP. Acest nivel este format din totalitatea resurselor informationale locale sau
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receptionate de la sisteme externe si adaptate la necesitate.

3)  Nivel prelucrare date, reprezinti setul de functionalitdti pentru asigurarea prelucririi
datelor fn cadrul SIIFP. Acest nivel este format din totalitatea resurselor informationale locale sau
recepliolale de la sisteine extelne si adaplale la necesitate.

4)  Stocare de date, reprezinti totalitatea functionalitililor pentru asigurarea stocarii
permanente sau temporard a datelor in baza de date SIIFP. Tot aici vor {i stocate si fisierele sub forms

de documente utilizate de SIIED.

Capitolul VIIT

ASIGURAREA SECURITATII INFORMATIONALE A SISTEMULUI

235, Cerintele generale fa{a de securitatea informationald a sistemului

Asigurarea securitatii informationale va include totalitatea misurilor juridice, organizatorice,
econemice i tehnologice, orientate spre prevenirea pericolelor securitatii 1cswiselor si infiastiucturii
informationale.

Securitatea informationala presupune protectia SIFP, la toate etapele proceselor de creare,
procesare, stocare si transmitere a datelor, de actiuni accidentale sau intentionate cu caracter artificial
sau natural, care aun ca rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor
informationale si infrastructurii informationale.

Asigurarea securitatii informatiei va fi realizata In conformitate cu Cerintele minime obligatorii
de securitate cibernetics, aprobate prin Hotararea Guvernului nr.201/2017. Pentru gestiunea riscurilor
de securitate va fi implementata o politicd generald de securitate. Personalul implicat in utilizarea si
administrarea SIIFP va {i instruit In ceea ce priveste riscurile de securitate la care poate fi expus.

Politica de securitate va include prevederi referitoare la organizarea auditurilor periodice de
securitate pentru a verifica politica si conformitatea cu regulile de securitate, precum si a stabili
domeniile, care necesitd Imbunititiri.

Pericolele securititii informationale sunt:

1) colectarea si utilizarea ilegald a datelor;

2) incélcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care indeplinesc
functii neprevizute in documentatia aferent acestor produse;

4}  elaborarea si rispandirea programelor ce afecteazd functionarea normald a sistemelor
informationale si de telecomunicatii, precum si a sistemelor securititii informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea mijloacelor si

sistemelor de prelucrare a datelor, de telecomunicatii si comunicatii;




6) influentarea sistemelor cu paroli-cheie de protectic a sistemelor automatizate de
prelucrare si transmitere a datelor;

7)  compromiterea cheilor si mijloacelor de protectie criptografici a informatiei;

g) scurgerea informaticr prin canale tehnice;

9} implementarea dispocitivelor electronice pentru interceplarea informatiei In mijloacele
tehnice de prelucrare, péstrare §i transmitere a datelor utilizénd sistemele de comunicatii, precum si
in nciperile de serviciu ale autoritatilor administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de informafic mecanice
sau de alt tip;

I1) interceptarea datelor in retelele de transmitere a datelor s1 in Inule de comunicatii,
decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tchnologiilor informationale nationale si internationale necertificate, a
mijloacelor de protectie a informatiei, a mijloacelor de informatizare, de telecomunicatii si
comunicatii la crearea si dezvoltarea infrastructurii informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de date;

14) incilcarea restrictiilor legale privind raspandirea informatiei;

15) incélcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu caracter personal.

SIIFP asigurd urmdétoarele obiective de securitate:

16) autentificarea — garanteazd cd zonele restrictionate ale SIIFP vor f1 accesibile doar
utilizatorilor cu o identitate verificatd prin serviciul electronic guvernamental de autentificare si
control al accesului (MPass); '

17) autorizarea — garanteazd ca@ utilizatorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile si datele care
corespund drepturilor lor de acces:

18) confidentialitatea — garanteazé ci datele inregistrate in SIIFP nu pot fi accesate de o parte
tertd neautorizati;

19) integritatea — garanteazd cd datele inregistrate in SIIFP nu au fost modificate sau alterate
de o parte tertd neautorizata;

20) non repudierca — garanteazi ci datele inregistrate in SIIFP nu pot fi negate mai tarziu.

Pentru atingerea obiectivelor de securitate, SIIFP dispune de mai multe mecanisme de
securitate:

21) semnitura electronicd — mecanism ce asigurd integritatea si non repudierea datelor
tnscrise in SIIFP;

22) fwewall — filtrul firewall face parte din arhitectura tehnici a platformei tehnologice

(MCloud) pentru a asigura un mecanism de apirare impotriva utilizatorilor externi neautorizati;




23) antivirus/anti-spam — solutiile hardware si/sau software asigurd protectia antivirus si anti-
spam pentru toate serverele. In cazul detectirii unui fisier infectat, procedura de incédrcare este oprita
si fisierul — respins;

24) sistem de deteclare a inlruziunilor — sistem de detectare a accesului neautorizat Ia nivelul
componentelor de sistem al SIIFP;

25) comunicare sigurd (transferuri de date) intre serverele web si utilizatori — schimbul de
fotinatii conlidentiale este secutizat,

?6) backup sistematic al datelor pastrate — permite recuperarea rapidi si fiabila a datelor n
caz de incident care a dus la pictderca sau detetioraica dalclot,

27) instrument de Inregistrare a evenimentelor de audit ~ toate activitétile desfdsurate de citre
utilizatori, indiferent dac au succes sau nu (cum ar fi conectirile incercate, dar nereusite), sunt
monitorizate si inregistrate In jurnalele SITFP cu acces limitat pentru utilizatorii neautorizati.

fn cadrul SIIFP se asigurd generarea si pastrarea nregistririlor de audit ale securitatii pentru
operatiunile de prelucrare a datelor cu caracter personal, Tn conditiile cadrului normativ in materie de
protectie a datelor cu caracter personal. Inregistrarile de audit ale operatiunilor si rezultatele acestora
pot fi accesate de Centrul National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia
acestuia in scopul investigdrii potentialelor incilciri ale regimului de prelucrare/protectie a datelor
cu caracter personal.

SIIFP va utiliza functionalitatea de autentificare doar prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

Utilizatorii SIIFP vor fi autorizati sa acceseze doar blocurile functionale si datele pentru care
au permisiunile necesare, conlorm rolurilor fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate
prin intermediul serviciului MPass,

Sistemul va prelua rolurile utilizatorilor din serviciul electronic guvernamental de autentificare
si control al accesului (MPass).

O necesitate importantd legatd de securitate este necesitatea pastrarii inregistrarilor de audit
pentru analiza integritétii sistemului si pentru monitorizarea activitatii utilizatorilor.

SIIFP se va baza pe un mecanism de inregistriri de audit dublu (intern, si cu utilizarea

serviciului electronic guvernamental de jurnalizare (MLog), ce urmeazi practicile internationale.

Capitolul IX




DISPOZITII FINALE

1) Implernentarcn SHFP va duce la modernizarea si renovarea sistemului de pestionaro a finantelor
publice, asigurdnd functionarea acestuia in conformitate cu standardele internationale de eficientd, stabilitate
g1 securitate.

2)  Beneficiile majore ale implementarii SIIFP vor fi:

a) monitorizarea Intregului proces de planificare i executie a bugetului de stat la toate
elapele;
b) imbunititirca eficientei si calitatii activititii autoritétilor administratiei publice.

3} Administratorul telmic si posesorul vor asigura dezvollarea, implementarea sl finantarea continud

a SIIFP.




