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Nr. /2022

CONCEPTUL SEISTEMULUL INFORMA'FTONAL
»CABINETUL ELECTRONIC AL AUTORITATIVINSTITUTIEI BUGETARE”

INTRODUCERE

in conformitate cu Planul de actiuni al Guvernului pentru anii 2021-2022, aprobat prin
Hotardrea Guvernului Nr. 235 din 13.10.2021, Ministerul Finantelor in vederea imbunatatirii
sistemelor informationale ce deservesc sistemul public si asigurdrii integrittii acestuia pentru toate
componentele bugetului public national, va dezvolta Sistemul Informational ,,Cabinetul electronic
al autoritéfii/institutiei bugetare”, care va implementa procesul de conectare automatizati a
autoritatilor/institutiilor bugetare centrale gi locale la resursele informationale gestionate de citre
Ministerul Finantelor,

Prezentul Concept, elaborat in conformitate cu prevederile Legii nr. 467/2003 descrie
platforma electronica pentru centralizarea sistemelor, optiunilor, modulelor, functionalititilor din
mediul online destinate interactiunii reciproce prin intermediul unei pagini web, fira intermediari
a autoritatilor/institutiilor bugetare cu Ministerul Finantelor.

Capitolul I
DISPOZITII GENERALE
1. Denumirea sisfemului

Denumirea deplind a sistemului este Sistemul Informational ,,Cabinetul electronic al
autoritdtii/institutiel bugetare”, iar cea prescurtati — SI CEIB.

Sistemul Informational ,,Cabinetul electronic al autorititii/institutiei bugetare” va
reprezenta o solutie informaticd destinatd centralizirii sistemelor, optiunilor, modulelor,
functionalitéfilor din mediul online destinate interactiunii reciproce a autoritétilor/institutiilor
bugetare cu Ministerul Finantelor.

2. Notiuni principale

Totalitatea acronimelor §i abrevierilor utilizate In prezentul document sunt delimitate 1n
tabelu] 1.




Tabelul | — Acronime si abrevieri

BD Baza de date

1.p CTIF Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante™
MI' Ministerul Finantelor

APC Organe ale aulori@tilor publice centrale

APL Organe ale autorititilor publice locale

SI Sistem informational

WS Web-servicin

TDNP Codul personal din buletinul de identitate al persoanei fizice

D Identificator de sistem

St CEIB Sistem Informational ,.Cabinetul electronic al autoritatii/institutiei bugetare®
SIRAB Sistem Informationai ..Registrul autorititii bugetare”

Totalitatea definitiilor si notiunilor utilizate in prezentul document sunt delimitate si
explicate in tabelul 2.

Tabelul 2 — Definifii §i nofiuni

o i e G

Baza de date \nsamblu de date or (rammie ccmform structurii conceptuzle care d(..s(,l‘lt. cgmcitmtlcetc
de bazii §1 relatia dlntn. entitat.

AutorHatedinstitutie Entitate <e drept public, care conform actelor de constituire, este finantati de la bugetele

bugetard componente ale bugewului public najional.

Auloritale bugetwd | Autoritate publicd, care conform actelor de constituire, se finanjeazi de la butrctul de slat

independentifautonomi | si nu se subordoneaza Guvernului.

Autorilat/institutie Entitate de drept public, care potrivit actului normativ prin care a fost fondata, desfasoarh

publicd |a autogestiune | activitate necomerciala (nonprofit) si activeaza in baza principiilor de antogestiune.

Business-proces Consecuiivitatea fixald a evenimentelor. realizald printr-un grup de activitati legate logic,
tare ulilizeasa resursele organizatlel pentra obtinerea rezultatului la realizarea scopurilor
organizatiet.

Platforma de | Solutia tehnclogica dezvoltata de Guvernul Republicii Moldova pentri a asigura

interoperabilitute interoperabilitatea si sehimbul de date fntre sistere infotnntionale

(MConnect)

3. Destinatia sistemului

SI CEIB va fi destinat pentru optimizarea procesului de control a accesului sau sistarea
accesului la sistemele informationale gestionate in cadrul Ministerului Finantelor.

4. Scopurile creirii sistemului

STCEIB va contribui la instituirea unui sistem complex, in ajutorul autorititilor/institutiilor
bugetare centrale si iocaie, precum si a Ministerului Finantelor, care va avea urmitoarele obiective
de baz:




1)

2)

3)

4)

5)
6)

7)

5.

Crearea unui singur mediv informational de acordare a accesului la sistemele
informationale gestionate in cadrul Ministerului Finantelor pentru autoritati/institutii
bugetare;

Consolidarea unei baze de date a wtilizatorilor la sistemele informationale gestionate in
cadrul Ministerului I'mantelor;

Implementarca tehnologiilor de autentificare prin intertmediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass) si Active Directory in cadrul
sistemului;

Simplificarea procedurii de obtinere a accesului la sistemele informationale gestionate in
cadrul Ministerului Finantelor prin intermediul serviciului electronic guvernamental de
autentificare 5i control al accesului (MPass);

Identificarea automatizatd a datelor de identificare aferent conducitoruluj
autoritatii/institutiei bugetare;

Comunicarea reciprocd cu autoritatile/institutiile bugetare prin expedierea si receptionarea
mesajelor;

Monitorizarea §i pistrarea datelor de efectuare a actiunii in sistem (fisierelor LOG).

Principiile de bazi ale creirii sistemului

La dezvoltarea si implementarea sistemului informatic se va tine cont de urmitoarele

principii generale:

1)

2)

3)

4)

5)

0)

7

Principiul legalititii — presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare, a normelor si standardelor internationale
recunoscute in domeniu;

Principiul respectdrii standardelor deschise — presupune adoptia exclusivi a
standardelor deschise destinate conceptualizirii si functionirii sistemului conform
recomandarilor i practicilor internationale in domeniu destinate publicirii, comunicarii,
interoperabilititii si definirii sistemului de meta date al solutici informatice;

Principiul divizirii arhitecturii pe nivele — constd in proiectarea Independents a
subsistemelor in conformitate cu standardele de interfati dintre nivele;

Principiul independentei de platformi — conform céruia interfata utilizator a sistemului
informatic nu va impune o anumiti platforma software si hardware pentru calculatorul
client al utilizatoruluj;

Principiul datelor sigure — presupune asigurarea procedurilor de introducere in sistem
doar a datelor veridice utiliz&ndu-se canale autorizate si autentificate;

Principiul securititii informationale ~ presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi,
alterdri, deteriordri i de acces nesancfionat;

Principiul protectiei datelor cu caracter personal — presupune crearea si exploatarea
sistemului de evidentd a accesului la serviciile fiscale electronice in conformitate cu
acordurile si conventiile internationale, precum si cu legislatia nationald In vigoare in
domeniul protectiei datelor cu caracter personal;




8) Principiul accesibilititii informatiei cu caracter public — presupune implementarea
procedurilor de asigurare a accesului solicitantilor la informatia cu caracter public furnizata
de solutia informatic;

9} Principiul transparentei — presupune proiectarca i realizarea conform principiului
modular, cu utiizarea standardelor tansputente tn domeniul telmologiilor informatice s
de telecomunicatii, intru accesarea liberd a tuturor sistemelor, a informatiilor {iscale
generate prin intermediul sistemelor, precum si monitorizarea datelor Inregistrate aferent
entitatii;

10) Principiul expansibilitatii — stipuleazi posibilitatea extinderij si completirii sistemului
infoumatic cu noi funelii sau Tmbunitifives celor existente:

11) Principiul scalabilititii ~ presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitirii sistemului informatic;

12) Principiul simplitatii si comoditétii utilizirii — presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului
informatic, bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

13) Principiul centraliziirii — presupune unificarea mai multor business-procese intr-un singur
sistem uniform i unificat, precum si centralizarea acestora in cadrul aparatului central
pentru monitorizarea functiondrii eficiente;

14) Principiul eficientei — consté In oferirea unui sistem posibil a fi utilizat independent de
catre utilizator, pentru reducerea timpului §i cheltuielilor autorititii/institutiei bugetare
suportate in procesul de obtinere si modificare a accesului la serviciile institutiilor bugetare
electronice, ¢&t si pentru Ministerul Finantelor care aloci anual resurse financiare pentru
deservirea autoritatii/institutiei bugetare de citre I.P. ,CTIF”;

15) Principiul adaptabilititii si flexibilitatii — consta in asigurarea posibilititii de a ajusta
configuratia sistemelor la necesitate, ce au tangents cu procesul de oferire a accesului la
serviciile iustitutiilor bugetare electronice, pentru rezolvarea dificultétilor noi si pentru
functionarea Tn conditii si regimuri in schimbare;

16) Principiul controlului — presupune monitorizarea misurilor ce asigurd calitatea,
fiabilitatea vesurselor si sistemelor informationale ale Ministerul Finantelor, precum si
piistrarea s utilizarea rationald a accstora;

17)In particular, pentru arhitectura sistemului informatic se insistd asupra respectirii
urmatoarelor principii primordiale:

a) Asigurarea unei securitdti adecvate a sistemului informatic pentru a proteja informatia si
subsistemele componente Impotriva utilizirii lor neautorizate sau a divulgirii informatiei
cu caracter personal sau a celei cu accesibilitate limitata;

b) Recunoasterea informatiei ca patrimoniu si gestionarea ei adecvati;

) Minimizarea numérului diferitor tehnologii si produse care oferd aceleasi functionalitati
sau sunt similare dupé destinatie;

d) Dezvoltarea gi implementarea sistemului informatic oferind posibilitatea reutilizirii sale
pentru alte procese sau in perspectiva asiguréirii posibilititii de dezvoltare de noi
functionalitati;

e} Performanta trebuie si permita asigurarea unei reactii adecvate fata de beneficiari,




6.

Sarcinile de bazia

Implementarea SI CEIB va permite optimizarea si automatizarea activititilor actorilor care

interactioneazd cu componentele sistemului inclusiv, va genera o listd de beneficii asteptate ca
urmare a implementirii si dezvoltirii solutiei informatice:

1)

2)
3)

Implementatea iecanismelor eliciente de schimb electronic de date dintre MK si Organe
ale autorititilor publice centrale/locale {(in continuare APC/APL);

Reducerea cheltuielilor de procesare a datelor si monitorizare a proceselor;

Reducerea costurilor legate de prelucrarea informatiei pe suport material traditional (hartie)
prin trecerea la procesarea informatiei exclusiv in format digital.

Capitolul IT
SPATIUL JURIDICO-NORMATIV AL FUNCTION ARII SISTEMULUI
Cadrul normativ al asistemului

Cadrul normativ al SI CEIB este format din legislatia nationals, in special s-a tinut cont de

cadrul normativ in domeniul de profil si de cadrul normativ in domentiul tehnologiei informatiei si
comunicatiilor (TIC).

1)

2)

3)

4)

5)

6)

7

8)

Crearea si functionarea SI CEIB este reglementats de urmitoarele acte normative:

Legea Nr. 982/2000 privind accesul la informatie, Monitorul Oficial Nr. 88-90 art. 664 din
28.07.2000, cu modificérile ulterioare; _

Legea Nr. 133/2011 privind protectia datelor cu caracter personal, Monitorul Oficial Nr.
170-175 art. 492 din 14.10.2011, cu modific#rile ulterioare;

Legea Nr. 142/2018 cu privire la schimbul de date si interoperabilitate, Monitorul Oficial
Nr. 295-308 art. 452 din 10.08.2018, cu modificarile ulterioare;

Hotdrdrea Guvernului Nr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea
securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, Monitorul Oficial Nr, 254-256 art. 1282 din
24.12.2010;

Hotérarea Guvernului Nr. 710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernirii (e-Transformare), Monitorul Oficial Nr. 156-159 art.
780 din 23.09.2011, cu modificarile ulterioare;

Hotardrea Guvernului Nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare gi control al accesului (MPass), Monitorul Oficial Nr. 4-8 art. 2 din
10.01.2014, cu modificérile ulterioare;

Hotardrea Guvernului Nr. 128/2014 privind platforma tehnologicd guvernamentald
comuné (MCloud), Monitorul Oficial Nr. 47-48 art. 145 din 25.02.2014, cu modificirile
ulterioare;

Hotéardrea Guvernului Nr. 405/2014 privind serviciul electronic guvernamental integrat de

semnéturd electronicd (MSign), Monitorul Oficial Nr. 147-151 art. 445 din 06.06.2014, cu
modificirile ulterioare;




9) Hotdrdrea Guvernului Nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog), Monitorul Oficial Ny, 261-267 art. 756 din 05.09.2014, cu modificarile
ulterioare;

10) Hotardrea Guvernului Nr, 211/2019 privind platforma de interoperabilitate (MConnect),
Monitorul Oficial N1, 132-138 at(. 254 din 12.04.2019, cu modificarile ulterioare;

11) Hotardrea Guvernului Nr. 376/2020 pentru aprobarea Coneeptului  serviciului
guvernamental de nolificare eleclronicad (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotify),
Monitorul Oficial Nr., 149-151 art. 476 din 19.06.2020, cu modificirile ulterioare;

12) Ordinul ministrului tehnologiei informatiei si comunicatiilor Nr. 78/2006 cu privire la
aprobarea reglementérii tehnice ,,Procesele ciclului de viajd al software-ului” RT 38370656
- 002:2006, Monitorul Oficial Nr. 95-97 art. 335 din 23.06.2006.

Capitolul 11X
SPATIUL FUNCTIONAL AL SISTEMULUI
8. Functiile de bazi ale sistemului
Functiile de bazi ale ST CEIB sunt;

1) Gestiunea conturilor de utilizator — se va desfisura In urma autentificirii prin intermediul
serviciului electronic guvernamental de autentificare si control al accesului (MPass), cu
ajutorul semnéturii electronice avansate calificate, eliberate de cétre institutiile de profil
din Republica Moldova;

2) Gestiunea accesului la resursele informationale gestionate de citre Ministerul Finantelor —
restrictionarea drepturile de acces ale utilizatorului la sistemele informationale gestionate
in cadrul Ministerului Finantelor pe baza rolului desemnat acestuia. Fiecare utilizator are
asociat unul sau mai multe roluri. Fiecare rol are asociat un set de drepturi;

3) Mesageria utilizatorilor ~ utilizatorii caror li s-a permis accesul la un serviciu din cadrul
autoritéfil/instifufiei bugetare pe baza apartenente1 la un rol, vor avea posibilitatea de a
primi si vizualiza mesaj informativ;

4) Panoul Back-end — zona de administrare, nivelul de acces la date, infrastructura fizici sau
hardware;

5) Gestionarea conturile de utilizator precum si rolurile de acces la sistemele informationale
gestionate In cadrul Ministerului Finantelor de administratorul de sistem, precum si
inregistrarea/modificarea clasificatiei organizationale in registru;

6) Notificrj de sistem — mecanismul de notificare a actorilor din sistem pentru care se va
elabora mai multe tipuri de notificari, perfectate in concordants cu sablonul pentru fiecare
categorie de notificare;

7) Asigurarea interacfiunii SI CEIB cu sistemele informationale partajate relevante: serviciul
electronic guvernamental de autentificare si control al accesului (MPass), scrviciul
electronic guvernamental integrat de semnituri electronici (MSign), serviciul




guvernamental de notificare electronicd (MNotify), serviciul electronic guvernamental de
Jumalizare (MLog) elc.;

8) Auditarea activitétilor efectuate Tn sistem, care consti in existenta unui mecanism propriu
de jurnalizare a tuturor evenimentelor aferente utilizirii sistemului, documentate in registre

a)
b)
<)
d)
e)

electionice speciale, atftdnd momentul de timp si utilizatorul care a efectuat o actiune;
9) Aplicarea politicilor corespunzitoare de securitale la nivelul serviciilor web;

10) Asigurarea interconexiunii cu alte sisteme informationale de stat;

11) Administrarea sisternului prin:

Administrarea rolurilor si drepturilor de acces a utilizatorilor:

Administrarea nomenclatoarelor;

Jurnalizarea evenimentelor:

Administrarea modelelor de documente si formulare;

Generarea rapoarielor.

Contururile functionale de bazi

In cadrul ST CEIB sunt incluse urmitoarele contururi functionale definite in tabelul 3.

Tabelul 3 — Connruri fincrionale

Nr. Countururi functionale | Modulul sistemului ce va asigura oxecutarea contururilor functionale
1. Administrarea Modul pentru inregistrarca automatizatd a autorititii/institutiei bugetare in SI
autoritatii/institufiei CEIB.
bugetare Modul pentru asigurarea ifmputernicirilor (oferirea accesului sau sistarea
accesului).
2, Administrarea Modul pentru inregistrarea manual# a utilizatorilor cu rol de angajat a
utilizatorilor cu rol de | autoritatiifinstitutiei bugetare in 81 CEIB.
angajat
autoritatii/institutiel
bugetare
3. Completarea si | Modul pentru completaren gi fnregistrarca cererilor de acces fa tesuisele
transmiterea  cererilor | informationale gestionate in cadrul Ministerulu Finantelor
de acces
4, Gestionarea cerenlor de | Modul pentru conducdtorn  autoritdtii/institutier bugetare care vor analiza si
acces accepta cererile de Inregistrare si transmite utilizatorilor cu rol de angajat MF
pentru acceptarea cererilor de acces.
5. Gestionarea cererilor de | Modul de autentificare si acces,
modificare a | Modul pentru conducatorii autorititii/institutiei bugetare de nivel ORGI si
clasificatiei bugetare ORG1i pentru completarea anexei 2 si § 1a regulamentul privind administrarea
clasificatiei bugetare.
Modul pentru transmitere spre control §i coordonare a anexei 2 si 8 completate
de la ORG1 si ORGII.
Modul pentru atagarea anexelor 2 si 8 precum si ordinelor prin care au fost
aprobate anexa 2 si § in conditiile de acceptare a anexelor 2 si 8 la regulamentul
priving administrarea clasificatiei bugetare completate de 1a ORG1 si ORG1i.
6. Extragerea rapoartelor | Modul de administrare si gestiune a rapoartelor.
7. Administrarea Modul de administrare si gestiune utilizatori, rapoarte, etc.
sistemului
8. Autentificarea In sistem | Modul de autentificare si acces.




10. Interconexiunile

Va fi gazduit pe platforma tehnologica guvernamentald comuna (MCloud pentru MF) care
functioneaza in baza tehnologiei de ,.cloud computing”, utilizati pentru gizduirea SI partajate.

SI CEIB va interactiona cu urmitoarele sisteme:

1} Serviciul electronic guvernamental de autentificare si control al accesului (MPass) —
pentru autentificarea si controlul accesului in cadrul sistemului;

2) Platforma de interoperabilitate (MConnect) ~ pentru schimbul de date cu alte sisteme
informationale si registre de stat;

3) Serviciul electronic guvernamental integrat de semniturd electronici (MSign) -
pentru asigurarea autenticititii si aplicirii semniturii electronice a cererilor de acces sau
de sistare la resursele informationale gestionate de Ministerul Finantelor;

4) Serviciul guvernamental de notificare electronici (MNotify) — pentru notificarea
utilizatorilor;

5) Serviciul electronic guvernamental de jurnalizare (MLog) — pentru asigurarea evidentei
operatiunilor (evenimentelor) produse in sistem;

6) Sistemul informational automatizat ,Registrul de Stat al Populatiei” — pentin
asigurarea consumului de date de identificare ale persoanelor fizice;

7) Sistemul informational automatizat ,,Registrul de Stat al Unitiitilor de Drept” —pentru
asigurarea consumului de date privind autorititile/institutiile publice luate la evidenta de
stat, in conformitate cu cadrul normativ aplicabil;

8) SI ,Institutia-Trezoreria® (E-Docplat), Modulul ,Rapoarte (non)financiare”
(SIMF/CNFD), Modulul ,Alecatii bugetare® (GAB), Modulul ,Planificarea
bugetarad” (SIM¥/BPS), ,,Platforma pentru gestionarea asistentei externe” (PGA), SI
»Contabilitate unici bugetard” (CUB), precum si alte sisteme informationale
dezvoltate si implementate pe viitor — pentru integrarea si accesare conform rolului
predefinit.

In tabelul 4 se descrie sistemele informationale gestionate din cadrul Ministerului
Finantclor.

Tabelul 4 — Resursele informafionale gestionate in cadrul Ministerului Finanfelor

81, Institufia-Trezoreria™ APC/APL/institutiile bugetare
{E-Dacplat)

2, Modulul ,,Rapoarte (non)financiare” MF, APC/APL /institutiile bugetare
(SIMEF/CNFD)

3 Modulul ,,Alocatii bugetare” APC/APL /institutiile bugetare
(GAB)

4, Modulul ,,Planificarea bugetard” MF, APC/APL/institutiile bugetare
(SIMF/BPS)

5. .Platforma pentru gestionarea asistentei externe™ MF, APC/institutiile bugetare
(PGA)

6. SI,,Contabilitate unicd bugetara” Institutiile bugetare




{CUB)
7. Alte  sisteme  informationale dezvoltate §i | MF, APC/APL/instituiile bugetare
implementate pe viitor

Viziunea generald asupra SI CEIB este prezentats in figura 1.
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Figura 1 ~ Prezentarea generald a 81 CEIB

Capitolul IV
STRUCTURA ORGANIZATIONALA A SISTEMULUI

11. Structura organizationald a sistemului

1) Proprietarul sistemului este Republica Moldova.

2) Posesorul sistemului este Ministerul Finantelor, care asiguri crearea si exploatarea
sistemmului.

3) Detinitorul sistemuluj este Institufia Publicd ,,Centrul de Tehnologii informationale in
Finanfe”, care i5i exercitd atributiile de administrare, dezvoltars, mentinere si asigurarea
functiondrii sistemelor informationale, in conformitate cu HG Nr. 125/2018.

4) Registrator de date va fi posesorul, care va Inregisira, actualiza, radia date din sistem.

5) Furnizori de date vor fi autorititile/institutiile bugetare.

Sistemul Informational va asigura schimbul de date cu alte sisteme informationale, in
conformitate cu prevederile Legii nr.142/2019 cu privire la schimbul de date si interoperabilitate.
Consumatorii de date vor {i participan(ii la schimb de date care justifici scopul si temeiul legal
pentru consumul de date prin intermediul platformei de interoperabilitate (MConnect), in
conformitate cu cadrul normativ in domeniul schimbului de date si interoperabilitatii.




Capitolul V
DOCUMENTELE SISTEMULUI
12. Documente de intrare
Documentele de intrare ale sistemului sunt considerate:

1) Documentele scanate transmise prin SI CEIB specificate in tabelul 6;
2) Cererile de acces sau de sistare la reswrsele informationale gestionate de Ministerul
Finantelor.

13. Documente de iesire
Documentele de iesire ale sistemului sunt considerate:

1) Notificare privind informarea de atrbuire a rolului pentru accesul la resursele
informationale gestionate Tn cadrul Ministerului Finantelor;

2) Notificare privind acceptarea acordului de utilizare la resursele informationale gestionate
In cadrul Ministerului Finantelor;

3) Notificare privind respingerea acordului de utilizare la resursele informationale gestionate
in cadrul Ministerului Finantelor;

4) Rapoarte, statistici §i indicatori de performanti agregate privind utilizarea sistemului,
vizualizarea utilizatorilor conectati la serviciile autorititilor institutiilor bugetare
electronice precum si a utilizatorilor activi sau inactivi.

14. Documente tehnologice
Documentele tehnologice ale sistemului sunt considerate:

1) Documentele si inregistririle semnate electronic;

2} Subloauele docwnentelor mentionate mai sus;

3) Forme electronice;

4) Documentele ce confin inregistriiri de audit privind actiunile utilizatorilor;
5) Rapoarte.

Capitolul VI
SPATIUL INFORMATIONAL AL SISTEMULUI
15. Lista obiectelor informationale

Ca urmare a implementdrii sistemului, acesta trebuie si contind o serie de obiecte
informationale care vor putea fi utilizate In scopul executirii cerintelor agteptate, listate mai jos:
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cmp Oblecte_informationale /

Obiectele informationale

Gontul de utilizatar : ; Acordut ¢do accos pentru o Ceororile o acces fa

sistemele informationale resursele informationale
gestionate in cadrul : gestionate in cadrul
Ministerului Finantelor : Ministerului Finanfelor
Clasificatoare si ook Fisiere LOG Notificari de sistem
nomenciatoare

Rapoarte

Figura 2 — Oblectele informationale ale SI CEIR

In figura 2 sunt reprezentate urmitoarele categorii de obiecte informationale de care trebuie

sa se ({in cont in procesul de documentare, elaborare si implementare 4 sistemului:

1

2)

3)

4)

Contul de utilizator — reprezinta un obiect informational, care constd in totalitatea datelor
aferente utilizatorilor ale ST CEIB. Contul de utilizator va contine fotalitatea informatiei
aferente acestuia (Codul fiscal (IDNP) a utilizatorului, numele si prenumele, datele de
contact (e-mail, telefon);

Cererile de acces sau de sistare la resursele informationale gestionate de Ministerul
Finantelor — reprezintd forme electronice, prin intermediul céreia utilizatorul va inregistra
date 1 cerere dupd cate parcurge pagii de semnare cu semnituri electronici si de
transmitere prin intermediul cdreia se va obfine accesul la resursele informationale
gestionate de Ministerul Finantelor;

Termenii si conditiile de conectare pentra sistemele informationale gestionate in
cadrul Ministernlui Finantelor — reprezinta forma electronica, generati de citre SI CEIB,
prin intermediul céreia utilizatorul parcurge pasii de a accepta sau refuza termenii si
conditiile de conectare la resursele informationale gestionate de Ministerul Finantelor in
cadrul sistemului;

Clasificatoare si nomenclatoare — reprezinti o categorie a obiectelor informationale care
constd in totalitatea meta datelor aferente SI CEIB. Sistemul va contine urmitoarele
clasificatoare:

a) Nomenclatorul autoritatii/institutiei bugetare cu drept de acces in cadrul sistemului;
b) Nomenclatorul angajatilor autorititii/institutiei bugetare cu drept de acces in cadrul

3)

sistemului;
Figiere LLOG — reprezintd un obiect informational destinat implementdrii politicii de
securitate informationald a sistemului. Orice actiune efectuatsi de citre utilizator: creare,
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6)

b)

7)

16.

modificare, accesare/sistare, etc., necesit a fi jnregistrata in registre speciale cu indicarea
timpului de efectuare a actiunii, utilizatorul, adresa IP de pe care a avut loc actiunea, etc.;

Notificiri de sistem — reprezintd o categorie a obiectelor informationale care constd in
totalitatea meta datelor aferente SI CEIB. Sistemul va contine urmitoarele notificiri de
sistem:

Notificare de acordare/sistare accesulur de conectate la resursele informationale gestionate
de Ministerul Finantelor;

Notificare de acceptare/refuz a accesului de conectare la  resursele informationale
gestionate de Ministerul Finantelor;

Rapoarte — reprezintd un obiect informational accesibil tuturor utilizatorilor ale SI CEIB
in limita rolului detinut si drepturilor acordate. Pentru fiecare tip de raport in cadrul
sistemului va fi elaborat, §i aprobat sablonul predefinit al documentului, care urmeazi a fi
modificat in caz de necesitate. Rapoartele implementate vor oferi posibilitatea generarii
diferitor informatii, dupa toate criteriile posibile din cadrul S1 CEIB.

Scenariile de bazi

Scenariul de bazd reprezintd lista evenimentelor sau a proceselor aferente obiectelor

informationale. in SI CEIB se vor elabora urmdatoarele scenarii de baza:

1)

2)

3)

b)
4)

Autentificare in SI CEIB prin serviciul electronic guvernamental de autentificare si control
al accesuluj (MPass) — in procesul de autentificare si autorizare a utilizatorilor, serviciul
electronic guvernamental de autentificare si control al accesului (MPass) proceseaza si
transmite date cu caracter personal. In SI CEIB se va restrictiona drepturile de acces ale
utilizatorului la functionalititile sistemului pe baza rolului desemnat acestuia;
Modificarea datelor de contact a utilizatorilor — functionalul de modificare a datelor de
contact este destinat utilizatorilor autentificati in cadrul sistemului si permite editarea
datelor de contact, cum ar fi: adresa postei electronice si numercle de telefon:

Gestionarea rolului de acces pentru sistemele informationale gestionate in cadrul
Mirusterului Finantelor — functionalul gestiondrii rolului de acces pentru sistemele
informationale gestionate in cadrul Ministerului Finantelor este destinat utilizatorului
autentificat fn cadrul sistemului cu rol business: ,,Conducitor”. Pentru gestionarea rolului
de acces pentru sistemele informationale gestionate in cadrul Ministerului Finantelorse va
adduga utilizatorul nou pentiu care se va selecta denumirea serviciului electronic si rolul
acestuia introducéind urmitoarele date;

Codul fiscal (IDNP) a utilizatorului;

Numele si Prenumele utilizatorului;

Acceptarea sau refuzarea termenii si conditiilor de conectare la resursele la sistemele
informationale gestionate in cadrul Ministerului Finantelor — la vizualizarea serviciilor
electronice a autoritatii institutiei bugetare utilizatorul cu rol business: HAngajat” va
accepta sau refuza acordul de conectare la sistemele informationale gestionate in cadrul
Ministerului Finanfelor;
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5) Gestionarea utilizatorilor din compartimentul: back-end — partea component3 a sistemului
prin care se va gestiona conturile de utilizator precum si rolurile de acces la sistemele
informationale gestionate in cadrul Ministerului Finantelor. Inregistrarea datelor aferent
autoritdtii/institujiei bugetare pentru a {ine evidenta autoritatilor publice centrale si locale
sau iustitutlile publice din Republica Moldova in registru, din compartimentul: back-end.

17. Utilizatorii §i rolurile acestora in cadrul sistemului

In figura 3 sunt reprezentate schematic toate de rolurile necesare pentru a asigura buna
functionare a proceselor din sistem.

ve ug Ulillzatorli sistomulul 7

SIA Cabinetul elecionic a autoitalitinsditutiol bugetare” Sideme infomaugé cu care va interactiona S1A Ca.bineiul '

electronic a autontatii/inditutiel bugelare

Adminlstrator de
sistem

a-Docplat GAB OCONFD 1CCUB  BPS

Conducator Angajat anyajat MFRegistrator ORG1 Registrator MF

Sislems informatice gazdtite de Sewvitii Guvemamentale

Administrator 8- Administrator GAB Administrator CNFD Administratar 1€ CUB
Docplat

MPass MConnoct MSign MNotify MLog
Administrator 3PS administrator AMP  Auditor

Figura 3 ~ Categorii de wiilizalori si rofurile acestora

In tabelul 5 se vor specifica si degerie rolurile business ale sistemului.

Tabelul 5 — Specificarea si descrierea rolurilor-business ale SI CEIB

Rolul business Descrierea rolului

Administrator de sistem | Actor uman care este administrator de sistem, abilitat cu delimitarea
utilizatorilor sistemului, configurarea sistemului, precum si cu star-tarea,
stoparea componentelor sistemulul informational. Categoria dati are
urmdtoarele roluri specifice:

¢ mentine sistemul in buna funcfionare pe partea de administrare;

e vizualizeaza integral informatia din baza de date;

e administreazi serveral de aplicatii;

e administreazi nomenclatoare i clasificatoare;

o administreaza profilul utilizatorilor;

°  gestioneazd rolurile si drepturile utilizatorilor autorizati pe partea de
administrare;
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o introduce date fn cadrul compartimentului de fnregistrare/
modificarca a autoritdtii/institutiei bugetare pentru a tine evidenta
autoritatilor publice centrale §i locale pe partea de administrare;

e prelucrarca cererilor de acces sau de sistare la  resursele
informationale gestionate de Ministerul Finantelor precum si
gestionarea accesulul pe baza rolulw desemnat acestina in cererea
nentru care 8¢ va erea contul de utilizator

Conducator
APC/APLfinstitutie
bugetarid

Actor uman care este conduciitor it APC/APL/institutie bugetard care va
obtine accesul in ST CEIB in urma autentificirii prin serviciul electronic
guvernamental de autentificare §i control al accesului (MPass), pentru care
va vizualiza datele generale despre institutia bugetard administrats, va
vizualiza §i va avea acces implicit la resursele informationale gestionate de
Mimsterul Finantelor. De asemenea va receptiona din partea utilizatorului cu
rol business: ,,angajat” cererile de acces sau sistare la resursele
informationale gestionate de Ministeral Finantelor pentru care le va semna
cu semndturd electronicd si transmite citre utilizatorul cu rol business:
~administrator de sistem”. Doar conducétorul unei autoritati/ institutie
bugetara pe care o administreazi va putea delega o persoana din cadrul
institutiei Ia functionalitatea de gestionare a listei de utilizatori penfru
mstitutia respectiva,

Angajat in

Actor uman care este angajat in APC/APL/institutie bugetara care va obtine

APC/API /institutie accesul in SI CEIB in urma autentificirii prin serviciul electronic
bugetari guvernamental de autentificare si contrel al accesului (MPass) la resursele
informationale gestionate de Ministerul Finantelor in baza tnregistrarii
cererii de acces sau de sistare la resursele informationale gestionate de
Ministerul Finantelor. Acest actor are urmitoarele roluri distincte:
e receptionarea §i vizualizarea mesajelor informative in modulul:
~Mesageria utilizatorilor”;
e receptionarea notificdrilor de sistem:
® accepiared sau respingerea acordurilor de utilizare la resursele
informationale gestionate de Ministerul Finantelor;
= vizualizarea resurselor informationale gestionate de Ministerul
Finantelor si accesarea lor;
Angajat MF Actor uman care este angajat In cadrul Ministeruluj Finantelor cc are
urmatoarele roluri distincte:

e vizualizarea si controlul documentelor scanate din compartimentul:
Documente;

e receptionarea i vizualizarea cererilor de acces precum si de sistare
pentru Modulul , Institutia-Trezoreria” (Serviciul e-Docplat);

o acceptarea sau refiizarea cererilor de acces precum si de sistare
pentru Modulul |, Institutia-Trezoreria” (Serviciul e-Docplat);

¢ incircarea §i transmiterea anexelor 2-8 la regulamentul privind
administrarea clasificatiei bugetare.

o Tinclrcarea figei cu specimene de semndturi §i amprenta gtampilei
rotunde, care legalizeazd semnaturile persoanelor, investite cu
dreptul de semnare a documentelor de platd, autentificats de catre
organul ierarhic superior sau de citre notar {Forma FE-002 si Forma
FE-003, FE-003/1).

Regisirator ORG1 Actor uman cu acces la compartimentol de gestionare a cererilor de

modificare a clasificatiei bugetare ce are rol de gestionare a cererilor de
modificare a clasificatiei bugetare ce prevede Inregistrarea initiala si
operarea modificirilor 5i completarilor ulterioare (flecdrei pozitii din lista de
coduri i se atribuie un cod unic, care nu se modifici pe parcursul Intregii
perioade de valabilitate a acestuia).
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Registrator MF Actor uman care este angajat in directia generald sintezi bugetara a
Ministerului Finantelor din cadrul Ministerului Finantelor ce are urmétoarele
rourd distincte:
°  acceptasau respinge fisa de modificare a clasificatiei organizationale
§i figa de invalidare a clasificatiei organizationale;
o dlugeasd ordinele prin care au fost aprobate;
e lransmite fisa de modificare u clasificatici organizationale i fisa de
invalidare a clasificatiei organizationale;
Administrator e-Docplat, | Actori umani abilitati cu receptionarea si prelucrarea cererilor de
Administrator GAB, acces/revocare la resursele informationale gestionate in cadrul Ministerului
Administrator CNFD, Finantelor.
Administrator 1C CUB,
Administrator BPS,
Administrator AMP
Auditor Actor uman cu acces la functionalititile de vizualizare a evenimentelor
petrecute in sistem precum i la modul: Rapoarte.

Capitolul VII
SPATIUL TEHNOLOGIC AL SISTEMULUI

18. Arhitectura sistemului

SI CEIB trebuie si furnizeze o interfatit Web, accesibild prin intermediul unui explorator
de largd utilizare (Microsoft Internet Explorer, Mozilla FireFox, Opera, Google Clwome sau Safari
cu versiunile nu mai vechi de 3 ani), reflectarea logica a informatiei si structurii pentru diferite
programe de vizualizare si monitoare cu rezolutii diferite.

Din punct de vedere functional se va dezvolta o solutie fiabila si scalabild atét in cazul
cresterii numérului de utilizatori concurenti sau aplicatiilor concurente care vor folosi resursele SI
CEIB, cét si In cazul cresterii volumului de informatie gestionati de acesta.

In scopul asiguririi unui nivel adecvat al securitdtii informationale solutia informatici
irebuie si permitd realizarea conexiunilor securizate intre statiile client si serverul de aplicatie
pentru asigurarca informatici continute. In cadrul sistemului, alat conducitonii islitutiel bugelale
cit s angajatii institutiei bugetare se vor autentifica prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass), iar administratorul de sistem si
auditorul se vor autentifica prin Active Directory.

Arhitectura i componentele sistemului se prezint3 in figura 4.

15




doploymunt Daployment Modtt 7

wed.. F
ARt

Ixploraior
Yeah

adovi.. CZ
Conducater —

A
L}
t
1]
]
t
t
t
i
r
]
i
I
!

. A
Explomator © 3 !
Wob . i
1

|

1

1

t

i

|

I

|

I

i

)

!

1

'

T

H

!

t

i

1

1

1

1

e, £33
Avdter T 7
Explatator
Vel

dod.. [H
Adminiztrater 58
siztem

Explorater
wER

Serviclui Tahnalegls frdesnytiol 3 Scoutbls Charnabes

DIA , Gabinalvd alsetreadc i afez iaulinatidial Lugptare™

Canpornstats sl Atatate sty Bugetain

Vizesltzarea
19suwrsalor
infarmatianala A1 MF

Costa dezpro
awlullabelinatlvia
bugatara

Ciesima osieril
accea fa Bl olo RE

Crazran cerafl de

Acordul da acces .
slstare 1a Siale MF

Prodiutsellzaterdul |

Gastiones
tllzatar

Hotiflear! & alsbem

. Componerads
".avcrtficars prin
* Astive Dimetery

Gezdlonama
cararilor do
accazizizheg

Geztonaraa
ClaslAcatoares 5]
téomanclatoare

Haza do dais Bhoolorica SIACEIR

Spatid dyifor da apiteatlo

.1 Hotfication Service

BOIGGUR fr t
i
i

BO Praicnna penty gesbohsiea
Asl=tental Extaine

Aptizai] &1 pecna alz Minstanuul Frantater

Seeviof] scouaf] | vocuanrsf]
e-Docpiat
A

Modu . onFof] __’lmmfz -

Platicema peniu gaztiooams ﬁ H
Aaglztantel Extrme g

DL
ompomanty

" enepoint

S U, §

HCIout

Hlonmect

Figura 4 — Arhitectura SI CEIB

Dupa cum se vede in Figura 4 arhitectura SI CEIB delimiteaza urmitoarele conturi:

1) Infrastructura STISC (Serviciul Tehnologia Informatiei si Securitate Ciberneties) —
include infrastructura server care giizduieste totalitatea subsistemelor informatice de
servicii guvernamentale MCloud: serviciul electronic guvernamental de autentificare si
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2)

3)

control al accesului (MPass), platforma de interoperabilitate (MConnect), serviciul
electronic guvernamental integrat de semniturd electronica (MSign), serviciul
guvernamental de notificare electronic (MNotify), serviciul electronic guvernamental de
Jjumalizare (MLog);

Infrastructura Ministerul Finantelor  include infrastructura resursclor wformatice a
Ministerului Finanielor pentru interactiunea cu SI CEIB;

Infrastructura publicd — totalitatea echipamentelor si infrastructura informatici a
utilizatorilor Internet folosite pentru accesul Ia compartimentele SI CEIB (inclusiv
Administrator de sistem/Conducitor/Angajat/Auditor).

19. Nivelele sistemului

Sistemul Informational ,,Cabinetul electronic al autorititii/institutiei bugetare” va fi creat

din urmatoarele nivele:

1)
2
3)
4

Infrastructura de prezentare;

Infrastructura procedurilor de sistem;

Infrastructura bazelor de date;

Inirastructura de integrare cu sistemele informationale ale altor institufii.

20, Componentele sistemului

Interfata si functionalititile livrate fiecirui utilizator in parte va depinde de nivelul

utilizatorului, drepturile si rolurile acestuia. Astfel conform datelor din Figura 4 componentele SI
CEIB sunt:

)
a)

b)

Componentele modulului Autoritate Institutic Bugetara:

Profilul utilizatorului — reprezinti componenta a sistemului care constd in totalitatea
datelor aferente utilizatorilor ale SI CEIB. Profilul de utilizator va contine totalitatea
informatiel aferente acestuia (Codul fiscal (IDNP) a utilizatorului, numele st prenumele
utilizatorului, datele de contact (e-mail, telefon);

Date APC/APL/institutie bugetari — reprezinti partea componentd a sistemului de
vizualizare date aferent autorititilor publice centrale si locale, institutie bugetars si anume:
Codul fiscal (IDNO) institutiei bugetare administrat, denumirea institutiei bugetare,
localitatea, datele de contact (e-mail, telefon);

Documente ~ reprezinti partea componenti a sistemului care consts in scanare sl incdrcare
a documentelor din tabelul 6;

Compartimentul de gestionare a cererilor de modificare a clasificagiei bugetare —
reprezintd componenta a sistemului care consta in totalitatea datelor aferente completarii
si transmiterii anexei 2 §i 8 la regulamentul privind administrarea clasificatiei bugetare
(ordinul nr. 40 din 08.04.2016);

Mesageria utilizatorilor — reprezinti partea components a sistemului prin care utilizatorii
caror li s-a permis accesul la resursa informationald gestionats in cadrul Ministerului
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h)

2)
2)

b}

d)

3)

Finantelor pe baza apartenentei la un rol, va avea posibilitatea de a primi si vizualiza mesaj
informativ;

Notificiri de sistem — reprezintd partea componentd a mecanismului de notificare a
actorilor din sistem. Se vor elabora mai multe tipuri de notificiri, perfectate in concordantd
cu sablonul pentru llecare categorie de notilicae,

Vizualizarea resurselor informationale gestionate In cadrul Ministerului Finantelor -
reprezintd partea componentd a sistetnului prin care utilizatorii SI CEIB vor vizualiza
denumirea resursei informationale pentru care va avea acces pe baza rolului desemnat
acestuia in cererea de acces la resursele informationale gestionate de Ministerului
Finantelor;

Acordul de acces la resursele informationale gestionate in cadrul MF — reprezinti
partea componentd a sistemului prin care utilizatorilor pentru care li se va oferi accesul la
resursele informationale pe baza rolului desemmnat acestuia in cererea de acces va putea
vizualiza si ulterior accepta acordul de acces la resursele informationale gestionate in
cadrul MF;

Crearea cererii de acces sau de sistare la resursele informationale gestionate in cadrul
Ministerului Finantelor — reprezintd partea componentd a sistemului care se va activa
doar pentru utilizatorul cu rol business: ,,Angajat” pentru a fnregistra si transmite prin SI
CEIB cererea de acces sau de sistare;

Gestionarea utilizatorilor — reprezintii componenta a sistemului pentru care conducétorul
din autoritatea APC/APL/institutia bugetard va putea inregistra Tn S1 CEIB lista
utilizatorilor din autoritatea/institutia bugetars administrati pentru ca ulterior utilizatorilor
respectivi se vor putea autentifica prin serviciul electronic guvernamental de autentificare
si control al accesului (MPass) in SI CEIB.

Componenta de administrare sistem:

Componenta de autentificare prin Active Directory (AD) — pentru autentificare si
control al accesului pentru utilizatorul cu rol ,,Administrator” in SI CEIR (login si parol#);
Gestionarea Clasificatoare si Nomenclatoare — reprezinti componenta gestionatad de
utilizatorul cu rol ,,Administrator de sistem”™ care consti in totalitatea meta datelor
sistemului informational. Va contine clasificatoarcle gestionate de Ministerul Finantclor si
nomenclatoarele inteme ale SI CEIB;

Gestiunea conturilor de utilizator — reprezinti partea componenti a sistemului de a edita
rolul de acces a utilizatorului inregistrat in SI CEIB precum si statutul contului de utilizator
(activ si sistat) utilizatorului. (editarea contului de utilizator se va efectua in baza cererii de
acces la resursele informationale gestionate de Ministerul Finantelor);

Gestionarea cererilor de acces/sistare — reprezinti partea componentd a sistemului pentru
care se va prelucra cererile pentru oferirea accesului la resursa informationala solicitatd Tn
cerere.

Notd: In componenta de administrare sistem vor avea acces mai mulit utilizatori cu rol de
administrator pentru acordarea accesului la resursele informationale ale Ministerului
Finantelor pe care le va administra fiecare in parte.

Baza de date tehnologici SI CEIB — reprezinti ansamblul de date organizate conform
structurii conceptuale care descrie caracteristice de bazi si relatia dintre entitdtile din cadrul
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4)

5)

SI CEIB. Aceasta poate fi descrisd de urmatoarcle tabele denumite in spatiul datelor de
aplicatie, spatiul actiunilor de sistem, spatiul de stocare a fisierelor;

Baza de date tehnologici a aplicatiilor de proces — reprezinti ansamblul de date
organizate cu care va interactiona SI CEIB pentru a consuma datele din resursele
informationale gestionate In cadrul Ministerului Finantelor;

Aplicatiile de proces ale Ministerului Finantelor reprezinti resursele informationale
gestionate In cadrnl Ministerului Finantelor pentru care se va obtine accesul sau sista
accesul.

Tabelul 6 ~ Documentele scanate transmise prin SI CEIB

. APCIAPL/institufie

. Denumire . : ENrof oo o T Denumire Document ¢ -

: bugetaré . ST s R T e T L T

autoritatilefinstituijile Cererea de deservire (Forma FE-001) (Ordin nr. 215 din 28, 12.2015)
bugetare Fisa cu specimene de semnituri 57 amprenta stampilei rotunde, care legalizeazi
semnaturile persoanelor, investite cu dreptul de semnare a documentelor de
platd, autentificatd de ciitre organul ierarhic superior sau de citre notar (Forma
FE-002 gi Forma FE-003)

3 Contractul privind utilizarea serviciului electronic de prezentare a documentelor
de platd electronice spre executare prin intermediul modululyi

FS S ELUE I

Extras din registrul de stat al unitatilor de drept
Organigrama autoritatiifinstitutiei
Lista colaboratorilor cu datele de cortact(telefon/email)

bl 1Y LV, ) B 1Y

autoritatile/institutiile Cererea de deservire u autoritatilor/instituliilor publice la autogestiune si altor
publice Ia antogestiune si entitd}i non-bugetare(FE-001/1) '
alie entitdfi non-bugetare

58]

Figa cu specimene de semnaturi i amprenta stampilei rotunde, autentificata de
ciire notar (FE-003/1)

Contractul privind utilizarea serviciului electronic de prezentare a documentelor
de plati electronice spre executare prin intermediul modubului

4 Extras din registrul de stat al unitatilor de drept

Orpanigrama autoritdtii/institutici

& Lista colaboratoriler cu datele de contact(iclefon/email)

A3

th

Capitolul VIII
ASIGURAREA SECURITATIL INFORMA'TIONALE A SISTEMULUI

21. Cerintele generale fati de securitatea informationali a sistemului

Sistemul complex al securitéitii informationale reprezintd totalitatea masurilor legislative,

normative, organizatotice si ccononice, precun si a mijloacelor soltware-hardware, care sunt
orientate spre asigurarea unui nivel necesar al integritdtii, confidentialitatii si accesibilititii
resurselor informationale ale SI CEIB, pentru minimizarea prejudiciilor care ar putea f1 suportate
de utilizator §i proprietar. Printre obiectivele principale ale securititii distingem:

1)

Asigurarea integrititii informatiei — protectia Impotriva modificirii si distrugerii datelor;

2) Asigurarea confidentialitiitii — protectia impotriva accesirii neautorizate a datelor;
3) Asigurarea disponibilitfitii — protectia impotriva blocirii accesului utilizatorilor autorizati

la resursele informationale;
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4) Asigurarea funetionirii fird deficiente in procesul realizirii unor operatiuni

concrete;

3) Asigurarea monitorizirii proceselor — capacitatea proceselor IT de a fixa orice activitate

a utilizatorilor sau a proceselor, precum si tinerea evidentei evenimentelor legate de
informatie.

22. Masurile de bazi privind asigurarea securititii informationale a sistemului

Principalele mecanisme tehnologice de asigurare a protectiei §i securitatii informationale

in cadrul SI CEIB suni:

1

2)

3)

4)

3)

6)

7

Permisiunile de acces ale utilizatorilor prin serviciul electronic guvernamental de
autentificare si control al accesului (MPass). Modalitate de securitate care asigura
autorizarea, confidentialitatea, autenticitatea si non-repudierea;

inregistrarea si accesul utilizatorilor. Sistemul este capabil de a determina univoc dacs
utilizatorul este cel care pretinde ci este. Procesul de inregistrare este asigurat de
administratorul sistemului, iar contul de utilizator al persoanei care acceseazi informatiile
din cadrul S1 CEIB se va activa citre sistern In momentul autentificarii utilizatorului prin
intermedijul serviciului electronic guvernamental de autentificare si control al accesulu
(MPass), cu semnétura electronica;

Autentificare. Utilizatorii care acceseazd informatiile si functionalitatile sistemului sunt
autentificati Tnainte de a li se permite accesul; '

Autorizare bazati pe roluri. Sistemul restrictioneazi drepturile de acces ale utilizatoruluj
la functionalitdfile sistemului pe baza rolului desemnat acestuia. Fiecare utilizator are
asociat unul sau mai multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile
reprezintd prerogativele acordate unui utilizator de a efectua anumite activitati n cadrul
unui sistem informatic. Sistemul poate limita sau permite accesul unui utilizator la anumite
date si functionalitiiti pe baza apartenentei la un rol;

Administrare (configurare). Sistemul permite aplicarea politicilor de securitate
incorporate in arhitectura si functionalititile Iui. Definirea utilizatorilor si grupurilor sau
rolurilor, precum si atribuirea de drepturi se realizeazi de citre utilizatori cu drepturi de
definétor, doar In urma coordonrii si oferirii acceptului de citre posesor. Sistemul permite
delegarea administrarii drepturilor complet sau limitat la anumite operatii (de exemplu,
addugare utilizator/blocarea contului de utilizator). Sistemul ofera posibilitatea ca
detinatorul s& poatd configura restrictii legate de adresele de IP sau domeniile de la care
conectarea va fi permisé, pentru fiecare utilizator/grupuri de utilizatori in parte;
Securitatea Impotriva accesului neautorizat. Sistemul informatic este protejat impotriva
incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le
stocheazi;

Efectuarea auditului. Activititile derulate Tn sistem sunt inregistrate, fiind posibild
ulterior efectuarea auditulul. O necesitate importanti. legat de securitate este necesitatea
péstrérii tuturor Inregistrarilor, tranzactiilor, incidentelor de sistem, in scopul identificirii
modului de funcfionare, pentru analiza integritaiii sistemului, pentru monitorizarea
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activitdtii utilizatorilor. Sistemul se bazeazi pe un mecanism de inregistriri de audit ce
urmeazi practicile mondiale curente. Pentru garantarea securitdtii la nivelul infrastructurii
tehnico-logice este implementat auditul activ al securitatii informationale;

8) Integritatea datelor. Asigurarea protectiei, exactitifii si completitudinii datelor si a
solufiilor furnizate pentru stocarea si gestionarca acestora, dar si asigurarea Impotriva
manipulfrii frauduloase a datelor/infarmatiilor. Datele stocate $i procesate In sistem
urmeaza a fi corecte si complete. Protectia impotriva dezastrelor este realizats prin crearea
copiilor de rezervd incrementale si depline. Sistemul permite implementarea unor
mecanisme care si verifice si s valideze datele din punctul de vedere al corectitudinii si
completitudinii;

9) Gestiunea riscurilor de securitate. Gestiunea riscurilor de securitate va fi implementati
o politic generald de securitate. Politica de securitate va include prevederi referitoare la
inregistrarea datei de angajare sau de eliberare din functie a utilizatorilor cu rol: ,,Angajat”
pentru a acorda sau bloca automatizat accesul la toate serviciile electronice a autoritatii
institufiei bugetare electronice;

10) Asigurarea securititii informatiei. Asigurarea securititii informatiei se va realiza de
catre I.P. ,CTIF” in conformitate cu cerintele standardelor infernationale SM {SO/CEI
15408-1:2014, SM ISO/CEI 15408-2:2014, SM ISO/CEI 15408-3:2014, SM SR ISO/CEI
27001:2016, SM ISO/CEI 27002:2014,

Capitolul IX
DISPOZITII FINALE

Prezentul Concept reprezintd viziunea privind procesele ce urmeazi a fi dezvoltate in
vederea elabordrii SI CEIB. Ca urmare a implementirii SI CEIB ca parte componentd a sistemelor
informationale a Ministerului Finantclor, acesta va conduce la optimizarea proceselor pundnd la
dispozitia utilizatorilor un set de instrumente, tehnici moderne si usor de utilizat, totodatd
asigurnd o performanti a Intregului sistem n conformitate cu standardele internationale de
eficientd, stabilitate si securitate.

Elaborarea SI CEIB va reprezenta o solutie informaticd destinati centralizarii sistemelor,
optiunilor, modulelor, functionalititilor din mediul online destinate interactiunii reciproce a
autorittilor institutiei bugetare cu Ministerul Finantelor sl prestérii serviciilor de cétre autoritatea
publicd, in special celor de acordare / sistare a accesului la sistemele informationale gestionate in
cadrul Ministerului Finantelor.

Avind In vedere complexitatea SI CEIB, implementarea acestuia va avea loc pe etape,
conform unor programe de actiuni elaborate suplimentar de dezvoltator in comun cu posesorul
sistemului.
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