Evaluarea impactului asupra protecției datelor cu caracter personal din Sistemul Informațional de Supraveghere a Bolilor Transmisibile și Evenimentelor de Sănătate Publică 
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Prefață

Evaluarea de impact, este un instrument de gestionare a riscurilor privind drepturile și libertățile persoanelor fizice în cadrul procesării datelor cu caracter personal din perspectiva persoanelor fizice.

Evaluarea de impact este parte integrantă a unui proces de respectare a confidențialității prin concept, Privacy by desing.

Aspectele importante care sînt luate în considerare în cazul desfașurării evaluării de impact sunt:

Realizarea unei evaluari de impact reprezintă procesul care sprijină organizațiile să identifice și să minimizeze riscurile asupra protecției și confidențialității datelor în cadrul operatiunilor de procesare vizate;

Efectuarea unei evaluări de impact implică lucrul cu personalul din organizație, dar și cu terții, parteneri, furnizori, prestatori de servicii, pentru a identifica și a reduce riscurile care pot afecta protecția și confidențialitatea datelor;

Evaluarea conduce la identificarea unor potențiale probleme și difuncționalități încă dintr-un stadiu incipient, când este posibilă soluționare, eliminarea sau minimizarea eventualelor riscuri apărute, aspecte care se vor dovedi a fi mult mai puțin costisitoare descoperite în această fază;

Realizarea unei evaluări de impact asupra protecției datelor și asupra confidențialități acestora ajută instituția să elaboreze și să adopte cele mai bune politici, proceduri și practici de îmbunătățire a relațiilor dintre organizațe și personele vizate.

Beneficii în urma realizării unei evaluări de impact

Evaluarea este activitatea care se desfășoară în cadrul unei echipe stabilite, cu participarea personalului din toate liniile organizației implicate în procesarea vizată.

Responsabilul privind protecția datelor cu caracter personal va coordona întreg procesul de evaluare, iar ulterior va emite recomandări și astfel se va asigura faptul că procesarea vizată este în conformitate cu prevederile stabilite.

În urma desfășurării evaluării de impact, responsabilul privind protecția datelor cu caracter personal va oferi suport instituției pentru a utiliza evaluarea sub forma unui instrument de demonstrare a conformității la prevederile stabilite.

Chiar dacă nu este o cerință legală ca pentru fiecare procesare să fie efectuată o evaluare de impact, în anumite circumstanțe, autoritatea de supraveghere poate solicita organizației să realizeze o evaluare pentru o anumită procesare.

Totodată, evaluarea de impact, poate fi un instrument foarte eficient pentru instituție de a demonstra autorității de supraveghere modul conform în care prelucrarea datelor personale respectă cerințele de securitate și confidențialitate.

În același timp, personale vizate pot fi asigurați că instituția le va procesa informațiile acestora, implementând măsurile tehnice și organizatorice necesare, urmând cele mai bune practici de protecție, securitate și confidențialitate.

Date generale despre sistem

Prezentare generală

Sistemul informațional de supraveghere epidemiologică a bolilor transmisibile și evenimentelor de sănătate publică (în continuare – SI SBTESP) este un sistem informațional constituit dintr-un ansamblu de resurse și tehnologii informaționale, mijloace tehnice de program și metodologii, aflate în interconexiune, care este destinat să asigure înregistrarea, păstrarea, prelucrarea și utilizarea informațiilor cu privire la cazurile de boli infecțioase și evenimentele de sănătate publică, inclusiv intoxicații, toxiinfecții alimentare și boli profesionale acute.

SI SBTESP asigură digitalizarea proceselor de colectare, analiză, interpretare şi diseminare sistematică şi continuă a datelor despre sănătate cu privire la bolile transmisibile şi evenimentele de sănătate publică, în contextul răspândirii lor în timp, spaţiu, grup de populaţie şi analizei factorilor de risc de contractare a acestor boli, inclusiv în cadrul studiilor epidemiologice. Scopul general al SI SBTESP constă în îmbunătățirea procesului de evidență, gestiune și raportare a cazurilor cu privire la boli transmisibile și evenimente de sănătate publică. 

Sistemul are următoarele obiective:

a) digitizarea, automatizarea și eficientizarea proceselor direcționate spre îmbunătățirea prevenirii și controlului bolilor transmisibile și evenimentelor de sănătate publică;

b) dezvoltarea capacităților de evidență, gestionare, analiză și reacționare la evenimentele cu impact negativ asupra sănătății publice, supravegherea evenimentelor de sănătate publică, inclusiv prin implementarea sistemului de alertă precoce și răspuns rapid;

c)  îmbunătățirea activității sistemului sănătății în contextul gestionării cazurilor de bolile transmisibile şi evenimentele de sănătate publică.
Modalitatea de procesare

1) Formarea bazei de date a Sistemului ce reflectă notificările înregistrate cu privire la cazurile de boli transmisibile și evenimentelor de sănătate publică, cărora li se atribuie un număr de identificare, și informațiilor cu privire la gestiunea lor, pe întreg ciclu de viață. Funcțiile de bază la formarea bazei de date sunt înregistrarea și actualizarea datelor, precum și radierea obiectelor informaționale:
a) înregistrarea, notificarea și luarea la evidență primară, în baza formularelor aprobate de Ministerul Sănătății, constă în atribuirea numărului de identificare unic obiectului de evidență și introducerea volumului stabilit de date în baza de date a Sistemului;
b) actualizarea datelor, constă în actualizarea sistematică a bazei de date, la modificarea sau completarea datelor obiectelor informaționale;
c) scoaterea din evidență/arhivarea, reprezintă schimbarea statutului obiectului informațional, și nu excluderea fizică a datelor despre obiect.
2) Formarea bazei de date ce reflectă înregistrările cu privire la solicitările investigațiilor/analizelor de laborator, constă în introducerea și actualizarea datelor și informațiilor urmare a proceselor de laborator:
a) înregistrarea și evidența solicitărilor investigațiilor/analizelor de laborator;
b) gestiunea probelor și rezultatelor acestora;
c) crearea și gestionarea catalogului centralizat al investigațiilor de laborator;
d) asigurarea trasabilității, istoricului și corelării investigațiilor de laborator;
e) raportarea și interpretarea rezultatelor de laborator;
f) controlul și managementul proceselor.
3) Formarea bazei de date ce reflectă înregistrările cu privire la procesul de vaccinare:
a) evidența și gestiunea informațiilor cu privire la vaccin;
b) evidența și gestiunea procesului de vaccinare;
c) generarea, descărcarea și imprimarea certificatului de vaccinare;
d) programarea la vaccinare;
e) evidența reacțiilor adverse la administrarea preparatelor imunobiologice.
4) Formarea bazei de date ce permite monitorizarea contacților (contact tracing) pentru a întrerupe lanțurile de transmitere și prevenirea transmiterii ulterioare a maladiei:
a) investigarea focarelor și evenimentelor de sănătate publică generate de sistem; 
b) monitorizare inteligentă a contacților;
c) identificarea relațiilor dintre înregistrările individuale cu focarele/evenimentele existente;
d) vizualizarea cazurilor și contacților în regim de tablou de bord;
e) vizualizarea lanțurilor de transmitere;
f) generarea rapoartelor.
5) Asigurarea informațională privind informația din Sistem este pusă la dispoziția autorităților din domeniul sănătății, altor autorități publice, furnizorilor/destinatarilor/utilizatorilor de date, precum și a participanților la Sistem. Nivelul de acces la Sistem este stabilit prin regulament și prevederi a actelor normative.
6) Administrarea informațională include următoarele acțiuni:
a) administrarea rolurilor și drepturilor utilizatorilor – gestionarea utilizatorilor sistemului, individual pentru fiecare componentă, desfășurată conform regulamentului de organizare și funcționare;
b) administrarea nomenclatoarelor;
c) administrarea modelelor de documente;
d) alte activități de administrare și acces la funcționalitățile Sistemului:
e) asigurarea calității informațiilor din contul creării şi menținerii componentelor Sistemului;
f) protecția și securizarea informațiilor la toate etapele de formare a bazei de date a Sistemului, cu utilizarea metodelor de autentificare a utilizatorilor, de autorizare conform rolului atribuit, și cu utilizarea mecanismelor de protecție a datelor și a canalelor de conexiune;
7) Asigurarea generării datelor statistice.
Sistemul trebuie să asigure exercitarea funcțiilor specifice determinate de destinația sa, grupate în contururi funcționale specifice, care sunt realizate prin intermediul componentelor Sistemului:
1) Sistemul Informațional de notificare a cazurilor și evenimentelor de sănătate publică: 
a) modulul notificări – componenta de bază a Sistemului, care asigură crearea, înregistrarea, notificarea și gestiunea cazurilor de boală infecțioasă, evenimentelor de sănătate publică și rezultatul anchetei epidemiologice;
b) modulul de hartă interactivă (GIS) – componenta responsabilă de reprezentarea geografică a informațiilor cu privire la situația epidemiologică, în corelare cu anumiți parametri;
c) modulul Alerte – componenta responsabilă de alertarea/notificarea utilizatorilor cu privire la anumite evenimente, care necesită gestionate, sau despre care necesită să fie informați;
d) modulul de raportare - componenta pentru generarea și exportarea rapoartelor statistice;
e) modulul de administrare – asigură funcționalitatea de gestionare a configurărilor de sistem, managementul utilizatorilor, evenimentelor de audit, managementul alertelor, managementul clasificatoarelor, etc.;
f) modulul de căutare - asigură capacitatea de căutare, în baza anumitor parametri, a informațiilor din sistem.
2) Registrul electronic ”Vaccinare Covid-19”:
a) modulul de programare la vaccinare;
b) modulul lista de așteptare;
c) modulul de înregistrare a dozelor de vaccin 
d) modulul de înregistrare a evenimentelor adverse post imunizare;
e) modulul de generare a certificatelor COVID-19; 
f) modulul de raportare;
g) modulul de management a stocurilor de vaccin;
h) modulul de raportare grafică.
3) Sistemul informațional de laborator:
a) modulul de înregistrare a probelor de laborator pentru investigare cu generarea codului de bare;
b) modulul de înregistrare a rezultatelor de laborator;
c) modului de eliberare a rezultatului investigației;
d) modului de generare a rapoartelor investigațiilor de laborator;
e) modul de interoperabilitate.
4) Monitorizarea cazurilor și contacților:
a) modulul de evidență și gestiune a contacților;
b) modulul de vizualizare a datelor;
c) modulul privind lista cazurilor cu manifestări clinice și trasabilitatea cazurilor;
d) modulul de contactare și supervizare a cazurilor;
e) modulul de raportare - componenta pentru generarea și exportarea rapoartelor statistice.

Responsabilitățiile legate de procesare

Utilizatori ai SI sunt: Ministerul Sănătății și subdiviziunile subordonate acestuia, Ministerul Afacerilor Interne și subdiviziunile subordonate acestuia, Agenția Națională pentru Sănătate Publică, Compania Națională de Asigurări în Medicină, Agenția Medicamentului și Dispozitivelor Medicale, prestatorii de servicii medicale și subdiviziunile de sănătate ale autorităților administrației publice locale și alte instituții în baza unui acord semnat cu deținătorul sistemului.
Utilizatorii SI sunt obligați:
1)să utilizeze datele din Sistem conform scopului și destinației acestora;
2)să asigure securitatea și confidențialitatea informației vizualizate sau prelucrate în Sistem;
3)să înștiințeze imediat, posesorul și administratorul tehnic al Sistemului despre cazurile de încălcare a securității informaționale a Sistemului;
  Subiecții din domeniul creării, exploatării și al utilizării conținutului SI SBTESP sunt:
1) proprietarul;
2) posesorul;
3) deținătorul;
4) administrator tehnic
5) registratorul;
6) utilizatorul;
Proprietarul Sistemului este statul care realizează dreptul de proprietate, de gestionare și utilizare a datelor din SI SBTESP.
Posesorul Sistemului este Ministerul Sănătății, cu drept de gestionare și de utilizare a datelor și a resurselor conținute de aceste și care asigură condițiile organizatorice și financiare pentru funcționarea și dezvoltarea acestuia.
Deținătorul Sistemului este Agenția Națională pentru Sănătate Publică din subordinea Ministerului Sănătății.
Deținătorul are următoarele atribuții:
1) asigură formarea resursei informaționale;
2) asigură condițiile organizatorice și financiare pentru funcționarea SI SBTESP;
3) stabilește obiectele informaționale de evidență a Sistemului și a conținutului acestora;
4) stabilește scopurile și sarcinile funcționale ale SI SBTESP;
5) monitorizează procesul de înregistrare și prelucrare a datelor în SI SBTESP;
6) verifică respectarea condițiilor de înregistrare, evidență și utilizare a datelor cu caracter personal;
7) asigură securitatea și protecția datelor din SI SBTESP în limita competențelor;
8) autorizează, suspendă și revocă dreptul de acces la SI SBTESP;
9) stabilește măsurile tehnice și organizatorice de protecție și securitate a SI SBTESP;
10) elaborează și aprobă Planul de continuitate al Sistemului, instituie activități de control menite să diminueze riscurile privind integritatea datelor;
11) exercită alte atribuții necesare asigurării bunei funcționări ale SI SBTEPS;
12)  asigură autorizarea/gestionarea, suspendarea și revocarea drepturilor de acces în SI SBTESP;
13) elaborează, coordonează și aprobă procedurile operaționale aferente gestionării și asigurării bunei funcționări a sistemului;
14) stabilește regulile și procedurile specifice de acordare/suspendare/retragere/anulare a accesului la contururile sistemului și de stabilire a rolurilor utilizatorilor.
Administrator tehnic al SI este Instituția publică ”Serviciul Tehnologia Informației și Securitate Cibernetică”, care îşi exercită atribuțiile în conformitate cu cadrul normativ în materie de administrare tehnică și menținere a sistemelor informaționale de stat. 
Registratori ai Sistemului sunt lucrătorii medicali, persoanele responsabile din cadrul Instituțiilor Medico-Sanitare, Instituțiilor Medicale Departamentale, Instituțiilor de Asistență Socială de Reabilitare și Recuperare, Centrelor de Plasament Temporar, Centrelor de Sănătate Publică, Agenției Naționale pentru Sănătate Publică, laboratoarele medicale, Centrul Național de Transfuzie a Sîngelui.  
Registratorii au următoarele atribuții:
1) asigură colectarea, introducerea informațiilor relevante în baza de date a SI, în termeni și condiții stabilite;
2) asigură autenticitatea, plenitudinea și integritatea datelor;
3) raportează posesorului incidentele de infrastructură, erorile de sistem sau erorile cauzate de alți factori, în scopul remedierii acestora;
4) solicită posesorului autorizarea accesului, precum și suspendarea și revocarea drepturilor de acces în SI;
10. Registratorii desemnează și informează posesorul despre numărul, numele, prenumele angajaților acestora cu atribuții de introducere nemijlocită a datelor în sistem.
Standarde aplicate procesării

Tipurile principale de standarde tehnologice care vor fi utilizate de Sistem, sunt următoarele:
1) standardul datelor;
2) standardul metadatelor;
3) standardele schimburilor de informații;
4) standardele căutării informațiilor;
5) standardele de calitate;
6) standardele de securitate;
7) standardele de multilingvism.
Conformitatea cu aceste standarde constă în:
1) susținerea interfeței browser-ului public pentru accesare;
2) XML ca mijloc principal pentru integrarea datelor;
3) utilizarea standardelor internet și WWW-HTML, TCP/IP, SMTP;
4) utilizarea standardelor naționale și internaționale privind calitatea și securitatea. 
Date și procese

Datele prelucrate

Principalele obiecte informaționale prelucrate ale Sistemului sunt:
1) fișa de notificare a cazului de boală infecțioasă și evenimentelor de sănătate publică;
2) trimitere/fișa de investigații de laborator.
3) certificate:
a) de vaccinare;
b) de recuperare; 
c) de testare;
4) persoane fizice și juridice:
a) pacienți;
b) lucrători medicali;
c) prestatori de servicii medicale.
Atributele obiectului informațional ”fișa de notificare a cazului de boală infecțioasă și evenimentelor de sănătate publică”:
a)    numărul epidemiologic unic al notificării;
b)    date cu privire la diagnosticul primar;
c)    date de identificare a pacientului;
d)    date cu privire la înregistrarea cazului în SI;
e)    date cu privire la simptomele și manifestările bolii;
f)    date cu privire la diagnosticul final.
 Atributele obiectului informațional ”trimitere/fișa de investigații de laborator”
a)    numărul de identificare/înregistrare al investigației de laborator;
b)    tipul analizei investigației de laborator;
c)    date de identificare a pacientului;
d)    date despre boală;
e)    date privind rezultatele de laborator.
Atributele obiectului informațional ”Certificate”:
a)    date despre certificatul de vaccinare;
b)    date despre certificatul de recuperare;
c)    date despre certificatul de testare.
 
Atributele obiectului informațional ”persoane fizice și juridice”:
a)    pacienți:
-    date de identificare (IDNP, nume, prenume, sex, data nașterii);
-    date demografice (cetățenie, tipul documentului de identificare, numărul documentului, data emiterii);
-   adresa de reședință permanentă și temporară (localitate, strada, bloc, apartament);
-    date privind asigurarea medicală (categoria și statutul de asigurat, tipul de asigurare);
-    date socioeconomice (locul de muncă / studii).
b)    lucrători medicali:
-    date de identificare (IDNP, nume, prenume, sex, data nașterii);
-    date demografice (cetățenie, tipul documentului de identificare, numărul documentului);
-    adresa de reședință permanentă și temporară (localitatea, strada, bloc, apartament);
-    date privind asigurarea medical (categoria și statutul de asigurat, tipul de asigurare);
-    date socioeconomic (locul de muncă / studii).
c)  -    prestatori de servicii medicale:
-    numărul de identificare de stat – IDNO;
-    denumirea;
-    codul fiscal;
-    codul IMS;
-    tip;
-    număr de telefon;
-    adresă poștală.
Subsisteme și procese

1) Componenta de notificare a cazurilor și evenimentelor de sănătate publică – reprezintă o soluție informatică performantă pentru crearea și administrarea notificărilor despre cazurile de boli transmisibile și evenimentele de sănătate publică. Aceasta presupune automatizarea procesului de înregistrare și gestiune a notificărilor și a informațiilor relevante, cum ar fi, diagnostic primar; diagnostic final; simptome/manifestări ale bolii; concluzii din anchetarea epidemiologică; rezultatele investigațiilor de laborator, informații cu privire la vaccinare, dar și evidența și diseminarea informațiilor cu privire la investigarea evenimentelor de sănătate publică.
Sistemul conține următoarele componente
- Notificare caz – fișa de notificare și rezultatul anchetei epidemiologice;

- Reprezentare grafică;

- Rapoarte;

- Alerte.

Fișa de notificare, conține următoarele compartimente:
Notificare – Conține date despre instituția medicală și persoanei care notifică cazul. Suplimentar în acest compartiment se regăsește și numărul epidemiologic al notificării.
Diagnostic primar notificat – Conține informația despre diagnosticul primar, data și ora stabilirii acestuia, data și ora debutului bolii. Deasemenea în acest compartiment se regăsește nivelul diagnosticului primar care servește ca un indicator de confirmare al cazului.
Date de identificare a pacientului – Conține date personale despre pacient cum sunt: nume, prenume, IDNP, cetățenie, ocupație, instituția de asistență medicală primară, etc...
 Înregistrarea cazului în sistemul informațional – Acest compartiment se autocompletează cu datele instituției și a persoanei care nemijlocit a întrodus cazul in sistem.
Simptome/manifestări ale bolii – În compartimentul dat se regăsesc simptome categorizate, date despre faptul dacă pacientul a fost spitalizat, dacă infecția e prevenibilă prin vaccinare atunci se indică schemele de vaccinare. Suplimentar în acest compartiment se mai indică dacă cazul notificat este un caz singular sau din izbucnire.
Diagnostic final – Aici se indică datele despre diagnoza finală și cine și cînd a stabilit această diagnoză. Se indică forma de evoluție și finalul bolii.
Rezultat investigații – se vor afișa rezultatele investigației de laborator aferente cazului.
Rezultatele anchetei epidemiologice – Se va întroduce finalul anchetei epidemiologice a cazului pentru clasificarea finală.
Înregistrarea cazului este posibilă atit de către persoana care a depistat cazul cît și de către o altă persoană însă cu indicarea instituției și persoanei care a identificat acest caz.
Sistemul va permite întroducerea datelor de pe formularul completat pe suport de hîrtie și vice versa, ceia ce presupune că după completarea datelor necesare în sistem, se va putea genera și tipări formularul de notificare deja completat cu date.
Notificările în sistem vor avea următoarele stări:
    În lucru

    În aşteptare

    În investigare

    Clasificat

Procese:
1. Înregistrarea unei notificări noi poate fi efectuată sau de către o persoană cu drept de înregistrare, direct în sistem, sau prin intermediul MConnect cu alte sisteme ce vor furniza datele respectînd anumit standard.
Notificările ce vor fi furnizate de către alte sisteme vor obține starea ”În așteptare”, ceia ce presupune că ele vor fi preluate în investigație sau transferate către alte instituții.
Notificările înregistrate de către utilizator, pot avea doua stări, ”În lucru” ceia ce presupune că nu au fost ”Finisate” de către persoana care a înregistrat notificarea. Aceste notificări pot fi incomplete și respectiv să nu conțină toată informația minim necesară. Aceste notificări sunt vizibile doar la nivel de instituție pentru care se notifică, sau de operatorii Centrelor de Sănătate Publică/Agenția Națională pentru Sănătate Publică, după finisarea notificării ea obține starea ”În așteptare” ceia ce presupune că ea va fi preluată în investigație sau transferată către alte instituții.

2. Înregistrarea rezultatelor anchetei epidemiologice are loc după efectuarea acesteia de către medicul epidemiolog. După înregistrarea rezultatelor anchetei, notificării îi poate fi atribuită starea ”Clasificat”. După atribuirea stării ”Clasificat”, notificarea nu mai poate fi modificată și este arhivată.
3. Transfer. În unele cazuri persoanele se deplasează cu sediul în alte locații ceea ce presupune o posibilă modificarea a instituției de evidență a cazului. În cazul dat se efectuază procedura de transfer dintr-o instituție în alta. În istoria notificării se vor păstra toate transferurile. Transferul poate fi efectuat de un utilizator din instituția de evidență a cazului sau de utilizatori cu rol de epidemiolog din Centrul de Sănătate Publică din teritoriul responsabil. Utilizatorii din Agenția Națională pentru Sănătate Publică cu rol de epidemiolog poate necondiționat să treansfere cazul dintro instituție în alta.
4. Reprezentarea grafica a situației în spațiu, prezintă un raport grafic cu date agregate pe harta Moldovei, cu posibilitate de definire a anumitor parametri.
5. Alerte. Modulul ce contine anumite reguli si parametri predefiniți, ce generează alerte în dependență de spatiu, timp, maladie și numărul persoanelor depistate cu maladii identice.
6. Rapoarte. Modulul ce permite generarea datelor atît agregate cît și dezagregate.
După finisarea cazului, notificarea este arhivată, însă cazurile date pot să participe și în continuare la generarea alertei și prin urmare să fie accesate, iar în unele cazuri chiar și modificate cu clasificarea ulterioară. Datele personale se păstrează în conformitate cu păstrarea documentației medicale, de la 1 an pină la *permanent.
2) Componenta Registrul electronic de evidență a vaccinării împotriva COVID-19 (în continuare RVC-19) – sistem informatic ce asigură înregistrarea setului de date necesar pentru evidența persoanelor vaccinate împotriva COVID-19. Registrul RVC-19 conține informații despre persoanele imunizate și vaccinurile administrate și este interconectat la platforma electronică de generare a certificatelor digitale de vaccinare împotriva COVID-19.
Sistemul conține următoarele componente:
-    Înregistrare doza 1

-    Înregistrare doza 2

-    Înregistrare doza booster

-    Omologare certificate

-    Programare

-    Lista de așteptare

-    Rapoarte

-    Modificare date

-    Eliberare certificat

Primele trei componente conțin date demografice despre persoana vaccinată, vaccinul aplicat și instituția în care și cînd s-a efectuat vaccinarea.
Omologarea certificatelor conține informația despre vaccinare în altă țară, date demografice a persoanei și în cazurile omologării manuale se aplica o doza noua de vaccin cu indicarea lui, instituția și data efectuării acesteia.
Programarea conține date despre persoana programată, locul și data pentru efectuarea vaccinării.
Lista de așteptare conține date despre persoana care este dispusa sa fie vaccnată.
Rapoartele sunt dimensionate atit ca conținut fie agregat fie dezagregat, cît și în spațiu și timp, în dependență de rolul și instituția utilizatorului.
Procese:
1. Aplicarea vaccinului.
La prezentarea primară a persoanei la punctul de vaccinare, operatorul completează datele demografice, în cazul persoanei ce deține IDNP se identifică prin extragerea datelor din Registrul de Stat al Populației sau în cazul persoanei fără IDNP se utilizează opțiune *Act fără IDNP, și datele despre vaccinul aplicat persoanei.
La prezentarea următoare a persoanei la punctul de vaccinare, poate fi sau doza doi sau doza booster, operatorul caută persoana în registru, după identificare, se efectuază o înregistrare doar cu indicarea vaccinului aplicat persoanei.
2. Omologare.
Este o funcționalitate ce permite înregistrarea vaccinării efectuate peste hotare. Fucționalitatea este posibilă atît în regim manual cît și automat.
Înregistrarea automată presupune că persoana dețne IDNP și un certificat cu QR recunoscut sau eliberat în Uniunea Europeană. Persoana accesează pagina dedicată și scanează QR. Dacă conținutul QR este valid, atunci persoanei i se solicită să întroducă IDNP și să permită procesarea datelor. În cazul verificarilor validate cu succes, în registru se va crea o incripție noua despre persoana vaccinată.
Înregistrarea manuală presupune că persoana se prezintă la o instituție medicală ce vaccinează, prezintă cerificatul de vaccinare eliberat în orce țară și actul de identitate. Operatorul v-a înregistra aceste certificate cu condiția că persoanei i se aplică o doză nouă cu inscripța respectivă în registru.
3. Programare
Programarea poate fi efectuată de către persoană sau de către un operator din instituția medicală.
În cazul cînd persoana se programează de sinestătător, el accesează o pagină dedicată, se identifică și selectează locul și timpul unde dorește să se vaccineze. După înregistrarea cu succes pe ecran se va afișa mesajul respectiv cu datele relevante programării. Dacă persoana a indicat e-mail atunci pe adresa indicată se va expedia un mesaj de confirmare cu datele relevante programăii.
În cazul programăii de căre operator, operatorul va opera doar în limitele instituției în care activează ceia ce presupune că el poate programa doar la punctele de vaccinare ale instituției. Se face înscrierea datelor personale a persoanei și se va indica punctul de vaccinare și ora.
4. Lista de așteptare
Persoana accesează o pagină dedicată în care completează datele personale, de contact și instituția medicală de evidență primară. După completare, persoana va indica una sau mai multe opțiuni cheie de disponibilitate pentru vaccinare (dorește să se vaccineze la medicul de familie, dorește să se vaccineze la locul de trai sau este disponibil indiferent de loc și instituție).
Pe de altă parte, operatorii listei de așteptare, în baza la anumiți criterii, pot selecta persoanele din lista de așeptare pentru contactarea lor și invitare la vaccinare.
5. Modificare date
Modificarea datelor se efectuază prin identificarea persoanei după identificatorul unic și redactarea datelor întroduse în registru, fie date despre vaccinare fie date demografice.
6. Rapoarte
În sistem există doua tipuri de rapoarte. Primul tip se referă la datele nominale și este accesibil doar instituțiilor medicale ce vaccineaza cu accesarea listei persoanelor accinate doar de instituția medicală. Al doilea tip sunt rapoartele tatistice sau agregate, care sunt accesibile absolut pentru toate instituțiile.
7. Eliberare certificate
Eliberarea certificatelor se face în baza la identificarea persoanei după doi parametri, identificator unic și data naștere. Acestă opțiune este disponibilă atât de pe pagina oficială de descărcare a certificatelor COVID 19 cît și pentru utilizatorii registrului.
Păstrarea datelor personale la moment sunt condiționate și reglementate de faptul necesității eliberării certificatelor COVID 19 și necesității vaccinării repetate.

3) Componenta de laborator - sistem informatic pentru prelucrarea și stocarea informațiilor despre investigațiile și testele de laborator. Scopul acestuia constă în eficientizarea proceselor de înregistrare, prelucrare, evidența și expediere a informațiilor cu privire la investigațiile de laborator și a rezultatelor acestora. Presupune gestiunea întregului ciclu de viață a unei solicitări/necesități de investigații în 3 etape:
a)    pre-analitic – recepționarea înregistrărilor; prelevare probe; managementul solicitărilor;
b)    analitica – generarea sarcinilor de investigații (work list); controlul și monitorizarea sarcinilor; interacțiunea cu echipamentul de laborator care realizează investigația; managementul calității; gestiune alerte;
c)    post-analitica – validarea clinică și tehnică a rezultatelor; emitere rezultate/rapoarte; notificarea pacienților și instituțiilor medicale prin diverse mijloace electronice; arhivare.
Sistemul asigură operațiunile necesare:

• Programarea probelor;
• Înregistrare și etichetare (cod de bare) cu atribuirea unui număr unic atât pentru probele planificate, cât și pentru cele neprogramate;
• Atribuirea fiecărei probe a unei liste de parametri definiți cu indicarea unei anumite metode de analiză;
• Distribuirea probelor cu analize alocate subdiviziunilor specifice, executanți, dispozitive;
• Introducerea rezultatelor analizei;
• Verificarea rezultatelor introduse prin compararea acestora cu criteriile specificate, prevenind erorile tehnice la introducerea rezultatelor;
• Conectarea fiecărui rezultat obținut cu procedurile relevante de management al calității și de asigurare a calității (verificarea, calibrarea echipamentelor de măsurare, controlul calității și admiterea la analiza consumabilelor, disponibilitatea și valabilitatea materialelor de referință, evidența graficelor de control);
• Validarea rezultatelor introduse în conformitate cu responsabilitatea angajaților;
• Emiterea de protocoale (rapoarte) cu rezultatele testelor;
• Realizarea diferitelor rapoarte privind rezultatele activităților.
• Asigurarea schimbului de date și interoperabilitatea cu alte sisteme informatice electronice.
Procese:
1. Persoana se prezintă la laborator, la ghișeu.
2. Se prelevează material pentru investigare.
3. Se crează o cerere pentru investigare cu indicarea parametrilor necesari și materialul investigat.
4. Proba se codifică și se transmite în zona de investigare.
5. Proba se recepționează către investigare și se efectuază investigarea.

6. După înregistrarea rezultatelor investigației, rezultatul se validează.

7. După validarea rezultatelor, la ghișeu se eliberează rezultatele.

Alternativ:
1. Cererea pentru investigație vine din sisteme externe.
2. În laborator, la ghișeu, se recepțonează probele.
3. Proba se codifică și se transmite în zona de investigare.
4. Proba se recepționează către investigare și se efectuază investigarea.

5. După înregistrarea rezultatelor investigației, rezultatul se validează.

6. După validarea rezultatelor, la ghișeu se eliberează rezultatele.

7. Rezultatele se transmit catre sistemele de unde a venit solicitarea.

4) Componenta de monitorizare a cazurilor și contacților
Persoanelor supuse regimului de autoizolare, contacților, trasabilității cazurilor de boli transmisibile în cadrul evenimentelor de sănătate publică. Soluția asigură posibilitatea de configurare a monitorizării incidenței unei boli cunoscute sau necunoscute, precum și investigarea și înregistrarea datelor în legătură cu cazurile depistate, contacte și evenimente. Monitorizarea prevede gestionarea cazului confirmat de boală, sau a unei persoane aflate în regim de autoizolare și colectarea datelor despre statutul de boală, stării de sănătate a persoanelor. Aceasta presupune automatizarea procesului de contactare, cu completarea șabloanelor standard privind statutul cazului și a informațiilor privind evoluția bolii. ce oferă utilizatorilor instrumente necesare pentru a:
·   vizualiza cazul critic, contactul, și înregistrările privind un focar;
·   înregistra datele care sunt absolut esențiale pentru a monitoriza un focar;
·   crea vizualizări pentru a ajuta în monitorizarea unui focar;
·   urmări activitățile de monitorizare pentru un focar specific;
·   identifica relațiile între înregistrările unui focar individual.

Pentru a utiliza efectiv instrumentele Go.Data, în primul rând trebuie să se înțeleagă conceptele utilizate în cadrul softului pentru investigarea și monitorizarea focarului.
Următoarea listă definește conceptele critice pentru gestionarea unui focar utilizând Go.Data.
·   Caz: Un caz este o persoană care întrunește definiția de caz epidemiologic pentru un focar de o anumită maladie. 

·   Cluster: Un cluster este o grupare de cazuri, contacte și evenimente care dispun de expuneri existente sau relații de contact pentru un anumit focar. În general, clusterele sunt create atunci când există o relație potențială în baza evidențelor, dar nu sunt sigur privind modul în care evidențele se corelează.

·   Contact: Un contact este o persoană despre care se crede că este în situație de risc din cauza expunerii la un caz sau un eveniment.

·   Vizualizarea datelor. O vizualizare a datelor este o diagramă sau un grafic care afișează relațiile din cadrul focarului și lanțurile de transmitere. După ce au fost create cazuri, contacte, evenimente și relațiile între acestea cu direcția și nivelul de certitudine a transmiterii, sistemul poate genera o rețea de relații drept un lanț al graficului de transmitere.

·   Eveniment: Un eveniment este o adunare specifică în comunitate unde se crede că a avut loc transmiterea unei maladii care stă la baza focarului. Exemple de evenimente tipice includ clinici, concerte, funeralii, piețe, adunări în masă, școli și evenimente sportive.

·   Monitorizare: O monitorizare este un exercițiu realizat de monitorii contactelor pentru a urmări sănătatea fiecărui contact drept urmare a potențialei expuneri. Frecvența și durata unei monitorizări este determinată de boala suspectată, care servește drept sursă a focarului.

·         Focar: Un focar de o maladie implică survenirea în exces a cazurilor de boală în comparație cu așteptarea obișnuită. Focarele de boli sunt de obicei cauzate de o infecție, transmisă prin contact de la persoană la persoană, contact de la animal la persoană sau din mediul ambiant sau alte medii. Focarele pot surveni și drept expunere la agenți chimic sau materiale radioactive. Ocazional, cauza unui focar nu este cunoscută, chiar și după investigări minuțioase.
Procese:
1. Gestionarea focarelor – funcționalitatea este pentru a crea o nouă incidență de vreo boală cunoscută sau necunoscută. După ce este creată, se setează focarul ca fiind activ pentru a începe investigarea și înregistrarea datelor privind cazuri, contacte și evenimente.
Focarele de asemenea poate fi creat în baza la șabloane de focare pentru un șir de boli care implică transmiterea de la om la om și un șablon general pentru boli necunoscute. Este posibil de asemenea de a crea și șabloane noi în dependență de necesitățile unei investigări.
2. Gestionare cazuri - funcționalitatea oferă epidemiologilor și managerilor de date instrumente pentru a gestiona datele cazului.
Modulul cu privire la caz urmărește informațiile personale, de locație și cele epidemiologice pentru o persoană în timp în legătură cu un focar specific. Acesta de asemenea urmărește formularul de investigare a cazului și relațiile cu alte cazuri, contacte și evenimente.
Cu ajutorul funcționalității de gestionare a cazurilor, este posibil de adăugat, modificat și șterge cazuri. De asemenea este posibil de a stabili relații cu alte cazuri, contacte și evenimente. De exemplu, vizualizare relațiile unui caz cu alte cazuri, contacte sau evenimente, sau partaja relații existente între două persoane.
Modulul Cazuri de asemenea include vizualizarea mișcării cazului (în baza istoricului adresei), linia cronologică a datelor importante în istoria epidemiologică și câteva rapoarte.
3. Gestionare contacte - Contactele sunt persoanele cu care este asociat un caz. Uneori contactele încep să dea dovadă de semne de boală și devin un caz și respectiv contactul este transformat în caz.
Cazurile ar putea avea unul sau mai multe contacte. Contactele sunt relevante doar când sunt legate de un caz sau un eveniment; din aceste considerente, trebuie de adăugat contactul de la un caz sau un eveniment.
Contactele cazului, fie că în listă liniară sau individual, reprezintă o parte importantă a managementului focarului. De exemplu, dacă se dorește să se partajeze contactele selectate, se poate utiliza lista Contacte caz. Dacă se dorește să se modifice un contact, se poate utiliza Detalii caz pentru contactul specific.
Aceste vizualizări permit să se vizualizeze înregistrările contactelor în cadrul unui focar selectat, pentru a iniția acțiuni sau pentru a vedea rapoarte
·   Lista Contacte caz: o singură locație pentru a vizualiza toate înregistrările contactelor ce țin de un caz.

·   Detalii contact: o singură locație pentru a vizualiza înregistrările contactului pentru o anumită persoană ce ține de un caz.

4. Gestionare clustere - funcționalitatea oferă posibilitatea de a grupa împreună cazuri, contacte și evenimente cu relații existente în clustere. Utilizând clusterele, este posibil de a descrie în continuare legăturile între un set de transmiteri, care se crede că este legat de un factor semnificativ.
Utilizînd funcționalitatea se cere doar să se definească un nume și descrierea când este creat clusterul, ceea ce permite să fie urmărite legăturile între cazuri, contact și evenimente pentru orice model care apare pe parcursul procesului de investigare a focarului.
După închiderea focarului, datele sunt anonimizate și utilizate doar pentru statistică.
Legislație

Temeiuri legale

Prelucrarea datelor cu caracter personal în cadrul SIA SBTESP sunt stabilite în conformitate cu Legea 133/2011„privind protecţia datelor cu caracter personal”, Legea nr.411/1995 „Ocrotirii sănătății”, Legea nr.10/2009 privind supravegherea de stat a sănătăţii publice, Hotărârea Guvernului nr. 1090 din 18.12.2017 cu privire la organizarea și funcționarea Agenției Naționale pentru Sănătatea Publică și Hotărârea Guvernului Nr. 951 din 25.11.2013 pentru aprobarea Regulamentului privind sistemul național de supraveghere epidemiologica și control al bolilor transmisibile și evenimentelor de sănătate publică.
Astfel temeiul legal de prelucrare a datelor de către operator constă în:

· Persoana sau reprezentantul legal al persoanei și-a dat consimțămîntul;

· Prelucrarea este necesară pentru protecția vieții, integrității fizice sau a sănătății persoanei sau altei personae;

· Prelucrarea este necesară în scopul asigurării securității statului;

· Prelucrarea este necesară în scopuri de medicină preventive, de stabilire a diagnosticelor medicale, de administrare a unor îngrijiri sau tratamente pentru persoană sau de gestionare a serviciilor de sănătate are acționează în interesul persoanei;

· Prelucrarea este necesară pentru protecția sănătății publice.

De asemenea datele privind starea de sănătate sunt prelucrate prin prisma art. 4 și 5 al Legii privind protecția datelor cu caracter personal.

În toate cazurile, se stabilesc garanții adecvate pentru a asigura securitatea datelor și respectarea drepturilor persoanei.

Cadrul juridic
Cadrul juridic al Sistemului este format din legislația națională, acordurile și convențiile internaționale la care Republica Moldova este parte, precum și actele normative ce reglementează sistemul de sănătate.
2.     Crearea și funcționarea Sistemului este reglementată, în particular, de următoarele acte legislative și normative:
1)    Constituția Republicii Moldova din 29 iulie 1994;
2)    Legea nr. 71/2007 cu privire la registre;
3)    Legea nr. 467/ 2003 cu privire la informatizare şi la resursele informaţionale de stat;
4)    Legea nr.411/1995 ocrotirii sănătății;
5)    Legea nr.982/2000 privind accesul la informație;
6)    Legea nr.1069/2000 cu privire la informatică;
7)    Legea nr.412/2004 cu privire la Statistica oficială;
8)    Legea nr.10/2009 privind supravegherea de stat a sănătăţii publice;
9)    Legea nr.133/2011 privind protecția datelor cu caracter personal;
10)    Legea nr. 91/2014 privind semnătura electronică și documentul electronic;
11)    Legea Nr. 142/2018 cu privire la schimbul de date și interoperabilitate;
12)    Hotărârea Guvernului nr. 1128/2004 cu privire la aprobarea Concepției Sistemului Informaţional Medical Integrat;
13)    Hotărârea Guvernului nr.632/2004 Despre aprobarea Politicii de edificare a societății informaționale în Republica Moldova;
14)    Hotărârea Guvernului nr. 1123/2010 privind aprobarea Cerinţelor faţă de asigurarea securităţii datelor cu caracter personal la prelucrarea acestora în cadrul sistemelor informaţionale de date cu caracter personal”;
15)    Hotărârea Guvernului nr.656/2012 cu privire la aprobarea Programului privind Cadrul de Interoperabilitate;
16)    Hotărârea Guvernului nr.128/2014 privind platforma tehnologică guvernamentală comună (MCloud);
17)    Hotărârea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);
18)    Hotărârea Guvernului nr. 201/2017 privind aprobarea Cerințelor minime obligatorii de securitate cibernetică;
19)    Hotărârea Guvernului nr. 586/2017 pentru aprobarea Regulamentului privind modul de ţinere a Registrului medical;
20)    Hotărârea Guvernului nr. 1090/2017 cu privire la organizarea și funcționarea Agenției Naționale pentru Sănătate Publică;
21)    Hotărârea Guvernului nr. 414/2018 cu privire la măsurile de consolidare a centrelor de date în sectorul public și de raționalizare a administrării sistemelor informaționale de stat;
22)    Hotărârea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);
23)    Hotărârea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare electronică (MNotify) și a Regulamentului privind modul de funcționare și utilizare a serviciului guvernamental de notificare electronică (MNotify);
24)    Ordinul MS nr.190/2003 cu privire la instituirea structurii sistemului sănătății raionale/municipale, ce prevede structura și responsabilitățile secțiilor de informatică și statistică medicală din cadrul instituțiilor medicale publice; 
25)    Reglementarea tehnică „Procesele ciclului de viață al software-ului” RT 38370656-002:2006, aprobată prin Ordinul ministrului dezvoltării informaționale nr. 78/2006;
26)    Ordinul Ministerului Sănătății nr. 466/2015 cu privire la aprobarea Nomenclatorului instituțiilor medico-sanitare spitalicești;
27)    Ordinul Ministerului Sănătății cu privire la întocmirea și prezentarea dărilor de seamă statistice medicale anuale de către instituțiile medico-sanitare, actualizat anual;
28)    Ordin Ministerului Sănătății nr. 47/2016 cu privire la aprobarea Nomenclatorului prestatorilor privați de servicii de sănătate;
29)    Ordinul Ministerului Sănătății nr. 1086/2016 cu privire la aprobarea Regulamentelor-cadru de organizare și funcționare ale prestatorilor de servicii de sănătate; 
30)    Ordinul Ministerului Sănătății nr. 1087/721/2016 despre aprobarea Regulamentului privind înregistrarea persoanei la medicul de familie din instituția medico-sanitară ce prestează asistență medicală primară în cadrul asigurării obligatorii de asistență medical;
31)    Ordinul Ministerului Sănătății nr. 1080/2017 Cu privire la aprobarea Nomenclatorului Instituțiilor medico-sanitare publice de asistență medicală primară la nivel de raion.
Durata de stocare a datelor

Durata de stocare a datelor este determinată în conformitate cu păstrarea documentației medicale. Deținătorul asigură păstrarea sistemului până la adoptarea deciziei privind lichidarea acestuia. În cazul lichidării, datele și documentele conținute în acesta se transmit în arhivă, conform legislației.

Principii fundamentale

Respectarea drepturilor și libertăților fundamentale, inclusive a dreptului la viața private, este garantată la colectarea și prelucrarea datelor cu caracter personal privind stare de sănătate.
Colectarea și prelucrarea datelor privind starea de sănătate v-a fi efectuată numai de către cadre medicale sau de către persoane sau entități care acționează în numele acestor specialiști.

Operatorii care nu sînt specialiști în domeniu sănătății colectează și prelucrează datele privind starea de sănătate doar cu respectarea fie a regulilor de confidențialitate echivalate cu cele ce revin unui cadru medical fie a garanțiilor eficiente prevăzute de legislația în vigoare.

Colectarea și prelucrarea datelor cu caracter personal și privind starea de sănătate este efectuată într-un mod correct și conform prevederilor legii, și numai în scopuri determinate, explicite și legitime.

Dacă datele sunt colectate în scop de medicină preventivă, stabilire diagnostic, administrare îngrijire sau tratament pentru persoană, ele pot fi de asemenea prelucrate în scopuri de gestionare a serviciilor medicale. În cazul în care gestionarea este efectuată de un cadru medical care a colectat datele, sau dacă datele sunt communicate unei personae supuse secretului professional.

Principiile de prelucrare a datelor sunt respectate de către toți operatorii, indifferent că își desfășoară activitatea în sectorul public sau privat, inclusive de către persoanele împuternicite, astfel încît să se realizeze obiectivul de respectare a drepturilor personale.

Protejarea drepturilor personale

Informarea persoanelor

În cazul în care datele cu caracter personal sunt colectate direct de la persoană, operatorul v-a comunica persoanei următoarea informație:

· Identitatea operatorului;

· Scopul prelucrării datelor colectate;

· Informații suplimentare, precum:

a) destinatarii sau categoriile de destinatari ai datelor cu character personal;

b) existența dreptului de acces la date, de intervenție asupra datelor și de opoziție, precum și condițiile în care acestea pot fi exercitate;

c) dacă răspunsurile la întrebările cu ajutorul cărora se colectează datele sunt obligatorii sau voluntare, precum și consecințele posibile ale refuzului de a răspunde.

În cazul în care datele cu character personal nu sunt colectate direct de la persoană, operatorul este obligat să informeze persoana privind datele colectate.

În cazul în care persoana vizată este o persoană cu incapacitate complete sau limitată de exercițiu și nu este capabilă să decidă de sine stătător, și dacă legea nu-i permite să acționeze în nume propriu, informarea trebuie transmisă reprezentantului egal în interesul persoanei vizate.

Derogări:

· Informarea persoanei poate fi limitată dacă derogările sunt prevăzute prin lege și dacă ele constituie o măsură necesară, ex.:

a) la prevenirea unui pericol imitent;

b) pentru protecția sănătății publice;

c) pentru protejarea persoanei

· În caz de urgență medicală, datele personale se consideră ca necesare pentru aplicarea tratamentului medical și pot fi colectate pînă la informarea persoanei.
Consimțîmântul persoanelor

Potrivit art. 3 din Legea privind protecția datelor cu character personal, consimțămînrul persoanei prezintă orice manifestare de voință liberă, expresă și necondiționată, în formă scrisă sau electronica, conform cerințelor documentului electronic, prin care persoana acceptă să îi fie prelucrate datele.

Din definiția legală a consimțămîntului sunt definite următoarele tipuri:

· Liber exprimat – elementul liber exprimat implică o alegere reală și un control real din partea persoanei. Dacă persoana nu beneficiază de o opțiune reală se simte obligat sau constrîns să-și exprime consimțămîntul pentru prelucrarea datelor cu caracter personal sau intimidate de diverse consecințe negative care pot surveni în cazul în care nu-și exprimă consimțămîntul acesta nu va fi valabil. În termeni generali, orice element de presiune sau de influență nepotrivită asupra persoanei vizate și care împiedică exprimarea voinței libere a acesteia determină lipsa de validitate a consimțămîntului.

· Specific – trebuie să privească o situație bine definită și concretă, unde este avută în vedere prelucrarea datelor medicale. În consecință un acord general al persoanei privind colectarea datelor sale medicale și al transferului ulterior al acestor date medicale către cadre medicale implicate în tratament nu constituie un consimțămînt în sensul noțiunii redate în art. 3 din Legea rivind protecția datelor cu character personal. Pentru a respecta condiția referitoare la elemental specific, operatorul trebuie sa aplice:

a) specificarea scopului ca măsură de protecție împotriva utilizării datelor cu character personal în alte scopuri incompatibile cu cel stabilit inițial;

b) granularitatea în solicitările de consimțămînt;

c) separarea clară a informațiilor referitoare la obținerea consimțămîntului pentru activitățile de prelucrare a datelor referitoare la alte chestiuni.

· Informat – element constitutiv care este conexat cu cerința transparenței operațiunilor de prelucrare a datelor cu caracter personal. Furnizarea de informații persoanelor vizate inainte de obținerea consințămîntului acestora este esența pentru a le permite să ia decizii în cunoștință de cauză, să înțeleagă aspectele față de care își exprimă acordul.
· Lipsit de ambiguitate – consimțămîntul necesită o declarație din partea persoanei sau o acțiune echivocă, cee ace înseamnă că acesta trebuie întotdeauna să fie dat printr-o manifestare active de voință sau printr-o declarație. Trebuie să fie evident că persoana a acordat consimțămîntul pentru o anumită prelucrare. În acelaș moment consimțămîntul urmează să fie precis, clar și să nu existe prezența simultană a mai multor sensuri care să genereze multiple interpretări.

Dreptul de a accesa

Persoanei i se asigură accesul la datele sale fie direct fie prin intermediul unei persoane desemnate. Informațiile vor fi accesibile și într-o formă intiligibilă. 

Prestatorii de servicii medicale asigură accesul nelimitat al persoanei sau al reprezentantului său legal la informația privind datele medicale, la rezultatele investigațiilor, tratamente și îngrijiri cu eliberarea unui rezumat în scris. 

Persoana poate obține copia oricărei părți din propriile date și dosare medicale în modul stabilit de Ministerul Sănătății. Procedura este stabilită prin ordinul Ministerului Sănătății nr. 303 din 06.05.2010 ” cu privire la asigurarea accesului la informaţia privind propriile date medicale şi lista intervenţiilor medicale care necesită perfectarea acordului informat”.

Conform pct. 13 lit. a) și pct. 14 lit. a) din ordinul nominalizat, solicitantul va depune o cerere, care trebuie să conțină date de identitate a solicitantului și copia buletinului de identitate.

Accesul persoanei la date poate fi refuzat doar în cazurile prevăzute de lege.

Rectificarea datelor

Persoana poate cere de la operator rectificarea datelor eronate care îl vizează sau/și actualizarea lor. În caz de refuz, persoana are posibilitate de a contesta acțiunile sau inacțiunile operatorului în organul abilitat cu apărarea drepturilor ubiecților datelor cu caracter personal în Centrul Național pentru Protecția Datelor cu Caracter Personal sau în instanța de judecată.

Obligațiile procesatorilor

Punctele cheie de protejare în procesul de prelucrare a datelor cu caracter personal:

1. Operatorii de date cu caracter personal trebuie să respecte politica de securitate instituțională care stabilește normele de securitate a datelor cu caracter personal.

2. Cadrele medicale și alt personal cu drept de acces la date cu caracter personal din cadrul instituțiilor medicale urmează a fi supuse unei clauze de confidențialitate, care după caz sînt incluse în contractele de muncă, avînd calitate de clauză contractuală, sau în fișa postului, cu mențiunea despre posibilitatea atragerii la răspundere civilă, contravențională sau penală pentru încălcarea acesteia.

3. Accesul la datele personale și medicale va fi condiționat de informarea prealabilă în scris, a persoanelor cărora se acordă accesul despre obligațiunile ce le revin în conformitate cu prevederile art. 4, 29 și 30 ale Legii privind protecția datelor cu caracter personal.

Entitățile implicate, în dependență de rolul care îl au, trebuie să le fie atribuite în acte normative departamentale, calitatea de operator, persoană împuternicită sau destinatar. Aceasta permite delimitarea clară a competențelor și repartizarea adecvată a drepturilor și obligațiunilor în cadrul operațiunilor de prelucrare a datelor cu caracter personal.

Transmiterea transfrontalieră a datelor

Transmiterea transfrontalieră a datelor are loc respectînd Legea 133/2011 privind protecția datelor cu caracter personal Articolul 32. Transmiterea transfrontalieră şi libera circulaţie a datelor cu caracter personal:
(1) Prezentul articol se aplică în cazul transmiterii către un alt stat a datelor cu caracter personal care fac obiectul prelucrării.
(2) Transmiterea datelor cu caracter personal se permite şi se realizează, ţinând cont de principiul liberei circulaţii a datelor, către:
a) statele membre ale Spaţiului Economic European;
b) statele care asigură un nivel adecvat de protecţie a datelor cu caracter personal.
(3) Centrul aprobă, prin decizie, lista statelor care asigură un nivel adecvat de protecţie a datelor, luând în considerare: tratatele internaţionale în materie de protecţie a datelor cu caracter personal la care fac parte; existenţa şi compatibilitatea legislaţiei privind protecţia datelor; competenţele şi cooperarea cu organul de supraveghere a prelucrării datelor, precum şi alte aspecte importante privind regimul juridic al protecţiei datelor cu caracter personal. Centrul ţine cont de deciziile adoptate de Comisia Europeană privind statele care asigură un nivel adecvat de protecţie a datelor cu caracter personal.
(4) Lista statelor care asigură un nivel adecvat de protecţie a datelor se publică în Monitorul Oficial al Republicii Moldova şi pe pagina web oficială a Centrului.
(5) Transmiterea datelor cu caracter personal către statele care nu asigură un nivel adecvat de protecţie poate avea loc:
a) dacă prelucrarea are loc în temeiul unui acord sau tratat semnat între Republica Moldova şi ţara de destinaţie;
b) cu consimţământul subiectului datelor cu caracter personal, cu informarea asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru subiectul de date ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protecţie şi a unor garanţii adecvate;
c) în cazul necesităţii de a încheia ori executa un acord sau contract între subiectul datelor cu caracter personal şi operator ori între operator şi o persoană terţă în interesul subiectului datelor cu caracter personal;
d) dacă aceasta este necesară pentru a proteja viaţa, integritatea fizică sau sănătatea subiectului datelor cu caracter personal;
e) dacă sunt urmărite scopuri jurnalistice, artistice, ştiinţifice, literare sau de arhivare în interes public;
f) către alte companii ori organizaţii din acelaşi grup cu operatorul de date, cu condiţia respectării regulilor corporatiste obligatorii, aprobate de statele indicate la alin.(2) lit.a), sau a celor aprobate de Centru;
g) dacă aceasta este necesară pentru satisfacerea unui interes public major, precum apărarea naţională, securitatea statului sau ordinea publică, pentru buna desfăşurare a procesului penal ori pentru constatarea, exercitarea sau apărarea unui drept în justiţie, cu condiţia ca datele cu caracter personal să fie prelucrate în legătură cu acest scop şi numai pentru perioada necesară realizării acestui scop;
h) dacă transferul este necesar pentru stabilirea, exercitarea sau apărarea unui drept în instanţă, indiferent dacă este în contextul unei proceduri judiciare ori în contextul unei proceduri administrative sau extrajudiciare, inclusiv în cadrul procedurilor în faţa autorităţilor de reglementare;
i) dacă prelucrarea are loc în temeiul contractului standard pentru transmiterea transfrontalieră a datelor cu caracter personal, elaborat şi aprobat de Centru, încheiat de către operatorul de date.
[Art.32 în redacţia Legii nr.175 din 11.11.2021, în vigoare 10.01.2022]
Măsuri de securitate

Controlul accesului

Pentru acces la sistem va fi utilizat serviciul electronic guvernamental de autentificare și control al accesului (MPass) – serviciu reutilizabil, furnizat la nivelul platformei tehnologice guvernamentale comune, care are scopul de a oferi un mecanism integrator, securizat și flexibil de autentificare și control al accesului utilizatorilor în sistem.
Trasabilitate (logging)

Pentru jurnalizarea acțiunilor utilizatorilor se va utiliza serviciul electronic guvernamental de jurnalizare (MLog) - serviciu centralizat, reutilizabil, componentă a platformei tehnologice guvernamentale comune (MCloud), care are scopul de a oferi un mecanism securizat și flexibil de jurnalizare și audit, asigurînd evidența evenimentelor, în contextul utilizării sistemelor informaționale.
Segmentarea datelor

Dreptul de acces la datele sistemului informațional este segmentat pe unități de conținut, atribuind prerogative partajate de vizualizare, adăugare, redactare și ștergere.
Accesul la resursele informaționale ale sistemului informațional este segmentat pentru utilizatori interni și utilizatori externi.
Managementul utilizatorilor

Deținătorul sistemului autorizează, suspendă și revocă dreptul de acces.
 Revocarea dreptului de acces la Sistem și/sau contururile acestuia se efectuează prin înaintarea cererii/demersului către posesor, în una din următoarele situații:
1)    la încetarea/suspendarea raporturilor de serviciu/ de muncă ale utilizatorilor;
2)    la intervenirea modificărilor raporturilor de serviciu/ de muncă când noile atribuții nu impun accesul la datele din Sistem;
3)    la constatarea de către posesor a încălcării securității informaționale;
4)    în alte cazuri în limitele prevederilor legislative.
Accesarea sistemului

Accesarea sistemului se va efectua prin intermediul HTTPS, care este un protocol de comunicare destinat transferului de informații criptate prin intermediul WWW. Cu ajutorul HTTPS datele sunt criptate la serverul înainte de a fi trimise clientului, astfel încât să le intercepteze simplu pe acestea să nu fie suficientă pentru a avea acces la informații. HTTPS este în același timp pentru autentificare a server-ului web care folosește, prin așa-numitele „certificat digitale” - o colecție de date pe care un browser o solicită server-ului pentru a putea începe transferul criptat; dacă certificatul este emis de o autoritate cunoscută (de exemplu VeriSign), browser-ul poate fi sigur că server-ul cu care comunică este ceea ce pretinde a fi.

Gestionarea stațiilor de lucru

Pentru a asigura integritatea calculatorului și a datelor personale, se vor respectarea următoarele reguli: 
1. Indiferent de sistemul de operare care se folosește, este de a activa mecanismele automate de actualizare (update) ale sistemului de operare; 

2. Instalarea unei soluții de securitate ce oferă cel puțin protecție de tip antivirus, antimalware, antispam și antiphishing. O soluție completă de securitate trebuie să ofere și capabilități de tip firewall și IPS (Intrusion prevention systems), de prevenire a atacurilor și de navigare securizată. Aceste servicii, utilizate împreună, pot oferi o apărare stratificată împotriva celor mai frecvente amenințări. Multe dintre aceste soluții oferă și un serviciu care verifică site-urile pe care le accesați, având un istoric al reputației domeniilor web care au avut vreodată un rol în răspândire a malware; 

3. Activarea la orice serviciu de actualizare automată a acestor softuri de securitate pentru a se asigura că se folosește ultimele versiuni de semnături ale programelor antimalware;

4. Evitare pe cât posibil folosirea contului de administrator al sistemului de operare. Este necesară crearea unui cont de utilizator care să nu dețină toate privilegiile specifice contului de administrator. Acest cont va fi folosit pentru activitățile uzuale, cum ar fi web-browsing, crearea sau editarea de documente, accesul la e-mail etc. Contul de administrator ar trebui folosit numai atunci când se fac actualizări de software sau când este necesară reconfigurarea sistemului. Navigarea pe web sau accesul la e-mail folosind contul de administrator este riscantă, oferind ocazia atacatorilor să preia controlul asupra sistemului;

5. Folosirea versiuni ale aplicațiilor de tip Office cât mai recente. În versiunile mai recente, formatul de stocare al documentelor este XML, un format care nu permite executarea de cod la deschiderea unor documente, astfel protejând utilizatorii de malware-ul ce folosește ca mod de propagare astfel de documente. Unele din versiunile cele mai recente oferă o facilitate de tip “protected view”, deschizând documentele în modul “read-only”, astfel eliminând o serie de riscuri generate de un fișier infectat;

6. Actualizare software! Majoritatea utilizatorilor nu au timpul sau răbdarea de a verifica dacă aplicațiile instalate pe computer sunt actualizate. De vreme ce există multe aplicații ce nu au capabilități de auto-actualizare, atacatorii vizează astfel de aplicații ca mijloace de a prelua controlul asupra sistemului;

7. Utilizare parole complexe. Ca o regulă generală, toate parolele asociate cu orice cont de utilizator ar trebui să posede cel puțin 10 caractere și să fie complexe, în sensul de a include caractere speciale, cifre, litere mici și litere mari;

8. Nu se permite instalare software din locații despre care nu există siguranță, mai ales software care pare să fie de tip codec (program sau o bibliotecă de software, eventual chiar și un aparat hardware corespunzător, care asigură codarea și decodarea unei informații). 

9. Utilizatorii trebuie să fie precauți referitor e-mailuri de la persoane necunoscute. În cazul în care o persoană necunoscută pretinde a fi de la o organizație legitimă, încercați să verificați identitatea acestuia, în raport cu organizația respectivă. Nu oferiți informații personale sau informații despre organizația dvs., inclusiv structura sau rețelele sale, dacă nu sunteți sigur de autoritatea unei persoane de a avea informațiile.
Securitate MCloud

Administratorul tehnic al sistemului este Instituția publică ”Serviciul Tehnologia Informației și Securitate Cibernetică”, care va asigura administrarea tehnică a sistemului informațional, mentenanța sistemului, dezvoltarea sistemului și implementarea cerințelor de securitate stabilite de actele normative în domeniu.
Schimb de date

Consumul sau livrarea de date va fi realizată prin integrarea cu platforma guvernamentală de interoperabilitate Mconnect.

Platforma de interoperabilitate (MConnect) - soluție tehnică destinată asigurării schimbului de date între sistemele informaționale deținute de participanții la schimbul de date, în conformitate cu Legea nr. 142/2018 cu privire la schimbul de date și interoperabilitate
Evaluare Riscuri

La evaluarea nivelului adecvat de securitate se ține cont în special de riscurile prezentate de prelucrare, generate în special, în mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea neutorizată sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate într-un alt mod.

Probabilitatea de a se materializa și gravitatea (impactul) riscului pentru drepturile și libertatea persoanei trebuie să fie determinate în funcție de natura, domeniul de aplicare, contextul și scopurile prelucrării datelor cu caracter personal.

Riscul se va aprecia pe baza unei evaluări obiective prin care se stabilește dacă operațiunile de prelucrare a datelor prezintă un risc sau un risc ridicat.

Prelucrarea categoriilor speciale de date:

· Date privind originea rasială sau etnică, opiniile politice confesiunea religioasă, convingerile filozofice sau apartenența la sindicate;

· Date genetice, biometrice, privind sănătatea;

· Date privind condamnările penale și infracțiunile sau măsuri de securitate conexe;

· Date le unor ersoane vulnerabile în special copii.

· Prelucrarea implică un volum mare de date cu caracter personal și afectează un număr larg de persoane.

· Prelucrări de date ce presupune un proces decizional individual automatizat, inclusiv crearea de profiluri cu efect legal sau semnificativ.

· Prelucrări ce presupun utilizarea de tehnologii noi.

· Prelucrări ce reprezintă activitateprincipală entru operator sau procesator.

În cazul unei evaluări sistematice și cuprinzătoare a aspectelor personale referitoare la persoane fizice, are se bazează pe prelucrarea automată, inclusiv crearea de profiluri, și care stă la baza unor decizii care produc efecte juridice privind persoana izică sau o afectează semnificativ.
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Gradul de afectare al persoanelor după implementarea măsurilor de control (nivelul impactului după implementarea măsurilor de control)

· Neglijabilă: persoanele sau nu vor fi afectate sau vor face față cîtorva inconveniențe ce vor fi depășite fără nici o greutate;

· Limitată: persoanele pot face față unot inconveniențe semnificative, pe care le vor putea depăși chiar dacă cu dificultăți serioase;

· Semnificativă: persoanele pot face față unot inconveniențe semnificative, pe care ar trebui să le poată depăși chiar dacă cu dificultăți serioase;

· Majoră: persoanele pot face față unot inconveniențe semnificative sau chiar ireversibile pe care ar putea să nu le poată depăși.

Probabilitatea ca sursă de risc selectat să concretizeze (materializeze) amenințarea prin exploatarea vulnerabilităților aferente activelor (asset-turilor) tehnice și organizaționale:

· Neglijabilă: nu pare să fie posibilă pentru sursele de risc selectate;

· Limitată: pare să fie dificilă pentru sursele de risc selectate;

· Semnificativă: pare să fie posibilă pentru sursele de risc selectate;

· Majoră: pare să fie extrem de ușoară pentru sursele de risc selectate.

Etapele evaluării riscurilor sînt divizate în trei tape:

1. Identificarea riscurilor

a) Identificarea asset-urilor;

b) Identificarea amenințărilor;

c) Identificarea măsurilor de securitate tehnice și organizatorice existente;

d) Identificarea vulnerabilităților aferente asset-urilor;

e) Identificarea impactului.

2. Analiza riscurilor

a) Evaluarea gravității impactului;

b) Evaluarea probabilității de concretizare (materializare) a amenințării;

c) Determinarea nivelului de risc.

3. Evaluarea riscurilor

a) Evaluarea niveluluide risc bazat pe criteriilede evaluare a riscurilor.

Asset-uri utilizate în proces de evaluare:

1. Tehnice

a) Hardware;
b) Electronic data media;
c) Software;
d) Canale de comunicații;
e) Site;
f) Etc.

2. Organizatorice

a) Oameni;
b) Documente scrise/tipărite;
c) Elemente de stocare fizică;
d) Canale de transmitere a documentelor;
e) Etc.

Tipurile de riscuri care se analizează:

1. Accesul neautorizat (nelegitim) la datele cu caracter personal.

2. Modificarea nedorită (neautorizată) a datelor cu caracter personal.

3. Dispariția (distrugerea) datelor cu caracter personal

Tipul surselor ce pot genera riscuri:

1. Sursa umană din interior – angajați, operatori interni, IT manageri, manageri, etc.

2. Sursa umană din exterior – destinatari ai datelor cu caracter personal, terțe părți autorizate, furnizori de servicii, hackeri, vizitatori, exangajați, competitori, clienți, personal de mentenanță, etc..

3. Surse neumane – malware (ex. Viruși), apa (conducte, inundații), substanțe inflamabile, corozive sau explozive, dezastre naturale, epidemii, animale, etc..

Acțiuni ce pot duce la materializarea riscurilor:

1. Accesul neautorizat – utilizarea anormală, observarea, spionaj, alterare, pierdere, manipulare.

2. Modificare nedorită – alterare, utilizare anormală, supraîncărcare, manipulare.

3. Dispariție – utilizare anormală, supraîncărcare, alterare, distrugere, pierdere.

Accesul nelegimtim la date

	Asset
	Acțiune
	Detalii
	Materializare
	Măsuri de securitate

	Hardware
	Utilizare anormală
	Utilizarea hardware-ului în scopuri personale
	Neglijabilă
	Gestionarea stațiilor de lucru

	Hardware
	Spionaj
	Vizualizarea ecranului unei personae fără acordul acesteia, realizarea unei fotografii a unui ecran
	Limitată
	Gestionarea stațiilor de lucru

	Hardware
	Pierderea
	Furtul unui laptop, recuperarea neautorizată a unui dispozitiv de stocare aruncat
	Limitată
	Gestionarea stațiilor de lucru, Accesarea sistemului

	Hardware
	Modificarea
	Urmărirea prin intermediul unui dispozitiv hardware de tip keylogger sau îndepărtarea unor componente hardware
	Neglijabilă
	Gestionarea stațiilor de lucru, Accesarea sistemului

	Hardware
	Pierderea unui hard drive
	Contracte de mentenanță defectuoase sau procese de eliminare prost effectuate ce pot conduce la acces neautorizat
	Neglijabilă
	Gestionarea stațiilor de lucru, Accesarea sistemului,
Securitate MCloud, Controlul accesului

	Software
	Utilizare anormală
	Creșterea privilegiilor, ștergerea urmelor de utilizare
	Limitată
	Controlul accesului, Trasabilitate, Managementul utilizatorilor, Accesarea sistemului

	Software
	Spionaj
	Testarea modului cum răspund bazele de date la interogări
	Semnificativă
	Securitate MCloud, Schimb de date, Segmentarea datelor, Trasabilitate

	Software
	Spionaj
	Atacarea vulnerabilităților în porturile și serviciile de ascultare
	Limitată
	Securitate MCloud, Schimb de date, Segmentarea datelor, Trasabilitate

	Software
	Modificarea
	Substituirea componentelor
	Neglijabilă
	Securitate MCloud, Segmentarea datelor

	Rețea
	Spionaj
	Interceptarea traficului
	Neglijabilă
	Securitate MCloud, Schimb de date, Gestionarea stațiilor de lucru

	Persoane
	Utilizare anormală
	Influențare sau presiune
	Neglijabilă
	Controlul accesului, Trasabilitate, Segmentarea datelor, Managementul utilizatorilor, Accesarea sistemului

	Persoane
	Spionaj
	Divulgare neintenționată a informației în timpul unei conversații
	Limitată
	Managementul utilizatorilor

	Persoane
	Pierderea
	Recrutare ilegală sau schimbarea sarcinilor de lucru
	Neglijabilă
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate


Modificarea nedorită a datelor

	Asset
	Acțiune
	Detalii
	Materializare
	Măsuri de securitate

	Hardware
	Modificare
	Adăugare de echipamente incompatibile
	Neglijabilă
	Securitate MCloud

	Software
	Utilizare anormală
	Modificări nedorite a datelor în baza de date
	Neglijabilă
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate

	Software
	Utilizare anormală
	Erori în timpul update-urilor, configurărilor sau mentenanței
	Neglijabilă
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate

	Sotware
	Utilizare anormală
	Infectare cu malware
	Limitată
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate

	Software
	Utilizare anormală
	Înlocuirea unor componente
	Limitată
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate

	Rețea
	Modificare
	Atac de tip man-in-the-midle sau man-in-the-browser pentru a modifica sau adăuga date la traficul prin rețea
	Neglijabil
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud

	Rețea
	Modificare
	Atac reluat, retrimiterea datelor interceptate
	Neglijabil
	Controlul accesului, Trasabilitate,

Securitate MCloud

	Persoane
	Utilizare anormală
	Influențare, zvonuri, dezinformare
	Neglijabil
	Controlul accesului, Trasabilitate, Segmentarea datelor, Managementul utilizatorilor, Accesarea sistemului

	Persoane
	Supra

încărcarea
	Volum mare de lucru, stress sau schimbări cu efect negativ în condițiile de lucru
	Limitată
	Controlul accesului, Trasabilitate, Segmentarea datelor, Managementul utilizatorilor, Accesarea sistemului

	Persoane
	Supra

încărcarea
	Însărcinarea angajaților cu obligații peste abilitățile lor, slaba utilizare a aptitudinilor
	Limitată
	Controlul accesului, Trasabilitate, Segmentarea datelor, Managementul utilizatorilor, Accesarea sistemului

	Persoane
	Utilizare anormală
	Modificarea unor date din eroarea unui operator
	Neglijabil
	Controlul accesului, Trasabilitate, Segmentarea datelor, Accesarea sistemului


Dispariția datelor

	Asset
	Acțiune
	Detalii
	Materializare
	Măsuri de securitate

	Hardware
	Utilizare anormală
	Stocarea fișierelor personalizate
	Limitată
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud

	Hardware
	Deteriorare
	Inundare, incendiu, vandalism, defectarea dispozitivului de stocare
	Neglijabilă
	Gestionarea stațiilor de lucru, Securitate MCloud

	Hardware
	Pierdere
	Furtul sau eliminarea unui dispozitiv hardware
	Neglijabil
	Gestionarea stațiilor de lucru, Securitate MCloud

	Hardware
	Modificarea
	Adăugarea de echipamente incompatibile fapt ce poate duce la defecțiuni
	Neglijabil
	Gestionarea stațiilor de lucru, Securitate MCloud

	Hardware
	Supra

încărcarea
	Umplerea dispozitivului de stocare, supraîncărcarea capacității de procesare
	Neglijabil
	Gestionarea stațiilor de lucru, Securitate MCloud

	Software
	Utilizare anormală
	Stergerea datelor
	Neglijabilă
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud

	Software
	Deteriorare
	Ștergerea unui fișier executabil sau a unui cod sursă
	Limitată
	Managementul utilizatorilor, Controlul accesului, Trasabilitate,

Securitate MCloud

	Software
	Modificarea
	Erori în timpul update-urilor, configurărilor sau mentenanței
	Neglijabilă
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud

	Rețea
	Deteriorare
	Tăierea cablurilor
	Neglijabilă
	Gestionarea stațiilor de lucru, Securitate MCloud

	Rețea
	Supra

încărcarea
	Pierderea legăturii la internet
	Neglijabil
	Gestionarea stațiilor de lucru, Securitate MCloud

	Persoane
	Deteriorarea
	Accident profesional
	Limitată
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud

	Persoane
	Pierderea
	Realocarea
	Neglijabil
	Gestionarea stațiilor de lucru, Securitate MCloud

	Persoane
	Supra

încărcarea
	Volumul mare de lucru, stress sau schimbări cu effect negative în condițiile de lucru
	Neglijabil
	Managementul utilizatorilor, Gestionarea stațiilor de lucru, Controlul accesului, Trasabilitate,

Securitate MCloud
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