Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din

Chisinau

Cu privire la aprobarea Conceptului Sistemului informational
»Depozitarul public al situatiilor financiare”

In temeiul prevederilor art. 22, litera d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), cu
modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba Conceptul Sistemului informational ,,Depozitarul public al situatiilor financiare”
(se anexeaza).

2. Se instituie Sistemul informational ,,Depozitarul public al situatiilor financiare”.

3. Biroul National de Statisticd, in calitate de posesor si detindator al Sistemului

informational ,,Depozitarul public al situatiilor financiare”, va asigura crearea si implementarea acestuia,
cu suportul tehnic si financiar al Corporatiei Financiare Internationale (grupul Bancii Mondiale), precum
si functionarea si dezvoltarea ulterioard a sistemului respectiv.

4. Realizarea prevederilor prezentei hotarari se va efectua din contul si in limitele mijloacelor
financiare alocate anual din bugetul de stat si din alte mijloace, conform legislatiei.

5. Biroul National de Statisticd, in termen de 6 luni de la data intrarii in vigoare a prezentei
hotdrari va elabora si va prezenta Guvernului pentru aprobare Regulamentul privind organizarea si
functionarea Sistemului informational ,,Depozitarul public al situatiilor financiare”.

6. Controlul asupra executdrii prezentei hotdrari se pune in sarcina Biroului National de
Statistica.

7. Prezenta hotarare intrd in vigoare la data publicirii in Monitorul Oficial al Republicii
Moldova.
PRIM-MINISTRU NATALIA GAVRILITA
Contrasemneaza:
Viceprim-ministru pentru digitalizare Iurie TURCANU
Ministrul finantelor Dumitru BUDIANSCHI



Aprobat prin
Hotararea Guvernului
nr. din

CONCEPTUL
Sistemului informational ,,Depozitarul public al situatiilor financiare”

Introducere

Biroul National de Statisticd (BNS) este organul de specialitate al administratiei publice centrale care,
in corespundere cu Legea 93/2017 cu privire la statistica oficiald, in calitatea sa de organ central de statistica
conduce si coordoneaza activitatea in domeniul statisticii oficiale din tard. Concomitent, in conformitate cu
Legea contabilitdtii si raportdrii financiare nr. 287/2017, BNS:

- colecteaza, stocheaza si generalizeaza situatiile financiare, raportul conducerii si raportul
auditorului;

- gestioneaza Depozitarul public al Situatiilor Financiare (DPSF);

- asigurd protectia si securitatea datelor din DPSF, ca parte componenta a resurselor informationale
de stat;

- asigurd, prin intermediul DPSF, entitatilor conditiile necesare pentru prezentarea, in regim on-
line sau pe suport de hartie, a situatiilor financiare, a raportului conducerii si a raportului
auditorului;

- verifica respectarea formei, plenitudinii si termenelor de prezentare a situatiilor financiare,
raportului conducerii si raportului auditorului;

- publica, prin intermediul DPSF, situatiile financiare, raportul conducerii si raportul auditorului;

- asigurd prezentarea informatiilor generalizate din situatiile financiare utilizatorilor;

- poate delega organelor centrale de specialitate si altor autoritati publice functia de colectare si
verificare a formei, plenitudinii si termenelor de prezentare a situatiilor financiare ale entitétilor
din anumite ramuri, domenii/sectoare de activitate.

Actualmente, nu este disponibila o solutie informatica care ar integra datele tuturor situatiilor financiare
depuse de unitétile de drept. Solutia software existentd de colectare a datelor ofera entitatilor posibilitatea
de prezentare in adresa BNS, a situatiilor financiare prin intermediul Ghiseului unic de raportare —
raportare.gov.md sau direct - pe suport de hartie. Alte solutii software, disponibile la BNS asigura
prelucrarea si centralizarea datelor din situatiile financiare, precum si ofera publicului larg functionalitati
de baza pentru interogarea si vizualizarea principalilor indicatori din situatiile financiare. Totodata, este de
mentionat faptul, cd BNS, pentru satisfacerea cererii tot mai mari de informatie din partea utilizatorilor, se
confrunta cu o cerere crescanda de date din partea mediului de afaceri si altor categorii de utilizatori.

BNS este responsabil de implementarea cadrului normativ national privind raportarea si publicarea
situatiilor financiare. Unul dintre instrumentele cheie pentru atingerea scopului propus este implementarea
unei solutii software care sa permita integrarea datelor din situatiile financiare indiferent de institutia care
le colecteaza (BNS, Ministerul Finantelor, Banca Nationald a Moldovei, Comisia Nationald a Pietelor
Financiare) si formatul situatiilor financiare (conform Standardelor Nationale de Contabilitate sau
Standardelor Internationale de Raportare Financiard), folosind o schema XML de raportare a datelor de
afaceri.



Capitolul I. Dispozitii generale

1. Denumirea sistemului.

Resursa informationala ,,Depozitarul Public al Situatiilor Financiare” reprezinta un sistem informational
a carui denumire deplind este Sistemul informational ,,Depozitarul Public al Situatiilor financiare” (in
continuare DPSF).

2. Definitia sistemului.

DPSF reprezintd un sistem informational integrat destinat colectarii, generalizarii, analizei si publicarii
situatiilor financiare, raportului conducerii si raportului auditorului a unitatilor de drept din Republica
Moldova. Implementarea DPSF va aduce beneficii si impact imediat BNS, autoritatilor publice, mediului
de afaceri si cetatenilor prin asigurarea accesului centralizat la datele din situatiile financiare, necesare
desfasurarii proceselor de business specifice activitatii acestora.

DPSF constituie o solutie din categoria Guvern catre Guvern (G2G), Guvern catre Business (G2B) si
Guvern catre Cetateni (G2C). Totodata, implementarea solutiei informatice va diminua costurile in legatura
cu procesarea si obtinerea accesului la date, astfel incat cei interesati sd poatd obtine usor acces la datele
necesare prin accesarea unei singure resurse informationale.

Implementarea DPSF va permite sporirea transparentei informatiilor despre situatiile financiare, va
standardiza procesele de business si documentele aferente acestora, va reduce timpul de interactiune cu
potentialii utilizatori de date, va asigura mecanisme eficiente de transparentizare a rezultatelor activitatii
economice a entitdtilor care raporteaza situatiile financiare.

3. Notiuni principale.

in sensul prezentului Concept, notiunea ,entitate” semnifica categoriile de persoane inregistrate in
Republica Moldova, care sunt indicate la art. 2 din Legea contabilitatii si raportdrii financiare nr. 287/2017.

in sensul prezentului Concept, abrevierile si acronimele utilizate semnifica urmatoarele:

e AGE - Agentia de Guvernare Electronica;

e APC - Autoritate Publicad Centrala;

e API (eng.) — Application Programming Interface (Interfata de programare a aplicatiilor);

e APL - Autoritate Publica Locala;

e BD - Baza de Date;

e BNM - Banca Nationald a Moldovei;

e BNS — Biroul National de Statistica;

¢ CNPF — Comisia Nationald a Pietei Financiare;

o CTIF — Institutia publica ,,Centrul de Tehnologii Informationale in Finante”.

e CU - Caz de utilizare;

e CUIIO - Cod Unic de Identificare a Intreprinderilor si Organizatiilor;

e DPSF - Depozitarul Public al Situatiilor Financiare;

e ETL (eng.) — Extract, Transform and Load (proces de extragere, transformare si incéarcare a
datelor 1n baza unor reguli prestabilite);

e IDNO — Numar Unic de Identificare al Organizatiilor;

¢ MF — Ministerul Finantelor;

e PGUDD - Portalul Guvernamental Unic al Datelor Deschise (http://date.gov.md);

e SNC - Standardele Nationale de Contabilitate;

e SGBD - Sistem de gestiune a bazelor de date;

e SI- Sistem informational;

o IFRS (eng.) — International Financial Reporting Standards (Standardele Internationale de
Raportare Financiard);

e STISC — Serviciul Tehnologia Informatiei si Securitate Cibernetica;

e TI - Tehnologia informatiei;

e TIC - Tehnologia informatiei si a comunicatiilor;


http://date.gov.md/

¢ UE — Uniunea Europeana.

4. Destinatia DPSF.

DPSF reprezinta si urmareste implementarea unei solutii software orientata spre integrarea datelor din
situatiile financiare, in vederea interactiunii ulterioare a BNS cu utilizatorii (cetateni, autoritati publice,
entitati) pentru asigurarea accesului centralizat la datele continute in situatiile financiare depuse de catre
diferite unitati de drept conform cadrului normativ.

In acest sens, DPSF va reprezenta o solutie informatica interconectati cu toate sursele de date relevante
externe, care vor furniza in regim automat datele din situatiile financiare raportate de unitatile de drept din
Republica Moldova, in vederea verificarii, validarii si stocdrii acestora. De asemenea, DPSF urmeaza sa
asigure accesul public sau in bazad de abonament la datele din situatiile financiare.

DPSF va furniza in mod gratuit datele din situatiile financiare prin intermediul platformei de
interoperabilitate (MConnect).

Totodata, situatiile financiare pot fi oferite prin intermediul unei interfete WEB cu acces public sau
autorizat. Acest lucru urmeazd sd sporeasca transparenta datelor cu privire la rezultatele activitatii
economice a unitatilor de drept din Republica Moldova.

DPSF urmeaza sd genereze seturi de date (statistici agregate, indicatori financiari, etc.) care vor fi
publicate periodic in cadrul Portalului Guvernamental Unic al Datelor Deschise.

5. Scopul DPSF.

Scopul DPSF consta in asigurarea BNS cu o solutie informatica performanta (scalabila, configurabila si
compatibild cu ulterioare dezvoltari si integrdri) destinatd credrii si administrarii DPSF conform
prevederilor legislatiei Republicii Moldova si UE care sa asigure automatizarea procesului de receptionare
a datelor din situatiile financiare din surse oficiale relevante si integrarea acestora intr-un depozitar unic
intru asigurarea accesului la datele din situatiile financiare ale unitatilor de drept din Republica Moldova
pentru toate partile interesate conform legislatiei.

6. Obiectivele DPSF.

Reiesind din cadrul legislativ existent si necesitdtile obiective ale actorilor implicati in exploatarea
ulterioara a DPSF pot fi delimitate urmatoarele obiective ce urmeaza a fi atinse in urma implementarii
DPSF:

1) integrarea datelor din situatiile financiare primite din sursele oficiale relevante utilizdnd un
format standardizat de utilizare larga;

2) asigurarea accesului public la situatiile financiare ale unitatilor de drept din Republica Moldova;

3) furnizarea datelor din situatiile financiare prin intermediul platformei de interoperabilitate
(MConnect), respectand prevederile pct. 16-18 al Regulamentului privind modul de utilizare a
platformei de interoperabilitate, aprobat prin Hotérirea Guvernului nr. 211/2019;

4) accesul rapid, garantat la date indiferent de locatia utilizatorului autorizat;

5) standardizarea datelor, mesajelor si actiunilor entitatilor cu acces autorizat la DPSF;

6) reducerea costurilor operationale, sporirea calititii mijloacelor de comunicare si reducerea
timpului de raspuns pentru obtinerea informatiilor necesare;

7) asigurarea scalabilitatii prin implementarea unor solutii informatice configurabile, permitand o
operare fara probleme, actualizari viitoare si integrari cu sisteme informationale externe;

8) punerea in aplicare a cerintelor UE 1n ceea ce priveste colectarea, procesarea si diseminarea
datelor din situatiile financiare.

7. Principiile de baza ale DPSF.

Intru asigurarea realizarii obiectivelor inaintate, la proiectarea, dezvoltarea si implementarea DPSF
trebuie sd se tind cont de urmatoarele principii:

1) principiul legalititii, care presupune crearea si exploatarea sistemului informational in
conformitate cu legislatia nationald si a normelor si standardelor internationale recunoscute in domeniu;

2) principiul decuplirii de platforma tehnologica, care asigura ca DPSF nu va fi
conditionat de selectarea platformei tehnologice in baza cdreia va fi implementat. Independenta de



platforma tehnologicé presupune cd DPSF va putea fi implementat si operat pe o varietate de tehnologii ale
BNS, fiind selectatd cea mai buna optiune tehnologica. Prin aceasta, fiind asiguratd utilizarea rationala a
resurselor TIC disponibile si investitii inteligente in TIC;

3) principiul divizarii arhitecturii pe nivele, care constd in proiectarea independenta a
componentelor functionale ale DPSF in conformitate cu standardele de interfatd dintre nivele.
4) principiul arhitecturii bazate pe servicii (SOA), care constd in distribuirea

functionalitatii aplicatiei In unitati mai mici, distincte numite servicii, care pot fi distribuite Intr-o retea si
pot fi utilizate impreuna pentru a crea aplicatii destinate implementérii functiilor de business ale sistemului
informational;

5) principiul reutilizirii capabilititilor existente, care presupune ca DPSF va fi
implementat prin reutilizarea la nivelul componentelor sale a capabilitatilor TIC curente la care are acces
BNS. Dezvoltarea de noi capabilitati specifice DPSF se va face doar in cazul lipsei acestora 1n arhitectura
TIC curenta a BNS;

6) principiul alinierii la arhitectura TIC de scara largd a BNS, care presupune cé locul
DPSF in arhitectura TIC de scard larga este explicit delimitat in raport cu alte sisteme informationale ale
BNS. DPSF va fi implementat cu aplicarea principiilor de arhitectura TIC stabilite de BNS si va fi capabil
sa interactioneze cu alte componente ale arhitecturii TIC;

7) principiul securititii prin design, care presupune proiectarea DPSF in cunostintd de
cauza cu privire la riscurile de securitate a informatiei ce pot afecta buna functionare a sistemului
informational. Cerintele normative aplicabile pentru implementarea mecanismelor de asigurare a securitatii
informatiei trebuie considerate la etapa de proiectare a DPSF si implementate la etapa de dezvoltare. DPSF
va asigura accesarea controlata, transparenta si responsabila a datelor;

8) principiul integritatii, plenitudinii si veridicitatii datelor, care presupune
implementarea mecanismelor care permit pastrarea continutului si interpretarii univoce a datelor in
conditiile unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentala a
acestora, furnizarea unui volum de date suficient executdrii functiilor de business al sistemului
informational i asigurarea unui grad inalt de corespundere a datelor cu starea reald a obiectelor pe care le
reprezintd si care fac parte din DPSF;

9) principiul expansibilitatii, care stipuleaza posibilitatea extinderii si completarii sistemului
informational cu noi functii sau imbunatatirea celor existente;

10) principiul primei persoane/a centrului unic, care presupune existenta unei persoane
responsabile de rang inalt, cu drepturi suficiente pentru luarea deciziilor si coordonarea activitatilor in
vederea crearii si exploatarii sistemului informational;

11) principiul scalabilitatii, care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii DPSF;

12) principiul modularitatii, care presupune proiectarea, implementarea si dezvoltarea
sistemului conform principiului modular, cu utilizarea standardelor in domeniul tehnologiilor
informationale si de telecomunicatii in conformitate cu cadrul normativ;

13) principiul orientarii spre utilizator, potrivit céruia structura, continutul, mijloacele de
acces si navigarea sunt concentrate pe utilizatorti;

14) principiul datelor sigure, care presupune introducerea datelor in sistem doar prin canale
autorizate, autentificate si criptate;

15) principiul integrarii cu produsele de program existente, care presupune posibilitatea
DPSF de a se integra si interactiona cu aplicatiile, serviciile si bazele de date implementate in cadrul BNS;

16) principiul independentei si neutralititii tehnologice, care presupune ca sistemul trebuie
sa se orienteze pe cerintele functionale, independent de tehnologii sau produse specifice;

17) principiul securititii informationale, care presupune asigurarea nivelului integritatii,



deteriorarii, modificarii, accesului si utilizarii neautorizate. Securitatea DPSF presupune rezistenta la
atacuri, protectia integritatii informatiei si pregatirea pentru lucru atat a sistemului, cét si a datelor lui;

18) principiul unitatii spatiului informational, care prevede utilizarea unui sistem unic de
clasificatoare si nomenclatoare, formate de date, protocoale de interactiune informationald, standarde,
documente normative si metodice interdependente;

19) principiul compatibilitatii DPSF cu sistemele informationale publice existente n tara;

20) principiul controlului, care prevede totalitatea masurilor organizatorice si tehnice de
program, care asigurd calitatea inaltd a resursei informationale formate, fiabilitatea pastrarii acesteia si
corectitudinea utilizarii in conformitate cu legislatia;

21) principiul auditului sistemului, care presupune inregistrarea informatiei despre
schimbarile ce au loc, pentru a face posibilad reconstituirea istoriei unui obiect sau a starii lui la o etapa
anterioara;

22) principiul accesibilitatii informatiei cu caracter public, care presupune implementarea
procedurilor de asigurare a accesului solicitantilor la informatia cu caracter public furnizatd de solutia
informatica.

8. Sarcinile principale ale DPSF.

Implementarea DPSF va furniza BNS un instrumentar eficient de preluare a datelor din surse oficiale
relevante, integrare si garantare a accesului publicului larg la datele din situatiile financiare ale entitatilor.
Principale sarcini ale DPSF:

9] schimbul electronic de date cu terte parti pentru receptionarea automatizatd a datelor din
situatiile financiare (Ministerul Finantelor, Banca Nationala a Moldovei si Comisia Nationald a Pietei
Financiare);

2) integrarea datelor din situatiile financiare receptionate din surse oficiale relevante si

stocarea acestora in format structurat standardizat;

3) garantarea accesului la datele publice din situatiile financiare, raportul conducerii, raportul
auditorului prin intermediul interfetei publice a DPSF si prin furnizarea periodica de date in regim automat
catre PGUDD;

4) implementarea unei interfete program pentru realizarea integrarii cu sistemele
informationale externe care vor consuma date din DPSF;

5) furnizarea accesului la seturi de date extinse din situatiile financiare cétre utilizatorii
autorizati ai DPSF pe baza de abonament;

6) furnizarea unui mecanism eficient de cautare a datelor DPSF care va oferi posibilitatea de
cautare globala sau extinsd dupa mai multi parametri;

7) optimizarea proceselor de lucru aferente verificarii integritatii consistentei si veridicitatii
datelor din situatiile financiare receptionate in DPSF;

8) implementarea initiativelor e-Guvernare in Republica Moldova prin integrarea DPSF cu

sistemele informationale partajate: platforma tehnologica guvernamentald comuna (MCloud), platforma de
interoperabilitate (MConnect), serviciul electronic guvernamental de autentificare si control al accesului
(MPass), serviciul electronic guvernamental integrat de semnatura electronica (MSign), serviciul electronic
guvernamental de jurnalizare (MLog), serviciul guvernamental de plati electronice (MPay), serviciul
guvernamental de notificare electronicd (MNotify), Sistemul informational automatizat ,,Registrul
imputernicirilor de reprezentare in baza semnaturii electronice (MPower)”;

9) asigurarea schimbului reciproc de date cu alte resurse informationale de stat prin
intermediul platformei de interoperabilitate (MConnect).



Capitolul II. Spatiul normativ-juridic al functionarii DPSF

9. Cadrul normativ al DPSF.

Cadrul normativ al DPSF este format din actele normative care reglementeazd domeniul
contabilitatii si raportarii financiare, domeniul informatizarii si tehnologiei informatiei, precum si al
activitatii BNS.

10. Actele normative din domeniul contabilitatii si raportarii financiare, precum si al activitatii
BNS, aplicabile DPSF sunt:

1)  Legea contabilitétii si raportarii financiare nr. 287/2017,

2)  Hotararea Guvernului nr. 935/2018 cu privire la organizarea si functionarea Biroului
National de Statistica;

3)  Ordinul ministrului finantelor nr. 109/2008 privind acceptarea si publicarea Standardelor
Internationale de Raportare Financiara;

4)  Ordinul ministrului finantelor nr. 44/2013 privind acceptarea si publicarea Standardelor
Internationale de Raportare Financiara;

5)  Ordinul ministrului finantelor nr. 118/2013 privind aprobarea Standardelor Nationale de
Contabilitate;

6)  Ordinul ministrului finantelor nr. 188/2014 cu privire la aprobarea Indicatiilor metodice
privind particularitatile contabilitatii in organizatiile necomerciale/reprezentantele entitétii nerezidente
si completarea Planului general de conturi contabile, aprobat prin Ordinul ministrului finantelor nr.
119/2013;

7)  Ordinul ministrului finantelor nr. 105/2015 privind acceptarea, publicarea si modificarea
Standardelor Internationale de Raportare Financiara;

8)  Ordinul ministrului finantelor nr. 78/2018 privind acceptarea si publicarea Standardelor
Internationale de Raportare Financiara;

9)  Ordinul ministrului finantelor nr. 87/2019 privind acceptarea si publicarea Standardelor
Internationale de Raportare Financiara;

10)  Ordinul ministrului finantelor nr. 93/2019 cu privire la aprobarea Standardului National
de Contabilitate ,,Prezentarea situatiilor financiare consolidate”;

11) Hotararea Bancii Nationale a Moldovei nr. 42/2018 cu privire la aprobarea Instructiunii
privind modul de intocmire si prezentare de catre banci a rapoartelor FINREP la nivel individual,

12) Hotararea Bancii Nationale a Moldovei nr. 83/2019 cu privire la aprobarea Instructiunii
privind modul de Intocmire si prezentare de cétre banci a rapoartelor FINREP la nivel consolidat;

13) Hotararea Bancii Nationale a Moldovei nr. 245/2019 pentru aprobarea Instructiunii privind
modul de prezentare a rapoartelor in forma electronicad la Banca Nationald a Moldovei;

14) Hotararea Comisiei Nationale a Pietei Financiare nr. 52/6 din 24.09.2015 privind aprobarea
Instructiunii cu privire la raportarea organizatiilor de microfinantare;

15) Hotararea Comisiei Nationale a Pietei Financiare nr. 54/3 din 11.12.2017 privind aprobarea
Instructiunii cu privire la raportarea asociatiilor de economii si imprumut;

16) Hotararea Comisiei Nationale a Pietei Financiare nr. 15/1 din 07.04.2020 cu privire la
aprobarea Regulamentului privind situatiile financiare specializate ale entitatilor care desfasoara
activitatea de asigurare si/sau reasigurare;

11. Acte normative din domeniul tehnologiei informatiei si a comunicatiilor aplicabile DPSF sunt:

1) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

2) Legea nr. 91/2014 privind semnétura electronica si documentul electronic;

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

4) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fati de asigurarea

securitatii datelor cu caracter personal la prelucrarea acestora In cadrul sistemelor informationale de date
cu caracter personal;



5) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernarii (e-Transformare);

6) Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate;

7 Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

8) Hotérarea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

9) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

10) Hotararea Guvernului nr. 701/2014 cu privire la aprobarea Metodologiei publicarii datelor
guvernamentale deschise;

11) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog);

12) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de

securitate cibernetica;

13) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului privind modalitatea
de aplicare a semnaturii electronice pe documentele electronice de catre functionarii persoanelor juridice
de drept public in cadrul circulatiei electronice ale acestora;

14) Hotérarea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date
in sectorul public si de rationalizare a administrarii sistemelor informationale de stat;

15) Hotérarea Guvernului nr. 211/2019 privind platforma de interoperabilitate (MConnect);

16) Hotérarea Guvernului nr. 375/2020 pentru aprobarea Conceptului Sistemului informational

automatizat ,,Registrul Tmputernicirilor de reprezentare in baza semnaturii electronice” (MPower) si a
Regulamentului privind modul de tinere a Registrului imputernicirilor de reprezentare in baza semnaturii
electronice;

17) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronicd (MNotify) si a Regulamentului privind modul de functionare si
utilizare a serviciului guvernamental de notificare electronica (MNotify);

18) Hotarirea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plati electronice
(MPay);

19) Standardul Republicii Moldova SMV ISO CEI 15288:2009, ,Ingineria sistemelor si
software-ului. Procesele ciclului de viata al sistemului”;

12. Acte normative care reglementeaza lansarea si exploatarea sistemelor informationale
si care se aplicd DPSF sunt:

1) Legea nr. 982/2000 privind accesul la informatie;
2) Legea nr. 1069/2000 cu privire la informatica;

3) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

4) Hotararea Guvernului nr. 735/2002 cu privire la sistemele speciale de telecomunicatii ale
Republicii Moldova;

5) Hotararea Guvernului nr. 840/2004 cu privire la crearea Sistemului de telecomunicatii al

autoritatilor administratiei publice;

6) Hotararea Guvernului nr. 153/2021 pentru aprobarea Conceptului Sistemului informational
»Registrul resurselor si sistemelor informationale de stat” si a Regulamentului privind modul de tinere a
Registrului resurselor si sistemelor informationale de stat;

7) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal;



8) Ordinul ministrului dezvoltdrii informationale nr. 78/2006 cu privire la aprobarea
reglementarii tehnice ,,Procesele ciclului de viata al software-ului” RT 38370656 - 002:2006.

Capitolul II1. Spatiul functional al DPSF

13. Functiile de baza ale DPSF.

DPSF trebuie sa asigure realizarea functiilor de baza ale unui sistem informational, stipulate in legislatia
nationald, precum si a functiilor specifice care rezultd din destinatia sistemului. Diagrama cazurilor de

utilizare din Figura 1 si descrierea ulterioard a acestora expune componentele functionale de baza care
urmeaza a fi implementate prin intermediul DPSF, si anume:
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public al DPSF

Utilizator internet .
CU02: Verific situatii
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metadate
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Figura nr. 1. Functionalititile DPSF.

1) CUO1: Explorez continut public al DPSF - functionalitate disponibilad public tuturor utilizatorilor
Internet prin intermediul careia acestia utilizeaza mecanisme de navigare, cdutare si vizualizare a datelor si

documentelor publice disponibile prin intermediul interfetei publice a DPSF. Utilizatorii neautentificati vor
beneficia de acces la diverse date cu caracter public din situatii financiare, indicatori de performanta,

publicatii si servicii electronice cu acces anonim.
2) CUO02: Verific situatii financiare - functionalitate disponibila utilizatorilor neautentificati prin

intermediul careia urmeaza a fi verificata autenticitatea situatiilor financiare. Acest lucru va fi posibil fie

prin accesarea adresei URL continutd in codul QR a situatiei financiare, fie prin incércarea fisierului PDF
autentificat de BNS 1n vederea verificarii autenticitatii si integritatii lui.

3) CUO03: Caut/vizualizez date - caz de utilizare furnizat de DPSF utilizatorilor autorizati care
furnizeaza totalitatea functionalititilor necesare cautarii informatiei relevante necesitétilor utilizatorilor.

Reprezintd o modalitate de cautare in intreg continutul de date a DPSF 1n baza unei interogari definite de

utilizator. Pentru a obtine acces la datele necesare, utilizatorul fie va insera Intr-un formular special secventa



de text dupa care se va cduta fie va formula, in caz de necesitate, optiuni avansate de cautare in vederea
definirii exacte a arealului de cautare utilizand valorile metadatelor DPSF.

4) CU04: Solicit serviciu electronic - functionalitate disponibila utilizatorilor autorizati, in particular
cu rol de Client, care vor accesa serviciile electronice furnizate de DPSF pentru a obtine acces la datele din
situatiile financiare. Accesul va fi oferit gratuit in cazul solicitarii serviciilor electronice anonime sau daca
Clientul este furnizor al datelor solicitate. Pentru serviciile electronice furnizate de DPSF pe baza de
abonament, utilizatorilor va obtine acces instant la date daca are un abonament activ sau va plasa si achita
preventiv o comanda. Urmatoarele categorii de servicii electronice urmeaza a fi implementate si prestate
de DPSF:

a) CU04.1: Solicit situatii financiare autentificate. Caz de utilizare prin intermediul caruia Clientii
BNS vor accesa functionalitatile destinate solicitarii si obtinerii situatiilor financiare autentificate de BNS
(semnate electronic de BNS).

b) CU04.2: Solicit seturi de date din situatiile financiare. Caz de utilizare prin intermediul caruia
Clientii BNS vor accesa si utiliza functionalitatile destinate solicitarii si obtinerii accesului la seturi de date,
inclusiv agregate, din situatiile financiare.

c) CU04.3: Solicit abonare la alerte. Caz de utilizare prin intermediul caruia utilizatorii autorizati
vor putea solicita abonarea la alerte de notificare expediate In cazul unor actualizéri specifice (exemplu:
receptionarea situatiilor financiare noi pentru o anumita entitate).

5) CUOS: Generez documente si rapoarte - este o functionalitate accesibila utilizatorilor autorizati
ai DPSF care permite generarea documentelor tipizate specifice proceselor de business implementate, a
rapoartelor predefinite si ad-hoc privind continutul informational al DPSF.

6) CU06: Procesez abonamente si comenzi - functionalitate disponibila utilizatorilor autorizati cu
rol de Functionar al BNS (prin ordin al directorului BNS) prin intermediul cidreia DPSF va livra
instrumentarul necesar gestiunii solicitarilor de acces la date/documente, a platilor aferente, abonamentelor
si solicitarilor Clientilor BNS. Dacd Clientul BNS va folosi o altda modalitate de platd decat MPay,
Functionarul BNS va introduce manual in DPSF detaliile platii dupa receptionarea confirmarii platii intru
furnizarea accesului Clientului la serviciul solicitat si achitat.

7) CUO07: Utilizez dashboard - reprezintd o functionalitate prin intermediul careia utilizatorii cu
rolurile specifice din cadrul BNS vor fi atentionati si vor putea vizualiza si accesa rapid evenimentele de
business aferente procesarii situatiilor financiare, gestiunii abonamentelor si solicitarilor de acces la date,
altor actiuni necesare exercitarii atributiilor de serviciu ale acestora (notificari de sistem, evenimente ale
fluxurilor de lucru etc.). in calitate de dashboard va servi pagina principald a interfetei utilizator a DPSF
unde vor fi amplasate toate elementele si notificarile aferente utilizatorului.

8) CUO08: Procesez situatii financiare - functionalitatea disponibila utilizatorilor cu rol de Functionar
al BNS prin intermediul careia pot gestiona problemele de inconsistentd si integritate a datelor dupa
importul acestora din surse oficiale relevante. Odata ce noile situatii financiare receptionate ce urmeaza a
fi verificate si aprobate de BNS au fost primite si salvate in baza tehnologica a DPSF, Functionarul BNS
va fi informat prin intermediul Dashboard-ului personal cu privire la necesitatea verificarii formei,
corectitudinii si plenitudinii intocmirii situatiilor financiare, raportului conducerii si raportului auditorului.
Daca sunt depistate anumite neconcordante, functionarul BNS va respinge situatiile financiare respective
si va solicita rectificarea lor prin completarea notei (Remarca) pentru ca DPSF sa expedieze un raspuns cu
statutul ,,Respins” si remarca catre sursa de date relevanta. in cazul cind nu sunt neconcordante datele se
vor transfera automat din baza tehnologicd a DPSF in baza de productie

9) CU09: Administrez utilizatori si controlul accesului - caz de utilizare care implementeaza
functionalitatile destinate gestiunii profilurilor utilizatorilor si drepturilor de acces la resursele si datele
DPSF. DPSF va furniza functionalitatile necesare gestiunii grupurilor/rolurilor si drepturilor asociate
acestora care urmeazd sa fie ulterior atribuite utilizatorilor autorizati. Drepturile de acces la interfata
utilizator si Inregistrarile bazei de date vor fi definite de grupul/rolul aferent utilizatorului sau explicit pentru
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fiecare utilizator in parte. Pentru roluri specifice, drepturile de acces ale utilizatorilor la datele si
functionalitatile DPSF vor fi atribuite explicit de catre utilizatorii cu rol administrator.

10) CU10: Gestionez metadate - caz de utilizare prin intermediul caruia va fi gestionat
sistemul de metadate a DPSF. In mare parte vor fi preluate integral toate clasificatoarele si nomenclatoarele
oficiale relevante gestionate de BNS. De asemenea, DPSF va permite gestiunea metadatelor interne, precum
si a metadatelor de interoperabilitate cu sisteme informationale terte.

11) CU11: Configurez DPSF - reprezintd un caz de utilizare care furnizeaza functionalitatile
necesare configurarii parametrilor de functionare a DPSF. Trebuie de mentionat faptul ca DPSF va fi un
sistem configurabil si adaptarea lui la necesitatile curente ale utilizatorilor si cadrului normativ se va realiza
prin intermediul mecanismelor de configurare fard a fi necesara interventia in codul program, compilarea
acestuia si activitati de desfasurare repetata a sistemului informational.

12) CU12: Monitoring operational, diagnostic si solutionare probleme - caz de utilizare
complex prin intermediul céruia rolurile administrative ale DPSF vor avea acces la functionalitatile de
monitorizare a parametrilor de functionare a DPSF, diagnostic si depanare a problemelor tehnice aparute
in procesul exploatarii DPSF. Cazul de utilizare va furniza functionalitdti destinate generdrii datelor
statistice predefinite si ad-hoc privind evenimentele de exploatare a DPSF. Rapoartele in cauza sunt utile
pentru analiza proceselor desfasurate, stocului de date al sistemului informational, performantei activitatii
utilizatorilor autorizati, permitand anticiparea problemelor de securitate informationala.

13) CU13: Schimb de date cu sisteme externe - schimbul de date intre DPSF si alte sisteme
informationale se va efectua prin intermediul platformei de interoperabilitate (MConnect). Totodata, DPSF
va implementa functionalitati de import de date din situatiile financiare din diferite surse si va dispune de
o solutie ETL pentru transformarea si stocarea acestora intr-un format standardizat in DPSF.

14) CU14: Expediez notificari - caz de utilizare care furnizeaza functionalitatile de notificare
ale utilizatorilor DPSF. Notificarile vor fi expediate asigurand-se acces direct (daca e cazul) la formularul
electronic, evenimentul de business care a generat notificarea. DPSF va genera si expedia automat
utilizatorilor autorizati notificari aferente oricdrui eveniment de business care necesitd implicarea acestora.

15) CU1S5: Jurnalizez evenimente - reprezintd un caz de utilizare prin care va fi efectuata
jurnalizarea evenimentelor de business generate de componentele functionale ale DPSF. Orice eveniment
generat in cadrul proceselor de business implementate n cadrul DPSF va fi jurnalizat si salvat in tabelele
corespunzatoare ale Bazei de Date. Mecanismul de jurnalizare va fi dezvoltat in baza standardelor si bunelor
practici implementate in domeniul IT. Sistemul informational va livra functionalititi de configurare a
strategiei de jurnalizare a evenimentelor de business, inclusiv: categoriile de evenimente de business supuse
jurnalizarii, perioada calendaristica de jurnalizare (determinatd sau nedeterminatd) etc. Pentru evenimentele
de business critice sau sensibile, jurnalizarea se va efectua suplimentar prin intermediul serviciului
electronic guvernamental de jurnalizare (MLog).

16) CU16: Procesez pliti aferente serviciilor prestate de DPSF - caz de utilizare care
furnizeaza functionalititi prin care DPSF va receptiona si procesa datele aferente platilor efectuate prin
intermediul serviciul guvernamental de plati electronice (MPay). Odata ce Clientul va efectua plata prin
MPay, DPSF va primi automat de la MPay detaliile tranzactiei, va inregistra datele aferente platii, va livra
sau asigura accesul la serviciul solicitat.

17) CU17: Execut proceduri automate - caz de utilizare complex care furnizeaza
functionalitatile de declansare si functionare in regim automat a unui sir de functionalititi ale DPSF in
vederea utilizarii rationale a resurselor server, lansarea serviciilor specifice functionarii DPSF si furnizarii
la momentul oportun a datelor pentru utilizatorii autorizati. Un caz particular si important de procedura
automata este lansarea periodica a mecanismului de receptionare si import a datelor din situatiile financiare
din surse oficiale relevante prin interactiune directd sau prin intermediul platformei de interoperabilitate
(MConnect). Pentru fiecare sursa de date va fi configurat si implementat un proces ETL pentru extragerea
si convertirea datelor in formatul in care urmeaza sa fie stocate in DPSF pentru analiza sau procesarea
ulterioara.
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14. Contururile functionale ale DPSF.
DPSF include urmatoarele contururi functionale:

1) interfata cu acces public. Prin intermediul acestui contur functional se va asigura accesul
la serviciile furnizate de DPSF. Conturul dat include urmatoarele functii:

a) explorarea continutului public al DPSF.

b) cautarea/vizualizarea situatiilor financiare.

c) verificarea autenticitatii situatiilor financiare.

d) solicitarea si accesarea serviciilor electronice furnizate de DPSF (cu acces public sau
abonament).

2) procesarea situatiilor financiare receptionate. Prin intermediul acestui contur functional

utilizatorii cu roluri specifice din cadrul BNS vor dispune de facilitati destinate verificdrii si procesarii
situatiilor financiare receptionate de la sisteme informationale externe. Conturul dat include urméatoarele
functii:

a) dashbord pentru accesarea rapida a evenimentelor de business specific activitatii
utilizatorilor autorizati;

b) vizualizarea, verificarea si aprobarea situatiilor financiare receptionate;

c) solutionarea neconcordantelor si erorilor de import a datelor din situatiile financiare;

d) generarea documentelor si rapoartelor specifice;

3) procesarea solicitarilor de servicii si platilor. Prin intermediul acestui contur functional

utilizatorii cu roluri specifice din cadrul BNS vor dispune de facilitati destinate procesarii solicitarilor de
servicii electronice furnizate de DPSF si a platilor eventuale aferente acestora. Conturul dat include
urmatoarele functii:

a) dashbord pentru accesarea rapida a evenimentelor de business specific activitatii
utilizatorilor autorizati;

b) procesarea formularelor de solicitare a serviciilor electronice furnizate de DPSF;

c) procesarea platilor aferente solicitarilor de servicii electronice furnizate de DPSF;

d) generarea documentelor si rapoartelor specifice;

4) administrarea si configurarea DPSF. Prin intermediul acestui contur functional

utilizatorii cu rol de administrator vor dispune de facilitati destinate configurarii si administrarii sistemului
informational. Conturul dat include urmatoarele functii:

a) administrarea utilizatorilor si a drepturilor de acces la date si interfata utilizator;

b) gestiunea metadatelor;

c) configurarea modulelor functionale ale DPSF, sarcinilor de sistem, procedurilor automate
si configuratiilor de sistem;

d) monitorizarea operationald, diagnosticul si solutionarea problemelor de functionare a
DPSF;

e) lansarea manuala a procedurilor automate;

f) efectuarea activitatilor de restabilire a DPSF in caz de dezastru;

5) functionalititile de sistem. Prin intermediul acestui contur functional DPSF va executa

activitati automate destinate asistarii proceselor de business implementate sau bunei functiondri a sistemului
informational. Conturul dat include urmatoarele functii:

a) schimbul de date cu sisteme informationale externe (servicii guvernamentale, sisteme
informationale furnizoare de situatii financiare si sisteme informationale beneficiare a datelor din situatii
financiare);

b) mecanism ETL destinat verificarii, validarii si transformarii in formatul DPSF a datelor din
situatiile financiare receptionate din surse externe;

c) mecanismul de billing a serviciilor electronice prestate prin intermediul DPSF;

d) lansarea procedurilor automate si a sarcinilor de sistem;

e) notificarea utilizatorilor;
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f)

15. Interconectarea DPSF cu sisteme informationale externe.
Fluxul de date aferent mecanismului de interoperabilitate al DPSF este descris in diagrama din Figura
2. Acesta cuprinde procesele de colectare, transformare si diseminare a datelor din situatiile financiare.
DPSF va receptiona situatiile financiare din surse oficiale exclusiv prin intermediul platformei de

jurnalizarea evenimentelor de business.

interoperabilitate (MConnect).

N
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Figura nr. 2. Fluxurile de date in cadrul spatiului functional al DPSF.

16. Dupa cum se vede in figura 2, DPSF va receptiona prin intermediul platformei de interoperabilitate
MConnect datele din situatiile financiare in format electronic de la urmatoarele sisteme informationale:

1) Ghiseul unic de raportare — raportare.gov.md ( in continuare ,,Ghiseul unic de raportare”) —
detinut de Serviciul Fiscal de Stat si administrat de Institutia publica ,,Centrul de Tehnologii
Informationale in Finante”. Ghiseul unic de raportare este sursa de date-cheie pentru raportarea
electronica a situatiilor financiare. Acestea vor fi primite automat in format XML (ulterior in alte
formate dezvoltate pe baza XML). In plus, DPSF va primi fisiere aferente situatiilor financiare
(ex. note explicative, rapoartele auditorilor, rapoartele conducerii etc.);
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2) Sistemul Informational de Raportare citre BNM — detinut de Banca Nationald a Moldovei
prin intermediul caruia vor fi primite situatiile financiare intocmite de béancile din Republica
Moldova. Aceste situatii financiare vor fi receptionate in format XBRL conform IFRS;

3) Sistemul Informational de Gestionare a Finantelor Publice — detinut de Ministerul Finantelor,
prin care vor fi primite situatiile financiare transmise de autoritdtile publice din Republica
Moldova (APC si APL). Aceste situatii financiare vor fi primite in format XML (inclusiv in alte
formate dezvoltate pe baza XML);

4) Sistemul informatic electronic cu baza de date privind stocarea, consolidarea, analiza si
monitorizarea datelor financiare ale sectorului de creditare nebancara ,,SIREM” — detinut
de Comisia Nationala a Pietei Financiare, de unde vor fi primite situatiile financiare transmise de
companiile de asigurari, institutiile de creditare nebancara si asociatiile de economii si imprumut
din Republica Moldova. Aceste situatii financiare vor fi primite in format JSON.

5) Sistemul Informational al BNS de prelucrare a situatiilor financiare ”CIS” — detinut de
Biroul National de Statistica, prin care vor fi primite situatiile financiare digitalizate, depuse la
BNS pe hértie. Aceste situatii financiare vor fi primite in formatul XML.

17. Indiferent de sursa de date, toate situatiile financiare vor fi procesate de DPSF, utilizdnd un
mecanism ETL. Acesta din urma va verifica/valida continutul datelor din situatiile financiare si va converti,
dacd e cazul, situatiile financiare validate, utilizind o schemda XML comuni, bazatd pe standardul de
reprezentare si schimb de date financiare — XBRL anterior stocarii acestora in DPSF. Daca situatiile
financiare au trecut cu succes procesul de transformare si validare, in DPSF vor fi stocate fisierele originale
aferente situatiilor financiare si fisierul XBRL rezultat al functionarii procesului ETL.

18. Functionarii BNS responsabili de verificarea si validarea situatiilor financiare receptionate vor
procesa situatiile financiare noi in vederea validarii lor (aprobare/respingere situatii financiare) sau definirii
regulilor de solutionare a erorilor de import, iar functionarii BNS desemnati vor procesa cererile de
solicitare servicii a DPSF.

19. Conform diagramei fluxului de date din Figura 2, DPSF va permite utilizarea situatiilor financiare
stocate in doud moduri:

1) prin intermediul platformei de interoperabilitate MConnect — conceputa pentru a furniza date
automat citre sistemele informationale terte conform prevederilor Legii nr.142/2018 cu privire la schimbul
de date si interoperabilitate;

2) prin intermediul facilititilor furnizate de interfata utilizator — accesibile utilizatorilor
neautentificati si clientilor BNS (persoane juridice si persoane fizice). Clientii BNS, in baza abonamentelor
detinute, vor utiliza interfata Utilizator, implementata de DPSF pentru a vizualiza si descérca situatii
financiare si seturi de date aferente solicitarii acestora.

20. In cazul Sistemul Informational al BNS ”CIS”, DPSF va furniza prin intermediul platformei de
interoperabilitate (MConnect) datele din situatiile financiare receptionate si validate in vederea procesarii
ulterioare a acestora.

Capitolul IV. Structura organizationala a DPSF

21. Subiecti ai raporturilor juridice privind formarea si exploatarea DPSF sunt:
1) Proprietarul DPSF;
2) Posesorul DPSF;
3) Detinatorul DPSF;
4) Utilizatorii DPSF;
5) Administratorul tehnic al DPSF.
22. Proprietarul DPSF este statul care isi realizeaza dreptul de proprietate, gestionare si utilizare a
datelor din acesta. Resursele financiare pentru dezvoltarea, mentenanta, exploatarea DPSF sunt asigurate
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din bugetul de stat, proiecte de asistentd internationald si alte mijloace financiare, conform cadrului
normativ.

23. Posesorul si Detinitorul DPSF este BNS, in calitate de autoritate centrald n domeniul statisticii
oficiale a statului, care are responsabilitatea de a coordona sistemul statistic national, activitatile aferente
de dezvoltare si producere a statisticii oficiale in cadrul sistemului statistic national. In conformitate cu
prevederile Legii nr. 287 din 15.12.2017, BNS are responsabilitatea de asigurare a gestionarii, mentenantei
si dezvoltarii continue a DPSF.

24. Utilizatorii DPSF sunt divizati in doud categorii:

1) Utilizatori interni — angajatii din cadrul BNS care vor utiliza functionalitatile DPSF in scopurile
prevazute de prezentul concept. Nivelul de acces al utilizatorilor BNS este unul diferentiat in dependenta
de rolurile si drepturile de acces, atributiile si responsabilitatile in procesul de colectare, transformare,
procesare, vizualizare si descarcare a datelor din situatiile financiare si se configureazd de cétre
administratorul tehnic al DPSF;

2) Utilizatori externi — orice persoana fizica sau juridica care acceseazd datele din situatiile financiare
prin intermediul serviciilor electronice gratuite sau comerciale furnizate de DPSF.

25. Administratorul tehnic al DPSF este Institutia Publica ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, care 1si exercitd atributiile In conformitate cu cadrul normativ in materie de
administrare tehnica si mentinere a sistemelor informationale de stat.

Capitolul V. Documentele DPSF

26. Documentele de intrare ale DPSF o constituie documentele receptionate din sursele de date
oficiale si alte categorii de documente addugate de actorii implicati in procesele de business
aferente procesarii situatiilor financiare dupa cum urmeaza:

1) situatiile financiare in format structurat receptionate din surse de date oficiale;

2) fisiere care sunt parte componenta a situatiilor financiare (exemplu: nota explicativa);
3) raportul conducerii;

4) raportul auditorului;

5) solicitare serviciu electronic de acces la datele din situatiile financiare;

6) factura si document de platd a serviciului electronic furnizat de DPSF.

27. Documentele de iesire ale DPSF o constituie documentele aferente proceselor de gestiune a
situatiilor financiare si solicitare de servicii electronice pentru obtinerea accesului la date aferente
situatiile financiare dupa cum urmeaza:

1) situatii financiare in format XML sau PDF generat de DPSF in baza seturilor de date detinute.

2) seturi de date aferente situatiilor financiare;

3) evenimente de procesare a situatiilor financiare (aprobare/respingere);

4) facturi de plata a serviciilor electronice ale DPSF;

5) statistici privind situatiile financiare in general, procesul de import si procesare a situatiilor
financiare;

6) rapoarte privind serviciile electronice furnizate de DPSF si evenimentele de acces la datele din
situatiile financiare.

28. Documentele tehnologice ale DPSF o constituie documentele specifice proceselor de exploatare a
DPSF dupa cum urmeaza:

1) 1Inregistrari de jurnalizare a evenimentelor de business ale DPSF;

2) extras din registrul evenimentelor de gestiune a situatiilor financiare;

3) extras din registrul evenimentelor de gestiune a solicitarilor de servicii electronice ale DPSF;
4) extras din registrul evenimentelor de accesare sau descarcare a datelor din situatiile financiare;
5) rapoarte de performanta;

6) rapoarte de monitorizare.
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Capitolul VI. Spatiul informational al DPSF

29. Analizand domeniul modelat (integrarea datelor din situatiile financiare si acordarea accesului
public si pe bazd de abonament la date si servicii) pot fi identificate obiectele informationale de care trebuie
si se tina cont la elaborarea DPSF. in Figura 3 sunt expuse obiecte informationale cheie destinate realizarii
obiectivelor DPSF si relatiile dintre acestea. Nomenclatoare, clasificatoare, alte categorii de date care sunt
secundare pentru DPSF nu sunt reflectate in diagrama data.
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1.5 .
# 1D document 1|# Denumire ab t =
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Figura nr. 3. Obiectele informationale ale DPSF.

30. Dupa cum se poate vedea in Figura 3, exista 9 categorii de obiecte informationale cheie:
1) Unitate de drept;
2) Utilizator autorizat;
3) Situatie financiard completa;
4) Cos;
5) Abonament;
6) Comanda;
7) Factura;
8) Plata;
9) Actiunea clientului.
31.1dentificarea obiectelor informationale in cadrul DPSF se efectueaza prin utilizarea, pentru
fiecare dintre ele, a unui cod de identificare unic, inclusiv cel atribuit la formarea/inregistrarea primara a
obiectului informational in cadrul proceselor de business ale BNS sau in cadrul altor sisteme informationale
furnizoare de date din situatiile financiare.
32.0Obiectele informationale ale DPSF, care definesc totalitatea datelor de profil si configuratie de
baza utilizate in cadrul proceselor de business implementate, sunt caracterizate prin urmatoarele atribute
care urmeaza a fi luate in consideratie la dezvoltarea si implementarea sistemului:
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1) Unitate de drept. Reprezinta profilurile entitétilor (cele ale céror situatii financiare sunt stocate in
DPSF) sau ale clientilor BNS (beneficiarii de servicii furnizate de DPSF). Urmatoarele categorii de date
vor fi stocate in profilul entitatii:

a) codul IDNO;

b) codul CUIIO;

¢) codul TVA;

d) denumirea entitatii;

e) tipul de proprietate;

f) forma organizatorico-juridica;

g) adresa juridica;

h) adresa de facturare;

1) numarul de telefon;

j) E-mail;

k) date de contact;

1) detalii bancare;

m) statutul entitatii;

2) Utilizator autorizat. Reprezintd profilul utilizatorilor care au acces autorizat la interfata utilizator a
DPSF (pentru a accesa functionalititile componentei BackEnd sau serviciile electronice furnizate de
DPSF).Urmatoarele categorii de date vor fi stocate 1n profilul utilizatorului autorizat:

a) codul IDNP;

b) nume;

¢) prenume;

d) date de acces la DPSF;

e) adresa postala;

f) E-mail;

g) numar de telefon;

h) rolurile atribuite in DPSF;

1) drepturi de acces la DPSF;

j) statutul profilului (activ/inactiv);

k) alte date relevante;

3) Situatie financiara completd. Reprezinta un obiect informational complex care cuprinde totalitatea
datelor din situatiile financiare depuse in conformitate cu SNC sau IFRS. Obiectul informational Situatia
financiard completd este compusa din urmatoarele categorii de date:

a) cod unic al situatiilor financiare;

b) sursa de date a situatiilor financiare;

¢) perioada de raportare;

d) data raportarii;

¢) entitatea;

f) codul IDNO al entitatii;

g) codul CUIO al entitatii;

h) adresa juridica a entitatii:

i) genul principal de activitate;

j) tipul de proprietate al entitatii;

k) forma organizatorico-juridica a entitatii;

1) date de contact (telefon, pagind Web si E-mail) a entitatii;

m) numele si prenumele contabilului entitatii;

n) numarul de angajati ai entitatii;

0) statutul situatiei financiare.
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Dupa cum se vede in Figura 3, obiectul informational Situatie financiard completd cuprinde
urmatoarele compartimente (in functie de entitate, unele compartimente pot fi omise, altele simplificate):

a) Bilantul/bilangul prescurtat — compartimentul care prezinta date privind pozitia financiara a entitatii
si include informatii aferente soldurilor existente la data raportérii privind activele, capitalul propriu si
datoriile;

b) Situatia de profit si pierdere/situatia de profit si pierdere prescurtatd — compartimentul care
caracterizeazd performanta financiara a entitatii pentru perioada de gestiune si contine informatii privind
veniturile, cheltuielile si rezultatele financiare;

c) Situatia modificarilor capitalului propriu — compartimentul care caracterizeaza existenta si
modificarea elementelor capitalului propriu in cursul perioadei de gestiune si contine informatii privind
capitalul social si neinregistrat, primele de capital, rezervele, profitul (pierderea), rezervele din reevaluare
si alte elemente de capital propriu;

d) Situatia fluxurilor de numerar — compartimentul care caracterizeaza soldurile si fluxurile de
numerar pentru perioada de gestiune si contine informatii privind numerarul, numerarul in expeditie si
documentele banesti;

e) nota explicativa — document atasat care detaliaza si concretizeazd informatiile din bilant/bilantul
prescurtat, situatia de profit si pierdere/situatia de profit si pierdere prescurtatd, situatia modificarilor
capitalului propriu si situatia fluxurilor de numerar.

f) Documente atagate — reprezinta totalitatea documentele atasate la situatiile financiare (ex.: raportul
conducerii, raportul auditorului, decizii ale entitatii etc.). La categoria de document atasate se refera si setul
de situatii financiare expediat de sistemul informational extern pentru integrare in DPSF (Ghiseul unic de
raportare, Sistemul Informational de Gestionare a Finantelor Publice, Sistemul Informational de raportare
a BNM, Sistemul Informational al BNS ”CIS” si Sistemul informatic electronic cu baza de date privind
stocarea, consolidarea, analiza si monitorizarea datelor financiare ale sectorului de creditare nebancara
»SIREM”,);

g) Evenimente de aprobare/respingere — reprezintd evenimentele legate de procesarea situatiilor
financiare de cétre Functionarul BNS (aprobarea sau respingerea situatiilor financiare).

In baza diagramei prezentate in Figura 3, distingem 9 seturi de situatii financiare (pentru fiecare din
ele DPSF va implementa un sablon specific):

a) Situatiile financiare complete. Contin: Bilantul, Situatia de profit si pierdere, Situatia modificarilor
capitalului propriu, Situatia fluxurilor de numerar si Nota explicativd. Aceste situatii financiare vor fi
receptionate prin intermediul Ghiseului unic de raportare si Sistemul Informational al BNS ”CIS” ;

b) Situatiile financiare simplificate. Contin: Bilantul, Situatia de profit si pierdere si Nota explicativa.
Aceste situatii financiare vor fi receptionate prin intermediul Ghiseului unic de raportare si Sistemul
Informational al BNS ”CIS”;

c) Situatiile financiare prescurtate. Contin: Bilantul prescurtat, Situatia de profit si pierdere
prescurtatd si Nota explicativa. Aceste situatii financiare vor fi receptionate prin intermediul Ghiseului
unic de raportare si Sistemul Informational al BNS ”CIS”;

d) Situatiile financiare ale organizatiei necomerciale. Contin: Situatia modificarilor surselor de
finantare, Bilantul, Situatia de venituri si cheltuieli si Nota explicativa. Aceste situatii financiare vor fi
receptionate prin intermediul Ghiseului unic de raportare si Sistemul Informational al BNS ”CIS”;

e) Situatiile financiare ale reprezentantei entitdtii nerezidente. Contin: Bilantul, Situatia de venituri
si cheltuieli si Nota explicativa. Aceste situatii financiare vor fi receptionate prin intermediul Ghiseului
unic de raportare si Sistemul Informational al BNS ”CIS”;

f) Situatiile financiare consolidate. Contin: Bilantul consolidat, Situatia consolidatd de profit si
pierdere, Situatia consolidatd a modificarilor capitalului propriu, Situatia consolidatd a fluxurilor de
numerar si Nota explicativa. Aceste situatii financiare vor fi receptionate prin intermediul Ghiseul unic de
raportare si Sistemul Informational al BNS ”CIS” ;
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g) Situatiile financiare in format IFRS. Aceste situatii financiare vor fi perfectate conform
standardului IFRS si receptionate prin intermediul Ghiseului unic de raportare si Sistemul Informational al
BNS "CIS”;

h) Situatiile financiare ale Autoritatii Publice. Contine date referitoare la situatiile financiare ale
APC/APL care vor fi receptionate prin intermediul Sistemul Informational de Gestionare a Finantelor
Publice;

1) Situatiile financiare ale Bancii. Contine date referitoare la situatiile financiare ale bancilor, care
vor fi receptionate prin intermediul sistemului informational de raportare electronica al BNM;

j) Situatiile financiare ale Companiei de asigurari/altei institutii nebancare. Contine date referitoare
la situatiile financiare ale companiilor de asigurari si institutiilor de creditare nebancara, care vor fi
receptionate prin intermediul Sistemului informatic electronic cu bazd de date privind stocarea,
consolidarea, analiza si monitorizarea datelor financiare ale sectorului de creditare nebancara ,,SIREM”;

4) Cos. Reprezinta un obiect informational care contine o selectie de situatii financiare pentru un
Client concret al DPSF. Obiectul informational Cos este format din urmatoarele categorii de date:

a) identificatorul cosului;

b) identificatorul situatiei financiare;

¢) identificatorul clientului;

5) Abonament. Reprezintd un obiect informational care este format din optiuni pentru accesarea
situatiilor financiare sau seturilor de date din situatiile financiare furnizate prin intermediul serviciilor
electronice ale DPSF. Aceste optiuni sunt grupate In abonamente cu tarife si sunt disponibile solicitantilor.
Fiecare abonament, de asemenea, contine strategii de acces la datele din situatiile financiare. Obiectul
informational dat contine urmatoarele categorii de date:

a) identificatorul abonamentului;

b) tipul abonamentului;

¢) denumirea abonamentului;

d) identificatorul clientului;

e) volumul de situatii financiare pentru care se acorda accesul (proprietiti ale situatiilor financiare,
numarul total de situatii financiare, alte criterii specifice care formeaza abonamentul);

f) perioada de acces la datele din situatiile financiare, incluse in abonament;

g) drepturi de acces la datele din situatiile financiare, incluse in abonament;

6) Comanda. Reprezintd un obiect informational care contine datele formularului de solicitare a
accesului la situatiile financiare in limita abonamentului detinut. Urmatoarele categorii de date urmeaza a
fi gestionate prin intermediul acestui obiect informational:

a) identificatorul comenzii;

b) identificatorul clientului;

¢) volumul de situatii financiare incluse in comanda;

d) identificatorul abonamentului;

e) identificatorul facturii;

f) detalii despre comanda;

g) statutul comenzii;

h) alte categorii de date, dupa caz;

7) Facturd. Obiect informational care contine totalitatea datelor aferente facturii generate de DPSF in
baza formularului de comanda. Acest obiect informational va contine urmétoarele categorii de date:

a) numarul facturii,

b) data generarii facturii;

¢) data expirarii facturii;

d) detalii despre platé (destinatia platii, detalii bancare, altele);

€) suma totala spre plata;

f) modalitatea de plata;
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g) statutul facturii;

8) Plata. Reprezinta un obiect informational care contine datele despre plata efectuata pentru serviciile
facturate. Obiectul informational Platd contine urmatoarele categorii de date:

a) numarul documentului de plata;

b) data efectudrii platii;

¢) factura in baza careia s-a efectual plata;

d) detalii bancare aferente plétii;

e) suma totala platita;

f) detalii despre plata.

9) Actiune client. Obiect informational care contine totalitatea datelor despre actiunile clientilor in
contextul comenzilor de acces la situatiile financiare (vizualizare, descarcare, export seturi de date, altele)
in baza carora DPSF jurnalizeazd evenimente de utilizare a abonamentelor. Acest obiect informational va
contine urmatoarele categorii de date:

a) identificatorul actiunii;

b) identificatorul utilizatorului;

c¢) data efectudrii actiunii;

d) tipul actiunii;

e) identificatorul situatiei financiare aferente actiunii,

f) detalii despre actiune.

33.Structura identificatorilor obiectelor informationale. DPSF urmeazd sa asigure unicitatea,
integritatea si consistenta datelor stocate si procesate. In acest sens obiectele informationale cheie gestionate
urmeaza sa utilizeze urmatoarele principii de identificare:

1) identificator al obiectului informational Unitate de drept este codul IDNO al entitatilor, preluat din
Registrul de stat al unitatilor de drept;

2) identificator al obiectului informational Utilizator autorizat este codul IDNP inregistrat la crearea
contului utilizatorului autorizat (cazul Functionarilor BNS) sau preluat prin intermediul MPass (la prima
autentificare a solicitantului de servicii electronice ale ST DPSF);

3) identificator al obiectului informational Situatii Financiare este identificatorul atribuit de sistemul
informational de unde este preluatd situatia financiard si o valoare incrementala atribuitd automat de
Sistemul de Gestiune a Bazelor de Date a DPSF in momentul preludrii, procesarii si stocarii situatiilor
financiare;

4) identificator al obiectului informational Cos este o valoare incrementald atribuitd automat de
Sistemul de Gestiune a Bazelor de Date a DPSF Tn momentul initializarii cosului de situatii financiare
solicitate;

5) identificator al obiectului informational Abonament este o valoare incrementala atribuita automat
de Sistemul de Gestiune a Bazelor de Date a DPSF in momentul crearii unui nou cont de utilizator;

6) identificator al obiectului informational Comanda este o valoare incrementala atribuitd automat de
Sistemul de Gestiune a Bazelor de Date a DPSF in momentul perfectarii unei comenzi in cadrul unui
abonament;

7) identificator al obiectului informational Factura este numarul notei de plata atribuite de serviciul
guvernamental MPay;

8) identificator al obiectului informational Platd este numarul notei de plata atribuite de serviciul
guvernamental MPay;

9) identificator al obiectului informational Actiune Client este o valoare incrementald atribuitd
automat de Sistemul de Gestiune a Bazelor de Date a DPSF In momentul crearii unui nou cont de utilizator.

34.Clasificatoarele si nomenclatoarele DPSF urmeaza a fi utilizate In scopul asigurarii
integrittii/consistentei datelor si asiguririi interoperabilittii DPSF cu sistemele informationale externe. In
cadrul DPSF urmeaza a fu utilizate 4 tipuri de clasificatoare si nomenclatoare:
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1) clasificatoare internationale, valorile cdrora sunt standardizate si acceptate la nivel international
(exemplu: Clasificatorul international al tarilor lumii si teritoriilor, Nomenclatorul Unitatilor Monetare etc.);

2) clasificatoare oficiale nationale (Clasificatorul Unitatilor Administrativ-Teritoriale al Republicii
Moldova (CUATM), Clasificatorul Activititilor din Economia Moldovei (CAEM-2), Clasificatorul
Formelor Organizatorico-Juridice (CFOJ), Clasificatorul Formelor de Proprietate (CFP));

3) metadate si metodologii statistice aprobate de BNS 1n conformitate cu legislatia nationala din
domeniu;

4) clasificatoare/nomenclatoare de interoperabilitate (valorile cdrora sunt utilizate pentru
interactiunea cu sisteme informationale externe cu care urmeaza a fi integrat DPSF pentru preluarea
situatiilor financiare);

5) clasificatoare/nomenclatoare interne (variabile de sistem, parametri ai interfetei utilizator,
parametri de configurare a DPSF si proceselor implementate in cadrul DPSF, roluri, categorii de documente,
tipuri de situatii financiare, tipuri de abonamente, tipuri de actiuni, tipuri de evenimente, etc.).
Clasificatoarele si nomenclatoarele interne se vor elabora si utiliza In cadrul DPSF numai in absenta
clasificatoarelor/nomenclatoarelor internationale, nationale oficiale si metadatelor statistice.

35.Fluxurile informationale ale DPSF se refera la procesele specifice de integrare a datelor din
situatiile financiare si capabilitatile sistemului informational de a presta servicii electronice. In acest sens e
necesarda implementarea a 3 fluxuri informationale de baza disponibile diferitor categorii de utilizatori ai
DPSF:

1) receptionarea si procesarea situatiilor financiare. Reprezintd fluxul unde sunt implicati actori
umani ai BNS si actori sisteme informationale pentru receptionarea situatiilor financiare din surse oficiale,
validarea continutului situatiilor financiare de catre DPSF, verificarea situatiilor financiare de catre
Functionarii BNS si integrarea situatiilor financiare in stocul de date al DPSF;

2) furnizarea serviciilor electronice gratuite. Reprezintd fluxul de lucru furnizat de DPSF catre
utilizatorii neautentificati prin intermediul interfetei publice a DPSF (contine toate etapele: accesarea
interfetei publice a DPSF, identificarea si solicitarea serviciului necesar, livrarea serviciului de catre DPSF).
La aceasta categorie de servicii electronice se refera si partajarea datelor de catre DPSF catre alte sisteme
informationale guvernamentale;

3) furnizarea serviciilor electronice comerciale. Reprezinta fluxul in care sunt implicati actorii umani
si sistemele informationale solicitante de servicii contra cost furnizate de DPSF (contine toate etapele:
accesarea interfetei publice a DPSF, identificarea si solicitarea serviciului necesar, autentificarea si
autorizarea solicitantului, achitarea serviciului prin mijloace online/inregistrarea platilor efectuate prin alte
mijloace, procesarea platilor si livrarea serviciului electronic).
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36.Integrarea cu alte sisteme informationale a DPSF presupune implementarea unui mecanism de
interoperabilitate cu 18 sisteme informationale, dupa cum urmeaza(Figura 4):
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Figura nr. 4. Actorii sistemelor informationale care interactioneaza cu DPSF.

1y

2)

3)
4)

5)

6)

7)

Sistemul informational al BNS de prelucrare a situatiilor financiare “CIS” — sistem
informational, depozitar central al datelor statistice (datele din situatiile financiare primite din
toate surse oficiale, in final, trebuie stocate in CIS pentru prelucrarea ulterioarda in scopuri
statistice);

Registrul unitatilor statistice — sistem informational detinut de BNS care contine toate datele
aferente unitatilor de drept din Republica Moldova. Acest sistem va furniza date despre profilul
entitatilor care depun situatiile financiare;

Sistemul de Metadate Statistice — sistem informational detinut de BNS care contine toate
metadatele statistice oficiale care urmeaza sa fie utilizate de DPSF;

SI Contabil — sistem informational detinut de BNS care asigura tinerea evidentei contabile si
urmeaza sa inregistreze toate tranzactiile comerciale efectuate prin intermediul DPSF;
platforma de interoperabilitate (MConnect) - solutie tehnica destinata asigurarii schimbului de
date intre sistemele informationale detinute de participantii la schimbul de date, in conformitate
cu Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

serviciul electronic guvernamental de autentificare si control al accesului (MPass) - serviciu
reutilizabil, gazduit pe platforma tehnologicd guvernamentald comund (MCloud), care are
scopul de a oferi un mecanism integrat, securizat si flexibil de autentificare si control al
accesului utilizatorilor in sistemele informationale, inclusiv serviciile electronice;

serviciul electronic guvernamental integrat de semndtura electronica (MSign) - serviciu
reutilizabil, furnizat la nivelul platformei tehnologice guvernamentale comune (MCloud), care
are scopul de a oferi un mecanism integrat, securizat si flexibil, al diferitelor solutii de aplicare
si verificare a autenticitatii semndturii electronice de catre utilizatori (inclusiv in contextul
utilizarii sistemelor informationale si a serviciilor electronice), oferite de catre furnizorii de
semndtura electronica in conformitate cu legislatia;
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8)

9)

10)

1)

serviciul guvernamental de notificare electronica (MNotify) - solutie informatica din categoria
Guvern catre Cetatean (G2C) si Guvern catre Business (G2B) si are ca obiectiv principal
asigurarea necesitatilor informatice si informationale pentru realizarea procesului de notificare;
serviciul electronic guvernamental de jurnalizare (MLog) - serviciu centralizat, reutilizabil,
gazduit pe platforma tehnologica guvernamentald comuna (MCloud), care are scopul de a oferi
un mecanism securizat si flexibil de jurnalizare si audit, asigurand evidenta evenimentelor, in
contextul utilizarii sistemelor informationale;

sistemul informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semndturii electronice” (MPower) - sistem informational constituit dintr-un ansamblu de
resurse si tehnologii informationale, mijloace tehnice de program si metodologii, aflate in
interconexiune, destinate consemnarii imputernicirilor de reprezentare in baza semnéturii
electronice, acordate de cétre persoane fizice sau persoane juridice altor persoane fizice sau
persoane juridice;

serviciul guvernamental de pldti electronice (MPay) — sistem informational care este utilizat in
calitate de mecanism de efectuare a platilor in contul unic trezorerial al Ministerului Finantelor
(in continuare - CUT), precum si de distribuire a platilor de la bugetele componente ale bugetului
public national si de restituire a platilor din CUT si din conturile institutiilor publice la
autogestiune catre persoancle fizice;

12) portalul guvernamental unic de date deschise (PGUDD, http.//date.gov.md) - punct unic de

13)

14)

15)

16)

17)

18)

19)

acces la datele guvernamentale cu caracter public. Scopul portalului este facilitarea accesului la
datele guvernamentale deschise (datele cu caracter public) — date cu valoare inalta, procesabile
pe calculator, generate si gazduite de cétre si pentru autoritatile si institutiile publice, protejand
in acelasi timp caracterul personal, confidentialitatea si securitatea acestora, conform cadrului
normativ;

Ghiseul unic de raportare - platforma destinatd raportarii centralizate electronice catre mai
multe institutii publice (Serviciul Fiscal de Stat, Biroul National de Statisticd, Compania
Nationala de Asigurari Medicale si Casa Nationala de Asigurari Sociale). Ghiseul unic de
raportare este principalul furnizor de situatii financiare;

Sistemul Informational de Gestionare a Finangelor Publice - sistem informational detinut de
MF care este utilizat de autoritatile publice din Republica Moldova pentru a prezenta situatiile
financiare;

Sistemul informatic electronic cu baza de date privind stocarea, consolidarea, analiza §i
monitorizarea datelor financiare ale sectorului de creditare nebancara ,,SIREM” — sistem
informational detinut de CNPF, utilizat de companiile de asigurdri si institutiile de creditare
nebancard din Republica Moldova pentru a depune situatiile financiare (in format JSON);
Sistemul informational de raportare al BNM - sistem informational detinut de BNM care este
utilizat de bancile comerciale pentru a depune situatiile financiare (in format XBRL);

Sistemul informational automatizat ,, Registrul de stat al unitdtilor de drept” - sistem
informational detinut de Agentia Servicii Publice, care contine datele de inregistrare ale
entitatilor nregistrate in Republica Moldova;

Sistemul informational ,, Registrul de stat al Populatiei” - sistem informational detinut de
Agentia Servicii Publice, care contine datele despre persoanele inregistrare in Republica
Moldova;

Google Analytics - serviciu extern utilizat pentru a colecta statistici privind utilizarea interfetei
publice a DPSF.

Capitolul VII. Spatiul tehnologic al DPSF
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37.DPSF este gazduit pe platforma guvernamentalda comuna (MCloud). Arhitectura SI DPSF va fi
bazata pe standarde deschise relevante si nu va utiliza standarde proprietare. Arhitectura SI DPSF trebuie
conceptualizata utilizandu-se o viziune integrata, bazata pe bunele practici ale industriei TIC.

38.DPSF trebuie sa fie interoperabil deoarece reprezintd o solutie informaticd care urmeaza sa se
integreze si sa efectueze schimb reciproc de date atét cu sisteme informationale din cadrul BNS, cét si cu
sisteme informationale ale altor autoritati publice sau institutii private.

39.SI DPSF va fi implementat in baza unei Arhitecturi orientate pe servicii modulare, bazate pe
componente reutilizabile si interfete abstracte care vor impune implementarea unei arhitecturi multinivel
cu o clara delimitare a nivelelor arhitecturale (cel putin 3 nivele arhitecturale urmeaza a fi implementate:
Nivelul de prezentare, Nivelul aplicatiei/business logicii si Nivelul de Date). Componentele de sistem vor
fi relativ independente cu posibilitati de interactionare intre ele prin intermediul unor interfete dedicate.
Intru asigurarea unui nivel adecvat al securititii informationale, DPSF va permite realizarea de conexiuni
securizate intre statiile client si serverul de aplicatie. Din punct de vedere functional se va dezvolta o solutie
fiabila si scalabila atat in cazul cresterii numarului de utilizatori, cat si in cazul cresterii volumului de date
gestionata de aceasta.
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Figura nr. 5. Componentele DPSF si interactiunea intre ele.

40. Dupa cum se vede in figura 5 (arhitectura conceptuald de nivel inalt a DPSF), solutia de cooperare
a resurselor pentru asigurarea functionalitatii DPSF consté din 6 categorii de noduri distincte:

1) infrastructura TIC a BNS, care include: DPSF; Registrul unitatilor statistice; Sistemul
Informational al BNS de prelucrare a situatiilor financiare ”CIS”; Sistemul de Metadate Statistice si SI
Contabil al BNS;
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2) sistemele informationale partajate dupa cum urmeaza: MConnect; MPass; MSign; MNotify; MLog;
MPower; MPay; PGUDD;

3) infrastructura TIC a Ministerului Finantelor, care include Sistemul Informational de Gestiune a
Finantelor Publice;

4) infrastructura TIC a SFS, care include Ghiseul unic de raportare;

5) infrastructura TIC a CNPF, care gazduieste Sistemul informatic electronic cu baza de date privind
stocarea, consolidarea, analiza si monitorizarea datelor financiare ale sectorului de creditare nebancara
»SIREM?”, utilizat pentru colectarea situatiilor financiare de la companiile de asigurari si institutiile de
creditare nebancara;

6) infrastructura TIC a BNM, care gazduieste Sistemul Informational de Raportare catre BNM, utilizat
pentru colectarea situatiilor financiare de la banci;

7) infrastructura TIC a ASP, care gazduieste Registrul de stat al unitatilor de drept, utilizat pentru
receptionarea datelor de inregistrare ale entitatilor inregistrate in Republica Moldova;

8) infrastructura TIC a Google, care gazduieste Google Analytics, utilizat pentru colectarea
informatiei statistice privind exploatarea interfetei publice a DPSF.

41. In interactiunea sa cu mediul extern, DPSF publici cteva interfete realizand urmitoarele actiuni
(figura 5):

1) Expediez date Situatii Financiare, care interactioneaza cu platforma de interoperabilitate
guvernamental (MConnect) in scopul furnizérii datelor din situatiile financiare detinute de DPSF citre
sisteme informationale externe;

2) Furnizez date Clienti, detalii plati, care interactioneaza cu Sistemul Informational Contabil al BN'S
in scopul sincronizarii datelor despre Clienti, abonamente, comenzi, facturi generate, plati receptionate si
servicii prestate.

42. Intru asigurarea implementarii functionalititilor cheie, DPSF va consuma urmitoarele interfete
furnizate de sisteme informationale:

1) Interfetele expuse de sistemele informationale ale BNS:

a)  Furnizez date unitati de drept care interactioneaza cu Registrul unitatilor statistice BNS in
scopul receptiondrii datelor de profil ale entitatilor sau a subiectilor care solicitd servicii electronice
furnizate de DPSF;

b)  Furnizez valori metadate statistice care interactioneaza cu Sistemul de Metadate Statistice
in scopul receptionarii metadatelor statistice oficiale care urmeaza sa fie utilizate in cadrul DPSF;

c) Interfata Receptionez fisierele Situatiilor Financiare furnizata de Ghiseul unic de raportare
prin intermediul careia vor fi extrase totalitatea fisierelor aferente situatiilor financiare raportate prin
intermediul Ghiseului unic de raportare electronica;

2) Interfetele expuse de sisteme informationale externe prin intermediul platformei de
interoperabilitate guvernamentala (MConnect):

a) Receptionez Situatii Financiare, care interactioneaza cu sisteme informationale externe
pentru receptionarea situatiilor financiare raportate prin intermediul urmatoarelor solutii software:

- Ghiseul unic de raportare, detinut de Serviciul Fiscal de Stat;

- Sistemul Informational de Gestionare a Finantelor Publice, detinut de MF;

- Sistemul informatic electronic cu baza de date privind stocarea, consolidarea, analiza si
monitorizarea datelor financiare ale sectorului de creditare nebancara ,,SIREM”, detinut de CNPF;

- Sistemul informational de raportare al BNM;

b)  Aprob/Resping Situatii financiare, care interactioneaza cu Ghiseul unic de raportare, pentru
a expedia catre acesta rezultatul procedurii de verificare de catre BNS a situatiilor financiare receptionate;

c) Furnizez date unitdti de drept, care interactioneaza cu Registrul de stat al unitatilor de drept
pentru receptionarea datelor de Inregistrare a unitatilor de drept ale Republicii Moldova;

3) Interfetele destinate interactiunii DPSF cu sistemele informationale partajate dupa cum urmeaza:
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a) Autentific pentru interactiunea cu serviciul electronic guvernamental de autentificare si
control al accesului (MPass) in scopul autentificarii utilizatorilor prin intermediul semnaturii electronice;

b) Semnez pentru interactiunea cu serviciul electronic guvernamental integrat de semnatura
electronica (MSign) destinat aplicérii si validarii semnaturii electronice;

c)  Platesc pentru interactiunea cu serviciul guvernamental de plati electronice (MPay) destinat
efectudrii si procesarii platilor electronice;

d)  Notific pentru interactiunea cu serviciul guvernamental de notificare electronica (MNotify)
destinat notificarii utilizatorilor autorizati ai DPSF in legatura cu diferite evenimente de business;

e) Jurnalizez eveniment pentru interactiunea cu serviciul electronic guvernamental de
jurnalizare (Mlog) destinat jurnalizarii evenimentelor de business produse in cadrul DPSF;

f)  Verific imputernicire de reprezentare pentru interactiunea cu sistemul informational
automatizat ,,Registrul imputernicirilor de reprezentare in baza semnaturii electronice” (MPower) destinat
verificarii existentei si valabilitatii imputernicirilor de reprezentare de catre partile interesate;

g) Public Date Deschise pentru interactiunea cu portalul guvernamental unic de date deschise
(PGUDD) in scopul publicarii indicatorilor de performanta, statisticilor si rapoartelor cu caracter public
produse de DPSF;

4) Interfata expusd de Google Analitycs prin intermediul céreia vor fi furnizate statistici privind
utilizarea interfetei publice a DPSF.

Capitolul VIII. Asigurarea securititii informationale a DPSF

43. Asigurarea securitatii informationale va include totalitatea masurilor juridice, organizatorice,
economice $i tehnologice, orientate spre prevenirea pericolelor securitdtii resurselor si infrastructurii
informationale. Pot fi delimitate urméatoarele probleme de asigurare a securitatii informationale cu care se
va confrunta sistemul informational:

1)  asigurarea confidentialitatii informatiei (prevenirea obtinerii informatiilor de catre persoanele care
nu au drepturile si competentele respective);

2)  asigurarea integritatii logice a datelor (prevenirea introducerii, actualizarii si stergerii nesanctionate
a informatiei sau introducere a datelor denaturate);

3)  asigurarea securitdtii infrastructurii informationale de tentative de a defecta sau de a modifica
functionarea acesteia.

44.  Mecanismele principale de securitate informationala utilizate vor fi:

1)  autentificarea si autorizarea accesului la date;

2)  administrarea accesului la date;

3)  inregistrarea actiunilor utilizatorilor sistemului informational,

4)  criptarea datelor (unde e cazul);

5) auditul informatic;

6)  procedurile de restabilire in caz de dezastru.

45. Veriga ceamai sensibild la risc in sistemul de securitate este factorul uman. Din aceste considerente,
instruirea personalului la capitolul Tnsusirii metodologiei rezistentei la amenintdri informatice este un
element foarte important.

46. In procesul de elaborare a DPSF, pentru asigurarea securititii informationale se va tine cont de
algoritmii si protocoalele existente pe piatd cu respectarea cadrului normativ al Republicii Moldova.

47. Aditional urmeaza a fie efectuate actiuni organizatorice, tehnologice si de program de asigurare a
securitatii informationale n conformitate cu standardele internationale aprobate ca nationale in Republica
Moldova:

1)  SM ISO/CEI 15408-1:2014 - Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model general,;
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2)  SM ISO/CEI 15408-2:2014 - Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale de securitate;

3)  SM ISO/CEI 15408-3:2014 - Tehnologia informatiei. Tehnici de securitate. Criterii de evaluare
pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare a securitatii;

4) SM SR ISO/CEI 27001:2016 - Tehnologia informatiei. Tehnici de securitate. Sisteme de
management al securitétii informatiei. Cerinte;

5)  SM ISO/CEI 27002:2014 - Tehnologia informatiei. Tehnici de securitate. Cod de buna practica
pentru managementul securitatii informatiei.

48. Accesul la resursele sistemului informationale va fi asigurat si autorizat prin intermediul serviciului
electronic guvernamental de autentificare si control al accesului (MPass). Utilizatorii DPSF vor poseda
drepturi distincte de acces in dependentd de nivelul de securitate ciruia 1i corespund. Pentru fiecare
categorie de acces va exista posibilitatea de a defini rolurile si drepturile utilizatorilor (inclusiv la nivelul
de acces la interfata accesibila utilizatorilor).

49. Accesul la informatia bazei de date va fi limitatd in dependentd de drepturile si rolurile specifice
utilizatorilor. Fiecare categorie de utilizatori va avea acces la o interfata personalizata (diferitd de cea a altor
categorii de utilizatori) pentru vizualizarea si gestionarea informatiei precum si de manipulare cu datele.

50. Indiferent de nivelul de acces al utilizatorului (Functionar BNS, Client) nici un grup de acces nu
trebuie sa posede dreptul de a suprima direct inregistrarile bazei de date (se va schimba doar statutul
corespunzator a inregistrarii ce urmeaza a fi eliminate). De asemenea, nu se va admite modificarea directa
a datelor bazei de date. Toate inserdrile si actualizarile de date In baza de date se vor face exclusiv prin
intermediul unor formularele electronice specializate cu parcurgerea completd a unor fluxuri de lucru
implementate in cadrul DPSF.

51.  Orice modificare potential periculoasa: modificarea informatiei unei inregistrari, schimbare statut,
adaugarea unor inregistrari noi, etc. va fi documentatd in registre electronice speciale (fisiere log) cu
indicarea timpului si utilizatorului care a efectuat modificarea potential periculoasd. Pentru fiecare
modificare potential periculoasi DPSF va salva in evenimentul jurnalizat modificarea efectuati. in
consecintd, DPSF va dispune de un instrument eficient care va da posibilitatea de a efectua o analizd a
comportamentului utilizatorilor.

52. Lanivel fizic politica de asigurare a securitatii informationale va fi realizata prin intermediul unor
module automate de generare a copiilor de rezerva a fisierelor si bazelor de date si aplicatiilor informatice
aflate n productie. Administratorii DPSF vor dispune de posibilitatea de definire a politicii de generare
automata a copiilor de rezerva.

53. Intru asigurarea unui nivel adecvat al securititii informationale a DPSF se considera binevenita
elaborarea si implementarea unei politici de asigurare a securitdtii informationale. Aceastd politicd va
detalia totalitatea compartimentelor de securitate, rolurile drepturile si obligatiile fiecarui actor al sistemului
informational. Politica de securitate va fi adusa la cunostinta fiecarui utilizator si semnata de acesta. Fiecare
utilizator va cunoaste obligatiunile de serviciu in materie de respectare a securitatii informationale si
totalitatea procedurilor formale pe care trebuie sa le respecte in strictd concordanta cu politica de securitate.

54. Pentru asigurarea veridicitatii informatiei se va crea o politicd care va defini mecanismele de
validare a informatiei introduse in cadrul sistemului informational sau extrase din acesta.

55. BNS va dispune sau va contracta personal calificat pentru efectuarea auditului securitatii
informationale, verificarii si instruirii continue in materie de asigurare a securitatii informationale.

incheiere
Prezentul Concept al Sistemului informational DPSF descrie principalele aspecte organizationale,

metodologice si tehnologice in conformitate cu care este conceputa si va fi implementata realizarea unei
solutii informatice performante care ar asigura suportul informatic al actorilor implicati in procesele de
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colectare, procesare si diseminare a datelor din situatiile financiare depuse de entitati si documentele
aferente acestor situatii financiare.

Este stabilit cadrul general si locul unui astfel de sistem in sistemul de guvernare electronica. A fost aleasa
solutia optima, care corespunde standardelor in domeniu si nivelului actual de dezvoltare a guvernarii
electronice in Republica Moldova.

Implementarea DPSF va permite integrarea intr-un depozitar unic a tuturor tipurilor de situatii financiare
creand-se in acest sens un punct unic de acces la datele din situatiile financiare. Valorificarea potentialului
tehnologiei informatiei si a comunicatiilor si implementarea conceptelor moderne de schimb de date
implementate In DPSF vor imbunatati calitativ activitatea BNS in transparentizarea activitatii unitatilor de
drept din Republica Moldova si va facilitata accesul la date si investitiile in economia Republicii Moldova.
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