Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din

Chisindu

cu privire la aprobarea Conceptului Portalului Administratiei Publice Locale din
Republica Moldova (e-APL)

In temeiul art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-
12, art. 44), cu modificirile ulterioare, Guvernul HOTARASTE:

1. Se aproba Conceptul Portalului Administratiei Publice Locale din Republica
Moldova (e-APL), conform anexei.

2. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor si detinator al Portalului Administratiei Publice Locale din Republica
Moldova (e-APL).

3. Institutia Publica ,,Agentia de Guvernare Electronica”:

1) va elabora si va prezenta Guvernului proiectul de hotarare privind aprobarea
Regulamentului cu privire la modul de functionare si utilizare a Portalului Administratiei
Publice Locale din Republica Moldova (e-APL);

2) va asigura implementarea si dezvoltarea continua a Portalului Administratiei
Publice Locale din Republica Moldova (e-APL).

PRIM-MINISTRU Natalia GAVRILITA

Contrasemneaza:

Viceprim-ministru
pentru digitalizare Iurie Turcanu



Aprobat
prin Hotararea Guvernului nr.

CONCEPTUL
Portalului Administratiei Publice Locale din Republica Moldova (e-APL)

Capitolul |
Introducere

Administratia publica locala (APL) este reprezentata de autoritatile publice locale
care activeaza in conditiile legii pentru promovarea intereselor generale ale locuitorilor
unei unitati administrativ-teritoriale. Gama de responsabilitati si de activitati ale APL este
vastd si orientatd atat pe oferirea serviciilor publice de calitate pentru cetateni, cat si

Dezvoltarea tehnologiilor informationale si accelerarea procesului de transformare
digitala in sectorul public din Republica Moldova stabilesc noi standarde pentru
imbunatatirea accesului la servicii publice si contribuie la adoptarea si adaptarea unor
solutii digitale, pentru a raspunde eficient la necesitatile curente ale APL.

Actualmente, majoritatea APL-urilor se confrunta cu un vid de instrumente digitale
care le-ar ajuta sa faca fata noilor provocari. Asigurarea accesului la rapid la datele din
resursele informationale de stat si utilizarea serviciilor guvernamentale de platforma
poate contribui esential la rationalizarea activitatii APL, optimizarea proceselor de lucru
si, ca rezultat, la oferirea unor servicii publice de calitate si in timp util.

Guvernul Republicii Moldova sustine necesitatea extinderii procesului de
transformare digitala la nivel local. In acest sens, este oportunid implementarea unei
platforme digitale destinate APL, prin care autoritatile publice centrale (APC) vor furniza
resurse digitale importante pentru gestiunea eficienta a activitatilor la nivel local. De
asemenea, aceastd platforma urmeaza sa integreze servicii guvernamentale existene ca:
semnatura electronica, platile electronice verificarea imputernicirilor de reprezentare etc.,
precum si sa faciliteze interactiunea digitala cu cetatenii si mediul de afaceri.

In conformitate cu viziunea asupra acestei platformei informationale este necesar
implementarea unei solutii tehnologice cu o arhitectura care sa permita partajarea catre
mai multe APL. Totodata, aceasta solutie va implementa un model de tip auto-servire, in
cadrul caruia fiecare APL va dispune de instrumentarul necesar pentru utilizarea si
administrarea independenta a e-APL in limita jurisdictiei proprii. La nivel tehnologic, e-
APL urmeaza sa reprezinte un mediu de partajare a resurselor informationale existente la
nivel central, inclusiv celor care urmeaza a fi instituite pe parcurs, cu scopul
disponibilizarii acestora la nivel de APL.

Implementarea e-APL va contribui la diminuarea costurilor de accesare si procesare
a datelor, astfel incat cei interesati pot obtine usor datele necesare si serviciile electronice
prin utilizarea unui singur punct de acces.

La fel, implementarea e-APL va permite sporirea transparentei activitatii APL, va
standardiza procesele de business si documentele aferente acestora, va reduce timpul de
interactiune cu cetatenii si mediul de afaceri, va contribui la rationalizarea procesului de
prestare a serviciilor publice la nivel local prin consumarea automata a datelor necesare
din resursele informationale de stat si serviciile guvernamentale de platforma.

Prezentul Concept al e-APL descrie principalele aspecte organizationale,
metodologice si tehnologice in conformitate cu care este conceputa si va fi implementata
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ideea realizarii unei solutii informatice performante care ar asigura suportul informatic al
actorilor implicati in procesele de operare a datelor din diferite surse externe pentru
indeplinirea atributiilor din spatiul functional al APL.
Capitolul 11
Dispozitii generale

1. Denumirea sistemului. Denumirea deplind a sistemului este ,,Portalul
Administragiei Publice Locale din Republica Moldova ™ (in continuare e-APL).

2. Sistemul e-APL reprezinta o0 solutie tehnologica compatibila cu mediul Cloud
guvernamental si este destinat furnizarii eficiente catre APL a platformelor informatice
de nivel central si altor sisteme informatice relevante, cu scopul realizarii
interoperabilitatii si asigurarii accesului instant la date, care va contribui la digitizarea
functiilor APL-urilor.

3. Notiunile si definitiile utilizate in cadrul prezentului Concept semnificd
urmatoarele:

- aplicatie e-APL — reprezintd o interfatd utilizator cu acces la resursele
informationale e-APL, unde utilizatorii sistemului, in dependenta de drepturile de acces
alocate, gestioneazd date. Aplicatiile e-APL sunt constituite in conformitate cu ariile
functionale ale APL si contururile functionale implementate in e-APL.

- resursa e-APL — reprezinta unul sau un set de obiecte informationale ale e-APL
formate din totalitatea atributelor asupra carora utilizatorii e-APL pot efectua operatiuni
de citire, modificare sau suprimare prin distingerea a doua tipuri de resurse:

a. externe, furnizate de sistemele informationale externe prin intermediul
platformei de interoperabilitate MConnect;

b. locale, reprezinta obiecte informationale constituite si pastrate in stocul local de
date al e-APL.

- arie (grupa) functionala - reprezintda un contur functional care cuprinde
ansamblul de functionalitati grupate conform domeniilor de activitate a APL. Fiecare arie
functionald identifica o serie de functii care tin de competenta APL.

4. 1In sensul prezentului Concept, abrevierile utilizate au urmatoarea semnificatie:

— AGE — Agentia de Guvernare Electronica.

— APC — Autoritate Publica Centrala.

— API (eng.) — Application Programming Interface (Interfata de programare a
aplicatiilor).

— APL — Autoritate Publica Locala.

— BD - Baza de Date.

— E-APL- Portalului Administratiei Publice Locale din Republica Moldova.

— FOD (eng.) - Front Office Digitization.

— GIS (eng.) — Geographic Information System (Sistem de gestiune a datelor
geospatiale).

— KPI (eng.) — Key Performance Indicator (Indicator de performanta).

— PGUDD - Portalul Guvernamental Unic al Datelor Deschise
(www.date.gov.md).

— PSP — Portalul Serviciilor Publice (www.servicii.gov.md).

— RAS — Registrul Ajutoarelor de Stat.

— RBI — Registrul Bunurilor Imobile.

— RFS — Registrul Fiscal de Stat.



http://www.date.gov.md/
http://www.servicii.gov.md/

— RSUD — Registrul de Stat al Unitatilor de Drept.

— RSP — Registrul de Stat al Persoanelor Fizice.

— Sl — Sistem informatic.

— SIA GEAP — Sistemului informational automatizat de gestionare si eliberare a
actelor permisive (www.actpermisiv.gov.md).

— SIMFP — Sistemul Informatic de Management al Finantelor Publice.

— SFS — Serviciul Fiscal de Stat.

— SGBD - Sistem de gestiune a bazelor de date.

— SOA (eng.) — Service-oriented architecture (Arhitectura orientata spre servicii).

— STISC — Serviciul Tehnologia Informatiei si Securitate Cibernetica.

— Tl — Tehnologie informatica.

— TIC — Tehnologie Informatica si de Comunicatie.

5. Destinatia e-APL este implementarea unei solutii informatice interconectate cu
toate sursele de date relevante externe, care vor furniza in regim automatizat datele
necesare pentru sustinerea activitatii APL-urilor. De asemenea, e-APL urmeaza sa asigure
accesul public la seturi de date pentru a fi consumate in regim automatizat de aplicatii
externe in vederea prelucrarii lor si furnizarii de valoare addugata.

6. Scopul e-APL consta in asigurarea APL cu o solutie informatica (scalabila,
configurabild, conectata la resursele informationale de stat si compatibild cu ulterioarele
dezvoltari si integrari) care va facilita accesul instant la date prin interoperabilitatea cu
resursele informationale de stat. e-APL va oferi un model tehnologic de referinta si
interfete program pentru scalarea sistemelor informationale de la nivel central la nivel
local.

7. Obiectivele e-APL sunt urmatoarele:

a) implementarea unei solutii tehnologice compatibile cu mediul Cloud
guvernamental in sensul scalarii la nivel de APL a sistemelor informationale relevante
disponibile la nivel central si celor din spatiul functional al e-APL care urmeaza sa fie
dezvoltate ulterior;

b) reutilizarea serviciilor guvernamentale de platforma si a sistemelor
informationale de stat pentru rationalizarea procesului de prestare a serviciilor publice
locale si digitalizare a proceselor de lucru interne ale APL;

c) reducerea costurilor operationale, sporirea calitatii mijloacelor de comunicare si
asigurarea accesului rapid la date prin elaborarea unei solutii comune care poate fi usor
partajata intre APL-uri;

d) asigurarea scalabilitatii prin implementarea unei solutii informatice
configurabile cu o arhitecturd orientatd pe servicii care va permite actualizari viitoare
dupa modelul de dezvoltare iterativa.

8. Principiile de bazi ale e-APL. Intru asigurarea obiectivelor inaintate solutiei
informatice, la proiectarea, realizarea si implementarea e-APL trebuie sa se tind cont de
urmatoarele principii:

a) autonomia locald, reprezintd un principiu fundamental care guverneaza
administratia publica locala si activitatea autoritatilor acesteia si consta in dreptul si
capacitatea efectivd a APL de a reglementa si gestiona, n conditiile legii, sub propria lor
responsabilitate si in interesul populatiei locale, o parte importanta din treburile publice;



http://www.actpermisiv.gov.md/

b) legalitate, presupune crearea si exploatarea sistemului informatic in
conformitate cu cadrul normativ national, precum si normele si standardele internationale
recunoscute in domeniu,

c) divizarea arhitecturii pe nivele, constd in proiectarea independentd a
subsistemelor e-APL in conformitate cu standardele de interfata dintre nivele;

d) arhitectura bazata pe servicii (SOA), consta in distribuirea functionalitatii
aplicatiei in unitati mai mici, distincte - numite servicii - care pot fi distribuite intr-0 retea
si pot fi utilizate impreund pentru a crea aplicatii destinate implementarii functiilor de
business ale sistemului informatic;

e) expansibilitate, care ofera posibilitatea largirii si completarii sistemului
informatic cu noi functii sau imbunatatirea celor existente;

f) scalabilitate, care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;

g) securitate prin design, care presupune proiectarea e-APL in cunostinta de cauza
cu privire la riscurile de securitate a informatiei ce pot afecta buna functionare a e-APL.
Cerintele legale aplicabile pentru implementarea mecanismelor de asigurare a securitatii
informatiei trebuie considerate la etapa de proiectare a e-APL si implementate la etapa de
dezvoltare. e-APL va asigura accesarea controlata, transparenta si responsabila a datelor;

h) date sigure, care prezuma introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

1) simplitatea si comoditatea utilizarii, care presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor Sistemului,
bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

1) furnizarea datelor doar o singura data (once only), care presupune ca
beneficiarii de servicii publice furnizeaza datele solicitate autoritatilor/institutiilor publice
o singura datd, iar acestea sunt obligate sa se asigure cd datele sunt reutilizabile si ca pot
fi accesate de toti prestatorii de servicii publice, in limita competentelor si in scopul
prestarii serviciilor;

k) auto-servire, consta in delegarea functiilor administrative, de configurare si
control catre persoanele-cheie de nivel local, evitdnd in acest sens concentrarea functiei
si puterii intr-un punct central si, in acelasi timp, evitand crearea blocajelor si unor puncte
unice de esec;

I) implementarea unei solurii client-server ,, Web based” cu acces autorizat la
interfata si date;

m) asigurarea unei securitafi adecvate a sistemului informatic pentru a proteja
datele si subsistemele componente Tmpotriva utilizarii lor neautorizate sau a divulgarii
datelor sensibile;

n) recunoasterea datelor ca patrimoniu si gestionarea lor adecvata,

0) dezvoltarea si implementarea componentelor functionale ale sistemului
informatic oferind posibilitatea reutilizarii lor pentru alte procese sau in perspectiva

p) valorificarea capabilitatii Cloud-urilor de rezilienta in fata dezastrelor,
asigurarea continuitatii functionarii si scalabilitatii in momentele de incarcatura mare.

9. Sarcinile principale ale e-APL. Implementarea e-APL va furniza APL-urilor
un instrument eficient ca singur punct de intrare si acces la resursele informationale de
stat. Sarcinile principale ale e-APL sunt urmatoarele:



a) implementarea unei solutii tehnologice compatibile cu mediul Cloud
guvernamental care sa asigure acces centralizat pentru APL-uri la sisteme informationale
de stat. Asigurarea unei interfete pentru accesarea de catre utilizatori a sistemelor si
serviciilor electronice disponibile pentru APL;

b) implementarea unui model de interoperabilitate in baza unor reguli standard
solutiilor informatice relevante disponibile la nivel central si local necesare pentru
realizarea functiilor APL;

C) asigurarea accesarii sistemelor informationale de la nivel central prin care APL-
urile  vor obtine drepturile necesare pentru gestiunea datelor aferente
obiectelor/persoanelor din propria jurisdictie;

d) implementarea mecanismelor de integrare a platformei e-APL cu solutiile
informatice si registre de la nivel local (detinute de autoritati locale, serviciilor
deconcentrate etc.) pentru facilitarea schimbului de date intre APL-uri si alte entitati
publice sau private;

e) dezvoltarea facilitatilor de configurare a drepturilor de acces la date si
inregistrare date in resurselor informationale de stat si alte solutii informatice cu scopul
realizarii functiilor de business ale APL;

f) asigurarea accesului la date despre serviciile publice prestate de APL prin
furnizarea datelor despre pasapoartele serviciilor catre PSP;

g) garantarea accesului la date publice prin furnizarea periodica de date in regim
automat catre PGUDD.

Solutii informatice
existente la nivel
central relevante
spatiului functional
e-APL

Resurse
informationale de
stat (RSUD, RSP,
RBI, RSF, RAS, SIA

GEAP)

Solutii
informatice/registre
existente la nivel

local

e-APL

- Interoperabilitate

- Configurare Drepturi de acces
la date si Drepturi de registrator

- Criterii de referinta pentru
integrarea solutiilor informatice
cu platforma e-APL

- Administrare tehnologica
centralizata (MCloud)
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MServicii (MPass,
MSign, MPay,
MNotify, MPower,
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Front Office
Digitization
(solicitare servicii
publice online)

Figura 1. Viziunea asupra platformei e-APL.



Capitolul 111
Cadrul normativ al e-APL

10. Cadrul normativ pentru instituirea e-APL este constituit din urmatoarele actele:

a) Legea nr. 982/2000 privind accesul la informatie (Monitorul Oficial al
Republicii Moldova, 2000, nr. 88-90, art. 664);

b) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de
stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44);

c) Legeanr. 435/2006 privind descentralizarea administrativa (Monitorul Oficial al
Republicii Moldova, 2007, nr. 29-31, art. 91);

d) Legea nr. 436/2006 privind administratia publica locala (Monitorul Oficial al
Republicii Moldova, 2007, nr. 32-35, art. 116);

e) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

f) Legea 239/2008 privind transparenta in procesul decizional (Monitorul Oficial
al Republicii Moldova, nr. 215-217, art. 798);

g) Legea nr. 133/2011 privind protectia datelor cu caracter personal (Monitorul
Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

h) Legea nr. 91/2014 privind semnatura electronica si documentul electronic

(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

1) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat (Monitorul Oficial al Republicii Moldova, 2006, nr.
79-82, art. 591);

J) Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hotararea Guvernului nr. 1123/2010 (Monitorul Oficial al Republicii Moldova, 2010, nr.
254-256, art. 1282);

k) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass) (Monitorul Oficial al Republicii Moldova,
2014, nr. 4-8, art. 02);

I) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentald comuna (MCloud) (Monitorul Oficial al Republicii Moldova, 2014, nr.
47-48, art. 145);

m) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semnaturd electronicd (MSign) (Monitorul Oficial al Republicii Moldova,
2014, nr. 147-151, art. 445);

n) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental
de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova, 2014, nr. 261-267, art.
756);

0) Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr. 109-118,
art. 277);

p) Regulamentul privind modalitatea de aplicare a semndturii electronice pe
documentele electronice de catre functionarii persoanelor juridice de drept public in
cadrul circulatiei electronice ale acestora, aprobat prin Hotdrarea Guvernului nr.
1141/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-463, art. 1269);



q) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a centrelor
de date in sectorul public si de rationalizare a administrarii sistemelor informationale de
stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166, art. 474);

) Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect) (Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254);

s) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronica (MNotify), aprobat prin Hotararea Guvernului
nr. 376/2020 (Monitorul Oficial al Republicii Moldova, 2020, nr. 149-151, art. 476);

t) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale nr.
78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).

Capitolul IV
Spatiul functional al e-APL

11. Gama de competente a APL este vasta, iar prezentul concept stabileste
mecanismele de baza prin care va fi asiguratd furnizarea eficientda a resurselor
informationale de stat catre nivelul administrativ local. Pentru asigurarea spatiului
functional, platforma e-APL va oferi instrumente tehnologice de integrare a solutiilor
informatice existente la nivel central si local, inclusiv celor care urmeaza a fi dezvoltate
pe parcurs, cu scopul scaldrii acestora la nivel de APL-uri. Nivelul de cooperare a
resurselor informationale e-APL (atat interogate din surse externe, cat si locale) va
indeplini functia de suport pentru realizarea sarcinilor APL prin instrumentele puse la
dispozitie de aplicatiile implementate in interfata utilizator e-APL.

12. Contururile functionale de baza ale e-APL. e-APL trebuie sa asigure
realizarea functiilor de baza ale unui sistem informatic prevazute de cadrul normativ,
precum si a functiilor specifice care rezulta din destinatia sistemului. Urmatoarele
componentele functionale de baza urmeaza a fi implementate in e-APL:

1) Gestionarea resurselor informationale prin intermediul interfetei utilizator
e-APL — reprezinta principala componenta functionala a e-APL prin intermediul careia
utilizatorii lanseaza aplicatiile implementate 1n sistem pentru a obtine acces si a gestiona
resursele informationale disponibile atat de la nivel central, cat si la nivel local. Aceasta
componenta va furniza instrumente necesare pentru:

a. cautarea si vizualizarea datelor relevante necesitatilor utilizatorilor din intreg
continutul colectiei de date a e-APL in baza unei interogari definite de utilizator. In
functie de interogare, e-APL va incarca datele din baza de date locald si va realiza
interpelarile necesare pentru a prelua date din sistemele informationale externe;

b. gestionarea inregistrarilor — reprezinta setul de functionalitati implementate in
aplicatiile e-APL si disponibile utilizatorilor in dependenta de drepturile de acces ale
acestora. Odata accesate resursele informationale necesare, utilizatorii e-APL vor putea
realiza actiuni de creare, modificare sau suprimare de inregistrari. La necesitate,
utilizatorii vor putea lansa interogari pentru a obtine detalii suplimentare despre unele
obiecte informationale. Gestionarea datelor va fi realizata in conformitate cu operatiunile
permise asupra resurselor informationale. Astfel, unele resurse vor admite doar operatiuni
de accesare a datelor pentru citire, iar altele vor permite operatiuni de modificare, inclusiv
de creare sau suprimare a datelor.

2) Furnizarea accesului la sistemele informationale de stat si locale — aceasta
componentd functionald consta in capabilitatea e-APL de a obtine acces la interfata de
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utilizator a unor sisteme informationale in baza unui set de atribute de identificare si
criterii de acces la date. Prin aceasta functionalitate este realizatd sarcina e-APL de a
permite utilizatorilor sa acceseze prin intermediul e-APL sisteme informationale/servicii
electronice fara necesitatea autentificarii suplimentare. Serviciul MPass va fi utilizat
pentru a stoca si furniza totalitatea atributelor de identificare si drepturilor de acces ale
utilizatorilor in aceste sisteme informationale externe.

3) Administrarea si functionalitati de sistem - reprezintd o componentd
functionala a e-APL, care furnizeaza functionalitatile-cheie de administrare, configurare
si control al accesului la e-APL. Avand in vedere modelul de partajare a functionalitatilor
e-APL intre APL si principiul auto-servirii, acest contur functional ofera urmatoarele
instrumente pentru utilizatorii cu drepturi de administrare:

a. gestiunea si drepturile de acces la resursele e-APL — pentru a configura accesul
APL-urilor la resursele informationale prin intermediul aplicatiilor disponibile in e-APL.
Autoritatile locale vor dispune de instrumente de configurare a accesului la setul de
resurse informationale necesare si disponibile in e-APL. APL-urile vor putea configura
spatiul de lucru in e-APL cu setul de functionalitati oportune si vor putea ulterior adauga
alte functionalitati;

b. gestiunea utilizatorilor si rolurilor — care implementeaza functionalitatile
destinate gestiunii profilurilor utilizatorilor si alocarii drepturilor de acces la resursele si
datele e-APL. e-APL va furniza functionalitatile necesare gestiunii grupurilor/rolurilor si
atribuirea drepturilor de acces utilizatorilor e-APL. Drepturile de acces la aplicatiile si
resursele informationale e-APL vor fi alocate grupului/rolului aferent utilizatorului sau
explicit pentru fiecare utilizator in parte;

c. administrarea centralizata a metadatelor;

d. instrumentele de asigurare a continuitatii de functionare sau restabilirea
functionarii e-APL.

Componenta functionald este destinata si altor utilizatorilor autorizati ai e-APL care
au acces la urmatoarele functionalitati:

a. gestiunea spatiului de lucru in e-APL;

b. gestiunea contului de utilizator;

C. accesarea notificarilor privind evenimentele aferente procesarii resurselor
informationale.

13. De asemenea, e-APL trebuie sd implementeze urmatoarele functionalitati de
sistem:

a. schimb de date cu sistemele informationale externe — realizat prin consumarea
interfetelor destinate schimbului reciproc de date prin magistrala guvernamentala de date
(MConnect), precum si integrarea sistemelor informationale partajate (MPass, MSign,
MLog, MNotify, MPower si MPay);

b. jurnalizare evenimente;

c. expediere notificari,

d. executare proceduri automate — reprezintd functionalitati de declansare si
functionare 1n regim automat a unui sir de functionalitati ale e-APL 1n vederea utilizarii
rationale a resurselor server, lansarea serviciilor specifice functionarii e-APL si furnizarii
la momentul oportun a datelor pentru utilizatorii autorizati.

14. Interfata utilizator a e-APL:

a) e-APL va oferi o interfata ergonomica, intuitiva si accesibila tuturor tipurilor de
utilizatori prin intermediul unui explorator Web. Interfata utilizator a e-APL va reprezenta
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un design grafic, echilibrat, distinct si adaptabil pentru majoritatea dispozitivelor utilizate
(calculator desktop, notebook, tabletd, smartphone).

b) e-APL va furniza o interfata bilingva in limbile romana (implicitd) si rusa. Pentru
facilitarea utilizatorilor, solutia informatica va dispune de un sistem de ajutor contextual
on-line (versiunea in limba roméana - obligatorie), la nivelul fiecarei interfete utilizator.

c) In dependenti de categoriile utilizatorilor (drepturile si rolurile acestora)
sistemul informatic va furniza o interfata personalizata fiecarei categorii de utilizator si
aplicatii.

d) Utilizatorii sistemului informatic vor dispune de cateva nivele de acces la
interfata utilizator si date (seturile de drepturi si roluri atribuite acestora, precum si
numarul optim de grupuri de acces vor putea fi configurate de Administratorul de sistem):

a. Funcrionar APL — nivel de acces asigurat functionarilor APL care va oferi
functionalitati specifice necesare pentru gestiunea resurselor informationale e-APL si
asigurarea accesului automat la interfata utilizator a sistemelor informationale externe.
Functionarul APL va dispune de acces la interfata utilizator e-APL si functionalitatile
oferite de aceasta in dependenti de drepturile lor de acces configurate in e-APL. In functie
de specificul si necesitatile APL-urilor, e-APL va permite de configurat roluri distincte
pentru functionari ai APL ca: primarul, viceprimarul, secretar si alti specialisti angajati a1
primariei.

b. Administrator APL — nivel de acces asigurat angajatilor din APL-uri cu privilegii
specifice pentru gestiunea utilizatorilor APL-ului din care face parte si controlul accesului
la aplicatiile implementate in e-APL. Acest nivel de acces va oferi functionalitati pentru
abonarea la resursele furnizate de e-APL si configurarea specifica a acestora pentru a
corespunde necesitatilor APL-ului. Administratorul APL va dispune de acces la
functionalitatile e-APL conform rolului sau si in perimetrul de date al APL-ului pe care
il reprezinta.

c. Administrator de sistem — nivel caracteristic utilizatorului cu privilegii de
administrare a accesului, configurare, audit si depanare in cadrul e-APL. Acest nivel de
acces, dat fiind rolul sdu de a administra buna functionare a solutiei informatice, va
asigura acces la toate functionalitatile interfetei utilizator si continutul bazei de date
livrate de interfata utilizator.

Capitolul V
Structura organizationala a e-APL
15. Functiile de baza privind formarea si exploatarea e-APL sunt divizate intre:

1) Proprietarul sistemului.

2) Posesorul sistemului.

3) Detinatorul sistemului.

4) Utilizatorii sistemului.

5) Administratorul tehnic al sistemului.

16. Proprietarul e-APL este statul care 1isi realizeaza dreptul de proprietate,
gestionare si utilizare a datelor din acesta. Resursele financiare pentru dezvoltarea e-APL
sunt asigurate din bugetul de stat, proiecte de asistenta internationala si alte mijloace
financiare, conform cadrului normativ.

17. Posesorul e-APL este AGE. Rolul de posesor al sistemului reflecta aspectul
administrativ ce tine de competentele detinute si necesare administrarii si dezvoltarii
continue a sistemului informatic.
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18. Detindtorul e-APL este AGE, in calitate de organizatie responsabild de
implementarea agendei de transformare digitalda a tarii si modernizarea serviciilor
guvernamentale. Agentia va fi responsabild de dezvoltarea si implementarea platformei
e-APL, iar beneficiarii finali ai platformei vor fi autoritatile publice centrale si locale,
cetatenii si mediul de afaceri. Detindtorul e-APL asigurd crearea, administrarea,
mentenanta si dezvoltarea sistemului informational.

19. Utilizatorii e-APL sunt angajatii APL care vor utiliza functionalitatile e-APL in
scopurile prevazute de prezentul concept. Nivelul de acces al utilizatorilor este diferentiat
in dependenta de atributiile, responsabilitatile, drepturile de acces la date si se
configureaza de catre administratorul e-APL. Gestionarea resurselor informationale
furnizate prin intermediul e-APL va fi realizata in functie de perimetrul de date la care un
APL concret are acces si in conformitate cu serviciile externe pentru datele captate.

20. Administratorul tehnic al e-APL, in conformitate cu hotararea Guvernului
414/2018 este Institutia publica STISC care exercita atributii de administrare tehnica a e-
APL.: activitati de mentenanta, securitate logica si cibernetica, asigurare a functionalitatii,

eqe v, 0

investigarea, solutionarea si inlaturarea erorilor, incidentelor.

Capitolul VI
Spatiul informational al e-APL

21. Spatiul informational al e-APL este format din totalitatea resurselor
informationale cuprinse in gama de responsabilitati ale APL. Aceste resurse pot fi locale
(gestionate si stocate in baza de date e-APL), cat si externe (interpelate din sisteme
informationale externe pentru a fi gestionate local, actualizate in resursele externe si la
necesitate salvate temporar in baza de date e-APL).

22. Reiesind din scopul si obiectivele sistemului informational e-APL au fost
identificate obiectele informationale de care trebuie sa se tinad cont la elaborarea e-APL.
Mai jos sunt expuse obiecte informationale-cheie destinate realizarii obiectivelor e-APL:

a) Autoritate publica locald — obiect informational cheie al e-APL format din
totalitatea atributelor care 1l descrie si care formeaza criteriul principal in care este partajat
spatiul informational al e-APL.

b) Jurisdictie administrativa — obiect informational format din setul de atribute care
identificd perimetrul de acces si gestiunea a datelor in e-APL pentru o Autoritate Publica
Locala;

c) Reprezentant APL — obiect informational format din totalitatea atributelor care
identificd persoana fizica care este inregistratd in e-APL si care este Tmputernicita, in
perimetrul jurisdictiei administrative care i este atribuite, sa gestioneze, in dependenta de
rolul in e-APL, resursele informationale locale sau interpelate din sisteme informationale
externe;

d) Resursa externa — reprezinta o categorie de obiecte informationale interpelate de
e-APL din resurse informationale externe, si la necesitate stocate temporar in stocul de
date al e-APL, care sunt formate din totalitatea atributelor asupra carora utilizatorii e-
APL pot efectua operatiuni de citire, modificare sau suprimare;

e) Resursa locala — reprezinta o categorie de obiecte informationale ale e-APL,
prestabilite sau definite la necesitate de utilizatorii e-APL si stocate in baza de date locala,
care sunt formate din totalitatea atributelor asupra carora utilizatorii e-APL pot efectua
operatiuni de citire, modificare sau suprimare.
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f) Utilizator autorizat — reprezinta profilul utilizatorilor care au acces autorizat la
interfata utilizator a e-APL,;

g) Notificare — obiect informational utilizat pentru notificarea cu sau fara
confirmare a participantilor la procesele de lucru in e-APL;

h) Inregistrare de jurnalizare — obiect informational destinat auditului informatic si
implementarii politicii de asigurare a securitatii informationale. Orice modificare a
datelor: creare, modificare, stergere, schimbare statut etc. trebuie sa fie inregistrata intr-
un registru special (fisiere log) aratand momentul de timp si utilizatorul care a efectuat
modificarea.

Identificarea obiectelor informationale in cadrul e-APL se efectueaza prin utilizarea,
pentru fiecare dintre ele, a unui cod de identificare unic, inclusiv cel atribuit la
formarea/inregistrarea primara a obiectului informational in cadrul stocului de date al e-
APL sau in cadrul altor sisteme informatice furnizoare de date cu scopul realizarii
sarcinilor e-APL.

23. Fluxul de date aferent mecanismului de interoperabilitate al e-APL este descris
in Figura 2. Fluxul cuprinde procesele de interpelare a datelor din surse externe,
combinarea acestora si formarea obiectelor informationale specifice e-APL si procesul de
gestiune a resurselor e-APL prin intermediul interfetei utilizator sau furnizarea lor catre
sisteme informationale externe prin intermediul MConnect. e-APL va
receptiona/actualiza datele necesare din surse oficiale exclusiv prin intermediul
MConnect.

Indiferent de sursa, toate datele interpelate din exterior vor fi trecute printr-un proces
de mapare la obiecte informationale specifice e-APL si, in caz de necesitate, vor fi
combinate date din surse diferite. De asemenea, structurile de date receptionate vor fi
adaptate In conformitate cu schema relationala a bazei de date e-APL pentru facilitatea
gestiunii datelor in interfata utilizator e-APL. In urma acestui proces de extragere-
transformare, obiectele informationale vor fi stocate, in dependenta de caz, temporar sau
permanent in baza de date e-APL.

24. Structurile de date cu care va opera e-APL vor fi formate din urmatoarele tipuri
de date:

a) clasificatoare si nomenclatoare;

b) tabele de corespondenta utilizate de mecanismul de adaptare a structurilor de
date furnizate de sistemele informationale externe la structurile obiectelor informationale
gestionate de e-APL;

c) registre locale;

d) structuri de date receptionate din surse externe.

25. Conform diagramei fluxului de date din Figura 2, e-APL va permite utilizarea
datelor din stocul de date e-APL prin intermediul facilitatilor furnizate de interfata
utilizator si accesibile utilizatorilor e-APL. Interfata utilizator e-APL va furniza mai multe
aplicatii specifice prin intermediul carora, utilizatorii vor avea acces la instrumente de
gestiune a datelor (citire, actualizare, creare si suprimare). La actualizarea datelor, in
functie de resursa accesata, e-APL va interpela interfetele specifice pentru a actualiza
datele in sistemele informationale externe sau/si le va salva in stocul de date local.
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Figura 2. Fluxurile de date in cadrul spatiului funcgional al e-APL.

26. Interconexiunile, care apar la realizarea functiilor e-APL. Integrarea cu alte
sisteme informationale a e-APL presupune implementarea unui mecanism de
interoperabilitate cu urmatoarele sisteme informatice dupa cum urmeaza:

1) Registrul de Stat al Unitatilor de Drept (RSUD) — sistem informational care
furnizeaza date oficiale de inregistrare si identificare a persoanelor juridice inregistrate in
Republica Moldova.

2) Registrul de Stat al Populatiei (RSP) — sistem informational care cuprinde
toate datele relevante de inregistrare si identificare despre toti rezidentii Republicii
Moldova.

3) Registrul Bunurilor Imobile (RBI) —sistem informational care furnizeaza date
cadastrale aferente proprietatilor inregistrate, inclusiv datele geospatiale.
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4) Registrul de Stat al Unititilor si Adreselor Administrative si Teritoriale
(RSUAAT) — sistem informational care furnizeaza informatii despre adresele postale,
inclusiv datele geospatiale;

5) Portalul guvernamental al functiilor publice vacante (www.cariere.gov.md)
— sistem informational prin intermediul caruia autoritatile publice publica informatiile
despre toate functiile publice vacante sau temporar vacante pentru ocuparea carora este
organizat concurs. De asemenea, acest sistem ofera date despre dosarele de aplicare la
functiile vacante.

6) Portalul de Participare (www.particip.gov.md) — este o platforma informatica
prin intermediul careia autoritatile publice informeaza, consulta public proiectele de acte
normative la toate etapele procesului de elaborare si adoptare a acestora.

7) Registrul de Stat al Actelor Locale (RSAL, www.rsal.gov.md) — reprezinta o
resursd informationald de stat care contine textele electronice ale actelor APL, care
asigura inregistrarea, pastrarea si evidenta lor centralizatd si a materialelor aferente
acestor acte, si care este creatd in scopul asigurarii accesului persoanelor fizice si juridice
la actele emise/adoptate de autoritatile administratiei publice locale.

8) Registru Fiscal de Stat (RFS) — reprezinta o resursa informationala de stat
detinuta de Serviciul Fiscal de Stat care contine date referitoare la impozitele si obligatiile
fiscale ale contribuabililor;

9) Registrul Ajutoarelor de Stat (RAS) — reprezinta o resursa informationala de
stat pentru notificarea, inregistrarea datelor privind furnizorii, beneficiarii si masurile de
ajutor de stat.

10) Sistemul informational automatizat de gestionare si eliberare a actelor
permisive (SIA GEAP) — un sistem informatic care asigura facilitarea procesului de
eliberare a actelor permisive atat pentru antreprenori, cat si pentru autoritatile publice
emitente, prin utilizarea unui singur sistem informational pentru gestionarea procesului
de primire a cererilor, comunicare si schimb de informatii intre autoritatile implicate in
eliberarea actelor permisive si ulterior eliberarea acestor acte.

11) Sistemul Informational de Gestionare a Finantelor Publice (SIMFP) - sistem
informatic detinut de Ministerul Finantelor care este utilizat de autoritatile publice din
Republica Moldova pentru a prezenta situatiile financiare (conform SNC).

12) MConnect — platforma de interoperabilitate prin intermediul careia este realizat
schimbul de date cu sistemele informatice furnizoare de date primare pentru e-APL.

13) MPass — serviciul guvernamental de platforma utilizat pentru autentificarea
utilizatorilor prin intermediul semnaturii electronice.

14) MSign — serviciul guvernamental de platforma utilizat la aplicarea si validarea
semndturii electronice.

15) MPay - serviciu guvernamental de plati electronice.

16) MNotify - serviciu guvernamental pentru notificarea utilizatorilor autorizati in
legdtura cu diferite evenimente de business.

17) MLog — serviciu guvernamental pentru jurnalizarea evenimentelor.

18) MPower (Registrul imputernicirilor de reprezentare) — serviciu guvernamental
utilizat pentru acordarea si verificarea Tmputernicirilor de reprezentare a utilizatorilor
solicitanti de servicii. Acest serviciu permite posibilitatea de a inregistra si verifica
existenta si valabilitatea imputernicirilor de reprezentare de catre partile interesate,
inclusiv autoritatile publice din Republica Moldova.
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19) Portalul  Guvernamental Unic de Date Deschise (PGUDD,
www.date.gov.md) — reprezinta portalul datelor guvernamentale deschise prin
intermediul caruia e-APL va publica indicatori KPI, statistici si rapoarte cu caracter
public.

20) Portalul Serviciilor Publice (PSP, www.servicii.gov.md) — este un instrument
central si unic de acces la informatiile si detaliile aferente serviciilor publice prestate de
autoritdtile publice din Republica Moldova. Portalul reprezinta un ghiseu electronic si
ghideaza utilizatorul in gasirea informatiei structurate pe evenimente de viata.

21) Portalul Guvernamental al Cetateanului (PGC) — pentru actualizarea datelor
despre cetdtean in raport cu APL.

22) Portalul Guvernamental al Antreprenorului (PGA) — pentru actualizarea
datelor despre antreprenor in raport cu APL.

23) Alte sisteme informatice, care vor implementa interfete program necesare
pentru realizarea comunicarii si schimbului de date cu e-APL pentru realizare functiilor
APL.

Figura 3 ilustreaza modelul indicativ pentru realizarea mecanismului de integrare a
sistemelor informationale externe cu platforma e-APL.
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Figura 3. Model de integrare e-APL cu resurse externe.

15


http://www.date.gov.md/
http://www.servicii.gov.md/

Capitolul VI
Spatiul tehnologic al e-APL

27. e-APL ofera un mecanism de interoperabilitate, deoarece reprezinta o platforma
informatica care urmeaza sa se integreze si sa efectueze schimb reciproc de date atat intre
componentele interne ale e-APL, cat si cu servicii guvernamentale de platforma, sisteme
informatice ale altor autoritati publice sau institutii private.

28. Intru asigurarea unui nivel adecvat al securitatii informationale, e-APL va
permite realizarea de conexiuni securizate atat intre statiile client si serverul de aplicatie,
cat si pentru schimbul securizat de date intre componentele e-APL.

29. Platforma e-APL urmeaza sa fie dezvoltata componentd cu componenta,
conform planului de dezvoltare al e-APL, precum si cu luarea in considerare a prioritatilor
APL. Din punct de vedere functional, considerand spectrul vast de competente/atributii
ale APL, platforma e-APL urmeaza sa fie dezvoltata iterativ.

30. Din punct de vedere tehnologic se va dezvolta o solutie fiabila si scalabila atat
in cazul cresterii numarului de utilizatori concurenti, cat si in cazul cresterii volumului de
date gestionata de aceasta.
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Figura 4. Arhitectura e-APL.
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In Figura 4 este ilustratd arhitecturd conceptuald a e-APL. Solutia de cooperare dintre
resursele e-APL consta in interactiunea dintre mai multe resurse informationale externe
si componente ale e-APL.

31.Arhitectura e-APL consta din urmatoarele noduri distincte:

1) MCloud, platforma Cloud guvernamentald unde vor fi gazduite componentele
e-APL.

2) Serviciile guvernamentale de platforma MCloud, furnizate de urmatoarele
solutii software: MConnect; MPass; MSign; MPay; MNotify; MLog; MPower; PGUDD.

3) Infrastructura TIC a Agentiei de Servicii Publice, care include: Registrul de
Stat al Unitatilor de Drept, Registrul de Stat al Populatiei, Registrul Bunurilor Imobile,
Registrul de Stat al Unitatilor Administrativ-Teritoriale si al Adreselor.

4) Infrastructura TIC a APL, care poate include sisteme informatice utilizate de
APL si care vor face schimb de date cu e-APL.

5) Infrastructura TIC a organizasiilor sectoriale, care poate include sisteme
informatice care vor face schimb de date cu e-APL.

32. Componentele e-APL. In sens larg, e-APL nu reprezinti doar o solutie
informaticd monolita ci un sistem integrat format din mai multe aplicatii care sunt
destinate sa informatizeze activitatile la nivel de diferite domenii functionale ale APL (de
exemplu: gestiunea proiectelor, gestiunea infrastructurii, servicii publice si altele).

33. Componentele principale ale platformei e-APL sunt interdependente, realizeaza
schimb reciproc de date si sunt grupate in urmatoarele module:

a) Interfasa utilizator, reprezinta totalitatea functionalitatilor pentru asigurarea
accesului la resursele gestionate de e-APL si sistemele informationale de stat. Aceasta
este formata din urmatoarele contururi functionale ca: Gestiune resurse, Accesare servicii
externe, Facilitdti de administrare si configurare e-APL.

b) Nivel procesare date, reprezinta setul de functionalitati pentru asigurarea
indeplinirii functiilor e-APL. Acest nivel este format din totalitatea resurselor
informationale locale sau receptionate de la sisteme externe si adaptate la necesitate.

c) Stoc de date, reprezinta totalitatea functionalitatilor pentru asigurarea stocarii
permanente sau temporara a datelor in baza de date e-APL. Tot aici vor fi stocate si
fisierele sub forma de documente, imagini si alte formate utilizate de e-APL.

Capitolul VI
Asigurarea securitatii informationale a e-APL

34. Asigurarea securitatii informationale va include totalitatea masurilor juridice,
organizatorice, economice si tehnologice, orientate spre prevenirea pericolelor securitatii
resurselor si infrastructurii informationale. Pot fi delimitate urmatoarele probleme de
asigurare a securitatii informationale cu care se va confrunta sistemul informatic:

1) asigurarea confidentialitatii informatiei (prevenirea obtinerii informatiilor de
catre persoanele care nu au drepturile si competentele respective);

2) asigurarea integritatii logice a datelor (prevenirea introducerii, actualizarii si
stergerii nesanctionate a informatiei sau introducere a datelor denaturate);

3) asigurarea securitatii infrastructurii informationale de tentative de a defecta sau
de a modifica functionarea acesteia.

35. Mecanismele principale de securitate informationala utilizate vor fi:

1) autentificarea si autorizarea accesului la date;
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2) administrarea accesului la date;

3) inregistrarea actiunilor utilizatorilor sistemului informatic;

4) criptarea datelor (unde e cazul);

5) auditul informatic;

6) procedurile de restabilire in caz de dezastru.

36. Veriga cea mai sensibild la risc in sistemul de securitate este factorul uman. Din
aceste considerente, instruirea personalului la capitolul insusirii metodologiei rezistentei
la amenintari informatice este un element foarte important. In procesul de elaborare a e-
APL, pentru asigurarea securitatii informationale se va tine cont de algoritmii si
protocoalele existente pe piata cu respectarea cadrului normativ al Republicii Moldova.

37. e-APL va corespunde cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal si cerintelor minime obligatorii de securitate cibernetica aprobate si care sunt in
vigoare in Republica Moldova.

38. Accesul la resursele sistemului informatic va fi asigurat si autorizat prin
intermediul serviciului de platforma MPass. Utilizatorii e-APL vor dispune de drepturi
distincte de acces in dependenta de nivelul de securitate cdruia ii corespund. Pentru
fiecare categorie de acces va exista posibilitatea de a defini rolurile si1 drepturile
utilizatorilor (inclusiv la nivelul de acces la interfata accesibila utilizatorilor).

39. Accesul la informatia bazei de date va fi limitata in dependenta de drepturile si
rolurile specifice utilizatorilor. Fiecare categorie de utilizatori va avea acces la o interfata
personalizata (diferita de cea a altor categorii de utilizatori) pentru vizualizarea si
gestionarea informatiei bazei de date.

40. Indiferent de nivelul de acces al utilizatorului, nici un grup de acces nu trebuie
sd posede dreptul de a suprima direct inregistrarile bazei de date (se va schimba doar
statutul corespunzator a Inregistrarii ce urmeaza a fi eliminate). De asemenea, nu se va
admite modificarea directd a datelor bazei de date. Toate inserarile si actualizarile de date
in baza de date se vor face exclusiv prin intermediul unor formulare electronice
specializate cu parcurgerea completd a unor fluxuri de lucru implementate in cadrul e-
APL.

41. Orice modificare potential periculoasa: modificarea informatiei unei inregistrari,
schimbarea statutului, adaugarea unor inregistrari noi etc. va fi documentata in registre
electronice speciale (fisiere log) aratind momentul de timp si utilizatorul care a efectuat
modificarea potential periculoasa. Pentru fiecare modificare potential periculoasa e-APL
va salva in evenimentul jurnalizat modificarea efectuata.

42. Lanivel fizic politica de asigurare a securitatii informationale va fi realizata prin
intermediul unor module automate de generare a copiilor de rezerva a fisierelor si bazelor
de date si aplicatiilor informatice aflate in productie. Administratorii e-APL vor dispune
de posibilitatea de definire a politicii de generare automata a copiilor de rezerva.

43. Intru asigurarea unui nivel adecvat al securititii informationale a e-APL va fi
elaborata si aplicata 0 politica de asigurare a securitatii informationale care va detalia
totalitatea compartimentelor de securitate, rolurile drepturile si obligatiile fiecarui actor
al sistemului informatic. Politica de securitate va fi adusa la cunostinta fiecarui utilizator
si semnata de acesta. Fiecare utilizator va cunoaste obligatiunile de serviciu in materie de
respectare a securitatii informationale si totalitatea procedurilor formale pe care trebuie
sa le respecte 1n stricta concordanta cu politica de securitate.
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44. Pentru asigurarea veridicitatii informatiei va fi elaborata politica care va defini
mecanismele de validare a informatiei introduse in cadrul sistemului informatic sau
extrase din acesta.

45. Detinatorul e-APL va dispune de angajati sau va contracta personal calificat
pentru efectuarea auditului securitatii informationale, verificarii si instruirii continue in
materie de asigurare a securitatii informationale.
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