Proiect
GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.

din

Chisindu

Cu privire la aprobarea Conceptului
Sistemului informational ,,Registrul de stat al unititilor de drept”

In temeiul art. 14 si 22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al
Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul

HOTARASTE:

1. Se aproba Conceptul Sistemului informational ,Registrul de stat al
unitatilor de drept”, conform anexei.

2. Se desemneaza Institutia publicd ,,Agentia Servicii Publice” in calitate de
posesor si detinator al Sistemului informational ,,Registrul de stat al unitétilor de
drept”.

3. Institutia Publica ,,Agentia Servicii Publice” cu suportul Institutiei
Publice ,,Agentia de Guvernare Electronica”, va asigura in termen de 12 luni
crearea Sistemului informational ,,Registrul de stat al unitatilor de drept”.

4. Institutia publicd ,,Agentia Servicii Publice” va asigura functionarea si
dezvoltarea continua a Sistemului informational ,,Registrul de stat al unitatilor de
drept”.

5. Dezvoltarea Sistemului informational ,,Registrul de stat al unitatilor de
drept”, precum si mentinerea functionald pe o perioada de un an de zile din ziua
darii in exploatare a sistemului, Se va realiza din contul mijloacelor Proiectului
,Modernizarea serviciilor guvernamentale”.

6. Se abrogda Anexa nr.1l ,,Conceptia sistemului informational automatizat
,,Registrul de stat al unitatilor de drept”, aprobata prin Hotararea Guvernului nr.
272/2002 despre masurile privind crearea sistemului informational automatizat
»Registrul de stat al unitatilor de drept” (Monitorul Oficial al Republicii
Moldova, 2002, nr. 40-42, art. 376).
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Prim-ministru NATALIA GAVRILITA

Contrasemneaza:

Viceprim-ministru
pentru digitalizare Iurie TURCANU



Aprobat
prin Hotararea Guvernului
nr. din 2022

CONCEPTUL
Sistemului informational ,,Registrul de stat al unititilor de drept”

INTRODUCERE

Elaborarea prezentului document are drept scop descrierea modelului
conceptual al Sistemului informational ,,Registrul de stat al unitatilor de drept”,
actualizarea caruia este conditionatd de necesitatea implementarii noului model
(,,model To-Be”) de prestare a serviciului public ,,Inregistrarea de stat a unitatilor
de drept”, elaborat In urma reingineriei serviciului respectiv, realizatd in cadrul
activitatilor proiectului ,,Modernizarea serviciilor guvernamentale”, implementat
in conformitate cu Acordul de finantare dintre Republica Moldova si Asociatia
Internationald pentru Dezvoltare si a Acordului de imprumut dintre Republica
Moldova si Banca Internationald pentru Reconstructie si Dezvoltare, ratificate
prin Legea nr. 25/2018, si in executarea actiunii 3.3. din Planul de actiuni privind
reforma de modernizare a serviciilor publice pentru anii 2017-2021, aprobat prin
Hotararea Guvernului nr.966/2016. De asemenea, sarcina dezvoltarii Sistemului
informational ,,Registrul de stat al unitatilor de drept” si, implicit, a documentarii
acestuia, prin aprobarea, initial, a conceptului acestuia si, ulterior, a
regulamentului privind modul de tinere a Registrului de stat al unitatilor de drept
se Tntemeiaza si pe dispozitiile pct.10 din Hotararea Guvernului nr. 354/2020 cu
privire la unele masuri de implementare a proiectului ,,Modernizarea serviciilor
guvernamentale”.

La data de 23.12.2021, Parlamentul Republicii a adoptat Legea nr. 234/2021
cu privire la serviciile publice (cu intrarea in vigoare din 05.02.2023), care
prevede instituirea obligatiei prestatorilor de servicii de a asigura crearea
serviciilor publice electronice complet automatizate ce permit autoservirea
electronicd a beneficiarilor de servicii publice, fard interactiunea cu reprezentantii
prestatorilor de servicii. Modificand paradigma de prestare a serviciilor publice,
intr-un mod complet autonom si fara asistentd din partea personalului
prestatorului, autoritatile si institutiile publice isi pot indeplini mai bine
obiectivele pe care le au, stimuland in acelasi timp Increderea si angajamentul
cetatenilor.

Astfel, in aliniere cu Legea nr. 234/2021, cat si cu Legea nr.220/2007
privind inregistrarea de stat a persoanelor juridice si a Intreprinzatorilor
individuali, modificata prin Legea nr. 175/2021 pentru modificarea unor acte
normative (,,pachetul I digitalizare)”, una din functiile noului SI Registrul de stat
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al unitatilor de drept va fi inregistrarea unei unitati de drept, modificarea actelor
de constituire si a datelor ce se contin in Registrul de stat etc. — nemijlocit de
catre solicitantul 1inregistrarii (autoservire electronica), on-line, in regim
autonom, fara a avea un contact direct cu specialistul subdiviziunii teritoriale a
Institutiei publice ,,Agentia Servicii Publice”.

Capitolul |
DISPOZITII GENERALE

1. Sistemul informational ,,Registrul de stat al unitatilor de drept” (in
continuare - SI RSUD) este un sistem informational destinat evidentei unitatilor
de drept prin inregistrarea de stat a acestora, in conditiile si in conformitate cu
prevederile Legii nr.220/2007 privind inregistrarea de stat a persoanelor juridice
si a intreprinzatorilor individuali.

2. SI RSUD este parte componentd a sistemelor informationale de stat ale
Republicii Moldova si reprezinta un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii.

3. SI RSUD formeaza resursa informationald de baza Registrul de stat al
unitatilor de drept (in continuare — RSUD), care contine totalitatea sistematizata
de date despre unitdtile de drept inregistrate in Republica Moldova.

4. Notiuni de baza

Pentru o percepere corectd a documentului sunt utilizate notiuni de baza
in sensul Legii cu privire la informatizare si la resursele informationale de stat
nr. 467/2003 si Legii cu privire la registre nr. 71/2007, precum si notiuni proprii,
utilizate in sensul prezentului document, dupa cum urmeaza:

1) eveniment (operatie tehnologicd) — unul din scenariile
comportamentului obiectului informational, scontat in sistemul informational.
Lista evenimentelor cuprinde tot ciclul de wviata al obiectului in resursa
informationalad respectiva, incepand cu punerea primara la evidenta si finalizand
cu radierea de la evidenta. Totodata, evenimentul inregistrat sau produs in alt
sistem informational de stat, care interactioneaza cu SI ,,Registrul de stat al
unitatilor de drept”, poate genera modificdri in datele obiectului informational
continut Tn RSUD.

2) formular electronic — modelul electronic al serviciului, ce contine
toate atributele suficiente pentru crearea, actualizarea datelor unui obiect
informational in resurse informationale, cat si alte date conexe, necesare
indeplinirii si auditarii proceselor tehnologice.



5. Obiective de baza specifice stabilite pentru ST RSUD:

a) evidenta centralizata automatizata unica a unitatilor de drept in
conformitate cu standardele internationale;

b) asigurarea formarii resursei informationale de stat, vizand totalitatea
unitdtilor de drept;

C) instituirea unui mecanism automatizat destinat inregistrarii intr-un mod
autonom de catre persoanele fizice si persoanele juridice a unor tipuri de unitati
de drept si actualizarii unor informatii aferente acestora;

d) evidenta centralizatd a denumirilor tuturor tipurilor de unitati de drept;

e) asigurarea sistemelor informationale de stat, cat si cele private, cu date
complete si veridice referitor la unitatile de drept, in baza unei modalitati unice
de identificare si prin intermediul platformei de interoperabilitate (MConnect).

6. Sarcinile de baza realizate de SI RSUD:

a) organizarea controlului informational al datelor, asigurarea acumularii
informatiilor de tipul si calitatea stabilitd cu ajutorul unor mijloace speciale
tehnice si de program si cu fortele subdiviziunilor si colaboratorilor desemnati;

b) asigurarea protectiei datelor si a securitatii informationale in cadrul
formarii si exploatarii sistemului;

c) asigurarea schimbului de date cu alte sisteme informationale, prin
intermediul platformei de interoperabilitate.

7. Principiile fundamentale pe baza carora va fi proiectat si implementat SI
RSUD:

1) principiul legalitatii — crearea si exploatarea SI RSUD 1in conformitate
cu legislatia;

2) principiul integritatii — pastrarea continutului datelor si interpretarea lor
univoca 1n conditiile unor actiuni accidentale. Integritatea datelor se considera a fi
pastratd daca datele nu au fost denaturate sau distruse;

3) principiul veridicitatii — evidenta unitatilor de drept se realizeaza in baza
unor date autentice semnate electronic de catre registratori;

4) principiul autenticitatii — toate datele din SI RSUD, furnizate prin
intermediul platformei de interoperabilitate, se prezuma a fi autentice, integre si
veridice;

5) principiul plenitudinii — asigurarea volumului complet al informatiei
gestionate de SI RSUD, 1n conformitate cu actele normative;

6) principiul confidentialitatii informatiei — la restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitata;

7) principiul securitatii informationale — care presupune asigurarea
impotriva pierderii, alterarii, denaturdrii, deteriorarii, modificarii, accesului si
utilizdrii neautorizate. Securitatea SI RSUD presupune rezistenta la atacuri,
protectia integritatii informatiei si pregatirea pentru lucru atat la nivel de sistem,
cat si la nivel de date prezentate n aceasta informatie;



.....

sistemele informationale de stat existente;

9) principiul dezvoltarii — SI RSUD poate fi dezvoltat prin prisma aparitiei
unor obiecte noi;

10) principiul modularitatii si scalabilitatii — posibilitatea de a dezvolta Sl
RSUD fara modificarea componentelor create anterior;

11) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal — necesitatea limitarii volumului datelor cu caracter personal prelucrate,
in asa fel incat sa fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor ST RSUD.

Capitolul 11
SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SI RSUD

8. Crearea SI RSUD este dictata de dispozitiille art.14 din Legea
nr.467/2003 cu privire la informatizare si la resursele informationale de stat,
coroborate cu prevederile art.179 alin.(3) din Codul civil al Republicii Moldova
nr.1107/2002 si ale Legii nr.220/2007 privind inregistrarea de stat a persoanelor
juridice si a intreprinzatorilor individuali.

9. La crearea SI RSUD trebuie luate in considerare urmatoarele acte
normative:

1) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44);

2) Legeanr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

3) Codul civil al Republicii Moldova nr.1107/2002 (republicat in
Monitorul Oficial al Republicii Moldova, 2019, nr. 66-75, art. 132);

4) Legea nr. 220/2007 privind Inregistrarea de stat a persoanelor juridice si
a intreprinzatorilor individuali (Monitorul Oficial al Republicii Moldova, 2007,
nr. 184-187, art. 711);

5) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

6) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

7) Legea nr. 98/2012 privind administratia publica centrala de specialitate
(Monitorul Oficial al Republicii Moldova, 2012, nr. 160-164, art. 537);

8) Legea nr. 436/2006 privind administratia publica locala (Monitorul
Oficial al Republicii Moldova, nr. 32-35, art. 116);

9) Legeanr. 1134/1997 privind societatile pe actiuni (Monitorul Oficial al
Republicii Moldova, nr. 38-39, art. 332);

10) Legea nr. 1418/2000 cu privire la grupele financiar-industriale
(Monitorul Oficial al Republicii Moldova, 2001, nr. 27-28, art. 90);

11) Legea nr. 73/2001 privind cooperativele de intreprinzator (Monitorul
Oficial al Republicii Moldova, nr. 49-50, art. 237);


lex:LPLP200206061107e
lex:LPLP200206061107e
lex:LPLP200206061107e

12) Legea nr. 81/2004 cu privire la investitiile 1n activitatea de
intreprinzator (Monitorul Oficial al Republicii Moldova, 2004, nr. 64-66, art.
344);

13) Legea nr. 407/2006 cu privire la asigurari (Monitorul Oficial al
Republicii Moldova, 2007, nr. 47-49, art. 213);

14) Legea nr. 135/2007 privind societdtile cu raspundere limitata
(Monitorul Oficial al Republicii Moldova, 2007, nr. 127-130, art. 548);

15) Legea asociatiilor de economii si imprumut nr. 139/2007 (Monitorul
Oficial al Republicii Moldova, 2007, nr. 112-116, art. 506);

16) Legea nr. 171/2012 privind piata de capital (Monitorul Oficial al
Republicii Moldova, 2012, nr. 193-197, art. 665);

17) Legea nr. 232/2016 privind redresarea si rezolutia bancilor (Monitorul
Oficial al Republicii Moldova, 2016, nr. 343-346, art. 707);

18) Legea nr. 202/2017 privind activitatea bancilor (Monitorul Oficial al
Republicii Moldova, 2017, nr. 434-439, art. 727);

19) Legea nr. 1/2018 cu privire la organizatiile de creditare nebancara
(Monitorul Oficial al Republicii Moldova, 2018, nr. 108-112, art. 200);

20) Legea nr. 198/2020 privind fondurile de pensii facultative (Monitorul
Oficial al Republicii Moldova nr. 344-351, art. 227);

21) Legea ocrotirii sanatatii nr. 411/1995 (Monitorul Oficial al Republicii
Moldova, 1995, nr. 34, art. 373);

22) Legea nr. 330/1999 cu privire la cultura fizicd si sport (Monitorul
Oficial al Republicii Moldova, 1999, nr. 83-86, art. 399);

23) Legea condominiului in fondul locativ nr. 913/2000 (Monitorul Oficial
al Republicii Moldova, 2000, nr. 130-132, art. 915);

24) Legea patronatelor nr. 976/2000 (Monitorul Oficial al Republicii
Moldova, 2000, nr. 141-143, art. 1013);

25) Legea sindicatelor nr. 1129/2000 (Monitorul Oficial al Republicii
Moldova, 2000, nr. 130-132, art. 919);

26) Legea cooperatiei de consum nr. 1252/2000 (Monitorul Oficial al
Republicii Moldova, 2000, nr. 154-156, art. 1156);

27) Legea nr. 1421/2002 cu privire la teatre, circuri si organizatii
concertistice (Monitorul Oficial al Republicii Moldova, 2002, nr. 174-176, art.
1331);

28) Legea nr. 125/2007 privind libertatea de constiintd, de gandire si de
religie (Monitorul Oficial al Republicii Moldova, 2007, nr. 127-130, art. 546);

29) Legea nr. 294/2007 privind partidele politice (Monitorul Oficial al
Republicii Moldova, 2008, nr. 42-44, art. 119);

30) Legea nr. 244/2017 cu privire la comitetele sectoriale pentru formare
profesionald (Monitorul Oficial al Republicii Moldova, 2017, nr. 441-450, art.
748);

31) Legea nr. 86/2020 cu privire la organizatiile necomerciale (Monitorul
Oficial al Republicii Moldova, 2020, nr. 193, art. 370);

32) Legea nr. 1260/2002 cu privire la avocaturd (Monitorul Oficial al
Republicii Moldova, 2002, nr. 126-127, art. 1001);



33) Legea nr. 264/2008 cu privire la statutul, autorizarea si organizareca
activitatii de interpret si traducdtor in sectorul justitiei (Monitorul Oficial al
Republicii Moldova, 2009, nr. 57-58, art. 159);

34) Legea nr. 113/2010 privind executorii judecatoresti (Monitorul Oficial
al Republicii Moldova, 2010, nr. 126-128, art. 406);

35) Legea nr. 161/2014 cu privire la administratorii autorizati (Monitorul
Oficial al Republicii Moldova, 2014, nr. 293-296, art. 605);

36) Legea nr. 137/2015 cu privire la mediere (Monitorul Oficial al
Republicii Moldova, 2015, nr. 224-233, art. 445);

37) Legea nr. 68/2016 cu privire la expertiza judiciara si statutul expertului
judiciar (Monitorul Oficial al Republicii Moldova, 2016, nr. 157-162, art. 316);

38) Legea nr. 69/2016 cu privire la organizarea activitatii notarilor
(Monitorul Oficial al Republicii Moldova, 2016, nr. 277-287, art. 588);

39) Legea presei nr. 243/1994 (Monitorul Oficial al Republicii Moldova,
1995, nr. 2, art. 12);

40) Legea nr. 50/2021 cu privire la grupurile de actiune locala (Monitorul
Oficial al Republicii Moldova, 2021, nr. 117-121 art. 127);

41) Legea nr. 171/2010 cu privire la asociatiile utilizatorilor de apa pentru
irigatii (Monitorul Oficial al Republicii Moldova, 2010, nr. 160-162, art. 588);

42) Legea insolvabilitatii nr.149/2012 (Monitorul Oficial al Republicii
Moldova,2012, nr. 193-197 art. 663);

43) Legea nr. 246/2017 cu privire la Intreprinderea de stat si intreprinderea
municipald (Monitorul Oficial al Republicii Moldova, 2017, nr.441-450,
art. 750);

44) Legea nr. 1353/2000 privind gospodariile taranesti (de fermier)
(Monitorul Oficial al Republicii Moldova, 2001, nr. 14-15, art. 52)

45) Legea nr.845/1992 cu privire la antreprenoriat si intreprinderi;

46) Hotarirea Guvernului nr. 1004/2006 pentru aprobarea Regulamentului
cu privire la evidenta de stat a organelor centrale de specialitate ale administratiei
publice si autoritatilor administratiei publice locale (Monitorul Oficial al
Republicii Moldova, 2006, nr. 142-145, art.1087);

47) Hotararea Guvernului nr. 314/2017 privind constituirea Agentiei
Servicii Publice (Monitorul Oficial al Republicii Moldova, 2017, nr. 162-170, art.
396);

48) Hotararea Guvernului nr. 760/2010 cu privire la Institutia publica
»Agentia de Guvernare Electronica” (Monitorul Oficial al Republicii Moldova,
2010, nr. 150-152 art. 832);

49) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

50) Hotararea Guvernului nr. 414/2018 cu privire la masurile de
consolidare a centrelor de date in sectorul public si de rationalizare a administrarii
sistemelor informationale de stat (Monitorul Oficial al Republicii Moldova, 2018,
nr. 157-166, art. 474);



51) Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comuna (MCloud) (Monitorul Oficial al Republicii Moldova,
2014, nr. 47-48, art. 145);

52) Hotararea Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect) (Monitorul Oficial al Republicii Moldova, 2019,
nr. 132-138, art. 254);

53) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass) (Monitorul Oficial
al Republicii Moldova, 2014, nr. 4-8, art. 2);

54) Hotararea Guvernului nr.405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign) (Monitorul Oficial al
Republicii Moldova, 2014, nr. 147-151, art. 445);

55) Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog) (Monitorul Oficial al Republicii Moldova,
2014, nr. 261-267, art. 756);

56) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului  guvernamental de notificare electronicda (MNotify) si a
Regulamentului privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify) (Monitorul Oficial al
Republicii Moldova, 2020, nr. 149-151, art. 476);

57) Hotararea Guvernului nr. 375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower) si a Regulamentului privind modul de
tinere a Registrului imputernicirilor de reprezentare in baza semnaturii electronice
(Monitorul Oficial al Republicii Moldova, 2020, nr. 153-158, art. 507);

58) Hotararea Guvernului nr. 152/2021 cu privire la aprobarea Conceptului
serviciului guvernamental de livrare (MDelivery) (Monitorul Oficial al Republicii
Moldova, 2021, nr. 212-218, art. 366); Hotararea Guvernului nr. 712/2020 cu
privire la serviciul guvernamental de plati electronice (MPay) (Monitorul Oficial
al Republicii Moldova, 2020, nr. 267-271, art. 879);

59) Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor
minime obligatorii de securitate ciberneticd (Monitorul Oficial al Republicii
Moldova, 2017, nr. 109-118, art. 277);,

60) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal (Monitorul Oficial
al Republicii Moldova, 2010, nr. 254-256, art. 1282);

61) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobata prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335).



Capitolul 111
SPATIUL FUNCTIONAL AL SI RSUD

10. Functiile de baza ale SI RSUD:

1) Formarea resursei informationale (RSUD). Functiile de baza in procesul
de formare a bazei de date a SI RSUD sunt inregistrarea initiala a obiectelor
registrului, operarea modificarilor in date si radierea obiectului.

2) Asigurarea calitatii si consistentei informatiei despre unitatile de drept
inregistrate, care se realizeazad prin crearea $i mentinerea componentelor
sistemului de calitate, bazate pe principiul abordarii de proces (in conformitate cu
standardul national SM SR EN ISO 9001:2015 ,,Sisteme de management al

calitatii. Cerinte”);

3) Automatizarea procesului de inregistrare a unitdtilor de drept si a
actualizarii informatiilor aferente acestora.

4) Asigurarea multilaterala a functionarii SI RSUD. Functia respectiva
presupune o interactiune si integrare cu sistemele informationale partajate si cu
alte sisteme informationale de stat relevante.

5) Interoperabilitatea. Schimbul de date cu toate registrele de stat si resurse
informationale, care contin date relevante pentru procesul de inregistrare de stat a
unitatilor de drept, se efectueaza prin platforma de interoperabilitate (MConnect);

6) Organizarea accesului la date. Datele din SI RSUD sunt publice si
accesibile tuturor utilizatorilor, cu exceptia informatiilor oficiale cu accesibilitate
limitatd, in conformitate cu actele normative in domeniului accesului la
informatie. Datele respective sunt puse la dispozitia utilizatorilor pentru
organizarea procesului de schimb informational. Fiecare utilizator de date al SI
RSUD va accesa si va utiliza aceste date numai In scopuri legale si In
conformitate cu drepturile de utilizator atribuite. SI RSUD va asigura accesul
automatizat la sistem pentru utilizatori, in urma autentificarii in sistemul
electronic guvernamental de autentficare si control al accesului (MPass).

7) Securitatea si confidentialitatea. SI RSUD trebuie sd respecte
urmatoarele cerinte in materie de securitate si confidentialitate (in conformitate cu
standardul national SM EN ISO/CEI 27001:2017 , Tehnologia informatiei.
Tehnici de securitate. Sisteme de management al securitdtii informatiei.
Cerinte”):

a) sa asigure protectia datelor prin mecanisme adecvate de securitate;

b) sa asigure integritatea si autenticitatea informatiilor prin mecanisme de
autentificare care prevad utilizarea certificatelor calificate ale cheilor publice,
eliberate in conditiile actelor normative in domeniul semnaturii electronice si
documentului electronic.

8) Auditul utilizatorilor. SI RSUD contine un mecanism propriu de
jurnalizare a tuturor evenimentelor de business aferente utilizarii sale. Orice
actiune a utilizatorilor se documenteaza in registre electronice speciale, aratand
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momentul si utilizatorul care a efectuat actiunea. Pentru fiecare actiune a
utilizatorului se salveaza in evenimentul jurnalizat datele care au fost modificate.
SI RSUD asigura jurnalizarea, in paralel, prin intermediul serviciului electronic
guvernamental de jurnalizare (MLog) a evenimentelor de business critice.
Actiunile care sunt jurnalizate prin intermediul serviciului MLog pot fi
configurate in optiunile de administrare. SI RSUD asigura jurnalizarea locala a
evenimentelor ce tin de buna functionare a RSUD.

9) Mentenanta. SI RSUD trebuie asigurat in permanenta cu suportul si
mentenanta necesard conform nivelului agreat de servicii (SLA) si reiesind din
prevederile cadrului legal.

11. Contururile functionale specifice ale SI RSUD:

a) conturul de evidenta ,,Unitati de drept”;
b) conturul de evidenta ,,Documente”.

12. Conturul non-functional a SI RSUD:

Conturul non-functional de administrare si control al rolurilor in procesele
de inregistrare a unitatilor de drept, asigura urmatoarele functii specifice:
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a) administrarea bazei de date a SI RSUD,;

b) asigurarea integritatii logice a ST RSUD,;

c) determinarea nivelului de acces al utilizatorilor;

d) asigurarea securitatii si protectiei informatiei in ST RSUD;
e) jurnalizarea evenimentelor de sistem;

f) monitorizarea performantei sistemului;

g) suportul tehnic si mentenanta.

Capitolul 1V
STRUCTURA ORGANIZATIONALA A SI RSUD

13. Proprietarul SI RSUD este statul.

14. Posesorul si detindtorul SI RSUD, care formeaza RSUD este Institutia
publica ,,Agentia Servicii Publice” (in continuare — posesorul), care asigura
crearea si exploatarea SI RSUD.

15. Administratorul tehnic al SI RSUD este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd”, care isi exercita atributiile in
conformitate cu actele normative in domeniul administrarii tehnice si mentinerii
sistemelor informationale de stat.

16. Registratorii datelor in S| RSUD sunt:

1) Agentia Servicii Publice;

2) Autoritatile publice locale;

3) alti subiecti desemnati in conformitate cu cadrul normativ aplicabil.
17. Furnizorii datelor in ST RSUD sunt:

Persoana juridica si persoana fizica in calitatea de solicitanta a inregistrarii
de stat a unitdtii de drept, a inregistrarii modificarilor operate in actul de
constituire si in datele ce se contin in SI RSUD, a inregistrarii suspendarii/reludrii
activitatii, reorganizarii si dizolvarii acesteia din SI RSUD.

Noti: Inregistrarea unitdtii de drept sau rectificarea datelor in Registrul
de stat al unitatilor de drept are loc in baza deciziei ASP, dupa validarea, in caz
de necesitate, a datelor din formularul electronic completat de catre solicitant.

18. Destinatari ai datelor din SI RSUD sunt autoritatile/institutiile publice,
persoanele juridice de drept privat si persoanele fizice.

Capitolul V
DOCUMENTELE SI RSUD

19. Documentele de baza ale SI RSUD se clasifica, dupa cum urmeaza:

a) documente de intrare, ce reprezinta baza pentru introducerea si
actualizarea datelor in sistem;
b) documente de iesire, obtinute in urma functionarii sistemului;

12



c) documente tehnologice.
20. Documentele de intrare ale SI RSUD sunt considerate:

a) documente pentru inregistrarea de stat a unitatii de drept;

b) documente pentru inregistrarea de stat a sucursalelor unitatii de drept;

C) documente pentru inregistrarea modificarilor operate in actele de
constituire ale unitdtii de drept si in datele inscrise in RSUD;

d) documentele pentru inregistrarea suspendarii/reluarii activitatii unitatii
de drept;

e) documentele pentru inregistrarea reorganizarii unitatii de drept;

f) documentele pentru inregistrarea radierii unitatii de drept din RSUD;

g) avize sau aprobari prealabile din partea autoritatilor publice competente
pentru constituirea unor unitdti de drept in anumite domenii de activitate
reglementate;

h) documente privind inscrierea mentiunilor si notarilor in RSUD.

21. Modelele documentelor de intrare ale SI RSUD (cereri si documentele
necesare pentru inregistrare), impreuna cu instructiunile de completare a
acestora, sunt aprobate de organul inregistrarii de stat, plasate in SI RSUD si pe
pagina web oficiala a organului inregistrarii de stat.

22. Documentele necesare pentru inregistrarea de stat si modalitatea
perfectarii acestora este stabilitd in Legea nr.220/2007 privind inregistrarea de stat
a persoanelor juridice si a intreprinzdtorilor individuali, precum si in alte acte
normative.

23. Documentele de iesire ale ST RSUD sunt considerate:

a) actele de constituire ale unitatilor de drept;
b) alte documente prevazute de legislatia n vigoare.

24. Documentele tehnologice sunt considerate:

a) documentele ce contin informatii privind importul unor date necesare
inregistrarii de stat din sisteme terte;

b) sabloane de formulare a cererilor si documentelor necesare pentru
inregistrarea de stat;

c) documentele tehnologice privind parametrii de sistem;

d) documentele ce contin inregistrari de audit privind actiunile utilizatorilor
in cadrul SI RSUD;

e) rapoartele sistematice si statisticile agregate privind utilizarea sistemului;

f) aprobate de organul inregistrarii de stat.

Capitolul VI
SPATIUL INFORMATIONAL AL SI RSUD

Sectiunea 1
Obiectele informationale gestionate
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25. Totalitatea obiectelor informationale de baza, care reprezinta resursa
informationald a SI RSUD, se determina in functie de destinatia acestora si

include:

1) Unitate de drept, care cuprind urmatoarele categorii:

a) Persoane juridice:

societati comerciale

intreprinderi

cooperative

organizatii necomerciale

sucursale

grupul de persoane juridice

b) Persoane fizice:

C) Autoritati publice:

societate cu raspundere limitata;
societate pe actiunii;

societate Tn nume colectiv;
societate in comandita.

intreprindere de stat;
intreprindere municipala.

cooperativa de productie;
cooperativa de intreprinzator;
intovarasiri pomicole;

alte forme.

asociatie (asociatie obsteasca, cult
religios sau parte componenta a acestuia,
partid sau altd organizatie social-politica,
sindicat, patronat, alte forme in conditiile
legii);

institutie privata (institutie de
invatamant, institutie medico-sanitara si
alte forme prevazute de lege);

fundatie;

centrul medicilor de familie.

intreprinzator individual;
gospodarie taraneasca,

ministerele, alte autoritati administrative
centrale, unitatile subordonate acestora si
subdiviziunile desconcentrate in
teritoriu, autoritatile administratiei
publice locale.
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2) Document;
3) Eveniment;
4) Formular electronic.

26. ldentificarea obiectelor in SI RSUD:

1) Indicele de baza de identificare al obiectului informational ,,Unitate de
drept” este numarul de identificare de stat IDNO (abrevierea sintagmei din
limba engleza ,, 1dentification Number of Organisation"), ce reprezenta o serie din
13 simboluri alfanumerice aranjate intr-o ordine stricta:

L XXX, XYY ,222277+,K,

»1” - indicele numarului de identificare al unitatii de drept - numarul
compartimentului general la care se refera obiectul identificarii;

HSXXX” - ultimele trei cifre ale anului in care i1 s-a acordat numarul de
identificare;

HYYY” - codul autoritatii (oficiului), care a inregistrat unitatea de drept;

ZZZZZ7” - numdrul de ordine al inregistrarii in anul respectiv in oficiul in
cauza;
L K” - cifra de control.

IDNO se acorda fiecarei unitdti de drept la introducerea initiald de catre
registrator a datelor despre ea in SI RSUD, ramane neschimbat pe intreaga
perioada de existentd a acestor date si se introduce in toate documentele unitatii

de drept.

2) ldentificatorul obiectului informational ,,Document” este numarul unic
generat In mod automat de sistem.

3) ldentificatorul obiectului informational ,,Eveniment” este numarul de
ordine generat in mod automat de sistem.

4) ldentificatorul obiectului informational ,,Formular electronic” este
numarul de ordine generat in mod automat de sistem.

Nota —identificarea obiectelor informationale, propusa la etapa descrierii
Conceptului, este optionala si poate fi revizuita in procesul elaborarii sarcinii
tehnice.

27. Scenariile de baza

Scenariile de baza reprezintd un sir de evenimente, ce se petrec cu obiectul
informational si de care se duce cont in sistem (introducerea, actualizarea i
radierea obiectelor informationale).

Grupul de scenarii, relationate cu introducerea si actualizarea informatiei,
interactioneaza cu obiectele informationale ale sistemului in modul urmator:

1) cu unitatea de drept:
a) evidenta initiala:
15



in cadrul inregistrarii de stat.

b) actualizarea datelor — in cadrul:
modificarii datelor din RSUD si/sau din actele de constituire ale unitatii
de drept;
suspendarii/reluarii activitatii;
reorganizarii (fuziunii, dezmembrarii, transformarii);
schimbului interinstitutional de date.

c) radierea din evidenta:
urmare a dizolvarii sau reorganizarii unitatii de drept.

2) cu documentul:
a) evidenta initiala:
la confectionare;
la Tnregistrarea documentului electronic in sistem.

b) actualizarea datelor:
la declararea nevalabilitatii lui;
la modificarea termenului de valabilitate.

c) radierea din evidenta:
la nimicire;
la scoaterea definitiva din tara.
3) pentru obiectele informationale ,Eveniment” si ,,Formular
electronic”:
a) evidenta initiala:
la inregistrarea evenimentului in sistem cu prezentarea concomitentd a
formularului corespunzator;

b) actualizarea datelor:
la luarea deciziilor corespunzatoare de persoancle responsabile, in baza
formularului respectiv, la toate etapele ale lantului tehnologic de prelucrare (in
formular sunt indicate obiectiile corespunzatoare);

C) radierea de la evidenta:
la anularea evenimentului.

28. Date

Datele SI RSUD reprezintd un ansamblu de atribute a obiectelor
informationale si includ:
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1) Obiect informational ,Unitate de drept”, care reprezintd resursa
informationald a ST RSUD, are urmatoarele atribute:

a) denumirea completa;

b) denumirea prescurtata;

c) forma juridica de organizare;

d) data inregistrarii;

e) numarul de identificare de stat;

f) sediul (adresa postald, telefon, fax, adresa electronicd), inclusiv
al sucursalelor;

g) sediul profesional (adresa postala, telefon, fax, adresa electronica);

h) persoana juridica (da, nu);

1) tara de origine a fondatorilor;

J) modalitatea constituirii (creatd sau reorganizatd) si datele despre
succesiunea de drept;

k) denumirea sucursalei;

I) genurile de activitate si durata activitatii, inclusiv a sucursalelor;

m) numele, prenumele, numarul de identificare personal (IDNP), domiciliul,
numarul de telefon ale fondatorilor (asociatilor) si administratorului - persoane
fizice, numarul de identificare de stat, data inregistrarii si sediul (adresa postala,
telefon, fax, adresa electronicd) ale fondatorilor (asociatilor) - persoane juridice;

n) termenul pentru care este desemnat administratorul;

0) numele si prenumele persoanei care exercitd functii de administrare a
sucursalei, imputernicirile acesteia;

p) numele, prenumele, numarul de identificare personal (IDNP), domiciliul,
numarul de telefon ale beneficiarului efectiv/beneficiarilor efectivi, astfel cum
sunt definiti in Legea nr. 308/2017 cu privire la prevenirea si combaterea spalarii
banilor si finantdrii terorismului;

q) tipul de proprietate si sursa de finantare;

r) marimea capitalului social si a cotelor de participare ale fondatorilor
(asociatilor);

s) mentiunea privind legislatia statului sub incidenta careia se afla persoana
juridica straina;

t) numarul de Inregistrare al persoanei juridice straine;

u) forma juridica de organizare, sediul, genurile de activitate si marimea
capitalului social al persoanei juridice straine;

V) situatia financiara anuala a persoanei juridice straine;

w) numele, prenumele, datele din buletinul de identitate, domiciliul,
numarul de telefon si alte date ale administratorului fiduciar si/sau ale
administratorului insolvabilitatii desemnati de instanta de judecata, precum si
componenta nominald a organelor de conducere, supraveghere si control;

X) data inregistrarii modificarilor operate in actele de constituire, esenta
modificarilor;

y) date cu privire la inceperea, suspendarea sau incheierea procedurii de
reorganizare, cu privire la intentarea procesului de insolvabilitate, cu privire la
aplicarea procedurii planului sau cu privire la dizolvare, prevazute de legislatie;

z) date cu privire la suspendarea si reluarea activitatii;
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aa) interdictiile aplicate de instantele judecdtoresti sau de executorii
judecatoresti;

bb) modul de incetare a existentei (prin reorganizare, lichidare sau radiere
din Registrul de stat in temeiul deciziei din oficiu a organului inregistrarii de
stat);

cc) date despre lichidator - numele, prenumele, domiciliul, numarul actului
de identitate si numarul de identificare personal;

dd) starea unitatii de drept (pasiva sau inactiva);

ee) mentiuni, notari si inregistrari provizorii;

ff) numele, prenumele, numarul de identificare personal, domiciliul,
telefonul intreprinzatorului individual,

gg) data inregistrarii si numarul de identificare de stat al intreprinzatorului
individual;

hh) genurile de activitate ale intreprinzatorului individual,

1) data si motivul incetarii calitatii de intreprinzator individual (la cerere,
prin hotarirea instantei de judecata, deces si altele);

JJ) alte date prevazute de acte normative;

kk) numele, prenumele si functia persoanei care a efectuat inregistrarea.

II) ID al documentelor de iesire.

Nota: Datele personale de identificare (numele si prenumele) ale
beneficiarilor  efectivi,  fondatorilor  (asociatilor),  administratorului,
administratorului fiduciar, administratorului insolvabilitatii — persoana fizica,
vor fi accesibile in Registrul de stat al populatiei in baza IDNP, precum si prin
schimbul de date cu statele straine. Celelalte date specifice acestor obiecte
informationale, in caz de necesitate, vor fi completate sau accesate din alte
sisteme informationale de stat.

2) Obiectul informational ,,Document”, are urmatoarele atribute:

a) 1D al documentului;

b) denumirea documentului;

¢) tipul documentului;

d) continutul in format *.pdf;

e) Seria;

f)  numarul,;

g) data eliberarii;

h)  IDNO a institutiei, ce a eliberat documentul;

i)  IDNP a persoanei fizice, care a depus documentul;

j)  termenul de valabilitate;

k)  statutul documentulut;

I)  motivul si data evidentei;

m) motivul si data radieri;

n) IDNO/IDNP al institutici/persoanei ce a efectuat rectificarea
rechizitelor in RSV.
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3) Obiectul informational ,,Eveniment”, are urmatoarele atribute:

a) ID a evenimentului propriu sau imprumutat din alt sistem
informational;

b) tipul evenimentului;

c) statutul;

d) data si timpul inregistrarii evenimentului;

e) IDNP/IDNO persoanei, care a initiat evenimentul;

f)  codul oficiulut;

g) tipul deciziei luate;

h) IDNP/IDNO persoanei, care a luat decizia;

o) motivul si data evidentei;

1)  motivul si data radierii.

4) Obiectul informational ,,Formular electronic”, care reprezinta resursa
informationald a SI RSUD, are urmatoarele atribute:
a) ID al formularului;
b) ID al evenimentului propriu;
c) motivul formularului;
d) identificatorul arhivei;
e) IDNP/IDNO persoanei, ce a luat decizia;
f)  indicatiile privind circulatia formularului;
p) motivul si data evidentei;
g) motivul si data radierii.

29. Clasificatoare

Pentru asigurarea veridicitatii informatiilor si reducerea volumului de date
pastrate in S| RSUD, se utilizeaza un sistem de clasificatoare, care pot fi grup in
trei categorii:

1)  internationale;

2)  nationale, care cuprind:

CUTAM - clasificatorul unitatilor administrativ-teritoriale;
CTP — clasificatorul tipurilor de proprietate;
CFOJ — clasificatorul formelor organizational-juridice ale agentilor
economici;
CAEM-2 — clasificatorul activitatilor economice;
CS — clasificatorul statelor;
3) interne.

Clasificatoarele interne se elaboreaza si se utilizeaza in cadrul SI RSUD
numai in lipsa clasificatorilor internationali si nationali aprobati.

Sectiunea a 2-a
Interactiunea cu alte sisteme informationale relevante
si cu sisteme informationale partajate
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30. Pentru asigurarea functiondrii corecte a SI RSUD aferente procedurii de
inregistrare de stat a unitatilor de drept, SI RSUD interactioneaza, prin
intermediul platformei de interoperabilitate (MConnect), cu urmatoarele sisteme
informationale de stat:

1) SI ,,Registrul de stat al populatiei” — pentru schimbul automatizat de
date privind persoanele fizice asociate unei unitati de drept supuse inregistrarii, cu
privire la persoanele fizice care solicitd inregistrarea in calitate de titular al
patentei de Intreprinzator, intreprinzitor individual, gospodarie taraneasca,

a constitui o forma juridica de organizare pentru desfasurarea activitatii;

2) SI ,Registrul de stat al actelor juridice” — pentru schimbul
automatizat de date privind actele normative aferente constituirii, organizarii si
functionarii unitatii de drept.

3) Sistemul informational al Agentiei de Stat pentru Proprietatea
Intelectuala — pentru schimbul automatizat de date privind disponibilitatea
denumirilor unitétilor de drept in raport cu Registrul marcilor;

4) Sistemul informational al Comisiei Nationald a Pietei Financiare —
pentru schimbul automatizat de date in raport cu avizele privind societatile de
asigurare, fondurile nestatale de pensii, asociatiile de economii si imprumut si, in
cazurile stabilite de legislatie, pentru organizatiile de creditare nebancara,

5) Sistemul informational judiciar (cu pdrtile componente ,,PIGD”, ,,SI
e-DJ”, ,,PN1J”, ,,SIaS”) — pentru schimbul automatizat de date privind
interdictiile aplicate de instantele judecdtoresti sau de executorii judecatoresti in
privinta unitatilor de drept sau a persoanelor fizice asociate acestora, precum si
privind dosarele in instantele de judecata in care sunt vizate unitatile de drept;

6) Sistemul informational al Serviciului Fiscal de Stat — pentru obtinerea
datelor privind datoria fata de bugetul public national si datelor cu privire la
suspendarea si reluarea activitatii a unitatii de drept.

7) Sistemul informational Cadastrul Bunurilor Imobiliare - pentru
obtinerea datelor despre bunurile imobiliare aflate in proprietatea persoanelor care
doresc sa inregistreze o unitate de drept.

8) Alte Sl stabilite de cadrul normativ aplicabil.

Nota: Daca pentru inregistrarea unitatii de drept legea prevede detinerea
unui document, datele caruia sunt disponibile in resursele informationale altor
institutii de stat, ele pot fi consumate sau furnizate prin intermediul platformei de
interoperabilitate (MConnect).
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31. SI RSUD va interactiona cu urmatoarele sisteme informationale
specializate:

1) Platforma tehnologici guvernamentali comuna (MCloud) — pentru
gazduirea sistemului;

2) Platforma de interoperabilitate (MConnect) — pentru schimbul de date
cu alte sisteme informationale si registre;

3) Serviciul electronic guvernamental integrat de semnitura
electronica (MSign) — pentru semnarea documentelor electronice;

4) Serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — pentru autentificarea si controlul accesului in cadrul
sistemului;

5) Serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SI RSUD;

6) Serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea utilizatorilor;

7) Sistemul informational automatizat ,,Registrul imputernicirilor de
reprezentare in baza semniturii electronice” (MPower) — pentru validarea
imputernicirilor de reprezentare in procedura de inregistrare de stat a persoanelor
fizice asociate unitatilor de drept.

8) Serviciul guvernamental de pliati electronice (MPay) — pentru
achitarea si, respectiv, incasarea platilor de la persoanele fizice si juridice in
procesul prestarii serviciilor de inregistrare de stat a unitatilor de drept;

9) Serviciul guvernamental de livrare (MDelivery) — pentru oferirea
organului inregistrarii de stat a unui mecanism unic de livrare fizica a rezultatelor
prestarii serviciilor publice catre persoane fizice si juridice.

Capitolul VI
SPATIUL TEHNOLOGIC AL SI RSUD

32. SI RSUD va utiliza standarde deschise si va fi compatibild cu sisteme
care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

33.  Arhitectura complexului software-hardware, lista produselor software si

a mijloacelor tehnice utilizate la crearea infrastructurii informationale se
determina de posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont
de:

a) implementarea unei solutii bazate pe SOA (Service Oriented Arhitecture
— Arhitectura software bazatd pe servicii);

b) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor in caz de incidente.
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34. SI RSUD va putea fi usor extins pe verticala, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim
normal de lucru, cat si in perioadele de varf.

35. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la 1internet.
Infrastructura existentd va fi planificatd in mod corespunzator, pentru a oferi
nivelele adecvate de performanta si capacitate.

36. Interfata de utilizare a ST RSUD se va adapta automat la diverse rezolutii
de afisare si va fi disponibild, initial in limba roméana (ISO 639-1: ,,RO”).
Adaugarea de noi limbi ar trebui sa fie posibild la nivel de configuratie, fard a fi
nevoie de a modifica codul de program al SI.

37. Interfata de utilizare a SI RSUD va fi implementata folosind tehnologii
care vor asigura functionarea serviciului pe dispozitivele mobile.

38. Avand in vedere locul SI RSUD in cadrul resurselor informationale de
stat ale Republicii Moldova, este necesard o disponibilitate inaltd si accesul
neintrerupt la sistem. Se va asigura functionarea non-stop a S| RSUD, precum si a
tuturor operatiunilor tehnice si comerciale de rutina, farda a fi necesar sa se
intrerupa accesul utilizatorului si/sau activitdtile din cadrul sistemului. Din acest
motiv, intreaga solutie va fi construitd in regim de Tnalta disponibilitate (24 de ore
pe zi, 7 zile pe saptamana).

39. SIRSUD va fi gazduit pe platforma tehnologica guvernamentald comuna
(MCloud), iar dezvoltarea acestui sistem informational va trebui sa asigure
integrarea bidirectionala cu sisteme informationale partajate relevante (serviciul
electronic guvernamental de autentificare si control al accesului (MPass),
serviciul electronic guvernamental de jurnalizare (MLog) etc.).

Capitolul VIII
ASIGURAREA SECURITAIII INFORMATIONALE

40. Securitatea informationalad presupune protectia SI RSUD, la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

41. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi
implementata o politica generala de securitate. Personalul implicat in utilizarea si
administrarea SI RSUD va fi instruit in ceea ce priveste riscurile de securitate la
care poate fi expus. Politica de securitate va include prevederi referitoare la
organizarea auditurilor periodice de securitate pentru a verifica politica si
conformitatea cu regulile de securitate, precum si a stabili domeniile, care
necesitd imbunatatiri.
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42.  Pericolele securitdtii informationale sunt:

a) colectarea si utilizarea ilegala a datelor;

b) incélcarea tehnologiei de prelucrare a datelor;

c) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferentd acestor produse;

d) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si a comunicatiilor electronice, precum si a sistemelor
securitatii informationale;

e) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor si comunicatiilor electronice;

f) influentarea sistemelor cu parola-cheie de protectic a sistemelor
automatizate de prelucrare si transmitere a datelor;

g) compromiterea cheilor si mijloacelor de protectie criptografici a
informatiei;

h) scurgerea informatiei prin canale tehnice;

1) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizdnd
sistemele de comunicatii, precum si in Incaperile de serviciu ale autoritatilor
administratiei publice;

J) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

K) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

I) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatier si a mijloacelor de
informatizare la crearea si dezvoltarea infrastructurii informationale de
comunicatii electronice;

m) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

n) incalcarea restrictiilor legale privind raspandirea informatiei;

0) incalcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

43. S| RSUD asigurd urmatoarele obiective de securitate:

a) autentificarea — garanteaza ca zonele restrictionate ale SI RSUD vor fi
accesibile doar utilizatorilor cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

b) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot
accesa serviciile si datele care corespund drepturilor lor de acces:

C) confidentialitatea — garanteaza ca datele Inregistrate in SI RSUD nu pot
fi accesate de o parte tertd neautorizata;

d) integritatea — garanteaza ca datele inregistrate in SI RSUD nu au fost
modificate sau alterate de o parte tertd neautorizata,
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e) nonrepudierea - garanteaza ca datele inregistrate in RSUD nu pot fi
negate mai tarziu.

44. Pentru atingerea obiectivelor de securitate, SI RSUD dispune de mai
multe mecanisme de securitate:

a) semndtura electronica — mecanism ce asigurd integritatea si non-
repudierea datelor inregistrate in RSUD;

b) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de aparare Tmpotriva
utilizatorilor externi neautorizati,

C) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneaza la incarcare in
sistem. In cazul detectarii unui fisier infectat, procedura de incircare este oprita si
fisierul — respins;

d) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al SI RSUD;

e) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

f) backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabild a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;

g) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent dacd au succes sau nu (cum ar fi
conectdrile incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele
SI RSUD cu acces limitat pentru utilizatorii neautorizati.

45. In cadrul SI RSUD se asigurd generarea si pastrarea inregistririlor de
audit ale securitatii pentru operatiunile de prelucrare a datelor cu caracter
personal, in conditiile actelor normative in domeniul protectiei datelor cu caracter
personal. Inregistririle de audit ale operatiunilor si rezultatele acestora pot fi
accesate de Centrul National pentru Protectia Datelor cu Caracter Personal si puse
la dispozitia acestuia in scopul investigdrii potentialelor incélcari ale regimului de
prelucrare/protectie a datelor cu caracter personal. SI RSUD va utiliza
functionalitatea de autentificare doar prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

46. Utilizatorii SI RSUD vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul
serviciului MPass. Sistemul va prelua rolurile utilizatorilor din serviciul
electronic guvernamental de autentificare si control al accesului (MPass).

47. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritdtii sistemului s1  pentru
monitorizarea activitdtii utilizatorilor. SI RSUD se va baza pe un mecanism de
inregistrari de audit dublu (intern, si cu utilizarea serviciului electronic
guvernamental de jurnalizare (MLog), ce urmeaza practicile internationale.
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