Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.

din

Chisiniu

cu privire la serviciul guvernamental de identitate si semnatura electronica
mobila (MobiSign)

In temeiul art.22 lit.c) si d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii

Mold(v)va,v 2004, nr.6-12, art.44), cu modificarile ulterioare, Guvernul
HOTARASTE:

1. Se instituie serviciul guvernamental de identitate si semnatura electronica
mobild (MobiSign).

2. Se aproba:

1) Conceptul serviciului guvernamental de identitate si semnatura electronica
mobild (MobiSign), conform anexei nr. 1;

2) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de identitate si semnatura electronicd mobila (MobiSign), conform
anexei nr. 2.

3. Se desemneaza Institutia publica ,,Agentia de Guvernare Electronica” in
calitate de posesor al serviciului guvernamental de identitate si semndtura
electronica mobila (MobiSign).

4. Se desemneaza Institutia publica ,,Serviciul Tehnologia Informatiei si
Securitate Ciberneticd” in calitate de detindtor al serviciului guvernamental de
identitate si semndtura electronicd mobila (MobiSign).

5. Institutia publica ,,Agentia de Guvernare Electronica”:

1) wva asigura crearea, mentenanta corectiva si adaptiva, precum si
dezvoltarea continud a serviciului guvernamental de identitate si semnaturad
electronicd mobild (MobiSign);

2) vaasigura disponibilitatea aplicatiel mobile prin publicare pe principalele
platforme/magazine online de aplicatii mobile.

6. Institutia publicda ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica”:

1) va asigura administrarea $i mentenanta preventivd a serviciului
guvernamental de identitate si semnatura electronica mobild (MobiSign);

2) va asigura prestarea serviciilor de certificare pentru crearea semnaturii
electronice avansate calificate prin intermediul serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign);

3) va asigura mijloacele tehnice si/sau de program configurate, utilizate
pentru punerea in aplicare a datelor de creare/verificare a semnaturii electronice;



4) va asigura verificarea identitatii persoanei, receptionare a cererilor de
certificare si revocare a cheii publice prin intermediul:

a) propriilor centre de inregistrari,

b) centrelor multifunctionale ale Institutiei publice ,,Agentia Servicii
Publice™;

¢) mistunilor diplomatice/oficiilor consulare;

d) altor prestatori de servicii de inregistrare.

7. Ministerul Afacerilor Externe si Integrarii Europene si Institutia publica
»Agentia Servicii Publice”, prin intermediul entitatilor mentionate in punctul 6
subpunctul 3) literele b) si c), in conditiile acordului semnat cu Institutia publica
»Serviciul Tehnologia Informatiei si Securitate Cibernetica”, vor realiza, fara
perceperea unor plati, verificarea identitatii persoanei si prestarea serviciilor de
inregistrare in vederea obtinerii certificatului calificat al cheii publice.

8. Institutia publicd ,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” va oferi, fara perceperea unor plati, serviciile aferente procesului de
certificare a cheii publice, precum si serviciile de creare si verificare a semnaturii
electronice prin intermediul serviciului guvernamental de identitate si semnatura
electronica mobila (MobiSign).

9. Entitatile publice implicate in procesul de implementare a serviciului
guvernamental de identitate si semnatura electronicd mobild (MobiSign) vor
intreprinde actiunile necesare intru ajustarea cadrului normativ aferent.

10. In scopul implementirii prezentei hotirari, Cancelaria de Stat in comun
cu Institutia publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” si
Institutia publica ,,Agentia de Guvernare Electronica”, va estima anual costurile
necesare administrarii si dezvoltdrii continue a serviciului guvernamental de
identitate si semndtura electronica mobilda (MobiSign), iar Ministerul Finantelor, in
conformitate cu prevederile Legii finantelor publice si responsabilitatii bugetar-
fiscale nr.181/2014, va prevedea alocarea in legea bugetului de stat pentru anul
corespunzdtor a mijloacelor bugetare necesare in acest sens.

PRIM-MINISTRU Natalia GAVRILITA

Contrasemneaza:

Viceprim-ministru pentru digitalizare Iurie TURCANU



Anexanr. 1
la Hotararea Guvernului nr.
din

Conceptul
serviciului guvernamental de identitate si semnatura electronica mobila
(MobiSign)

Capitolul I
DISPOZITII GENERALE

1. Serviciul guvernamental de identitate si semnatura electronicd mobila
(MobiSign) (in continuare — serviciul MobiSign) este o solutie de identitate
electronica bazatd pe aplicatii mobile si are ca obiectiv principal oferirea
instrumentului de autentificare si semnare a documentelor electronice, inclusiv prin
intermediul  sistemelor informationale integrate cu serviciul electronic
guvernamental integrat de semnatura electronica (MSign) (in continuare — serviciul
MSign) si serviciul guvernamental de autentificare si control al accesului (MPass)
(in continuare - MPass).

2. Serviciul MobiSign este parte componenta a sistemelor informationale de
stat ale Republicii Moldova si reprezintd un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii, aflate 1n
interconexiune, care are drept scop oferirea unui mecanism eficient, fiabil si modern
de identificare electronica pentru autentificarea in cadrul sistemelor informationale
si creare a semnaturilor electronice avansat calificate, prin intermediul aplicatiei
mobile.

3. In sensul prezentului concept vor fi utilizate urmiatoarele notiuni de baza:

cheie privata - astfel cum este definitd conform prevederilor Legii nr. 91/2014
privind semndtura electronica si documentul electronic;

cheie publica - astfel cum este definitd conform prevederilor Legii nr. 91/2014
privind semndtura electronica si documentul electronic;

dispozitivul utilizatorului — orice dispozitiv inteligent (telefon sau tabletd) care
se afla in posesia utilizatorului compatibil cu aplicatia mobild a serviciului
MobiSign;

identitate electronica — datele de identificare a persoanelor in format electronic
reprezentand in mod unic o persoana fizica;

semndtura electronica - astfel cum este definita conform prevederilor Legii nr.
91/2014 privind semnatura electronica si documentul electronic.

4. Obiective de baza specifice stabilite pentru serviciul MobiSign:

1) implementarea unui model distribuit de identificare si Inregistrare a
utilizatorilor;

2) simplificarea procesului de obtinere a identitdtii electronice si a
certificatului calificat al cheii publice;



3) facilitarea utilizarii identitatii electronice si credrii semnaturii electronice
de catre cetatenii Republicii Moldova aflati in strainatate;

4) sporirea accesibilitatii la serviciile de crearea a semnaturii electronice si
implicit la serviciile electronice disponibile;

5) crearea preconditiilor pentru Inregistrarea la distantd a utilizatorilor si
automatizarea procesului de verificare a identitatii;

6) eficientizarea cheltuielilor pentru certificarea cheilor publice a angajatilor
din sectorul public.

5. Principiile de baza ale serviciului MobiSign sunt:

1) principiul legalitatii, care presupune crearea si exploatarea serviciului
MobiSign in conformitate cu legislatia nationala;

2) principiul conformitatii prelucrarii datelor cu caracter personal, prin care
se intelege prelucrarea datelor cu caracter personal ale beneficiarilor serviciului
MobiSign in conformitate cu prevederile art. 4 din Legea nr. 133/2011 privind
protectia datelor cu caracter personal;

3) principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal, care relevd necesitatea limitarii volumului datelor cu caracter personal
prelucrate, in asa fel incét sa fie prelucrate doar informatiile relevante si necesare in
contextul realizarii sarcinilor serviciului MobiSign;

4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univoca in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

5) principiul confidentialitatii informatiei, care se referd la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

6) principiul indrumarii procesului de utilizare a serviciului MobiSign, care
garanteaza accesul operativ la informatie al utilizatorului, in limitele competentei
stabilite prin actele normative si nivelul de acces;

7) principiul securitdtii informationale, care presupune asigurarea nivelului
pierderii, alterarii, denaturdrii, deteriordrii, modificarii, accesului si utilizarii
neautorizate. Securitatea serviciului MobiSign presupune rezistenta la atacuri,
protectia caracterului confidential al informatiei, a integritatii si pregatirea pentru
lucru atat la nivel de sistem, cat si la nivel de date prezentate in aceastd informatie;

8) principiul compatibilititii  serviciului MobiSign cu sistemele
informationale partajate existente in tara;

9) principiul imbunatatirii continue, care presupune ajustarea serviciului
MobiSign la practicile si recomandarile internationale;

10) principiul modularitatii si scalabilitdtii, ce reprezinta posibilitatea de a
dezvolta MobiSign fard modificarea componentelor create anterior.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SERVICIULUI MOBISIGN



6. Implementarea serviciului MobiSign este inclusa in Planul de actiuni al
Guvernului pentru anii 2021-2022, aprobat prin Hotararea Guvernului nr. 235/2021.

7. Crearea si functionarea serviciului MobiSign este reglementatd, in
particular, de urmatoarele acte normative:

1) Legeanr. 91/2014 privind semndtura electronica si documentul electronic
(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

2) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art.
44);,

3) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

4) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

5) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova, 2017,
nr. 109-118, art. 277);

6) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-166,
art. 474);

7)  Regulamentul privind modul de utilizare a platformei de interoperabilitate
(MConnect), aprobat prin Hotararea Guvernului nr. 211/2019 (Monitorul Oficial al
Republicii Moldova, 2019, nr. 132-138, art. 254);

8) Regulamentul privind activitatea prestatorilor de servicii de certificare n
domeniul aplicarii semnaturii electronice, aprobat prin Hotararea Guvernului nr.
1140/2017 (Monitorul Oficial al Republicii Moldova, 2017, nr. 451-463, art. 1268);

9) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

10) Regulamentul privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign), aprobat prin Hotararea Guvernului nr. 405/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 147-151, art. 445);

11) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 02);

12) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

13) Reglementarea tehnicd ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

14) Normele tehnice in domeniul semnaturii electronice avansate calificate,
aprobate prin Ordinul directorului Serviciului de Informatii si Securitate al



Republicii Moldova nr. 69/2016 (Monitorul Oficial al Republicii Moldova, 2016, nr.
215-216, art. 1202);

15) Regulament privind procedura de acreditare a prestatorilor de servicii de
certificare in domeniul aplicdrii semnaturii electronice, aprobat prin Ordinul

directorului Serviciului de Informatii si Securitate al Republicii Moldova nr.
70/2016 (Monitorul Oficial al Republicii Moldova, 2016, nr. 215-216, art. 1201).

Capitolul IIT
SPATIUL FUNCTIONAL AL SERVICIULUI MOBISIGN

8.  Functiile de baza ale sistemului sunt:

1) inregistrarea identitatilor electronice si a datelor aferente acestora;

2) furnizarea informatiilor pentru identificarea electronica a persoanei in
procesul de autentificare in cadrul sistemelor informationale;

3) crearea semnaturilor electronice pentru semnarea documentelor
electronice.

9. Avand in vedere functiile serviciului MobiSign, sistemul va avea
urmatoarele contururi functionale de baza:

1) Conturul ,,Spatiul prestatorului de servicii de inregistrare” care asigura
urmatoarele functii specifice:

a) verificarea identitatii persoanei si datelor de identificare ale acesteia;

b) generarea cererii de certificare a cheii publice;

c) confirmarea identitdtilor electronice si inregistrarea datelor aferente
acestora;

d) vizualizarea codului de inregistrare in baza caruia solicitantul serviciului
MobiSign se inregistreaza folosind dispozitivul propriu.

2)  Conturul ,,Spatiul operatorului centrului de suport”:

a) acces la datele de inregistrare si de contact ale utilizatorului, disponibile
in serviciul MobiSign;

b) acces la istoricul utilizatorului din serviciul MobiSign;

c) suspendarea/reactivarea identitdtii electronice si certificatului cheii
publice inregistrate;

d) revocarea certificatului cheii publice a utilizatorului.

3) Conturul ,Spatiul utilizatorului serviciului MobiSign” care asigurd
urmatoarele functii specifice:

a) generarea perechii de chei publice si private;

b) crearea si modificarea codului PIN si/sau setarea metodelor de pastrare
sigure a informatiei - autentificarea biometrica,

c) depunerea cererii pentru eliberarea repetata a certificatului cheii publice;

d) solicitarea suspendarii/reactivarii identitatii electronice si certificatului
cheii publice Inregistrate.

4)  Conturul ,,Spatiul de autoservire a utilizatorului serviciului MobiSign™:

a) gestionarea listei dispozitivelor proprii inregistrate pentru utilizarea
serviciului MobiSign;

b) vizualizarea istoricului propriu privind utilizarea serviciului MobiSign;

¢) vizualizarea statisticilor de utilizare.



5) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:
a) administrarea serviciului MobiSign;

b) asigurarea integritatii logice a sistemului;

c) gestionarea rolurilor operatorilor;

d) asigurarea securitdtii si protectiei informatiei in sistem;

e) gestionarea copiilor de rezerva,

f)  jurnalizarea evenimentelor de sistem;

g) monitorizarea performantei sistemului;

h) suportul tehnic si mentenanta.

Capitolul IV
STRUCTURA ORGANIZATIONALA A SERVICIULUI MOBISIGN

10. Proprietarul serviciului MobiSign este statul.

11. Posesorul serviciului MobiSign este Institutia publicd ,,Agentia de
Guvernare Electronica” (in continuare - posesor).

12. Detinatorul si administratorul tehnic al serviciului MobiSign este Institutia
publica ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica” (in continuare
- detinator), care exercita inclusiv rolul de prestator de servicii de certificare.

13. Utilizatorii serviciului MobiSign sunt titularii certificatelor cheii publice,
identificati si inregistrati de catre un prestator de servicii de Inregistrare, care
beneficiazd de functionalitatile de identificare electronica si creare a semnaturii
electronice.

14. Prestatorul de servicii de inregistrare este persoana care presteaza servicii
privind verificarea identitatii solicitantului, Inregistrarea si transmiterea cererii de
certificare a cheii publice catre prestatorul de servicii de certificare din numele
solicitantului semnaturii electronice, si are acces la functionalitatile serviciului
MobiSign destinate Inregistrarii cererii de certificare a cheii publice si verificarii
identitatii solicitantului.

Capitolul V
SPATIUL INFORMATIONAL AL SERVICIULUI MOBISIGN

15. Totalitatea obiectelor informationale de bazd, care reprezinta resursa
informationald a serviciului MobiSign, se determina in functie de destinatia acestuia
si include:

1) utilizatorul serviciului MobiSign;

2) prestatorul de servicii de inregistrare;

3) dispozitivul utilizatorul;

4) solicitarea de Inregistrare;

5) solicitarea de autentificare;

6) solicitarea de semnare;

7) certificatul cheii publice.

16. Identificatorul obiectului informational ,utilizatorul serviciului
MobiSign” este numarul de identificare de stat al persoanei fizice (IDNP).



17. ldentificatorul obiectului informational ,,prestatorul de servicii de
inregitrare” este numarul de identificare de stat al persoanei juridice (IDNO), dupa
caz numarul de identificare de stat al persoanei fizice (IDNP).

18. Identificatorul obiectului informational ,,dispozitivul utilizatorului”
constituie un cod unic de identificare, transmis in procesul de inregistrare a
dispozitivului in cadrul serviciului MobiSign.

19. Identificatorul obiectului informational ,,solicitarea de inregistrare” este
constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

20. Identificatorul obiectului informational ,,solicitarea de autentificare” este
constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

21. Identificatorul obiectului informational ,solicitarea de semnare” este
constituit de un cod unic de identificare, atribuit de serviciul MobiSign.

22. Identificatorul obiectului informational ,,certificatul cheii publice” este
constituit de un numar de serie unic, atribuit de catre infrastructura centrului de
certificare.

23. Obiectele informationale ,,solicitarea de autentificare” si ,,solicitarea de
semnare” sunt pastrate temporar In cadrul serviciului MobiSign din ratiuni
tehnologice pentru facilitarea proceselor de autentificare, respectiv de semnare a
documentelor electronice, dupd care in regim automatizat se sterg.

24. Scenariile de baza ale serviciului MobiSign reprezintd o lista a
evenimentelor aferente obiectelor informationale gestionate, si anume:

1) 1n cazul inregistrarii identitatii utilizatorului serviciului MobiSign:

a) la prestatorul de servicii de nregistrare:

solicitantul descarca pe propriul dispozitiv mobil, aplicatia mobila a serviciului
MobiSign;

pentru stabilirea identitatii, solicitantul prezinta un act de identitate, datele
cdruia sunt verificate de prestatorul de servicii de inregistrare in conformitate cu
datele de identificare ale solicitantului actualizate si disponibile in cadrul Registrului
de stat al populatier;

dupa stabilirea identitatii, solicitantul in cadrul aplicatiei serviciului MobiSign
introduce codul de inregistrare comunicat de prestatorul de servicii de inregistrare;

generarea perechii de chei pentru semnare;

impartirea cheii private in 2 parti cu salvarea unei parti a cheii in dispozitivul
utilizatorului in forma criptata cu ajutorul PIN-ului si/sau a biometriei si transmiterea
spre inregistrare a celeilalte parti a cheii la prestatorul de servicii de certificare;

semnarea si inregistrarea certificatului cheii publice.

b) folosind alta solutie de semndtura electronica, fara necesitatea prezentei
fizice la un centru de inregistrari:

solicitantul descarca pe propriul dispozitiv mobil, aplicatia mobila a serviciului
MobiSign;

selecteazd din aplicatia mobild a serviciului MobiSign, modalitatea de
inregistrare folosind alta solutie de semnadtura electronica al carei utilizator este;

solicitantul introduce datele de verificare si datele sale contact;

semneaza cererea de certificare a cheii publice prin intermediul serviciului
MSign;



generarea perechii de chei pentru autentificare si semnare;

impartirea cheii private in 2 parti cu salvarea unei parti a cheii in dispozitivul
utilizatorului in forma criptata cu ajutorul PIN-ului si/sau a biometriei si transmiterea
spre inregistrare a celeilalte parti a cheii la prestatorul de servicii de certificare;

semnarea si Inregistrarea certificatului cheii publice.

2) 1n cazul autentificarii in cadrul sistemelor informationale:

a) utilizatorul acceseaza interfata web a serviciului MPass;

b) din solutiile de autentificare disponibile in cadrul serviciului MPass,
utilizatorul selecteaza serviciul MobiSign;

c) utilizatorul introduce codul PIN sau foloseste autentificarea biometrica
pentru a confirma autentificarea in aplicatia serviciului MobiSign;

d) dupa ce serviciul MobiSign finalizeaza procesul de autentificare, serviciul
MPass primeste confirmarea de autentificare.

3) in cazul semnarii unui document electronic:

a) dupad ce acceseaza interfata web a serviciului MSign, utilizatorul
selecteaza solutia de semnare serviciul MobiSign;

b) utilizatorul introduce codul PIN pentru aprobarea semnarii documentului
sau documentelor in interfata aplicatiei serviciului MobiSign;

c) dupa ce serviciul MobiSign finalizeaza procesul de semnare, serviciul
MSign primeste documentele finale semnate.

25. 1In cadrul serviciului MobiSign procesul de autentificare si semnare are loc
exclusiv la initiativa si sub controlul utilizatorului, securitatea cheii private fiind
asigurata de faptul ca sunt implicate de fiecare data ambele parti: aplicatia serviciului
MobiSign instalata pe dispozitivul utilizatorului si serviciul MobiSign gestionat de
catre detinitorul serviciului MobiSign. In acelasi timp, in cadrul tuturor scenariilor
de utilizare, fiecare parte nu poate sa restabileasca intreaga cheie privata.

26. Serviciul MobiSign va fi gazduit pe platforma tehnologica
guvernamentald comunad (MCloud).

27. Serviciul MobiSign va interactiona cu urmatoarele sisteme
informationale:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
registrele si sistemele informationale de stat;

2) serviciul guvernamental de autentificare si control al accesului (MPass) —
pentru identificarea electronica in cadrul sistemelor informationale;

3) serviciul electronic guvernamental integrat de semnaturd electronica
(MSign) — pentru semnarea electronica a documentelor electronice;

4) serviciul electronic guvernamental de jurnalizare (MLog) — pentru
jurnalizarea evenimentelor;

5) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea utilizatorilor;

6) portalul guvernamental al cetateanului — pentru autoservirea in cadrul
serviciului MobiSign.

Capitolul VII
SPATIUL TEHNOLOGIC AL SERVICIULUI MOBISIGN



28. La dezvoltarea serviciului MobiSign se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele — baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile agile. Utilizarea unei astfel de arhitecturi si principii va
permite o cuplare redusa intre componente, in care responsabilitatile fiecarei
componente sunt specializate, precum si implementarea iterativa, operarea
modificarilor si flexibilitate in implementare.

29. Spatiul informational va utiliza standarde deschise si va fi compatibil cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

30. Serviciul MobiSign va utiliza serviciile de certificare si componentele
aplicative oferite in cadrul infrastructurii unice a cheii publice a Guvernului.

31. Serviciul MobiSign este bazat pe algoritmi criptografici avansati, simetrici
si asimetrici. Principiul de baza de functionare al acestuia consta in faptul utilizarii
cheii private distribuite pentru algoritmii asimetrici RSA, care presupune generarea
unei perechi de chei pe dispozitivul mobil al utilizatorului si a unei alte perechi de
chei pe dispozitivul securizat al prestatorului serviciilor de certificare.

32. Utilizand resursele dispozitivului mobil, software/hardware, are loc
declangarea procesului de generare a perechii de chei private, care este pastrata intr-
un mod securizat, bazat pe algoritmi simetrici ce includ utilizarea PIN-ul securizat
al utilizatorului.

33. Cheia privata generata pe partea detinatorului serviciului MobiSign se
creeaza utilizind mijloace tehnice si de program asigurandu-se accesul la aceasta
exclusiv la solicitarea utilizatorului. Ca urmare a generarii perechilor de chei,
utilizand tehnologiile criptografice in baza algoritmului RSA de partajare a cheii
private, are loc generarea cheii publice mari, pentru care se asigura certificarea cheii
publice in modul stabilit de cadrul normativ in domeniul semnaturii electronice.

34. Principiul propus are drept obiectiv cresterea nivelului de securitate
excluzand posibilitatea utilizdrii neautorizate a certificatului cheii publice in cazul
pierderii dispozitivului mobil.

35. In procesul aplicarii semnaturii electronice, utilizatorul in mod expres
confirma aplicarea semnaturii electronice prin introducerea PIN-ului secret, introdus
la generarea perechii de chei pentru semnare, care poate fi schimbat doar de catre
utilizator.

36. Serviciul MobiSign va putea fi usor de scalat, prin extinderea resurselor
hardware utilizate, pentru a acomoda numarul necesar de utilizatori, atat in regim
normal de lucru, cat si in perioadele de varf.

37. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii redundante la internet.
Infrastructura existenta va fi planificatd in mod corespunzator, pentru a oferi nivelele
adecvate de performanta si capacitate.

38. Interfata aplicatiilor mobile ale serviciului MobiSign se va adapta automat
la diverse rezolutii de afisare si va fi disponibild in limbile romana, rusa si engleza.

39. Avand in vedere locul si rolul serviciului MobiSign in cadrul serviciilor
electronice, este necesara o disponibilitate Tnalta si accesul neintrerupt la sistem. Din



acest motiv, intreaga solutie va fi construitd in regim de inaltd disponibilitate (24 de
ore pe zi, 7 zile pe saptamana).

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

40. Securitatea informationald presupune protectia serviciului MobiSign, la
toate etapele proceselor de creare, procesare, stocare si transmitere a datelor, de
actiuni accidentale sau intentionate cu caracter artificial sau natural, care au ca
rezultat cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale
st infrastructurii informationale.

41. Asigurarea securitdtii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotédrarea
Guvernului nr. 201/2017. Personalul implicat in utilizarea si administrarea
serviciului MobiSign va fi instruit In ceea ce priveste riscurile de securitate la care
poate fi expus.

42. Serviciul MobiSign asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale serviciului
MobiSign vor fi accesibile doar utilizatorilor cu o identitate verificata;

2) autorizarea — garanteaza ca utilizatorii autentificati pot accesa serviciile si
datele care corespund drepturilor lor de acces;

3) confidentialitatea — garanteaza ca datele inregistrate in serviciul MobiSign
nu pot fi accesate de o parte tertd neautorizata,

4) integritatea — garanteaza ca datele Inregistrate in serviciul MobiSign nu au
fost modificate sau alterate de o parte terta neautorizata;

5) non-repudierea — garanteaza ca datele inregistrate in serviciul MobiSign
nu pot fi negate mai tarziu.

43. Suplimentar mecanismelor de securitate specifice platformei tehnologice
guvernamentale comune (MCloud), serviciul MobiSign dispune de urmatoarele
mecanisme:

1) distribuirea  aplicatiet  mobile  exclusiv  prin  intermediul
platformelor/magazinelor online de aplicatii mobile;

2) semnarea aplicatiei mobile cu cheia privata la compilarea acesteia;

3) comunicare sigurd (transferuri de date) intre serverele web, aplicatie
mobild si utilizatori — schimbul de informatii confidentiale este securizat;

4) instrument de jurnalizare — orice actiune a utilizatorilor se documenteaza
in registre electronice speciale, aratand momentul si utilizatorul care a efectuat
actiunea. Pentru fiecare actiune a utilizatorului se salveaza in evenimentul jurnalizat
datele care au fost modificate. Serviciul MobiSign jurnalizeaza evenimentele de
business critice prin intermediul serviciului electronic guvernamental de jurnalizare
(MLog). Actiunile care sunt jurnalizate prin intermediul serviciului electronic
guvernamental de jurnalizare (MLog) pot fi configurate in optiunile de administrare.
Serviciul MobiSign jurnalizeaza local evenimente ce tin de buna functionare a
sistemului.



Anexa nr. 2
la Hotararea Guvernului nr.
din

REGULAMENT
privind modul de functionare si utilizare a serviciului guvernamental de
identitate si semnatura electronica mobila (MobiSign)

Capitolul I
DISPOZITII GENERALE

1. Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de identitate si semnaturd electronica mobild (MobiSign) (in
continuare - Regulament) este elaborat in vederea reglementarii modului de
organizare si functionare a serviciului guvernamental de identitate si semnatura
electronicd mobild (MobiSign) (in continuare — serviciul MobiSign).

2. Serviciul MobiSign este organizat astfel incat sa asigure ca procesele de
inregistrare a identitatilor electronice, identificare electronica in cadrul sistemelor
informationale si creare a semnaturii electronice, sa fie simple, eficiente, accesibile
si transparente.

3. Notiunile utilizate in prezentul Regulament sunt corespunzatoare
definitiilor de la pct. 3 al Anexei nr. 1 din prezenta hotarare.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII SERVICIULUI MOBISIGN

4. Subiectii din domeniul credrii, exploatarii si utilizarii serviciului
MobiSign sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4) administratorul tehnic;

5) utilizatorii;

6) prestatorul de servicii de Inregistrare;

5. Proprietarul serviciului MobiSign este statul

6. Posesorul serviciului MobiSign este Institutia publicd ,,Agentia de
Guvernare Electronicd” (in continuare - posesorul).

7. Detinatorul si administratorul tehnic al serviciului MobiSign este Institutia
publicd ,,Serviciul Tehnologia Informatiei si Securitate Ciberneticd” (in continuare
- detinator) care exercitd inclusiv rolul de prestator al serviciilor de certificare.

8.  Utilizatorii serviciulut MobiSign sunt persoanele autentificate, care au
acces la functionalitatile de identificare electronica si creare a semnaturii electronice.

9. Prestatorul de servicii de inregistrare este persoana care presteaza servicii
privind verificarea identitatii solicitantului, inregistrarea si transmiterea cererii de
certificare a cheii publice catre prestatorul de servicii de certificare din numele
solicitantului semnaturii electronice, si are acces la functionalitatile serviciului



MobiSign destinate inregistrarii cererii de certificare a cheii publice si verificarii
identitatii solicitantului.

Capitolul III
DREPTURILE SI OBLIGATIILE SUBIECTILOR SERVICIULUI
MOBISIGN
Sectiunea 1
Atributiile, drepturile si obligatiile posesorului

10. Posesorul are urmatoarele atributii:

1) asigurda conditiile organizatorice, juridice si financiare pentru
implementarea serviciului MobiSign;

2) stabileste scopurile si functionalititile serviciului MobiSign, 1in
conformitate cu prezenta hotarare;

3) stabileste In comun cu detindtorul masurile tehnice si organizatorice de
protectie si securitate a serviciului MobiSign;

4) aproba, dupa coordonarea cu detinatorul, termenii si conditiile de utilizare
a serviciului MobiSign si politica de confidentialitate;

5) asigurd mentenanta corectiva si adaptiva, precum si dezvoltarea continua
a serviciului MobiSign prin adaugarea de noi componente ce pot fi utilizate de
utilizatori;

6) organizeazd activititi de instruire si promovare privind utilizarea
serviciului MobiSign;

7) exercitd alte atributii necesare asigurdrii bunei functiondri a serviciului
MobiSign.

11. Posesorul are dreptul:

1) sa elaboreze si sa dezvolte, prin intermediul Cancelariei de Stat, in baza
competentelor sale, cadrul normativ cu privire la serviciul MobiSign;

2) sd propuna solutii de perfectionare si eficientizare a procesului de
functionare a serviciului MobiSign, precum si sa le puna in aplicare in colaborare cu
detindtorului serviciului MobiSign.

12. Posesorul este obligat:

1) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor in
conformitate cu cadrul normativ aplicabil;

2) sautilizeze informatia disponibild in serviciul MobiSign doar in scopurile
stabilite de prezentul Regulament si cadrul normativ aplicabil.

13. Drepturile, atributiile si obligatiile posesorului serviciului MobiSign sunt
stabilite in conformitate cu Legea nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat.

Sectiunea a 2-a
Atributiile, drepturile si obligatiile detinatorului
14. Detinatorul are urmatoarele atributii:
1) asigurd prestarea serviciilor de inregistrare si certificare a cheii publice si
serviciilor aferente, conform cadrului normativ aplicabil;



2) asigurd mijloacele tehnice si/sau de program configurate, utilizate pentru
punerea in aplicare a datelor de creare/verificare a semnaturii electronice;

3) asigurd administrarea s$i mentenanta preventiva a serviciului MobiSign;

4) stabileste In comun cu posesorul masurile tehnice si organizatorice de
protectie si securitate a serviciului MobiSign;

5) monitorizeazd procesul de inregistrare si prelucrare a datelor in cadrul
serviciului MobiSign;

6) asigurd securitatea si protectia datelor;

7) asigurd  inregistrarea,  solutionarea  si  1inldturarea  erorilor,
disfunctionalitatilor si incidentelor care afecteaza functionarea normala a serviciului
MobiSign;

8) exercitd alte atributii necesare asigurarii bunei functiondri a serviciului
MobiSign.

15. Detinatorul are dreptul:

1) sa realizeze verificarea identitdtii persoanei si receptionarea cererilor de
certificare a cheii publice cu scopul prestarii serviciilor de certificare a cheii publice,
inclusiv prin intermediul unor parti terte, desemnate in conformitate cu cadrul
normativ aplicabil;

2) sa propuna solutii pentru perfectionarea si eficientizarea procesului de
functionare a serviciului MobiSign, precum si sa le puna in aplicare dupa aprobarea
acestora,

3) sd asigure prestarea serviciilor in conformitate cu cadrul normativ
aplicabil, si termenii si conditiile de prestare a serviciilor.

16. Detinatorul este obligat:

1) sa asigure atribuirea rolurilor si drepturilor de acces la interfetele
serviciului MobiSign si datele acestuia;

2) sa asigure functionarea neintreruptd a serviciului MobiSign in
conformitate cu cadrul normativ aplicabil;

3) sd acorde suportul necesar utilizatorilor care au acces la serviciul
MobiSign;

4) sda informeze utilizatorii despre modificdrile conditiilor tehnice de
functionare a acestuia;

5) sa efectueze masurile organizatorice si tehnice necesare asigurarii
protectiei si confidentialitatii informatiei stocate in baza de date a serviciului
MobiSign, inclusiv impotriva distrugerii, modificarii, blocarii, copierii, raspandirii,
precum si impotriva altor actiuni ilicite, masuri menite sd asigure un nivel de
securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul
datelor prelucrate;

6) sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal in conformitate cu cadrul normativ in materie de protectia datelor cu
caracter personal;

7) sd asigure accesul securizat la informatia continutd in serviciul MobiSign,
respectarea conditiilor de securitate si a regulilor de exploatare a acestuia.



Sectiunea a 3-a
Drepturile si obligatiile utilizatorului

17. Utilizatorul are dreptul:

1) sa depuna cererea de certificare si revocare a cheii publice la oricare din
prestatorii de servicii de inregistrare desemnati de detinator;

2) sa transmita cererea de certificare a cheii publice semnata electronic, la
adresa electronica a detindtorului;

3) sa descarce gratuit aplicatia mobild a serviciului MobiSign de pe
platformele mobile;

4) sa acceseze functionalititile serviciului MobiSign in conformitate cu
prezentul Regulament si termenele si conditiile de utilizare aferente;

5) sd seteze unele preferinte de interactiune cu serviciul MobiSign si
sistemele aferente;

6) sa acceseze spatiul informational al serviciului MobiSign, in limitele
rolului atribuit;

7) sasolicite si sa primeasca de la detinator asistenta metodologica si practica
de utilizare a serviciului MobiSign;

8) sa inainteze posesorului sau detinatorului propuneri privind modificarea
actelor normative care reglementeaza functionarea serviciului MobiSign;

9) sainainteze posesorului sau detinatorului propuneri privind imbunatatirea
si sporirea eficacitatii functionarii serviciului MobiSign.

18. Utilizatorul este obligat:

1) sd utilizeze functionalitdtile serviciului MobiSign, in conformitate cu
prezentul Regulament si regulile de utilizare aferente;

2) sa prezinte un act de identitate prestatorului de servicii de nregistrare in
procesul de verificare a identitatii si depunere a cererii de certicare a cheii publice;

3) sa creeze codul PIN si/sau sa seteze metodele de pastrare sigure a
informatiei - autentificarea biometrica;

4) sarespecte conditiile tehnice de utilizare a serviciului MobiSign;

5) sdintreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

6) sa asigure autenticitatea si veridicitatea datelor de contact incluse in
serviciul MobiSign.

Sectiunea a -a
Drepturile si obligatiile prestatorului de servicii de inregistrare

23. Prestatorul de servicii de inregistrare are dreptul:

1) sa acceseze spatiul informational al serviciului MobiSign, in limitele
rolului atribuit;

2) sasolicite si sd primeasca de la detinator asistenta metodologica si practica
de utilizare a serviciului MobiSign in procesul de verificare a identitatii solicitantilor
si receptionare a cererilor de certificare a cheii publice.

24. Prestatorul de servicii de certificare este obligat:

1) sa verifice datele din actul de identitate prezentat de solicitant cu datele
receptionate din Registrul de stat al populatiei;



2) sd asigure corectitudinea, autenticitatea, actualitatea si veridicitatea
datelor introduse in serviciul MobiSign;

3) sa ofere suport solicitantului in procesul depunerii cererii de certificare a
cheii publice si inregistrare in serviciul MobiSign;

4) sa intreprinda masuri pentru evitarea accesului neautorizat al persoanelor
terte;

5) sa utilizeze functionalitdtile serviciului MobiSign, in conformitate cu
prezentul Regulament si regulile de utilizare aferente;

6) sa efectueze actiunile de asigurare a securitatii informatiei, sa
documenteze cazurile si tentativele de incalcare a acesteia, precum si sd intreprinda
masurile ce se impun pentru prevenirea si lichidarea consecintelor.

Capitolul IV
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI

25. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul serviciului MobiSign se efectueaza de catre subiectii acestuia, cu respectarea
strictd a cerintelor fatd de asigurarea securitdtii informatiei si a prevederilor
legislatiei din domeniul protectiei datelor cu caracter personal.

26. Masurile de protectie si securitate a datelor din serviciul MobiSign
reprezintd o parte componenta a lucrarilor de creare, dezvoltare si exploatare a
serviciului MobiSign si se actualizeaza de catre toti subiectii serviciului MobiSign.

27. Securitatea informationald a serviciului MobiSign se asigurd prin
aplicarea metodelor si efectuarea actiunilor descrise in Planul de continuitate al
serviciului MobiSign si a procedurilor operationale.

28. Obiecte ale asigurdrii protectiei si securitatii informatiei din serviciul
MobiSign se considera tot complexul de mijloace software si hardware care asigura
realizarea proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigurd functionarea serviciului
MobiSign;

2) sistemele de telecomunicatii, retele, servere, calculatoare si alte mijloace
tehnice de prelucrare a informatiei.

29. Protectia informatiei din serviciul MobiSign la nivel de detindtor se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor, prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport de date
guvernamentale;

2) excluderea accesului neautorizat la datele din serviciul MobiSign;

3) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau care cauzeaza defectiuni in functionarea
complexului tehnic si de program,;

4) efectuarea periodica planificata a copiilor de rezerva ale datelor si
fisierelor mijloacelor de program;

5) efectuarea tuturor masurilor pentru asigurarea restabilirii s1 continuitatii
functionarii serviciului MobiSign in cazul incidentelor.



30. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

31. Pentru asigurarea functionalitatii eficiente si neintrerupte a serviciului
MobiSign, schimbul informational de date al serviciului MobiSign este asigurat in
regim non-stop.

32. Utilizatorii serviciului MobiSign sunt autorizati sa acceseze doar
functionalitatile si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia.

33. Functionarea serviciului MobiSign se suspendd de catre detinator, cu
informarea subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia
dintre urmatoarele situatii:

1) in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software si hardware al serviciului MobiSign;

2) la incalcarea cerintelor sistemului securitdtii informatiei, dacd aceasta
prezinta pericol pentru functionarea serviciului MobiSign;

3) 1in cazul aparitiei dificultatilor tehnice ce fac imposibila utilizarea si
functionarea in conditii optime a serviciului MobiSign.

34. Suspendarea functionarii sistemului se efectueaza asigurandu-se un
impact minim asupra calitdtii serviciilor livrate utilizatorilor serviciului MobiSign.

Capitolul V
RASPUNDEREA

35. Subiectii 1n ale caror atributii intrd administrarea serviciului MobiSign,
introducerea datelor, furnizarea informatiilor si asigurarea functiondrii serviciului
MobiSign poarta raspundere personald, in conformitate cu legislatia, pentru
completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

36. Toti subiectii serviciului MobiSign poartd raspundere conform
legislatiei pentru prelucrarea, divulgarea si transmiterea informatiei din sistem ce
contine date cu caracter personal persoanelor terte, contrar prevederilor legislatiei.



