Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARIRE nr.

din

Chisinau

Cu privire la aprobarea Conceptului Serviciului guvernamental unic de
suport clienti si a Conceptului Sistemului informational
»derviciul guvernamental unic de suport clienti”

In temeiul art. 31 alin.(2) din Legea nr.234/2021 cu privire la serviciile publice
(Monitorul Oficial al Republicii Moldova, 2022, nr.34-38, art.34), art. 6 lit. a), lit. ¢)
si lit. j) din Legea nr. 136/2017 cu privire la Guvern (Monitorul Oficial al Republicii
Moldova, 2017, nr.252, art. 412) si art.18 alin.(1) si art.22 lit.d) din Legea
nr.467/2003 cu privire la informatizare si la resursele informationale de stat
(Monitorul Oficial al Republicii Moldova, 2004, nr.6-12, art.44), cu modificarile
ulterioare, Guvernul HOTARASTE:

1. Se aprobd Conceptul Serviciului guvernamental unic de suport clienti,
conform anexei nr.1.

2. Se aproba Conceptul Sistemului informational ,,Serviciul guvernamental
unic de suport clienti”, conform anexei nr.2.

3. Costurile necesare dezvoltarii Serviciului guvernamental unic de suport
clienti si cele necesare functionarii acestuia pana la data de 30 iunie 2023 se acopera
din contul mijloacelor proiectului ,,Modernizarea serviciilor guvernamentale”.

4. Institutia publica ,,Agentia de Guvernare Electronicd”, cu suportul
Institutier publice ,,Agentia Servicii Publice” si al Institutiei publice ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, in termen de un an:

1) vaasigura dezvoltarea Sistemului informational ,,Serviciul guvernamental
unic de suport clienti”;

2) vaelabora si va prezenta Guvernului spre aprobare, Regulamentul privind
modul de functionare a Serviciului guvernamental unic de suport clienti si a
Regulamentului privind modul de tinere a Sistemului informational ,,Serviciul
guvernamental unic de suport clienti”.

PRIM-MINISTRU NATALIA GAVRILITA

Contrasemneaza:

Viceprim-ministru pentru digitalizare Iurie TURCANU



Anexa nr.1
la Hotararea Guvernului

nr. din

CONCEPTUL
Serviciul guvernamental unic suport clienti

I. INTRODUCERE

In ultimul timp, se atestd o crestere a asteptarilor cetitenilor fati de guvern, in
ceea ce priveste prestarea calitativad a serviciilor publice. Pe langa o calitate inalta a
serviciilor si posibilitatea de a le accesa de la distanta (electronic), cetatenii solicita
si 0 transparenta sporitd in procesele de furnizare a serviciilor guvernamentale.
Satisfacerea acestor asteptari ale cetatenilor necesitd o abordare orientatd catre
client, o livrare a serviciilor publice rapide, fara efort si confortabila.

In acest scop, Guvernul Republicii Moldova cu suportul Bancii Mondiale
implementeaza proiectul ,,Modernizarea serviciilor guvernamentale” (in continuare
- MGSP), care are drept obiectiv principal Tmbunatatirea serviciilor publice prin
simplificarea acestora pentru cetatean, cu utilizarea tehnologiilor moderne de e-
guvernare, inclusiv extinderea canalelor de acces la serviciile publice prin crearea
de servicii electronice.

Serviciile electronice au transformat modalitatea de interactiune a autoritatilor
cu cetatenii. Tranzitia la prestarea serviciilor publice prin intermediul canalelor
electronice trebuie aplicatd de cétre institutiile guvernamentale, pentru a beneficia
de o mai mare eficientd a proceselor de lucru si pentru a spori accesul cetdtenilor la
informatii si servicii calitative. Totodata, prin diminuarea contactului uman pentru
prestarea serviciilor, se impune crearea unui mecanism de contact pentru utilizatorii
de servicii publice in scopul oferirii consultatiilor, suportului necesar si receptionarii
feedback-ului clientilor.

In acest context, perspectiva instituirii Serviciului guvernamental unic de
suport clienti (in continuare - SSC) vine sa actioneze ca un punct unic de contact cu
utilizatorii de servicii publice, oferind servicii de suport, astfel, asigurand
standardizarea, optimizarea proceselor de suport si ca urmare, cresterea calitatii
serviciillor publice. Prin implementarea serviciului respectiv, se urmareste
organizarea interactiunii eficiente si operative  client-prestator, diminuarea
problemelor de calitate in functionarea sistemelor informatice si solutionarea rapida
a incidentelor. Necesitatea instituirii acestui serviciu este dictata inclusiv de situatia
pandemica creata ca urmare a numdarului mare de infectdri cu COVID-19, precum si
de restrictiile impuse pentru a stopa raspandirea acestuia.

In scopul instituirii, in perspectiva a SSC, se impune si crearea unui sistem
informational care va reprezenta punctul unic de acces dintre beneficiarii si
prestatorii serviciilor publice, precum si dintre nivelurile de solutionare a cererilor
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beneficiarilor din cadrul SSC, in vederea gestionarii cererilor de consultantd si
suport.

Suplimentar, se mentioneaza cd necesitatea instituirii SSC rezida si din
prevederile art. 31 alin.(2) al Legii nr.234/2021, prin care Parlamentul a pus in
sarcina Guvernului, instituirea SSC in termen de 12 luni de la data publicarii legii
(publicata in Monitorul Oficial, 2022, nr.34-38, art.34).

II. NOTIUNI UTILIZATE

In sensul prezentului concept vor fi utilizate urmétoarele notiuni de baza:

beneficiar al serviciului public — persoana fizica sau juridica, la solicitarea
si/sau in interesul careia sunt prestate serviciile publice, inclusiv prin reprezentare
sau solicitare asistata a prestarii acestora;

client — persoana fizica sau juridica, potential beneficiar al serviciului public,
care solicitd suportul/consultantd prestatorului serviciului public prin intermediul
SSC in vederea obtinerii rezultatului serviciului public respectiv;

cerere - solicitare de catre beneficiarii serviciilor publice, prin intermediul
Serviciului guvernamental unic de suport clienti, a suportului/consultanteir in
privinta subiectelor ce tin de prestarea serviciilor publice;

servicii publice — totalitatea activitatilor administrative cu caracter
necomercial, instituite si reglementate normativ la nivel national in vederea
executarii cadrului normativ, organizate si desfasurate in regim de putere publicd de
catre prestatorii de servicii publice, in beneficiul direct al persoanelor fizice sau
juridice ori in scopul indeplinirii de catre acestia a unor obligatii prevazute in cadrul
normativ si/sau rezultatul acestor activitati;

prestator al serviciului publice (in continuare — prestatori de servicii):

- structurd organizationald din sfera de competenta a ministerului sau a
Cancelariei de Stat (autoritate administrativd din subordine, serviciul public
desconcentrat si cel aflat in subordine, institutie publica sau Intreprindere de stat in
care ministerul sau Cancelaria de Stat are calitatea de fondator);

- autoritate administrativa centrald subordonatd Guvernului si structurile
organizationale din sfera de competentd a acesteia (autoritate administrativa din
subordine, serviciul public desconcentrat si cel aflat in subordine, institutie publica
sau Intreprindere de stat in care altda autoritate administrativa centrald are calitatea
de fondator);

prestarea serviciilor publice — raporturile juridice care se manifesta prin
interactiunea prestatorului cu beneficiarul de servicii publice, care necesitd
realizarea de cdtre prestatorul de servicii publice a unor operatiuni administrative
si/sau emiterea unor acte administrative individuale si/sau activitatilor operationale
si tehnologice succesive, 1n limitele competentei ce-1 revin si conform
regulamentului privind organizarea si prestarea serviciilor publice;

sisteme informationale de suport — sisteme informationale detinute de catre
prestatorii de servicii destinate acordarii suportului/consultatiei cu privire la
subiectele ce tin de prestarea serviciilor publice si care vor interactiona cu SI SSC
prin preluarea tichetelor si transmiterea rezultatului examinarii tichetului.

II. SITUATIA ACTUALA
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In momentul de fatd, sunt furnizate aproximativ 700 de servicii publice
administrative de cdtre 55 de autoritati/institutii publice doar la nivelul administratiei
publice centrale, dintre care 174 e-Servicii, iar numarul serviciilor electronice se afla
in crestere continud. Suportul acestor servicii este descentralizat, cu o abordare de
suport diferita si centre de contact diferite. Aceasta situatie de fapt creeaza un sir de
probleme, care diminueaza calitatea serviciilor publice, cum ar fi:

- multitudinea de prestatori ai serviciilor publice administrative face dificila
identificarea centrelor de suport a prestatorului de serviciu de care e interesat
clientul;

- abordari diferite si nealiniate bunelor practici a proceselor de suport clienti
(fiecare prestator are propriile reguli si modalitati de gestionare, monitorizare si
raportare a incidentelor, solicitarilor de suport, etc);

- rutarea apelurilor de la o institutie/subdiviziune la alta pe motivul
neclaritatii responsabilitatilor de componentele serviciilor;

- majoritatea prestatorilor de servicii publice administrative nu dispun de
serviciu suport clienti (date conform sondajului: doar 10 prestatori de servicii din 42
de prestatori respondenti au mentionat ca dispun de serviciu dedicat suport clienti);

- serviciile de suport clienti ale prestatorilor de servicii publice nu acopera in
totalitate aceasta functie;

- numai 10 autoritati/institutii publice din totalul respondentilor dispun de
statistica referitor la numarul de apeluri telefonice nepreluate care constituie circa
183308 apeluri;

- din cei 10 prestatori ce dispun de serviciu dedicat suport clienti, doar opt
autoritdti/institutii publice utilizeaza sisteme informationale pentru gestionarea
suportului clientilor;

- de asemenea, doar 15 prestatori din totalul respondentilor dispun de
proceduri operationale sau regulamente intocmite cu scopul asigurarii suportului
clientilor.

IV. SCOPUL SI OBIECTIVELE SPECIFICE ALE SSC

Scopul SSC este de a oferi o interfatd unicd de contact cu utilizatorii de
servicii publice, pentru consultarea clientilor, gestionarea incidentelor,
solicitarilor/petitiilor si a recomandarilor de imbunatatire.

Crearea SSC urmadreste atingerea urmatoarelor obiective:
publice;

- regandirea modelului de acordare a suportului de catre prestatorii de
servicii publice administrative dupa principiul ,.ghiseului unic”, care permite
persoanei sa apeleze la suport printr-o interfatd unica. SSC va functiona ca un punct
unic de contact pentru clienti 1n procesele de gestionare a incidentelor,
reclamatiilor, solicitarilor de informatii, intrebari frecvente si a necesitatilor de
asistenta 1n utilizarea serviciilor publice dintr-un singur loc;

.....



- asigurarea Inregistrarii si gestiondrii tuturor incidentelor la primul apel;

- reducerea timpului de reactionare si asigurarea gestiondrii rapide si
eficiente a apelurilor si incidentelor raportate, prin standardizarea proceselor de
suport. Procesele si procedurile standardizate vor asigura gestionarea eficienta a
activitatilor de suport, defini responsabilitati clare si indicatori de performanta. de
asemenea, acorduri de colaborare, care vor contine Nivelele Agreate de Servicii
(engl. Service Level Agreement) vor fi intocmite si incheiate intre SSC si prestatorii
de servicii publice. Aceasta va stabili timpi agreati de raspuns si solutionare;

- restabilirea cat mai rapida a functiondrii normale a serviciilor in caz de
intrerupere. Imbunatitirea suportului tehnic se va realiza datorita escaladirii corecte
catre alte nivele de suport, utilizand proceduri definite;

- acumularea si furnizarea informatiilor despre solutiile standard pentru
utilizarea lor repetatd. Baza de cunostinta a erorilor, solutiilor temporare acumulate
va oferi utilizarea lor repetata de catre operatorii SSC;

- furnizarea de informatii despre domeniile care necesitd o atentie sporita,
analizi si investigare. In baza analizei apelurilor, incidentelor si feedback-ului de la
clienti, SSC va fi un furnizor important de informatii despre domeniile care necesita
imbunatatire;

- implementarea unui stoc de date centralizat a tuturor solicitarilor de suport
tehnic si asigurarea facilitdtilor de trasabilitate a acestora;

- eliminarea redirectionarilor de la un functionar/institutie la altul/alta ;

- asigurarea colabordrii si interactiunii eficiente a prestatorilor de servicii
publice participanti in procesul de prestare a serviciilor de asistenta tehnica.
Autoritatile/institutiile publice vor comunica si colabora mai eficient in procesele de
restabilire a functiondrii normale a serviciilor publice in termeni restransi si cu
reducerea impactului negativ asupra utilizatorilor, asigurandu-se astfel, ca nivelurile
cele mai bune de calitate a serviciilor si disponibilitatea lor sunt mentinute.

V. REZULTATELE ASTEPTATE SI BENEFICII
Implementarea SSC va aduce urmatoarele beneficii:

1. Beneficii pentru cetateni si mediul de afaceri din Republicii Moldova:

- accesibilitate crescuta la serviciile publice prin oferirea punctului unic de
contact, comunicare si informare;

- posibilitatea utilizarii unui mecanism eficient de suport tehnic in accesarea
serviciilor publice prin crearea unui canal de rezolvare a problemelor si dificultétilor
intdmpinate de acestia la beneficierea de servicii publice;

- acces rapid la prestatorii de servicii publice relevanti solutionarii
deficientelor tehnice cu care se confrunts;

- asigurarea trasabilitatii procesului de raportare si solutionare a deficientelor
tehnice;

- comunicarea imbundtatita intre utilizatorii si prestatorii de servicii publice;

- incluziunea sociala a categoriilor de populatie defavorizate;
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- satisfactie crescutd a utilizatorilor serviciilor publice;

2. Beneficii pentru prestatorii de servicii publice:

- capacitatea de a detecta si de a solutiona incidente, care ca urmare
minimalizeaza nefunctionarea serviciilor, ceea ce inseamnd o mai mare
disponibilitate a serviciilor;

- capacitatea de a identifica potentialele imbunatatiri ale serviciilor;

- utilizarea unei platforme comune destinate raportdrii $i procesarii
deficientelor tehnice si erorilor depistate, mai ales in mediul integrat a sistemelor
informatice;

- procese optimizate de solutionare a problemelor tehnice in exploatarea
sistemelor informatice destinate accesului la servicii publice electronice;

- micsorarea timpului necesar solutionarii problemelor tehnice ale sistemelor
informatice detinute sau exploatate;

informatii mai semnificative pentru analiza problemelor si luarea deciziilor.
. Beneficii pentru Guvernul Republica Moldova:

imbunatatirea calitdtii serviciilor publice prestate populatiei;

calitate sporitd de functionare a sistemelor informatice prin intermediul
carora sunt prestate servicii publice electronice;

- cresterea popularitatii serviciilor publice electronice n randul cetatenilor si
mediului de afaceri;

- obtinerea unui instrument eficient de masurare a calitatii prestarii tuturor
serviciilor publice conectate la SSC ;

- impact negativ redus asupra serviciilor publice furnizate.

W

VI. DESCRIEREA MODELULUI FUNCTIONAL AL SSC
Clientilor SSC i se va oferi trei canale de comunicare cu serviciul de suport:

- telefonic;
- e-mail;
- interfata web.

Pentru gestionarea eficienta a solicitarilor de suport, se prevede
implementarea unui sistem informational de management a solicitarilor de suport,
integrat cu serviciul de telefonie si e-mail(-uri) de suport. Sistemul de raspuns vocal
interactiv (IVR) va fi integrat cu serviciul telefonie, pentru a asigura rutarea
apelurilor telefonice catre specialistii responsabili de suportul solicitat. La fel,
serviciul telefonie va fi integrat cu Sistemul informational ,,Serviciul guvernamental
unic de suport clienti” (in continuare — SI SSC), pentru inregistrarea apelurilor si
gestionarea lor ulterioard. Ca interfatd web de comunicare cu clientii, va servi SI
SSC si serviciile web integrate. SI SSC va fi integrat cu sistemele informationale de
suport clienti existente ale prestatorilor de servicii si poate oferi interfata de acces la
gestionarea solicitarilor de suport prestatorilor, care nu au astfel de sisteme.
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Acordurile de colaborare cu Nivele Agreate de Serviciu, incheiate intre
posesorul SI SSC si prestatorii de servicii, procedurile operationale coordonate, vor
asigura timpi de raspuns si solutionare, atingerea obiectivelor propuse si buna
functionare a Serviciul Guvernamental de Suport Clienti.

Serviciul Guvernamental de Suport Clienti va fi de tip centralizat, constituit
in trei nivele cu urmatoarele roluri (fig. 1):
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Fig. 1. Modelul SSC si interactiunea cu utilizatorii de servicii publice

1. Primul nivel de suport (ca model functional) — va fi constituit din
operatori de baza a SSC si operatorii serviciilor suport clienti, ale Prestatorilor de
servicii (inclusiv sub forma de call-centru, help-desk, service-desk), care detin astfel
de servicii de suport client. Acest nivel de suport va fi focusat pe comunicarea cu
clientii si va asigura gestionarea solicitarilor de suport. Pentru prestatorii de servicii
care nu dispun de serviciu suport clienti, rolul de prim-nivel de suport va fi asigurat
de operatorii SSC. Operatorii respectivi vor fi instruiti in vederea acumularii de
cunostinte pe grupuri de servicii, astfel incat sa poatd acorda suportul necesar in
acest sens.

Activitatile si responsabilitatile de baza a primului nivel de suport:

- ofera suport tehnic, si consulta clientii despre serviciile publice;

- Inregistreaza toate detaliile relevante cu privire la incident / solicitari;
- aloca coduri de clasificare si prioritizare;

- investigheaza si ofera diagnostic initial in caz de incidente;



- solutioneaza incidente / solicitari;

- escaladeaza incidente / solicitari nivelului doi de suport;

- transmite feedback sau sugestii din partea clientilor grupurilor
corespunzatoare de suport;

- controleaza termenele;

- informeaza utilizatorii cu privire la progres;

- inchide toate incidentele, solicitarile de suport si alte apeluri rezolvate;

- efectueaza apeluri / sondaje privind satisfactia clientilor;

- raporteaza indicatori de performants;

- 1dentifica si propune imbundtétiri ale procedurilor operationale.

Managerul SSC reprezintd angajatul entitatii juridice care asigura primul
nivel de suport, abilitat cu competentele necesare care asigurd implementarea
planurilor operationale si tactice ale SSC. Responsabilitatile includ asigurarea
prevederilor Acordurilor de suport incheiate intre SSC si Prestatorii de servicii,
monitorizarea si gestionarea performantei, asigurarea respectarii reglementarilor de
procese, atingerea nivelului necesar de calitate a serviciului, monitorizarea si
raportarea indicatorilor de performanta.

2. Al doilea nivel de suport - specialisti de asistenta tehnica a prestatorilor
de servicii, responsabili de componentele serviciilor, la care primul nivel de suport
nu are acces sau competente. Acest nivel participa in gestionarea solicitarilor de
suport si solutioneaza incidentele escaladate de primul nivel de suport conform
procedurilor agreate. Specialistii acestui nivel au competente specifice serviciilor
prestate sau abilitati tehnice mai avansate si drepturi de acces la elementele care
asigura functionarea serviciilor IT. Ei sunt implicati in analiza cauzelor principale a
incidentelor si rezolvarea problemelor.

3. Al treilea nivel de suport — administratorii tehnici ai sistemelor
informationale prin intermediul carora sunt prestate serviciile publice, desemnati sa
asigure buna functionare a sistemelor informationale respective.

Indicatori de performanta a SSC:

- procentajul apelurilor rezolvate in timpul primului contact, in timp ce
clientul este la telefon pentru a raporta incident sau solicita consultanta;

- timpul mediu de rezolvare a incidentelor de catre primul nivel de suport;

- numdrul si procentajul incidentelor, solicitdrilor de suport rezolvate de
catre primul nivel de suport;

- numarul solicitarilor de suport per serviciu/prestator, ca masura de
control;

- numarul solicitarilor de suport per prestator de servicii;

- numadrul si procentajul solicitarilor de suport per serviciu/prestator,
solutionate in termeni stabiliti;

- timpul mediu de rezolvare solicitarilor de suport per serviciu/prestator;

- numarul de apeluri per serviciu/prestator;
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- numarul si procentajul de apeluri nepreluate per serviciu/prestator;
- numarul de petitii per serviciu/prestator;
- timpul mediu de raspuns la petitii.

VI. MODEL INSTITUTIONAL

Urmatoarele autoritati si institutii publice vor fi implicate in implementarea
SSC:

- Cancelaria de Stat — ca posesor al SSC;

- Agentia de Guvernare Electronicd — in calitate de implementator al
proiectului MGSP - va asigura controlul calitatii si este un factor activ in procesul
de implementare a SSC, lansarii serviciului guvernamental si va coordona achizitia
sistemului informational si a echipamentelor aferente necesare bunei functionari a
serviciului, precum si asigurarea serviciilor de instruire la etapa initiald. Totodata,
institutia publica va detine si calitatea de posesor al SI SSC;

- Institutia publica ,,Agentia Servicii Publice” va asigura primul nivel de
suport si al doilea (pentru propriile servicii prestate) nivel de suport, va dispune de
competenta generald de a verifica implementarea nivelelor agreate de servicii de
catre autoritatile/institutiile publice prestatoare de servicii;

- Autoritatile/institutiile publice, in calitate de prestatori de servicii
publice, vor oferi primul (dupa caz) si al doilea nivel de suport.

VII. DEZVOLTAREA BAZEI NORMATIV-JURIDICE

In conformitate cu prevederile cadrului normativ, in vederea instituirii
Serviciului Guvernamental de Suport Clienti necesita a fi aprobate, prin hotarare a
Guvernului, urmatoarele documente:

- Conceptul Sistemului informational ,,Serviciul guvernamental unic de
suport clienti;

- Regulamentul privind modul de functionare a Serviciului guvernamental
unic de suport clienti;

- Regulamentului privind modul de tinere a Sistemului informational
»Serviciul guvernamental unic de suport clienti”.

VIII. MODEL ECONOMICO-FINANCIAR

Activitatea SSC constituie o parte indispensabila a prestarii serviciilor
publice, iar costurile legate de asistenta utilizatorilor trebuie sd fie incluse in
costurile serviciilor, astfel incat serviciile SSC sa fie oferite utilizatorilor fara
perceperea unor plati adaugatoare.

Cheltuielile capitale legate de elaborarea modelului de functionare a SSC,
dezvoltarea sistemelor informationale necesare si institutionalizarea SSC vor fi
acoperite din bugetul proiectului MGSP, gestionat de catre Institutia publica
,Agentia de Guvernare Electronica”.
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Cheltuielile legate de asigurarea infrastructurii de telecomunicatii, inclusiv a
numarului unic pentru apeluri telefonice citre SSC cu rutarea apelului catre
prestatorii de servicii publice vor fi suportate de catre Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Ciberneticd” din contul granturilor alocate de
la bugetul de stat prin intermediul fondatorului.

Cheltuielile legate de gazduirea sistemelor informationale pe platforma
guvernamentald comund (MCloud), precum si administrarea tehnicd, vor fi
acoperite din mijloacele alocate in acest sens posesorului acestei platforme, in
conformitate cu prevederile actelor normative.

Cheltuielile operationale legate de functionarea primului si al doilea nivele de
suport sunt planificate anual si acoperite de catre prestatorii de servicii.

Cheltuielile legate de integrarea sistemelor specifice de management al
incidentelor si solicitarilor ale prestatorilor de servicii cu SSC vor fi asigurate de
catre prestatorii de servicii. Pe perioada implementarii proiectului MGSP, aceste
cheltuieli vor fi acoperire din mijloacele proiectului.

Alte cheltuieli recurente (de ex. promovare) vor fi acoperite de fiecare
institutie participantd pe segmentul sdu de responsabilitate.



11

Anexa nr.2
la Hotararea Guvernului

nr. din

CONCEPTUL
Sistemului informational ,,Serviciul guvernamental unic suport clienti”

Capitolul I
DISPOZITII GENERALE

1. Sistemul informational ,,Serviciul guvernamental unic suport clienti” (in
continuare - S| SSC) reprezintd o solutie informaticd creatd in vederea asigurarii
interactiunii in cadrul platforme unice de contact a prestatorilor de servicii cu
beneficiarii de servicii publice, prin intermediul careia beneficiarii pot solicita si
primi asistentd in privinta subiectelor ce tin de prestarea serviciilor publice, precum
si pot prezenta recomandari de Imbunatatire a calitdtii serviciilor publice prestate.

2. SI SSC este parte componenta a sistemelor informationale de stat ale
Republicii Moldova si reprezintd un ansamblu de resurse si tehnologii
informationale, mijloace tehnice de program si metodologii.

3. In sensul prezentului concept vor fi utilizate urmatoarele notiuni de baza:

beneficiar al serviciului public — persoana fizica sau juridica, la solicitarea
si/sau in interesul cdreia sunt prestate serviciile publice, inclusiv prin reprezentare
sau solicitare asistatd a prestarii acestora;

client — persoana fizica sau juridica, potential beneficiar al serviciului public,
care solicita suportul/consultantd prestatorului serviciului public prin intermediul
SSC in vederea obtinerii rezultatului serviciului public respectiv;

cerere - solicitare de catre beneficiarii serviciilor publice, prin intermediul
Serviciului guvernamental unic de suport clienti, a suportului/consultantei in
privinta subiectelor ce tin de prestarea serviciilor publice;

servicii publice — totalitatea activitatilor administrative cu caracter
necomercial, instituite si reglementate normativ la nivel national in vederea
executdrii cadrului normativ, organizate si desfasurate in regim de putere publica de
catre prestatorii de servicii publice, in beneficiul direct al persoanelor fizice sau
juridice ori in scopul indeplinirii de catre acestia a unor obligatii prevazute in cadrul
normativ gi/sau rezultatul acestor activitati;

prestator al serviciului publice (in continuare — prestatori de servicii):

- structurd organizationald din sfera de competenta a ministerului sau a
Cancelariei de Stat (autoritate administrativd din subordine, serviciul public
desconcentrat si cel aflat in subordine, institutie publica sau intreprindere de stat in
care ministerul sau Cancelaria de Stat are calitatea de fondator);

- autoritate administrativa centrald subordonatd Guvernului si structurile
organizationale din sfera de competentd a acesteia (autoritate administrativa din
subordine, serviciul public desconcentrat si cel aflat in subordine, institutie publica
sau intreprindere de stat in care altd autoritate administrativa centrala are calitatea
de fondator);
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prestarea serviciilor publice — raporturile juridice care se manifestd prin
interactiunea prestatorului cu beneficiarul de servicii publice, care necesitd
realizarea de cdtre prestatorul de servicii publice a unor operatiuni administrative
si/sau emiterea unor acte administrative individuale si/sau activitdtilor operationale
si tehnologice succesive, 1n limitele competentei ce-1 revin si conform
regulamentului privind organizarea si prestarea serviciilor publice;

sisteme informationale de suport — sisteme informationale detinute de catre
prestatorii de servicii destinate acordarii suportului/consultatiei cu privire la
subiectele ce tin de prestarea serviciilor publice si care vor interactiona cu SI SSC
prin preluarea tichetelor si transmiterea rezultatului examinarii tichetului;

sistem informational partajat — sistem informational cu functionalitati
reutilizabile, instituit de Guvern, care asigura functionalitati generice pentru alte
sisteme informationale, inclusiv acelea destinate prestarii serviciilor publice;

tichet — obiect informational al SI SSC ce transpune, conform sablonului
sistemului informational, cererea beneficiarului serviciului public.

4. Scopul SI SSC este de a oferi o interfatd unica de contact a prestatorilor de
servicii cu beneficiarii serviciilor respective pentru acordarea consultatiilor privind
accesarea serviciilor publice, gestionarea incidentelor, a solicitarilor/petitiilor si a
recomandarilor de imbunatatire a modalitdtilor de prestare a serviciilor publice.

5. Obiective de baza stabilite pentru SI SSC sunt:

1) sporirea accesibilitatii la suportul si consultanta aferente prestarii
serviciilor publice administrative;

2) regandirea modelului de acordare a suportului de catre prestatorii de
servicii publice administrative dupd principiul ,,ghiseului unic”, care permite
persoanei sa apeleze la suport/consultanta printr-o interfatd unica;

3) asigurarea disponibilitatii prestatorilor in efectuarea activitatilor de suport,
inclusiv a inregistrarii si gestionarii tuturor incidentelor de la primul apel;

4) reducerea timpului de reactionare si asigurarea gestiondrii rapide si
eficiente a apelurilor si incidentelor raportate, prin standardizarea proceselor de
suport;

5) acumularea de informatii despre serviciile publice ale caror proceduri de
prestare necesitd o atentie sporita, analiza si investigare;

6) implementarea unui stoc de date centralizat a tuturor solicitarilor de suport
tehnic si asigurarea facilitdtilor de trasabilitate a acestora;

7) asigurarea colaborarii si interactiunii eficiente a prestatorilor de servicii
publice participanti in procesul de prestare a serviciilor de asistenta tehnica.

8) imbunatatirea calitatii prestarii serviciilor publice in baza sugestiilor si
propunerilor din partea beneficiarilor de servicii publice.

6. Sarcinile de baza realizate de SI SSC:

1) 1inregistrarea, actualizarea si radierea din SI SSC a cererilor beneficiarilor;
2) tinerea evidentei cererilor aferente prestatorilor de servicii publice;

3) tinerea evidentei cererilor aferente serviciilor publice;

4) generarea de statistici si rapoarte;
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5) facilitarea interactiunii dintre prestatorii de servicii publice si beneficiarii
acestora,

6) asigurarea interconexiunii cu alte sisteme informationale de stat.

7. Principiile de baza ale SI SSC sunt:

1) principiul legalitatii, care presupune crearea si exploatarea SI SSC in
conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea SI
SSC 1in strictd conformitate cu legislatia nationala, tratatele si acordurile
internationale din domeniul drepturilor omului la care Republica Moldova este
parte;

3) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univocad in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

4) principiul veridicitatii datelor, care presupune evidenta serviciilor publice
in baza unor date autentice;

5) principiul plenitudinii datelor, prin care se are in vedere asigurarea
volumului complet al informatiei gestionate de SI SSC, in conformitate cu actele
normative;

6) principiul confidentialitatii informatiei, care se referd la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata privatd a
subiectilor datelor cu caracter personal sau cauzarii prejudiciilor persoanelor
juridice;

7) principiul indrumarii procesului de utilizare a S| SSC, care garanteaza
accesul operativ la informatie pentru utilizator, in limitele competentei stabilite prin
actele normative si nivelul de acces;

8) principiul securitatii informationale, care presupune asigurarea nivelului
pierderii, alterarii, denaturdrii, deteriorarii, modificarii, accesului si utilizarii
neautorizate. Securitatea SI SSC presupune rezistenta la atacuri, protectia integritatii
informatiei si pregatirea pentru lucru atat la nivel de sistem, cat si la nivel de date
prezentate In aceastd informatie;

9) principiul compatibilitatii SI SSC cu sistemele informationale publice
existente in tard,

10) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta SI SSC farda modificarea componentelor create anterior;

11) principiul neexcesivitatii si pertinentei, care releva necesitatea limitarii
volumului de informatii cu accesibilitate limitata prelucrate, in asa fel incat sa fie
prelucrate doar informatiile relevante si necesare in contextul realizarii sarcinilor SI
SSC.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SI SSC
8. Crearea si functionarea SI SSC este reglementatd, in particular, de
urmatoarele acte normative si documente de politici:
1) Legea nr.25/2018 pentru ratificarea Acordului de finantare dintre
Republica Moldova si Asociatia Internationald pentru Dezvoltare si a Acordului de



14

imprumut dintre Republica Moldova si Banca Internationala pentru Reconstructie si
Dezvoltare in vederea realizarii proiectului ,,Modernizarea serviciilor
guvernamentale”;

2) Legea nr. 982/2000 privind accesul la informatie;

3) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat;

4) Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

5)Hotdrarea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

6) Conceptia guvernarii electronice, aprobata prin Hotararea Guvernului nr.
733/2006;

7) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in domeniul
e-Transformare a guvernarii;

8) Programul strategic de modernizare tehnologicd a guvernarii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710/2011;

9) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012;

10) Strategia nationald de dezvoltare a societatii informationale ,,Moldova
Digitald 2020, aprobata prin Hotararea Guvernului nr. 857/2013;

11) Hotararea Guvernului nr.169/2021 cu privire la Registrul de stat al
serviciilor publice;

12) Hotararea Guvernului nr. 760/2010 cu privire la Institutia publica
,»Agentia de Guvernare Electronica”;

13) Conceptia Portalului guvernamental, aprobata prin Hotararea Guvernului
nr. 916/2007;

14) Hotararea Guvernului nr. 330/2012 cu privire la crearea si administrarea
portalului guvernamental unic al serviciilor publice;

15) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017;

16) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014;

17) Regulamentul privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass), aprobat prin Hotararea Guvernului nr.
1090/2013;

18) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014;

19) Regulamentul privind modul de utilizare a platformei de
interoperabilitate (MConnect), aprobat prin Hotararea Guvernului nr. 211/2019;

20) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de notificare electronicd (MNotify), aprobat prin Hotararea
Guvernului nr. 376/2020;

21) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al cetateanului, aprobat prin Hotararea Guvernului nr.413/2020;

22) Regulamentul privind utilizarea, administrarea si dezvoltarea Portalului
guvernamental al antreprenorului, aprobat prin Hotararea Guvernului nr.412/2020;
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23) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006;

24) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice.

Capitolul IIT
SPATIUL FUNCTIONAL AL SI SSC

9. Functia de bazd a SI SSC o constituie asigurarea interactiunii intre
beneficiarii si prestatorii serviciilor publice pentru primirea asistentei Tn privinta
subiectelor ce tin de prestarea unui serviciu public, precum si prezentarea de
recomandari de imbunatatire a calitatii serviciului public prestat, precum si a
interactiunii dintre nivelurile de suport instituite in cadrul Serviciului guvernamental
unic de suport clienti.

10. Avand in vedere functiile SI SSC, sistemul va avea urmatoarele contururi
functionale de baza:

1) Conturul ,,Interfata clientului” prin care se furnizeaza interfata clientilor
ce asigura accesul public la formularele de solicitare asistentd tehnica in cazul
depistarii deficientelor sau erorilor la solicitarea serviciilor publice;

2) Conturul ,,Cabinetul operatorului” prin care se furnizeazd interfata
utilizatorilor autorizati ai SI SSC de toate nivelurile, implicati in procesul de
solutionare a cererilor clientilor de catre prestatorii de servicii;

3) Conturul ,,Schimb de date” — componentd care va implementa schimbul
de date cu alte sisteme informationale de suport clienti, inclusiv un mecanism de
schimb automatizat de tichete de solicitare asistenta tehnica si date de trasabilitate a
procesarii tichetelor de solicitare a asistentei tehnice, inclusiv intre SI SSC si alte
sisteme informationale de suport client ale prestatorilor de servicii cu care
interactioneaza;

4) Conturul functional ,,Softphone” care permite receptionarea, inregistrarea
si evidenta apelurilor de intrare si efectuarea apelurilor de iesire;

5) Conturul functional , Intrebéri frecvente” care reprezinti o baza de date cu
privire la intrebari repetitive si rdspunsurile/solutiile la acestea;

6) Conturul , Administrare si control” care va furniza totalitatea
functionalitatilor de administrare a SI SSC, disponibile in mare parte utilizatorilor
cu rol de administrator de sistem. Aceste functionalitati tin de gestiunea metadatelor
sistemului informational, configurarea si gestionarea fluxurilor, gestionarea
accesului tuturor utilizatorilor la sistemul informational, activitati de monitorizare a
functiondrii resursei informationale.

Capitolul IV
STRUCTURA ORGANIZATIONALA A SI SSC

11. Proprietarul SI SSC este statul.

12. Posesorul si detinatorul SI SSC este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare - p0Sesor), care asigura conditiile juridice,
financiare §1 organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea
sistemului informational de stat.

13. Administratorul tehnic al SI SSC este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, care isi exercitd atributiile in
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conformitate cu cadrul normativ in materie de administrare tehnicd si mentinere a
sistemelor informationale de stat.

14. Utilizatorii SI SSC sunt:

1) Administratorii de sistem;

2) operatorii sistemului;

3) furnizorii de informatii;

4) destinatarii sistemului informational.

15. Administratorul de sistem este angajatul posesorului delegat cu atributii
de gestiune a metadatelor, fluxurilor, parametrilor de functionare si de gestionare a
accesului tuturor utilizatorilor la sistemul informational, precum si cu activitati de
monitorizare a functiondrii resursei informationale

16. Operatorii sistemului reprezinta utilizatorii autorizati cu drept de acces
la SI SSC care dispun de atributii de documentare si procesare a tichetelor de
solicitare a asistentei tehnice la primul nivel de suport, precum si, dupa caz, de
transmitere a cererilor spre solutionare catre nivelul al doilea de suport din cadrul
SSC.

17. Furnizorii de informatii sunt prestatorii de servicii, in functie de nivelul
de escaladare a cererii, prin furnizarea solutiilor la cererile clientilor.

18. Destinatari SI SSC sunt:

- beneficiarii serviciilor publice;

- prestatorii de servicii;

- autoritdtile publice abilitate sa monitorizeze si evalueaza calitatea prestarii
serviciilor publice de catre prestatorii de servicii publice din sfera lor de competenta.

Capitolul V
DOCUMENTELE SI SSC
19. Documentele de baza ale SI SSC se clasifica, dupa cum urmeaza:
1) documente de intrare;
2) documente de iesire;
3) documente tehnologice.
20. Documentele de intrare ale SI SSC sunt considerate:
1) tichet (care poate fi de tip solicitare de suport, incident, recomandare de
imbunatatire, petitie etc.);
2) apel de intrare.
21.Documentele de iesire ale SI SSC sunt considerate:
1) notificare solutionare tichet;
2) apel de iesire.
22. Documentele tehnologice ale SI SSC sunt considerate:
1) fisele tichetelor;
2) sabloanele tichetelor;
3) fisa intrebari frecvente;
4) notificari,
5) documentele tehnologice privind parametrii de sistem;
6) documentele ce contin inregistrari de audit privind actiunile utilizatorilor
in cadrul SI SSC;
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7) rapoarte, statistici si indicatori de performantd agregate privind utilizarea
sistemului.

Capitolul VI
SPATIUL INFORMATIONAL AL SI SSC
Sectiunea 1
Obiectele informationale gestionate

23. Obiectelor informationale de baza, care reprezintd resursa informationala
a SI SSC sunt:

1) ,,Tichet” cu urmatoarele caracteristici:

a) numdr de ordine tichet generat de sistemul informational;

b) date solicitant asistentd tehnica, inclusiv datele de contact (numar de
telefon, e-mail);

c) data creare tichet;

d) subiect tichet;

e) denumire tichet;

f) statut tichet;

g) prioritate si impact tichet;

h) categorie tichet;

1) termen de solutionare tichet (conform standardelor de livrare a
serviciului);

j) serviciul public relationat cu tichetul;

k) descriere;

1) fisiere atasate tichetului;

m) referinte la alte tichete (inclusiv tipul legaturii intre acestea);

n) executor tichet.

2) ”Notificare” cu urmatoarele caracteristici:
a) subiect notificare;

b) statut notificare;

c) tip notificare;

d) descriere notificare.

3) ”Apel” cu urmatoarele caracteristici:
a) numar de telefon;

b) date solicitant;

c) referinte la tichete existente.

4) “Intrebare frecventd” cu urmatoarele caracteristici:
a) subiect intrebare;

b) descriere intrebare;

c) descriere raspuns/solutie;

d) serviciul public relationat cu intrebarea;

e) referinte la tichete existente.

5) ,,Operator sistem” cu urmatoarele caracteristici:
a) identificatorul operatorului — numarul de identificare de stat al persoanei
fizice (IDNP);
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b) numele, prenumele operatorului;
c) datele de contact (numar de telefon, e-mail).

6) ,,Furnizor de informatii” care dispune de urmatoarele caracteristici:

a)identificatorul prestatorului — numarul de identificare de stat al persoanei
juridice (IDNO);

b) denumirea prestatorului;

c) datele de contact (persoana de contact, numar de telefon, e-mail);

d) operatori autorizati ai furnizorului.

7) ,,Sistem informational de suport” cu urmatoarele caracteristici:

a) 1identificatorul sistemului informational general de SI SSC;

b) denumirea prestatorului de servicii care detine sistemul informational;

c) credentialele sistemului informational (in cazul in care consuma API-ul
SI SSC pentru expedierea cererilor).

Sectiunea a 2-a
Scenariile de baza aferente obiectelor informationale

24. Scenariul de bazd reprezintd lista evenimentelor aferente obiectelor
informationale.

25. Scenarii referitoare la obiectul informational ,, Tichet”:

1) inregistrarea primard — de catre operator, la momentul receptiondrii cererii
sau automatizat, prin intermediul interfetelor programatice sau posta electronica;

2) actualizarea datelor — de catre operator de la nivelul unu sau doi de suport,
dupa caz;

3) modificare statut — de catre operator sau client, dupa caz;

4) scoaterea din evidentd — de catre operator, in cazul solutionarii tichetului.

26. Scenarii referitoare la obiectul informational ,,Notificare™:

1) inregistrarea primard — automatizat, la aparitia unui eveniment;

2) scoaterea din evidenta — de catre operator.

27. Scenarii referitoare la obiectul informational ,,Apel”:

1) inregistrarea primarad — automatizat, la receptionarea apelului;

2) actualizarea datelor — de cétre operator de la nivelul unu sau doi de suport,
dupa caz;

28. Scenarii referitoare la obiectul informational _Intrebare frecventd”:

1) inregistrarea primara — de catre operator, utilizator al sistemului sau
generarea automatizata din fisa tichetului;

2) actualizarea datelor — de catre operator , utilizator al sistemului

3) scoaterea din evidenta — de cétre operator, utilizator al sistemului in cazul
in care aceasta nu mai este actuala.

29. Scenarii referitoare la obiectul informational ,,Operator al sistemului”:

1) inregistrarea primara — de cdtre administratorul de sistem, la momentul
solicitarii;

2) actualizarea datelor — de catre administratorul de sistem la necesitatea
modificarii sau completarii informatiei despre operator;
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3) scoaterea din evidenta — de catre administratorul de sistem, la solicitare.

30. Scenarii referitoare la obiectul informational ,,Furnizor de informatii™:

1) inregistrarea primard — de catre administratorul de sistem, la solicitare;

2) actualizarea datelor — de catre administratorul de sistem, la necesitatea
modificarii sau completarii informatiei despre prestatorul de servicii;

3) scoaterea din evidentd — de catre administratorul de sistem, in situatia
lichidarii persoanei juridice sau la solicitare.

31. Scenarii referitoare la obiectul informational ,,Sistem informational de
suport™:

1) inregistrarea primara — de citre administratorul de sistem, la solicitare;

2) actualizarea datelor — de catre furnizorul de informatii, la necesitatea
modificarii sau completarii informatiei despre sistemul informational;

3) scoaterea din evidenta — de catre administratorul de sistem, la scoaterea din
exploatare a sistemelor informationale sau la solicitare.

Sectiunea a 3-a
Interactiunea cu alte sisteme informationale de stat

32. SI SSC va fi gazduit pe platforma tehnologica guvernamentalda comuna
(MCloud) care functioneaza in baza tehnologiei de ,,cloud computing”, utilizata
pentru gazduirea sistemelor informationale guvernamentale.

33. SI SSC va interactiona cu urmatoarele resurse informationale si sisteme
informationale partajate:

1) platforma de interoperabilitate (MConnect) — pentru schimbul de date cu
alte sisteme informationale si registre de stat;

2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului al
administratorului de sistem si al operatorilor;

3) serviciul electronic guvernamental de jurnalizare (MLog) - pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SI SSC;

4) serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea clientilor cu privire la stadiul de solutionare al cererilor;

5) portalul guvernamental unic al serviciilor publice - pentru cautarea si
vizualizarea informatiilor privind serviciile publice de catre utilizatori;

6) portalul guvernamental al cetateanului — pentru transmitere si vizualizare
a cererilor efectuate de catre persoanele fizice si a starii acestora;

7) portalul guvernamental al antreprenorului — pentru transmitere si
vizualizare a cererilor efectuate de catre persoanele juridice si a starii acestora;

8) sistemul informational automatizat ,,Registrul de stat al populatiei” —
pentru accesul la datele personale ale persoanei fizice;

9) sistemul informational automatizat ,,Registrul de stat al unitatilor de
drept” — pentru accesul la datele privind statutul unitatilor de drept.

34. SI SSC va interactiona cu sistemele informationale detinute de catre
prestatorii de servicii in vederea acordarii suportului/consultantei in subiectele ce tin
de prestarea serviciilor publice.
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Capitolul VII
SPATIUL TEHNOLOGIC AL SI SSC

35. La dezvoltarea SI SSC se va aplica arhitectura multi-nivel (avand cel
putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu utilizatorul)
si principiile agile. Utilizarea unei astfel de arhitecturi si principii va permite o
cuplare redusa intre componente, in care responsabilitatile fiecarei componente sunt
specializate, precum si implementarea iterativd, operarea modificarilor si
flexibilitate in implementare.

36. SISSC va utiliza standarde deschise si va fi compatibila cu sisteme care,
la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja existente.

37. Arhitectura complexului software-hardware, lista produselor software si
a mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina
de posesor la etapele ulterioare de dezvoltare a sistemului, tinand cont de:

1) implementarea unei solutii bazate pe SOA (Service Oriented Arhitecture
— Arhitecturad software bazata pe servicii), care ofera posibilitatea reutilizarii unor
functii ale sistemului cu noi functionalitati fara a afecta functionarea sistemului;

2) implementarea functionalitatilor de arhivare (backup) si restabilire a
datelor in caz de incidente.

38. Platforma MCloud, pe care este gazduit SI SSC, permite accesul, la
cerere, pe bazd de retea la totalitatea configurabilda a resurselor de calcul
virtualizabile (de exemplu retele, servere, echipamente de stocare, aplicatii si
servicii) si care pot fi puse rapid la dispozitie cu un efort minim de administrare sau
interactiune cu furnizorul acestor servicii. In acest fel, SI SSC va putea fi usor extins
pe verticala, prin extinderea resurselor hardware utilizate, pentru a acomoda numarul
necesar de utilizatori, atat in regim normal de lucru, cat si in perioadele de varf.

39. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectarii la internet si la solutia
IVR. Infrastructura existentd va fi planificata in mod corespunzator, pentru a oferi
nivelele adecvate de performanta si capacitate.

40. Interfata de utilizare a SI SSC se va adapta automat la diverse rezolutii
de afisare si va fi disponibila in limbile romana si rusa.

41. Interfata de utilizare a SI SSC va fi implementatd folosind tehnologii
progresive pentru aplicatii web si va fi functionala pe dispozitivele mobile.

42. Avand in vedere locul SI SSCin cadrul resurselor informationale de stat
ale Republiciit Moldova, este necesard o disponibilitate inalta si accesul neintrerupt
la sistem. Din acest motiv, intreaga solutie va fi construitd in regim de inalta
disponibilitate (24 de ore pe zi, 7 zile pe saptdmana).

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

43. Securitatea informationald presupune protectia SI SSC, la toate etapele
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

44. Asigurarea securitatii informatiei va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotdrarea
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Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi implementata
o politica generala de securitate. Personalul implicat in utilizarea si administrarea SI
SSC va fi instruit in ceea ce priveste riscurile de securitate la care poate fi expus.
Politica de securitate va include prevederi referitoare la organizarea auditurilor
periodice de securitate pentru a verifica politica si conformitatea cu regulile de
securitate, precum si a stabili domeniile, care necesitd imbunatatiri.

45. Pericolele securitatii informationale sunt:

1) colectarea si utilizarea ilegald a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferentad acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala
a sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii si comunicatii;

6) influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

7) compromiterea cheilor si mijloacelor de protectie criptograficd a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizand
sistemele de comunicatii, precum si in incaperile de serviciu ale autoritdtilor
administratiei publice;

10)nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de informatizare,
de telecomunicatii si comunicatii la crearea si dezvoltarea infrastructurii
informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) 1incdlcarea restrictiilor legale privind raspandirea informatiei;

15) incdlcarea prevederilor Legii nr. 133/2011 privind protectia datelor cu
caracter personal.

46. SI SSC asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale SI SSC vor fi
accesibile doar utilizatorilor cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot accesa
serviciile si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in SI SSC nu pot fi
accesate de o parte terta neautorizata,
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4) integritatea — garanteaza cd datele inregistrate in SI SSC nu au fost
modificate sau alterate de o parte tertd neautorizata;

5) nonrepudierea - garanteaza ca datele inregistrate in SI SSC nu pot fi negate
mai tarziu.

47. Pentru atingerea obiectivelor de securitate, SI SSC dispune de mai multe
mecanisme de securitate:

1) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de apdrare impotriva
utilizatorilor externi neautorizati,

2) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneaza la Incarcare in
sistem. In cazul detectirii unui fisier infectat, procedura de incircare este oprita si
fisierul — respins;

3) sistem de detectare a intruziunilor — sistem de detectare a intruziunilor care
include toti utilizatorii de pe toate serverele;

4) comunicare sigurd (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

5) backup sistematic al datelor pastrate — permite recuperarea rapida si fiabila
a datelor 1n caz de incident care a dus la pierderea sau deteriorarea datelor;

6) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent daca au succes sau nu (cum ar fi conectarile
incercate, dar nereusite), sunt monitorizate si Inregistrate in jurnalele SI SSC cu
acces limitat pentru utilizatorii neautorizati.

48. Tn cadrul SI SSC se asigura generarea si pastrarea inregistrérilor de audit
ale securitdtii pentru operatiunile de prelucrare a datelor cu caracter personal, in
conditiile cadrului normativ in materie de protectie a datelor cu caracter personal.
Inregistririle de audit ale operatiunilor si rezultatele acestora pot fi accesate de
Centrul National pentru Protectia Datelor cu Caracter Personal si puse la dispozitia
acestuia in scopul investigarii potentialelor incalcari ale regimului de
prelucrare/protectie a datelor cu caracter personal..

49. SI SSC va minimiza cantitatea de informatii de identificare personala
stocate.

50. SI SSC va utiliza functionalitatea de autentificare doar prin intermediul
serviciului electronic guvernamental de autentificare si control al accesului (MPass).

51. Utilizatorii SI SSC vor fi autorizati sa acceseze doar blocurile functionale
si datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.
Utilizatorii si rolurile acestora vor fi gestionate prin intermediul serviciului MPass.
Sistemul va prelua rolurile utilizatorilor din serviciul electronic guvernamental de
autentificare si control al accesului (MPass).

52. O necesitate importantd legata de securitate este necesitatea pdstrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. SI SSC se va baza pe un mecanism de inregistrari de audit
dublu (intern, si cu utilizarea serviciului electronic guvernamental de jurnalizare
(MLog), ce urmeaza practicile internationale.

.....

accesului continuu a utilizatorilor la resursa informationala, infrastructura SI SSC
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va include circuite cu noduri de rezerva ce vor prelua incarcatura sistemului pe
perioada cat sistemul principal se afld in proces de mentenantd sau restaurare.

incheiere
54. Implementarea SI SSC va accelera si va simplifica procesul de evidentd a
serviciilor publice, ceea ce va avea un impact pozitiv asupra interactiunii dintre
prestatorii de servicii publice si beneficiarii acestora.



