Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

Chisinau

Cu privire la serviciul guvernamental de pliti electronice (MPay)

In temeiul art. 16 si art. 22 din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), Guvernul HOTARASTE:

1. Se aproba:

1) Conceptul serviciului guvernamental de plati electronice (MPay), conform
anexei nr.1;

2) Regulamentul privind modul de functionare si utilizare a serviciului
guvernamental de plati electronice (MPay), conform anexei nr.2;

3) Regulamentul privind Registrul electronic de conturi personale,conform
anexei nr.3.

4) Lista autoritatilor/institutiilor publice prioritare pentru integrarea si
utilizarea serviciului guvernamental de plati electronice (MPay), conform anexei
nr.4.

2. Institutia publica ,,Agentia de Guvernare Electronicd” in calitate de
posesor al serviciului guvernamental de plati electronice (MPay), asigurad
functionarea si dezvoltarea acestuia in conformitate cu legislatia si acordurile
internationale la care Republica Moldova este parte.

3. Ministerele, Cancelaria de Stat si alte autoritati administrative centrale
subordonate Guvernului si structurile organizationale din sfera lor de competenta
(autoritatile administrative din subordine, serviciile publice desconcentrate si cele
aflate In subordine, institutiile publice in care ministerul, Cancelaria de Stat sau
alta  autoritate  administrativa  centrald are calitatea de fondator),
autoritatile/institutiile publice si organizatiile de stat autonome, subordonate sau
infiintate de Guvern, in limitele competentelor prevazute de lege:

1) vor utiliza serviciul guvernamental de plati electronice (MPay) pentru
Tncasarea platilor de la persoanele fizice si juridice in procesul prestarii serviciilor,
colectarii impozitelor, taxelor, incasarii platilor pentru amenzi si majorari de
intarziere (penalitati) si altor plati la bugetul public national Tn Contul Unic
Trezorerial al Ministerului Finantelor;

2) vor utiliza serviciul guvernamental de plati electronice (MPay) pentru
plata prestatiilor de asigurari sociale, restituirilor si a altor platie fectuate de la
bugetul public national si conturile trezoreriale deschise in Contul Unic Trezorerial
al Ministerului Finantelor ale institutiilor publice la autogestiune catre persoanele
fizice, cu exceptia platilor salariale;

3) vor inregistra in Registrul electronic de conturi personale, informatia cu
privire la platile de la bugetul public national si conturile trezoreriale deschise in
Contul Unic Trezorerial al Ministerului Finantelor ale institutiilor publice la



autogestiune catre persoanele fizice, Tn scopul distribuirii de plati si tinerii
evidentei platilor datorate si achitate;

4) vor integra in termen de 6 luni din momentul aprobarii prezentei hotarari,
din contul mijloacelor financiare proprii, serviciile publice si sistemele
informationale aferente, inclusiv cele in curs de dezvoltare, cu serviciul
guvernamental de plati electronice (MPay);

5) vor asigura rezolutiunea contractelor privind prestarea serviciilor de plata
fara utilizarea serviciului guvernamental de plati electronice (MPay);

6) 1n vederea eficientizarii cheltuielilor publice, nu vor utiliza si nu vor crea
servicii similare serviciului guvernamental de plati electronice (MPay).

4. Alte autoritati si institutii publice decat cele mentionate la pct. 3, inclusiv
autoritatile administratiei publice locale, pot folosi in conditiile prezentei hotarari,
serviciul guvernamental de plati electronice (MPay), pentru incasarca si/sau
distribuirea de plati.

5. Persoancle fizice si persoanele juridice de drept privat, pot solicita
Institutiei publice ,,Agentia de Guvernare Electronicd”, pe bazd contractuala,
prestarea serviciilor de incasare si/sau distribuire de plati prin intermediul serviciul
guvernamental de plati electronice (MPay).

6. Institutia publica ,,Agentia de Guvernare Electronica”:

1) va aproba conditiile contractuale pentru prestarea serviciilor de incasare
si/sau distribuire de plati prin intermediul serviciului guvernamental de plati
electronice (MPay) si regulile de utilizare aferente;

2) va aproba lista serviciilor aferente proceselor de incasare si distribuire de
plati prin intermediul serviciului guvernamental de plati electronice (MPay) si
cuantumul tarifelor(comisioanelor) pentru prestarea acestora;

3) va crea si va asigura tinerea Registrului electronic de conturi personale, ce
va contine informatia cu privire la platile datorate si achitate de la bugetul public
national.

7. 1In scopul implementirii prezentei hotirari, fondatorul Institutiei publice
,»Agentia de Guvernare Electronica”, in comun cu Institutia publica ,,Agentia de
Guvernare Electronica”, va evalua anual costurile necesare administrarii $i
dezvoltarii continue a serviciului guvernamental de plati electronice (MPay) si va
inainta propuneri de solicitare a mijloacelor financiare Ministerului Finantelor in
conformitate cu prevederile Legii finantelor publice si responsabilitatii bugetar-
fiscale nr.181/2014, pentru a fi incluse in Legea bugetului de stat pe anul respectiv.
pot asigura prezenta fizicad a prestatorilor de servicii de plata, in incinta sediilor
sale. Costurile aferente de deservire (cu exceptia comisioanclor de Tncasarea
platilor) nu vor face obiectul prestarii serviciului guvernamental de plati
electronice (MPay) si vor fi acoperite de catre subiecti, pe baza contractuald cu
prestatorii de servicii de plata.

9. Ministerul Finantelor:

1) Ila solicitarea Institutiei publice ,,Agentia de Guvernare Electronica”, va
asigura deschiderea si/sau asigurarea accesului la conturile trezoreriale in Contul



Unic Trezorerial al Ministerului Finantelor, Tn vederea implementarii proceselor
serviciului guvernamental de plati electronice (MPay);

2) va asigura planificarea si alocarea resurselor financiare necesare deservirii
platilor si administrarii, functionarii si dezvoltarii continuea Serviciului
guvernamental de plati electronice (MPay);

3) va incheia un contract pentru prestarea serviciilor de incasare de plati cu
Institutia publica ,,Agentia de Guvernare Electronica”, in scopul incasarii
Impozitelor, taxelor, amenzilor, majorarilor de intérziere (penalitatilor) si platilor
pentru institutiile de invatamant.

4) va monitoriza si nu va admite plata comisioanelor aferente procesului de
incasare si restituire a platilor in baza contractelor incheiate Tntre subiectii
mentionati la pct.3 si prestatorii de servicii de plata.

10. Anexa nr.3 la Hotararea Guvernului nr.760/2010 cu privire Institutia
publica ,,Agentia de Guvernare Electronica” (Monitorul Oficial al Republicii
Moldova, 2010, nr. 150-152, art. 832), cu modificarile ulterioare se modifica dupa
cum urmeaza:

1) Pozitia 1 din tabel, se expune in redactie noua cu urmatorul continut;

1. Serviciulguvernamental de plati | Pe baza de contract
electronice (MPay)

2) Pozitiile 1.1, 1.2, 1.3 din tabel si notele din subsol se abroga.

11. Se abroga:

1) Hotararea Guvernului nr.280/2013 cu privire la unele actiuni de
implementare a Serviciului Guvernamental de Plati Electronice (MPay) (Monitorul
Oficial al Republicii Moldova, 2013, nr. 109, art. 358), cu modificarile ulterioare;

2) Ordinul Secretarului general al Guvernului nr.512-Ac din 7 septembrie
2015 cu privire la unele masuri de executare a prevederilor Hotararii Guvernului
nr.280 din 24 aprilie 2013, cu modificarile si completarile ulterioare (Monitorul
Oficial al Republicii Moldova, 2015, nr. 281-290, art. 803).

12. Prezenta hotarare intra in vigoare la data publicarii.

Prim-ministru ION CHICU

Contrasemneaza:

Ministrul finantelor

Ministrul economiei si infrastructurii




Anexanr. 1
la Hotararea Guvernului nr.

din

Conceptul
serviciului guvernamental de pliti electronice (MPay)

INTRODUCERE

Tn interactiunea cu cetitenii si agentii economici, guvernul are drept obiectiv
de baza oferirea unui mecanism eficient de achitare a platilor (obligatiilor) fata de
bugetul public national cat si de distribuire de plati de la bugetul public national.

Intru realizarea acestui obiectiv, Tn anul 2013, a fost implementat serviciul
guvernamental de plati electronice (MPay) (in continuare — serviciul MPay) in
cadrul programului e-Transformarea Guvernarii, finantat de Banca Mondiala.

Astfel, din perspectiva incasarii platilor la bugetul public national, la moment,
serviciul MPay este utilizat Tn calitate de mecanism unic de achitare a serviciilor
publice, impozitelor, taxelor, amenzilor, majorarilor de intarziere (penalitatilor) si
altor plati la bugetul public national si permite cetatenilor si agentilor economici sa
efectueze plati prin orice metoda de plata legal disponibila. Serviciul MPay nu este
utilizat Tnsd la scard larga si este necesard extinderea acestuia la toate institutiile
publice ce incaseaza plati.

Din perspectiva distribuirii de plati de la bugetul public national, serviciul
MPay va fi dezvoltat pentru a asigura distribuirea de plati de la bugetul public
national catre cetateni. Beneficiarii platilor de la bugetul public national vor avea
libertatea si comoditatea de a alege orice prestator de servicii de platd conectat la
serviciul Mpay prin orice metoda de plata legal disponibila si in orice locatie din
tara.

Serviciul MPay isi propune sa asigure de asemenea promovarea platilor
electronice care conform asteptarilor indreptatite ale cetatenilor trebuie sa asigure
optimizarea costurilor, transparenta platilor, eliminarea evaziunii fiscale si
coruptiei.

Capitolul |
DISPOZITII GENERALE

1. Serviciul MPay reprezintd un sistem informational care urmeaza sa fie
utilizat in calitate de mecanism unic de Incasare a platilor cetitean - guvern si de
distribuire a platilor guvern — cetatean.

2. Serviciul Mpay este destinat pentru a oferi persoanelor fizice si
persoanelor juridice de drept public si de drept privat un mecanism de efectuare a
platilor in Contul Unic trezorerial al Ministerului Finantelor (in continuare
,CUT™), precum si de la bugetul public national.

3. Mecanismul de distribuire a platilor guvern — cetdatean in cadrul
serviciului MPay este asigurat prin intermediul Registrului electronic de conturi
personale.



4. Scopul dezvoltarii serviciului MPay este de a oferi autoritatilor si
institutiilor publice, precum si persoanelor fizice si persoanelor juridice de drept
privat, o solutie software eficienta, fiabild si modernda pentru incasarea si
distribuirea platilor.

5. Tn sensul prezentului concept, notiunile si expresiile de mai jos au
urmatoarele semnificatii:

nota de plata - document (date) in forma electronicd emis de serviciul MPay
in baza informatiei primare oferite de prestatorul de servicii cu platd, in temeiul
caruia poate fi incasata plata pentru serviciile cu plata solicitate.

confirmare de achitare a notei de plata - document (date) in forma
electronica emis de Serviciul MPay si semnat electronic, in baza informatiei
primare oferite de prestatorul de servicii de plata, ce confirma incasarea platii.

cont personal — instrument de stocare a datelor in Registrul electronic de
conturi personale, referitoare la platile datorate si achitate de la bugetul public
national catre persoane fizice, care exprima valoric, In ordine cronologicd si
sistematicd, existenta si miscdrile informatiilor cu privire la mijloacele financiare,
prin intermediul serviciului MPay.

6. Serviciul MPay reprezinta 0 ,,platforma ca serviciu” (eng. Platform-as-a-
Service, PaaS)care asigura un model unic din punct de vedere:

1) tehnic - prin utilizarea unei platforme si interfete automatizate unice de
comunicare;

2) economic — prin aplicarea unor comisioane unice per metoda de plata;

3) contractual — prin incheierea contractelor unice.

7. Obiective de baza specifice stabilite pentru serviciul MPay:

1) o abordare unificata a platilor;

2) celeritatea incasarii si distribuirii platilor;

3) reducerea efortului operational si a costurilor de incasare si distribuire a
platilor;

4) evidenta electronica si trasabilitatea tranzactiilor de incasare si distribuire
a platilor;

5) accesibilitate la toate metodele de plata pentru platitori, prestatorii de
servicii cu plata si distribuitorii de plati;

6) aplicarea unor conditii egale, pentru toti prestatorii de servicii de plata, de
participare in procesele de incasare si distribuire a platilor.

8. Sarcinile de baza realizate de serviciul MPay:

1) eficientizarea procesului de incasare si distribuire a platilor;

2) automatizarea schimbului informational privind confirmarea platilor intre
prestatorii de servicii de plata si prestatorii de servicii cu plata;

3) facilitarea utilizarii oricarei metode de plata disponibile;

4) facilitarea interactiunii rapide dintre prestatorii de servicii cu plata si
platitori, prin confirmarea imediata a incasarii platilor;

5) notificarea electronica a platitorilor si beneficiarilor de plati in cadrul
proceselor de incasare si distribuire a platilor;



6) calcularea si aplicarea Tn mod automat a comisioanelor aferente proceselor
de Tncasare, distribuire si restituire a platilor;

7) optimizarea procesarii agregate a platilor, prin intermediul sistemului
automatizat de plati interbancare a Bancii Nationale a Moldovei,

8) asigurarea confidentialitatii, securitatii si protectiei datelor cu caracter
personal ale platitorilor si beneficiarilor de plati,

9) tinereca evidentei informatiilor aferente proceselor de 1incasare si
distribuire a platilor;

10) generarea de statistici si rapoarte aferente proceselor deincasare si
distribuire a platilor;

11) asigurarea interconexiunii cu alte sisteme informationale in scopul
incasarii si distribuirii platilor.

9. Serviciul MPay poate fi dezvoltat prin atribuirea de noi sarcini, tindnd cont
de prevederile normelor legale.

10. Principiile de baza ale serviciului MPay sunt:

1) principiul legalitatii, care presupune crearea si exploatarea serviciului
MPay in conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea
serviciului MPay 1in strictd conformitate cu legislatia nationald, tratatele si
acordurile internationale din domeniul drepturilor omului la care Republica
Moldova este parte si, in special, cu dreptul la viata privata;

3) principiul conformitatii prelucrarii datelor cu caracter personal, care
presupune prelucrarea datelor cu caracter personal ale platitorilor persoane fizice si
beneficiarilor de plati in conformitate cu prevederile art.4 din Legea nr.133/2011
privind protectia datelor cu caracter personal;

4) principiul integritatii datelor, care presupune pastrarea continutului si
interpretarea univocad in conditiile unor actiuni accidentale. Integritatea datelor se
considera a fi pastrata daca datele nu au fost denaturate sau distruse;

5) principiul veridicitatii datelor, care presupune efectuarea platilor de
incasare si distribuire a platilor, prin intermediul serviciului MPay, in baza unor
date autentice;

6) principiul plenitudinii datelor,prin care se are in vedere asigurarea
volumului complet al informatiei necesar pentru incasarea si distribuirea platilor
prin intermediul serviciului MPay, in conformitate cu actele normative;

7) principiul confidentialitatii informatiei, care se refera la restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitata, in
conformitate cu legislatia, in scopul neadmiterii ingerintei in viata intima, familiald
si privatd a subiectilor datelor cu caracter personal sau cauzarii prejudiciilor
persoanelor juridice;

8) principiul indrumarii procesului de utilizare a serviciului MPay, care
garanteaza accesul operativ la informatie pentru utilizator, in limitele competentei
stabilite prin actele normative si nivelul de acces;

9) principiul securitatii informationale, care presupune asigurarea nivelului

.....



pierderii, alterarii, denaturarii, deteriordrii, modificarii, accesului si utilizarii
neautorizate. Securitatea serviciului MPay presupune rezistenta la atacuri, protectia
caracterului confidential al informatiei, a integritatii si pregatirea pentru lucru atat
la nivel de sistem, cét si la nivel de date prezentate n aceasta informatie;

publice existente in tara;

11) principiul dezvoltarii serviciului MPay prin prisma extinderii serviciului
cu noi functionalitati;

12) principiul modularitatii si scalabilitatii, ce reprezintd posibilitatea de a
dezvolta serviciul MPaycu interventii minime asupra componentelor create
anterior;

13) principiul neexcesivitatii si pertinentei, care releva necesitatea limitarii
volumului de informatii cu accesibilitate limitatd prelucrate, in asa fel incat sa fie
prelucrate doar informatiile relevante si necesare in contextul realizarii sarcinilor
serviciului MPay.

Capitolul 11
CADRUL NORMATIV-JURIDIC AL SERVICIULUI MPAY

11. Crearea si functionarea serviciului MPay este reglementata, in particular,
de urmatoarele acte normative si documente de politici:

1) Legea nr. 114/2012 cu privire la serviciile de plata si moneda electronica
(Monitorul Oficial al Republicii Moldova, 2012, nr. 193-197, art. 661);

2) Legea finantelor publice si responsabilitatiibugetar-fiscale nr. 181/2014,
(Monitorul Oficial al Republicii Moldova, 2014, nr. 223-230, art. 519)

3) Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12,
art. 44);

4) Legea nr. 71/2007 cu privire la registre (Monitorul Oficial al Republicii
Moldova, 2007, nr. 70-73, art. 314);

5) Legea nr. 91/2014 privind semnatura electronicad si documentul electronic
(Monitorul Oficial al Republicii Moldova, 2014, nr. 174-177, art. 397);

6) Legea nr. 133/2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175, art. 492);

7) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate
(Monitorul Oficial al Republicii Moldova, 2018, nr. 295-308, art. 452);

8) Strategia nationalda de dezvoltare a societatii informationale ,,Moldova
Digitala 20207, aprobata prin Hotararea Guvernului nr. 857/2013 (Monitorul
Oficial al Republicii Moldova, 2013, nr. 252-257, art. 963);

9) Conceptia guverndrii electronice, aprobata prin Hotararea Guvernului nr.
733/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 106-111, art. 799);

10) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in
domeniul e-Transformare a guvernarii (Monitorul Oficial al Republicii Moldova,
2011, nr. 156-159, art. 779);



11) Programul strategic de modernizare tehnologica a guvernarii (e-
Transformare), aprobat prin Hotararea Guvernului nr. 710/2011 (Monitorul Oficial
al Republicii Moldova, 2011, nr. 156-159, art. 780);

12) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat (Monitorul Oficial al Republicii
Moldova, 2006, nr. 79-82, art. 591);

13) Cerintele fatd de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotararea Guvernului nr. 1123/2010 (Monitorul Oficial al
Republicii Moldova, 2010, nr. 254-256, art. 1282);

14) Cerintele minime obligatorii de securitate cibernetica, aprobate prin
Hotararea Guvernului nr. 201/2017 (Monitorul Oficial al Republicii Moldova,
2017, nr. 109-118, art. 277);

15) Hotararea Guvernului 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat (Monitorul Oficial al Republicii Moldova, 2018, nr. 157-
166, art. 474);

16) Regulamentul privind modul de utilizare a platformei de
interoperabilitate (MConnect), aprobat prin Hotararea Guvernului nr. 211/2019
(Monitorul Oficial al Republicii Moldova, 2019, nr. 132-138, art. 254);

17) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei
tehnologice comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014
(Monitorul Oficial al Republicii Moldova, 2014, nr. 47-48, art. 145);

18) Regulamentul privind serviciul electronic guvernamental de autentificare
si control al accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013
(Monitorul Oficial al Republicii Moldova, 2014, nr. 4-8, art. 02);

19) Regulamentul privind serviciul electronic guvernamental de jurnalizare
(MLog), aprobat prin Hotararea Guvernului nr. 708/2014 (Monitorul Oficial al
Republicii Moldova, 2014, nr. 261-267, art. 756);

20) Regulamentul cu privire la sistemul automatizat de plati interbancare
aprobat prin Hotararea Comitetului executiv al Bancii Nationale a Moldovei nr.
179/2019 (Monitorul Oficial al Republicii Moldova, 2019, nr. 223-239, art. 1270).

21) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea
Guvernului nr. 656/2012 (Monitorul Oficial al Republicii, 2012, nr. 186-189, art.
708);

22) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT
38370656-002:2006, aprobatd prin Ordinul ministrului dezvoltarii informationale
nr. 78/2006 (Monitorul Oficial al Republicii Moldova, 2006, nr. 95-97, art. 335);

23) Ordinul ministrului dezvoltarii informationale nr. 94/2009 cu privire la
aprobarea unor reglementari tehnice (Monitorul Oficial al Republicii Moldova,
2010, nr. 58-60, art. 232).

24) Ordinul Ministerului Finantelor nr. 208/2015 privind Clasificatia
bugetara. (Monitorul Oficial al Republicii Moldova, 2015, nr. 370-376, art. 208).



Capitolul 111
SPATIUL FUNCTIONAL AL SERVICIULUI MPAY

12. Serviciul Mpay este constituit din doua componente de baza:

1) de incasarea platilorde la persoane fizice si juridice Th CUT;

2) de distribuire a platilor catre persoane fizice de la componentele bugetului
public national si conturile trezoreriale deschise in CUT ale institutiilor publice la
autogestiune.

13. Avand in vedere functiile serviciului MPay, sistemul va avea urmatoarele
contururi de baza:

1) Conturul ,,Spatiul prestatorului de servicii cu platd” care asigurad
urmatoarele functii specifice:

a) Crearea, modificarea si stergerea datelor in profilul prestatorului de
servicii cu plata;

b) Crearea, modificarea si anularea notelor de plata;

c) Confirmarea achitarii notelor de plata;

d) Restituirea platilor Tncasate;

e) Verificarea statutului notelor de plata;

f) Calcularea si aplicarea comisioanelor aferente platilor incasate;

g) Generarea rapoartelor si statisticilor de utilizare.

2) Conturul ,,Spatiul distribuitorului de plati” care asigura urmatoarele
functii specifice:

a) Generarea rapoartelor si statisticilor de utilizare;

b) Calcularea si aplicarea comisioanelor aferente platilor distribuite;

3) Conturul ,,Spatiul prestatorului de servicii de plata”:

a) Cautarea notelor de plata ce urmeaza a fi achitate prin intermediul

metodelor de plata ale prestatorului de servicii de plata;

b) Confirmarea notelor de plata incasate sau a distribuirii platilor;

c) Calcularea si aplicarea comisioanelor aferente platilor incasate, restituite
sau distribuite, in functie de metodele de plata utilizate;

d) Asocierea conturilor personale ale beneficiarilor de plati din Registrul
electronic de conturi personale, cu conturile bancareale acestora;

e) Receptionarea solicitarilor de suspendare sau anulare a notelor de plata;

f) Generarea rapoartelor si statisticilor de utilizare.

4) Conturul ,,Spatiul platitorului” care asigura urmatoarele functii specifice:

a) Crearea, modificarea si stergerea datelor in profilul platitorului;

b) Crearea si/sau achitarea notelor de plata;

c) Solicitarea anularii sau suspendarii platilor;

d) Selectarea metodelor de plata;

e) Verificarea statutului platilor efectuate;

f) Vizualizarea istoricului platilor efectuate.

5) Conturul ,,Spatiul beneficiarului de plati” care asigura urmatoarele functii
specifice:

a) Selectarea metodelor de plata;

b) Verificarea platilor primite si a celor ce urmeaza sa le primeasca;



€) Vizualizarea istoricului platilor primite.

6) Conturul ,,Spatiul de procesare a platilor” care asigura urmatoarele functii
specifice:

a) Interpelarea, receptionarea, inregistrarea, stocarea si
transmitereainformatiilor aferente notelor de plata si conturilor personale;

b) Decontarea, compensarea si transferul platilor;

c) Suspendarea sau anularea platilor;

d) Atribuirea si actualizarea statutului notelor de plata (in achitata, partial
achitatd, neachitata, anulata, expirata etc.);

e) Atribuirea si actualizarea statutului de distribuire a platii;

f) Calcularea si aplicarea comisioanelor pentru incasarea, restituirea sau
distribuirea platilor;

g) Interconexiunea cu sistemele informationale in scopul 1Incasarii si
distribuirii platilor;

h) Generarea rapoartelor si statisticilor de utilizare.

7) Conturul ,,Registrul electronic de conturi personale”, care asigura
urmatoarele functii:

a) Inregistrarea in conturile personale ale beneficiarilor platilor, informatiile
cu privire la platile ce urmeaza a fi distribuite de la bugetul public national;

b) Aplicarea validarilor necesare la inregistrarea informatiilor;

C) Anularea si substituirea informatiilor anterior inregistrate;
mijloacelor financiare necesare distribuirii platilor;

e) Interconexiunea cu sistemele informationale ale distribuitorilor de plati in
scopul inregistrarii informatiei privind distribuirea platilor.

8) Conturul ,,Administrare si Control”, care asigura urmatoarele functii:

a) Gestionarea interfetelor programatice pentru interconexiunea cu sistemele
informationale;

b) Gestionarea utilizatorilor si drepturilor acestora;

c) Gestionarea copiilor de rezerva,

d) Gestionarea rapoartelorsi statisticilor de utilizare;

e) Jurnalizarea evenimentelor de sistem;

f) Monitorizarea performantei sistemululi;

g) Suportul tehnic si mentenanta.

Capitolul 1V
STRUCTURA ORGANIZATIONALA A SERVICIULUI MPAY

14. Proprietarul serviciului MPay este statul.

15. Posesorul serviciului MPay este Institutia publica ,,Agentia de Guvernare
Electronica” (in continuare - posesor).

16. Posesorul asigurd conditiile organizatorice si financiare pentru
functionarea si dezvoltarea serviciului MPay.

17. Utilizatorii serviciului MPay sunt:



1) platitorii - categorie de utilizatori autentificati sau neautentificati care
efectueaza plati prin intermediul prestatorilor de servicii de plata, in regim online
sau offline si care au acces la functionalitdtile destinate credrii, achitdrii si
verificarii statutului notei de plata;

2) beneficiarii de plati — categorie de utilizatori a caror identitate a fost
stabilita fie de prestatorul de servicii de plata fie prin autentificarea in cadrul
serviciului, care primesc plati prin intermediul prestatorilor de servicii de plata si
care au acces la functionalitatile de vizualizare a platilor primite sau care urmeaza
a fi primite;

3) operatorul prestatorului de servicii cu platd — categorie de utilizatori
autentificati, care au acces la functionalitatile destinate generarii rapoartelor si
statisticilor de 1incasare a platilor prin intermediul metodelor de plata ale
prestatorului de servicii de platd si/sau importarii notelor de platda si verificarea
statutului acestora,;

4) operatorul distribuitorului de plati — categorie de utilizatori autentificati,
care au acces la functionalitatile destinate generdrii rapoartelor si statisticilor de
distribuire a platilor;

5) operatorul prestatorului de servicii de platda — categorie de utilizatori
autentificati, care au acces la functionalitatile destinate generarii rapoartelor si
statisticilor de incasare a platilor sale;

6) administratorul de sistem — categorie de utilizatori autentificati, angajati ai
posesorului, responsabili de administrarea serviciului MPay. Aceasta categorie de
utilizatori detine acces avansat la functionalititile sistemului, administreaza
clasificatoarele sistemului, dispune de instrumente de configurare si ajustare a
sistemului si functionalitdtilor acestuia, administreaza bazele de date si
monitorizeaza activitatea utilizatorilor si a sistemului in general.

Capitolul V

DOCUMENTELE DE BAZA ALE SERVICIULUI MPAY

18. Documentele de baza ale serviciului MPay se clasificd, dupa cum
urmeaza:

1) documente de intrare;
2) documente de iesire;
3) documente tehnologice.
19. Documentele de intrare ale serviciului MPay sunt considerate:
1) datele notei de plata Tn cadrul procesului de Tncasare
2) datele documentului de plata in cadrul procesului de distribuire;
3) solicitarea de anulare a notei plata si documentului de plata,
4) solicitarea de restituire aplatii in baza notei de plata.
20. Documentele de iesire ale serviciului MPay sunt considerate:
1) confirmarea de achitare a notei de plata;
2) confirmarea de distribuire a documentului de plata;
3) notificarea privind anularea notei de plata si documentului de plata;
4) notificarea privind restituirea platii.



21. Documentele tehnologice ale serviciului MPay sunt considerate:

1) sabloanele notei de plata;

2) sabloanele confirmarii de achitare a notei de plata;

3) documentele tehnologice privind parametrii de sistem;

4) documentele ce contin Inregistrari de audit privind actiunile utilizatorilor
n cadrul serviciului MPay;

5) rapoartele si statisticile agregate privind utilizarea sistemului.

Capitolul VI
SPATIUL INFORMATIONAL AL SERVICIULUI MPAY
Sectiunea 1
Obiectele informationale gestionate de serviciu

22. Totalitatea obiectelor informationale de bazd, care reprezintd resursa
informationald a serviciului MPay, se determina in functie de destinatia acestuia si
include:

1) prestator de servicii cu plata;

2) prestator de servicii de plata;

3) distribuitor de plati;

4) serviciu cu plata;

5) nota de plata;

6) document de plata;

7) confirmare de achitare a notei de plata;

8) cont personal;

9) confirmare de executarea documentului de plata.

23. Identificatorul obiectului informational ,,prestator de servicii cu plata”
este constituit din numarul unic al certificatului cheii publice sau numarul unic
receptionat de la serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

24. Identificatorul obiectului informational ,,prestator de servicii de platd”
este constituit din numarul unic al certificatului cheii publice sau numarul unic
receptionat de la serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

25. Identificatorul obiectului informational ,distribuitor de plati” este
constituit din numarul unic al certificatului cheii publice sau numarul unic
receptionat de la serviciul electronic guvernamental de autentificare si control al
accesului (MPass).

26. Identificatorul obiectului informational ,,serviciu cu platd” este constituit
din numarul unic al serviciului cu plata generat in cadrul serviciului MPay.

27. Identificatorul obiectului informational ,,notd de platd” este constituit de
un cod unic de identificare complex (alfanumeric), generat in mod aleatoriu de
serviciul MPay.

28. Identificatorul obiectului informational ,,document de platd” este
constituit de un cod unic de identificare complex (alfanumeric) receptionat din
Registrul electronic de conturi personale.



29. Identificatorul obiectului informational ,,confirmare de achitare a notei de
plata” este constituit de un cod unic de identificare complex (alfanumeric) al notei
de plata.

30. Identificatorul obiectului informational ,,cont personal” este constituit
dinnumar de identificare de stat a persoanei fizice (IDNP)-beneficiarul platii.

31. Identificatorul obiectului informational ,,confirmare de executare a
documentului de plata” este constituit de un de un cod unic de identificare complex
(alfanumeric) al documentului de plata.

32. Obiectele informationale reprezinta totalitatea de date care le
caracterizeaza:

1) datele despre obiectul informational ,,prestator de servicii cu plata”:

a) denumirea;

b) IDNO;

c) adresa;

d) certificatul cheii publice;

e) adresa URL a sistemului informatic conectat cu serviciulMPay.

2) datele despre obiectul informational ,,prestator de servicii de plata”:

a) denumirea;

b) adresa;

€) codul prestatorului de servicii de plata;

d) IDNO;

e) date bancare de debitare (IBAN, codul bancii, banca beneficiarului, codul
fiscal al beneficiarului);

f) date bancare de decontare pentru achitarea comisioanelor (IBAN, codul
bancii, banca beneficiarului, codul fiscal al beneficiarului).

g) certificatul cheii publice.

3) datele despre obiectul informational ,,distribuitorul de plati”:

a) denumirea;

b) IDNO;

c) certificatul cheii publice.

4) datele despre obiectul informational ,,serviciu cu plata”;

a) denumirea serviciului cu plata;

b) identificatorul unic al serviciului cu plata(al integrarii);

c) datele bancare pentru incasarea platilor (IBAN, codul bancii, banca
beneficiarului, codul fiscal al beneficiarului), dupa caz;

d) suma serviciului cu plata, dupa caz;

e) date pentru generarea notelor de plata, dupa caz.

5) datele despre obiectul informational ,,nota de plata”;

a) numarul unic al notei de plata generat de serviciul MPay;

b) numarul comenzii generat de prestatorul de servicii cu plata;

c) statutul notei de plata (activa/inactiva/expiratd);

d) data emiterii;

e) termenul limita de achitare;

f) datele despre platitor(numele si prenumele sau denumirea, IDNO/IDNP);



0)
p)

tipul platitorului (persoana fizica sau juridicd);

destinatia platii (serviciul cu plata);

identificatorul unic al serviciului cu plata;

descifrarea platii (pozitii);

reducerea sau scutirea aplicata, dupa caz;

comisionul perceput, dupa caz;

suma totala spre achitare;

modalitatea de achitare (integral/partial/in avans);

codul valutei straine/monedei nationale;

datele bancare pentru incasare (IBAN, codul bancii, banca beneficiarului,

codul fiscal al beneficiarului);

q)
6)
a)
b)
c)
d)
e)
f)
g)
h)
i)
7)
plata”;
a)
b)
c)
d)
€)

semnatura electronica a prestatorului de servicii cu plat.

datele despre obiectul informational ,,document de plata”;
identificatorul unic al documentului de plata generat de serviciulMPay;
numarul documentului de platd generat de distribuitorul de plati;
numele/prenumele beneficiarului;

IDNP-ul beneficiarului;

suma,;

destinatia;

data platii, dupa caz;

perioada platii, dupa caz;

adresa beneficiarului, dupa caz.

datele despre obiectul informational ,,confirmare de achitare a notei de

numarul unic al notei de platd generat de serviciu MPay;

codul valutei straine/monedei nationale;

suma per pozitie;

suma totala a notei de plata;

datele bancare (IBAN, codul bancii, banca beneficiarului, codul fiscal al

beneficiarului);

destinatia platii (serviciul cu platd);

datele despre platitor (numele si prenumele sau denumire, IDNO/IDNP)
tipul platitorului (persoana fizica sau juridica);

metoda de plata;

identificatorul unic al serviciului cu plata (al integrarii);

semndtura electronica a posesorului sau prestatorului de servicii de plata.
datele despre obiectul informational ,,cont personal’:

IDNP;

nume/prenume;

suma,

identificatorul unic al operatiunii;

identificatorul unic al documentului de plata generat de serviciu MPay;
numadrul documentului de plata generat de distribuitorul de plati;
destinatia;



h) data platii, dupa caz;

1) perioada platii, dupa caz;

J) adresa beneficiarului, dupa caz.

9) datele despre obiectul informational ,.confirmare de executare a
documentului de plata™:

a) identificatorul operatiunii de eliberare generat de prestatorul de servicii de
plata;

b) identificatorul documentului de plata generat de distribuitorul de plati;

c) identificatorul operatiunii generat de Registrul electronic de conturi
personale;

d) suma distribuita;

e) data distribuirii;

f) codul prestatorului de servicii de plata.

Sectiunea a 2-a
Scenariile de baza aferente serviciului MPay

33. Scenariul de bazd in cazul procesului de incasare a platilor:

1) Platitorul solicita serviciul cu plata de la prestatorul de servicii cu plata in
regim online sau offline;

2) Prestatorul de servicii cu plata calculeazd suma serviciului cu plata
solicitata de platitor, genereaza nota de plata si dupa caz, 0 transmite serviciului
MPay;

3) Prestatorul de servicii cu plata informeaza platitorul despre nota de plata;

4) Platitorul acceseaza serviciul MPay (direct sau redirectionat de catre
prestatorul de servicii cu platd), selecteaza prestatorul de servicii de platd si metoda
de plata dorita si la necesitate descarca nota de plata;

5) Prestatorul de servicii de platd selectat solicita datele notei de plata in
scopul incasarii sumei aferente;

6) Serviciul MPay, comunica prestatorului de servicii de plata datele notei de
plata stocate n serviciul MPay sau datele receptionate de la prestatorul de servicii
cu platg;

7) Platitorul achita nota de platd utilizind metoda de plata dorita si la
necesitate descarca confirmarea de achitare a notei de plata;

8) Prestatorul de servicii de platd confirma achitarea notei de platd catre
serviciu MPay;

9) Serviciul MPay confirma achitarea notei de plata catre prestatorul de
servicii cu plata, Tn baza careia platitorul poate beneficia neconditionat(ce tine de
plata serviciului)de serviciul solicitat Tn cadrulserviciuluiMPay;

10)In baza confirmarii prestatorului de servicii de plati, serviciul
MPayinitiaza ordine de debitare directa, Tn cadrul Sistemului automatizat de plati
interbancare, in scopul debitarii sumelor incasate de prestatorii de servicii de plata
si transferul acestora in contul prestatorului de servicii cu plata;

11) Sistemul automatizat de plati interbancare asigura executarea ordinelor de
debitare directd si respectiv transferul platilor.



34. Scenariul de baza in cazul procesului de distribuire a platilor:

1) Beneficiarul platii solicita de la distribuitorul de plati distribuirea platii ce
I se cuvine;

2) Distribuitorul de plati examineaza solicitarea si decide asupra distribuirii
sau nedistribuirii platii;

3) In cazul acceptirii, distribuitorul de plati, transmite informatia cu privire
la plata ce urmeaza a fi distribuitabeneficiarului de plati in Registrul electronic de
conturi personale;

4) Beneficiarul platii selecteaza prestatorul de servicii de plata si metoda de
platad prin care doreste sa primeasca plata;

5) Prestatorul de servicii de plata verifica disponibilitatea platii prin serviciul
MPay si in cazul in care se confirma disponibilitatea, informeaza beneficiarul si 1i
elibereaza suma ce 1 se cuvine.

6) Prestatorul de servicii de platd confirma eliberarea platii catre serviciul
MPay;

7) Serviciul MPay confirma eliberarea platii in Registrul electronic de
conturi personale;

8) Registrul electronic de conturi personale informeaza distribuitorul de plati
despre eliberarea platii catre beneficiar;

9) In baza confirmirii de eliberare a platiide catreprestatorul de servicii de
plata, serviciul MPay initiaza ordine de debitare directa, in cadrul Sistemului
automatizat de plati interbancare, in scopul compensarii sumelor distribuite, prin
debitareadin contul distribuitorul de plati si transferul in contul prestatorului de
servicii de plata;

10) Sistemul automatizat de plati interbancare asigura executarea ordinelor de
debitare directa si respectiv transferul platii.

35. Subpunctele 1,2,3 si 11 din cadrul scenariului de baza in cazul procesului
de incasare a platilor descris la pct. 33precum si subpunctele 1, 2, 4 si 10 din cadrul
scenariului de baza in cazul procesului de distribuire a platilor descris la pct. 34
sunt realizate in afara serviciului MPay, dar reprezintd o preconditic pentru
accesarea acestuia.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale
36.In vederea asigurdrii functionalititii serviciuluiMPay, se realizeazi
interactiunea cu urmatoarele servicii electronice guvernamentale:
1) platforma de interoperabilitate (MConnect) - pentru schimbul de date cu
registrele si sistemele informationale de stat;
2) serviciul electronic guvernamental de autentificare si control al accesului
(MPass) - pentru autentificarea si controlul accesului in cadrul sistemului;
3) serviciul electronic guvernamental de jurnalizare (MLog) - pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul serviciului
MPay;



4) serviciul guvernamental de notificare electronica (MNotify)-pentru
notificarea electronica in cadrul sistemului;
5) platforma tehnologica guvernamentala comuna (MCloud) - pentru
gdzduirea sistemului;
6) portalul guvernamental al cetateanului - pentru vizualizarea platilor
efectuate si primite de catre persoanele fizice;
7) portalul guvernamental al antreprenorului - pentru vizualizarea platilor
efectuate de catre persoanele juridice;
8) Registrul electronic de conturi personale —pentru distribuirea platilor catre
cetateni.
37.In vederea realizirii procesului de fincasare si distribuirea platilor,
serviciul MPay interactioneaza cu sistemele informatice ale prestatorilor de servicii
cu plata si aleprestatorilor de servicii de plata.
38.In vederea decontirii si compensarii platilor, serviciul MPay
interactioneaza cu Sistemul automatizat de pldti interbancare administrat de Banca
Nationala a Moldovei.

Capitolul VII
SPATIUL TEHNOLOGIC AL SERVICIULUI MPAY

39. La dezvoltarea serviciului MPay se va aplica arhitectura multi-nivel
(avand cel putin urmatoarele nivele - baza de date, logica de aplicatie si interfata cu
utilizatorul) si principiile de dezvoltare agila a produselor soft (eng. Agile software
development principles). Utilizarea unei astfel de arhitecturi si principii va permite
o cuplare redusa intre componente, in care responsabilitatile fiecarei componente
sunt specializate, precum si implementarea iterativa, operarea modificarilor si
flexibilitate in implementare.

40. Platforma tehnica va utiliza standarde deschise si va fi compatibild cu
sisteme care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja
existente.

41. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale se determina
de posesor la etapele ulterioare de dezvoltare a sistemului, tindnd cont de:

1) implementarea unei solutii bazate pe SOA (Service OrientedArhitecture —
Arhitecturd software bazatd pe servicii), care ofera posibilitatea reutilizarii unor
functii ale sistemului cu noi functionalitati fara a afecta functionarea sistemului;

2) implementarea functionalitatilor de copiere de rezerva automatizata
(backup) si restabilire in caz de incidente.

42. Serviciul MPay va fi gazduit pe platforma MCloud, care permite accesul,
la cerere, pe bazd de retea la totalitatea configurabild a resurselor de calcul
virtualizabile (de exemplu retele, servere, echipamente de stocare, aplicatii si
servicii) si care pot fi puse rapid la dispozitie cu un efort minim de administrare
sau interactiune cu furnizorul acestor servicii. In acest fel, serviciul MPay va putea
fi usor extins pe verticala, prin extinderea resurselor hardware utilizate, pentru a



acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cét si in
perioadele de varf.

43. Sistemul de comunicatii se va baza pe infrastructura si echipamentul
retelelor guvernamentale, care includ posibilitatea conectdrii la internet.
Infrastructura existenta va fi planificatd in mod corespunzator, pentru a oferi
nivelele adecvate de performanta si capacitate.

44, Interfata de utilizare a serviciului MPay se va adapta automat la diverse
rezolutii de afisare si va fi disponibild in limbile roména, rusa si engleza.

45. Interfata de utilizare a serviciului MPay va fi implementata folosind
tehnologii care vor asigura functionarea serviciului pe dispozitivele mobile.

46. Avand in vedere importanta MPay in cadrul sistemului de plati de la/cétre
bugetul public national, este necesara o disponibilitate Tnalta si accesul neintrerupt
la sistem. Din acest motiv, intreaga solutie va fi construitd in regim de inaltd
disponibilitate (24 de ore pe zi, 7 zile pe sdptdmana).

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

47. Securitatea informationalda presupune protectia serviciului MPay, la toate
etapele proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni
accidentale sau intentionate cu caracter artificial sau natural, care au ca rezultat
cauzarea prejudiciului posesorului si utilizatorilor resurselor informationale si
infrastructurii informationale.

48. Asigurarea securitatii informatier va fi realizatd in conformitate cu
Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201/2017. Pentru gestiunea riscurilor de securitate va fi
implementata o politica generald de securitate. Personalul implicat in utilizarea si
administrarea serviciului MPay va fi instruit in ceea ce priveste riscurile de
securitate la care poate fi expus. Politica de securitate va include prevederi
referitoare la organizarea auditurilor periodice de securitate pentru a verifica
politica si conformitatea cu regulile de securitate, precum si a stabili domeniile,
care necesitd imbunatatiri.

49. Pericolele securitdtii informationale sunt:

1) colectarea si utilizarea ilegala a datelor;

2) incalcarea tehnologiei de prelucrare a datelor;

3) implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;

4) elaborarea si raspandirea programelor ce afecteaza functionarea normala a
sistemelor informationale si de telecomunicatii, precum si a sistemelor securitatii
informationale;

5) nimicirea, deteriorarea, suprimarea radioelectronica sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor, de telecomunicatii $si comunicatii;

6) influentarea sistemelor cu parold-cheiec de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;



7) compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

8) scurgerea informatiei prin canale tehnice;

9) implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizdnd
sistemele de comunicatii, precum si in incdperile de serviciu ale autoritatilor
administratiei publice;

10) nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

11) interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestei informatii si impunerea unei informatii false;

12) utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei, a mijloacelor de
informatizare, de telecomunicatii si comunicatii la crearea si dezvoltarea
infrastructurii informationale de telecomunicatii;

13) accesul nesanctionat la resursele informationale din bancile si bazele de
date;

14) incélcarea restrictiilor legale privind raspandirea informatiei;

15) incalcarea prevederilor cadrului normativ in materie de protectie a datelor
Cu caracter personal.

50. Serviciul MPay asigura urmatoarele obiective de securitate:

1) autentificarea — garanteaza ca zonele restrictionate ale serviciului MPay
vor fi accesibile doar utilizatorilor cu o identitate verificata prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

2) autorizarea — garanteaza ca utilizatorii autentificati prin serviciul
electronic guvernamental de autentificare si control al accesului (MPass) pot
accesa serviciile si datele care corespund drepturilor lor de acces:

3) confidentialitatea — garanteaza ca datele inregistrate in serviciul MPay nu
pot fi accesate de o parte terta neautorizata;

4) integritatea — garanteaza ca datele inregistrate in serviciul MPay nu au fost
modificate sau alterate de o parte tertd neautorizata;

5) non-repudierea — garanteaza ca notele de plata emise si platile efectuate,
prin serviciul MPay, nu pot fi negate mai tarziu.

51. Pentru atingerea obiectivelor de securitate, mentionate la pct.49, serviciul
MPay dispune de mai multe mecanisme de securitate:

1) semnatura electronici — mecanism ce asigurd integritatea si non-
repudierea mesajelor si documentelor n cadrul serviciului MPay;

2) firewall — filtrul firewall face parte din arhitectura tehnica a platformei
tehnologice (MCloud) pentru a asigura un mecanism de apdrare Impotriva
utilizatorilor externi,

3) antivirus/anti-spam — solutiile hardware si/sau software asigura protectia
antivirus si anti-spam pentru toate serverele. Fisierele se scaneaza la incarcare in
sistem. In cazul detectirii unui fisier infectat, procedura de incarcare este opriti si
fisierul — respins;



4) sistem de detectare a intruziunilor — sistem de detectare a accesului
neautorizat la nivelul componentelor de sistem al serviciului MPay;

5) comunicare sigura (transferuri de date) intre serverele web si utilizatori —
schimbul de informatii confidentiale este securizat;

6) backup sistematic al datelor pastrate — permite recuperarea rapida si
fiabild a datelor in caz de incident care a dus la pierderea sau deteriorarea datelor;

7) instrument de inregistrare a evenimentelor de audit — toate activitatile
desfasurate de catre utilizatori, indiferent dacd au succes sau nu (cum ar fi
conectarile incercate, dar nereusite), sunt monitorizate si inregistrate in jurnalele
serviciului MPay cu acces limitat pentru utilizatorii neautorizati.

52. In cadrul serviciului MPay se asigurd generarea si pastrarea inregistrarilor
de audit ale securitdtii pentru operatiunile de prelucrare a datelor cu caracter
personal, in conditiile cadrului normativ in materie de protectie a datelor cu
caracter personal. Inregistrarile de audit ale operatiunilor si rezultatele acestora pot
fi accesate de Centrul National pentru Protectia Datelor cu Caracter Personal si
puse la dispozitia acestuia in scopul investigarii potentialelor incalcari ale
regimului de prelucrare/protectie a datelor cu caracter personal.

53. Serviciul MPay va minimiza cantitatea de informatii de identificare
personala stocate.

54. Utilizatorii serviciului MPay vor fi autorizati sa acceseze doar blocurile
functionale si datele pentru care au permisiunile necesare, conform rolurilor
fiecaruia. Utilizatorii si rolurile acestora vor fi gestionate prin intermediul
serviciului MPass. Sistemul va prelua rolurile utilizatorilor din serviciulelectronic
guvernamental de autentificare si control al accesului (MPass).

55. O necesitate importantd legatd de securitate este necesitatea pastrarii
inregistrarilor de audit pentru analiza integritatii sistemului si pentru monitorizarea
activitatii utilizatorilor. Serviciul MPay se va baza pe un mecanism de inregistrari
de audit dublu (intern, si cu utilizarea serviciului electronic guvernamental de
jurnalizare (MLog), ce urmeaza practicile internationale.

56. Dat fiind necesitatea functionarii non-stop a serviciului MPay pentru
asigurarea prestdrii In regim continuu a serviciilor publice electronice,
infrastructura serviciului MPay va include circuite care vor include noduri de
rezerva ce vor prelua incarcatura sistemului pe perioada cat sistemul principal se
afld in proces de mentenanta sau restaurare.



Anexa nr. 2
la Hotararea Guvernului nr.

din

REGULAMENT
privind modul de functionare si utilizare a serviciului
guvernamental de plati electronice (MPay)

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul functionare si utilizare a serviciului
guvernamental de plati electronice (MPay) (in continuare - Regulament) este
elaborat in vederea reglementarii continutului, modului de organizare, functionare
si utilizare a serviciului guvernamental de plati electronice (MPay) (in continuare —
serviciul MPay).

2. Notiunile utilizate in prezentul Regulament au semnificatiile prevazute in
Legea nr. 114/2012 cu privire la serviciile de platd si moneda electronica (in
continuare — Legea nr. 114/2012)precum si cele prevazute in Conceptul serviciului
guvernamental de plati electronice (MPay).

3. Tn sensul prezentului regulament, notiunile de mai jos au urmatoarele
semnificatii:

Cod de bare —un procedeu de marcaj grafic in forma uni sau bidimensionala
pentru identificarea si colectarea automatizatd a detaliillor de platice asigurad
reducerea complexitatii operatiunii de Tncasare a platilor, numarului de erori
comise de platitori si angajatii prestatorilor de servicii de plata care incaseaza
platile, precum si reduce timpul de procesarea platilor prin posibilitatea
identificarii detaliilor de plata prin scanarea cu orice dispozitiv electronic.

Nivel agreat de servicii — set de parametri si indicatori specifici in baza
carora este determinata disponibilitatea, performanta si calitatea serviciului MPay.

Serviciu cu plati —totalitateaactivitatilorsiactiunilorrealizate de catre
prestatorii de servicii cu plata Tn vederea exercitarii unor atributii legale
sauatributiilor lor fatda de persoanele fizice si juridice, pentru care se percepe 0
plata.

Capitolul 11

STRUCTURA SI FUNCTIONALITATILE SERVICIULUI MPAY

4. Serviciul MPay este constituit din doua componente de baza:

1) de incasare, a platilor pentru prestarea serviciilor, impozitelor, taxelor,
amenzilor, majorarilor de intarziere (penalitatilor) si altor plati la bugetul public
nationalinContul Unic Trezorerial al Ministerului Finantelor(in continuare - CUT)
cu ajutorul metodelor de plata legal disponibile;

2) de distribuire a platilor, cum ar fi prestatiile de asigurari sociale,restituirile
si alte plati efectuate catre persoanele fizice de la bugetul public national cu
ajutorul metodelor de plata legal disponibile, cu exceptia platilor salariale.



5. Functiile de baza ale serviciului Mpay sunt efectuarea operatiunilor
aferente procesului de incasare si distribuire a platilor.

6. Serviciul Mpay realizeaza urmatoarele functionalitati principale:

1) incasarea platilor prin intermediul prestatorilor serviciilor de plata;

2) distribuirea platilor prin intermediul prestatorilor serviciilor de plata;

3) schimbul informational privind confirmarea platilor intre prestatorii de
servicii de plata si prestatorii de servicii cu plata;

4) debitarea platilor si transferul platilor catre prestatorii de servicii cu plata;

5) transmiterea catre Trezoreria de Stat a descifrarilor platilor Tncasate;

6) calcularea si aplicarea comisioanelor aferente platilor incasate si
distribuite;

7) interactiuneca cu Registrul electronic de conturi personale in scopul
distribuirii platilor;

8) generarearapoartelor/proceselor-verbale cu privire la platile incasate si
distribuite;

9) gestionarea drepturilor de acces in cadrul sistemului.

7. Serviciul MPay poate fi dezvoltat prin atribuirea de noi functionalitati.

Capitolul 111
SUBIECTII RAPORTURILOR JURIDICE

8. Subiectii din domeniul credrii, exploatarii si al utilizarii serviciului MPay
sunt:

1) posesorul;

2) participantul mandatat;

3) prestatoriide servicii de plata;

4) prestatorii de servicii cu plata;

5) platitorii;

6) distribuitorii de plati;

7) beneficiarii de plati.

9. Posesorul serviciului MPayeste Institutia publicd ,,Agentia de Guvernare
Electronica”. Posesorul asigurd conditiile juridice, organizatorice si financiare
pentru functionarea si dezvoltarea serviciului MPay.

10. Participantul mandatat este Ministerul Finantelor, care actioneaza in
conformitate cu reglementarile Bancii Nationale a Moldovei ce tin de activitatea
sistemului automatizat de plati interbancare.

11. Prestatorii de servicii de plata Tn cadrul serviciului Mpay se considera
astfel cum sunt determinati in conformitate cu cadrul normativ in domeniul
serviciilor de plata si moneda electronica.

12. Prestatorii de servicii cu plata in cadrul serviciului MPay se considera
persoanele juridice de drept public precum si persoanele juridice de drept privat
care presteaza servicii cu plata. Sunt asimilate prestatorilor de servicii cu plata, in
sensul prezentului Regulament, autoritatile/institutiile publice Tmputernicite in
temeiul legii sa asigure colectarea impozitelor, taxelor, amenzilor, majorarilor de
intérziere (penalitatilor) si altor platiinCUT,;



13. Platitorii in cadrul serviciului MPay se considerd persoanele fizice si
juridice ce au obligatia de a face plati pentru prestarea serviciilor publice, impozite,
taxe, amenzi, majorari de intarziere (penalitati) si alte plati la bugetul public
national prin CUT.

14. Distribuitorii de plati se considera persoanele juridice de drept public in
cadrul procesului de distribuire a platilor, cum ar fi prestatiile de asigurari sociale,
bursele de studii, restituirile si a altor plati efectuate catre persoanele fizice de la
bugetul public national, cu exceptia platilor salariale.

15. Beneficiarii de plati in cadrul serviciului MPayse considerd persoanele
fizice beneficiare ale platilor de la bugetul public national.

Capitolul 1V
DREPTURILE SI OBLIGATIILE SUBIECTILOR
Sectiunea 1
Drepturile si obligatiile posesorului

16. Posesorul are dreptul:

1) sa utilizeze informatia disponibila in cadrul serviciului MPay in scopul
executarii obligatiilor sale;

2) sa organizeze activitati de instruire si schimb de experientd privind
promovarea serviciului MPay;

3) sa suspende activitatea serviciul MPay in cazul unei situatii exceptionale
stabilita in conformitate cu actele normative de domeniu, in cazul unor incidente la
scard sau in cazul existentei riscurilor semnificative de securitate pentru resursele
informationale de importanta publica;

4) sa incheie contracte cu persoane fizice si/sau juridice de drept privat
necesare bunei functiondri a serviciului MPay;

5) sa incheie contracte in baza Contractelor-tip cu prestatorii de servicii de
plata privind incasarea si distribuirea platilor;

6) sa suspende procesul de incasare a platilor in favoarea prestatorilor de
servicii cu platd,in cazul incalcarii de catre acestia aprevederilor prezentului
regulament si/sau a contractelor incheiate;

7) sa suspende activitatea prestatorilor de servicii de plata Tn cadrul
serviciului MPay, in cazul incdlcarii de catre acestia a prevederilor prezentului
regulament si/sau a contractelor incheiate;

8) sa refuze solicitarea prestatorilor de servicii cu plata — persoane fizice si
juridice de drept privat, de conectare la serviciul MPay, in cazul identificarii
riscurilor de spdlare a banilor si de finantare a terorismului;

9) sa informeze Serviciul Prevenirea si Combaterea Spalarii Banilor despre
cazurile devenite cunoscute in cadrul gestionarii Serviciului MPay, cu privire la
spdlarea banilor si finantarea terorismului;

10) sa deschida cont trezorerial in CUT, in vederea implementarii procesului
de distribuire a platilor prin intermediul serviciului MPay;



11) sa deschida la banci conturi curente si carduri de plata,in scopul asigurarii
decontarilor necesare in cadrul Serviciului MPay, in cazul metodelor de plata
internationale;

12) sa aprobe comisioanele pentru utilizarea serviciului MPay de catre
prestatorii de servicii cu platain cazul prevazut de pct. 30subpct.3);

13) sa desfasoare actiuni de promovare a serviciului MPay la incasarea sau
distribuirea de plati.

17. Posesorul este obligat:

1) sa stabileasca scopurile, sarcinile functionale si planurile de dezvoltare al
serviciului MPay;

2) sa asigure administrarea, mentenanta, suportul tehnic si operational pentru
functionarea eficienta a serviciului MPay;

3) sa ofere acces pentru conectarea la serviciul MPay, in scopul incasarii si
distribuirii de plati, inclusiv pentru generarea codului de bare si aplicarea acestuia
pe notele de plata;

4) sa asigure monitorizarea si evaluarea performantelor serviciului MPay;

5) sa intervind, conform nivelului agreat de servicii, pentru investigarea,
solutionarea, inldturarea erorilor identificate sau comunicate de subiecti;

6) sa claboreze si sa aprobe regulile tehnice de conectare si accesare a
serviciului MPay, precum si a modului de utilizare de catre subiecti conform
nivelului agreat de servicii;

7) sa asigure, in comun cu prestatorii de servicii de plata, verificarea
cererilor prestatorilor de servicii cu platd - persoane fizice si juridice de drept
privat, de conectare la serviciul MPay, in scopul identificarii riscurilor de spalare a
banilor si de finantare a terorismului;

8) sa asigure asistenta necesara conectdrii la serviciul MPay conform
regulilor tehnice stabilite;

9) sa eclaboreze si sd aprobe procedurile operationale pentru operarea
serviciuluiMPay;

10) sa elaboreze, sa aprobe si sa publice pe pagina web al serviciului
MPay,termenii si conditiile de utilizare ale serviciului;

11) sa informeze in prealabil platitorii despre cuantumul comisioanelor daca
acestia urmeaza sa le achite;

12) sa stabileasca masurile tehnice si organizatorice de protectie si securitate;

13) sa incheie contracte in baza Contractelor-tip cu prestatorii de servicii cu
plata si distribuitorii de plati privind Tncasarea sau distribuirea platilor;

14)sa asigure nivelul agreat de serviciipentru serviciul MPay conform
contractelor-tip;

15) sa asigure integritatea informatiei despre plati in cadrul serviciului MPay
pe segmentul sdu de responsabilitate.

Sectiunea a 2-a
Drepturile si obligatiile participantului mandatat
18. Participantul mandatat are dreptul:



1) sa desfasoare actiuni de promovare a serviciului MPay la incasarea sau
distribuirea de plati.

2) sa solicite posesorului executarea obligatiilor stabilite in acordul privind
partajarea responsabilitatilor in cadrul serviciului MPay.

19. Participantul mandatat are obligatia:

1) sa initieze ordine de debitare directa necesare in cadrul serviciului MPay,
conform imputernicirilor acordate de prestatorii de servicii de platd si in
conformitate cu reglementarile Bancii Nationale a Moldovei ce tin de activitatea
sistemului automatizat de plati interbancare;

2) sa receptioneze si sd proceseze platile primite urmare a ordinelor de
debitare directd initiate in cadrul serviciului MPay si executate in cadrul
sistemului automatizat de plati interbancare, ca urmare a Incasarii si distribuirii de
plati in cadrul serviciului MPay;

3) sa informeze posesorul prin intermediul platformei de interoperabilitate si
schimb de date (MConnect), despre pldtile din cadrul serviciului MPay respinse si
cauza respingerii;

4) sa incheie, in comun cu posesorul, contracte cu prestatorii de servicii de
plata;

5) si incheie cu posesorul un acord privind partajarea responsabilitatilor in
cadrul serviciului MPay.

Sectiunea a 3-a
Drepturile si obligatiile prestatorilor de servicii de plata

20. Prestatorii de servicii de plata au dreptul:

1) sa solicite posesorului incheierea unui contract privind prestarea de
servicii de incasare si distribuire de plati conform contractului-tip aprobat;

2) sa beneficieze de o remunerare sub forma de comisioane urmare a
prestarii serviciilor de incasare sau distribuire a platilor prin intermediul serviciului
MPay;

3) sa solicite anularea platilor in conditiile prezentului regulament.

4) sa solicite posesorului informatii referitoare la nivelul agreat al serviciilor
conform indicatorilor stabiliti.

21. Prestatorii de servicii de plata sunt obligati:

1) sa asigure respectarea si executarea obligatiilor stabilite in contractul-tip
incheiat cu posesorul si participantul mandatat;

2) sa asigure conectarea la serviciul MPay conform regulilor tehnice de
conectare si accesare aprobate de posesor si/sau prevazute de contractul-tip;

3) sa puna la dispozitia platitorilor si beneficiarilor platilor n cadrul
serviciului MPay, toate metodelesale de plata disponibile;

4) sa asigure incasarea platilor conform notelor de plata emise prin Serviciul
MPay;

5) sa asigure incasarea platilor prin intermediul serviciului MPay in cazul
necesitatii prezentei fizice (cu metodele sale de platd) in incinta sediilor
prestatorilor de servicii cu plata,



6) sa asigure utilizarea codului de bare aplicat pe notele de plata emise prin
Serviciul MPay, la incasarea platilor prin metodele sale de plata, cu respectarea
formatului codului de bare stabilit si comunicat de posesor;

7) sa asigure asistenta tehnica necesara la conectarea si utilizarea serviciului
MPay;

8) sd comunice posesorului despre sanctiunile sau interdictiile aplicate in
conformitate cu Legea nr. 114/2012, ce afecteaza activitatea sa de prestare a
serviciilor de plata,

9) sa imputerniceasca participantul mandatat sa initieze ordinile dedebitare
directa necesare in cadrul serviciului MPay in conformitate cu reglementarile
Bancii Nationale a Moldovei ce tin de activitatea sistemului automatizat de plati
interbancare.

10)sa detina suficiente resurse pentru executarea ordinelor de debitare
interbancare si intrabancare, initiate de catre participantul mandatat ca urmare a
incasarii si distribuirii de plati in cadrul serviciului MPay;

11) sa nu respinga neintemeiat ordinele de debitare directd interbancare si
intrabancare, initiate de catre participantul mandatat;

12) sa distribuie mijloacele financiare,beneficiarilor de plati in conditiile
stabilite Tn contract;

13) sa restituie mijloacele financiaredistribuiteeronat (pe contul de pliti) sau
nedistribuite beneficiarilor de plati in conditiile stabilite In contract;

14) sa asigure integritatea informatiei despre plati, pe segmentul sau de
responsabilitate.

Sectiunea a 4-a
Drepturile si obligatiile prestatorilor de serviciicu plata

22. Prestatorii de servicii cu plata au dreptul:

1) sa fie informati de catre posesor despre prestatorii de servicii de plata,
care participa n cadrul serviciuluiMPay;

2) sa beneficieze de toate metodele de plata disponibile in cadrul serviciului
MPay;

3) sa solicite posesorului informatii referitoare la nivelul agreat al serviciilor
conform indicatorilor stabiliti;

4) sa monitorizeze nivelul agreat de prestare a serviciului MPay aferent
incasarii sau distribuirii platilor sale;

5) sa raporteze situatii de incident si cazurile de nerespectare a nivelului
agreat de prestare a serviciului MPay;

6) sa solicite sau sa accepte anularea si restituirea platilor in conditiile
prezentului regulament si altor acte normative;

7) sa desfasoare actiuni de promovare a serviciului MPay la incasarea sau
distribuirea platilor sale.

23. Prestatorii de servicii cu plata au obligatia:

1) sa utilizeze serviciul MPay, dupa caz, pentru Tncasarea platilor de la
persoanele fizice si juridice in procesul prestarii serviciilor, colectarii impozitelor,



taxelor, incasarii platilor pentru amenzi si majorari de intarziere (penalitati) si altor
plati la bugetul public national prin CUT;

2) sa presteze serviciile publice cu platd catre persoanele fizice si juridice
fara conditionarea intrarii banilor in conturile sale, dupa primirea confirmarii de
achitare completaa notei de platd prin intermediul serviciuluiMPay, daca legea nu
prevede altfel;

3) sa considere achitate impozitele, taxele, amenzile si majorarile de
intarziere (penalitati) si alte plati la bugetul public national prin CUT stabilite
pentru persoanele fizice si juridice in momentul imediat urmator efectuarii platii
acestora de catre platitor, fapt comunicat de catre serviciul MPay printr-o notificare
privind efectuarea completa a platii, daca legea nu prevede altfel;

4) sa achite comisioanele aferente incasarii platilor sale, dupa caz, conform
actelor de predare-primire lunare prezentate de posesor in conformitate cu
conditiile contractelor incheiate;

5) sa asigure capacitatea tehnicd si organizatorica ce ar permite conectareasi
utilizarea serviciului MPay prin interfete automatizate de comunicare;

6) sa asigure conectarea si utilizarea serviciului MPay conform regulilor
tehnice de conectare si accesare aprobate de posesor si/sau prevazute de contractul-
tip;

7) sa respecte cerintele de generare a notelor de platd pentru platitori,
inclusiv sa asigure aplicarea codului de bareemis de serviciul MPaype fiecare nota
de plata;

8) si planifice resursele financiare necesare integrarii cu Serviciul MPay a
sistemelor informatice (inclusiv crearea acestora) si mentenantei aferente;

9) sa comunice platitorilor despre posibilitatea achitarii platilor pentru
serviciile oferite, prin intermediul serviciului MPay;

10) sa asigure integritatea informatiei despre plati, pe segmentul siau de
responsabilitate.

Sectiunea a 5-a
Drepturile si obligatiile platitorilor

24. Platitorii au dreptul:

1) sa utilizeze orice metoda de plata disponibila prin intermediul serviciului
MPay pentru achitarea platilor;

2) sa utilizezeposibilitatea de scanarea coduluide bare la achitarea notelor de
plata emise prin Serviciul MPay;

3) sa solicite prestarea serviciului de la prestatorii de servicii cu plata dupa
achitarea sumei prevazute n nota de plata prin intermediul serviciului MPay;

4) sa solicite anularea si restituirea platilor in conditiile prezentului
regulament;

5) sa fie informat in prealabil despre cuantumul comisioanelor aplicate la
incasarea platilor, daca acestia urmeaza sa le suportate.

25. Platitorii au obligatia:



1) sa asigure autenticitatea si veridicitatea datelor transmise serviciului
MPay pentru identificarea sa si a notelor de plata;

2) sa asigure confidentialitatea oricaror informatii de autentificare asociate in
cadrul serviciului MPay;

3) sa asigure, dupa caz, completarea datelor necesare generarii notelor de
plata in cadrul serviciului MPay;

4) sa achite, dupa caz, comisioanele aferente serviciului MPay;

5) sd detind suficiente mijloace pentru achitarea notelor de platd prin
intermediul serviciului MPay;

6) sa utilizeze functionalitatile serviciului MPay in exclusivitate conform
destinatiei acestora si in strictd conformitate cu legislatia.

Sectiunea a 6-a
Drepturile si obligatiile distribuitorilor de plati

26. Distribuitorii de plati au dreptul:

1) sa acceseze rapoartele si statisticile de distribuire a platilor prin serviciul
MPay;

2) sa solicite si sa primeasca de la posesor sustinere metodologica si practica
de utilizare a serviciului MPay;

3) sa exercite alte drepturi prevazute de Regulamentul privind Registrul
electronic de conturi personale.

27. Distribuitorii de plati au obligatia:

1) sa utilizeze serviciul MPay pentru distribuirea platilor catre persoane
fizice cum ar fi prestatiile de asigurari sociale, bursele de studii, restituirile si a alte
plati efectuate catre persoanele fizice de la bugetul public national cu ajutorul
metodelor de plata, cu exceptia platilor salariale;

2) sa asigure achitarea comisioanelor aferente distribuirii platilor sale
conform actelor de predare-primire lunare prezentate de posesor in conformitate cu
conditiile contractelor incheiate;

3) si intreprindd masuri pentru evitarea accesului neautorizat la Registrul
electronic de conturi personale al persoanelor terte;

4) sa execute alte obligatiiprevazute de Regulamentul privind Registrul
electronic de conturi personale;

5) sa desfagsoare actiuni de promovare a serviciului MPay la distribuirea
platilor sale;

6) sa asigure integritatea informatiei despre plati, pe segmentul sau de
responsabilitate.

Sectiunea a 7-a
Drepturile si obligatiile beneficiarilor de plati
28. Beneficiarii de platiau dreptul:
1) sa utilizezepentru primirea platilormodalitatile de plata disponibile n
cadrul serviciului Mpay la distribuirea platilor;



2) sa fie informat in prealabil despre cuantumul comisioanelor aplicate
ladistribuireaplatilor, daca acestia urmeaza sa le suportate.

29. Beneficiariide plati au obligatia:

1) sa asigure autenticitatea si veridicitatea datelor transmise serviciului
MPay pentru identificarea sa;

2) sa asigure confidentialitatea oricaror informatii de autentificare asociate in
cadrul serviciului MPay;

3) sa restituie platile primite necuvenit, conform dispozitiilordistribuitorilor
de plati;

4) sa utilizeze functionalitatile serviciului MPay in exclusivitate conform
destinatiei acestora.

Capitolul V
CHELTUIELILE AFERENTE INCASARII
SI DISTRIBUIRII PLATILOR

Sectiunea 1
Structura costurilor aferente serviciului MPay

30. Structura costurilor aferente serviciului MPay cuprinde:

1) Comisioanele destinate prestatorilor de servicii de plata, pentru procesul
de incasare si restituire a platilor;

2) Comisioanele destinate prestatorilor de servicii de plata, pentru procesul
de distribuire a platilor;

3) Costuri si/sau comisioane pentru administrarea, mentenanta, suportul si
operatiunile tehnice ale serviciului MPay.

Sectiunea a 2-a
Costuri aferente procesului de incasare a si restituire a plitilor

31. Costurile si modalitatea de acoperire a acestora, aferente procesului de
incasare constituie:

1) 1in cazul platilor efectuate de platitor persoana fizica:

a) 1n favoarea CUT — comisioanele prevazute la pct. 30 subpct. 1) sunt
achitate de la bugetul de stat conform anexei nr. 1 la prezentul Regulament iar
costurile prevazute la pct. 30 subpct. 3) sunt acoperite de la bugetul de stat;

b) in favoarea prestatorilor de servicii cu platd persoane fizice si persoane
juridice de drept privat — comisioanele prevazute la pct. 30 subpct. 1) sunt achitate
de platitor persoand fizicd, conform tarifelor si conditiilor stabilite de cétre
prestatorii de servicii de plata, fara a le include in fluxurile financiare de debitari
ale serviciului MPay, iar comisioanele prevazute la pct. 30 subpct. 3) sunt achitate
de prestatorii de servicii cu plat;

c) in favoarea prestatorilor de servicii cu platd care presteaza servicii
comunale si necomunale conform Hotédrarii Guvernului nr. 191/2002, tarifele
carora sunt reglementate de autoritatile de reglementare competente — comisioanele
prevazute la pct. 30 subpct. 1) sunt achitate de catre prestatorii de servicii cu plata



conform anexei nr. 1 la prezentul Regulament iar comisioanele prevazute la pct. 30
subpct. 3) sunt achitate de prestatorii de servicii cu plata;

d) 1in favoarea destinatiilor prevazute la lit. a), ¢) din prezentul subpunct si cu
utilizarea metodelor de plata oferite de prestatorii de servicii de plata din afara
Republicii Moldova, comisioanele prevazute la pct. 30 subpct. 1) sunt achitate de
catre platitor conform tarifelor si conditiilor stabilite de catre prestatorii de servicii
de plata, fard a le include in fluxurile financiare de debitari al serviciului MPay, iar
comisioanele prevazute la pct. 30 subpct. 3) sunt achitate conform regulilor
stabilite la lit. a) - ¢) din prezentul subpunct.

2) in cazul platilor efectuate de platitor persoanda juridica, indiferent de
destinatia si metoda de plata utilizata, comisioanele prevazute la pct. 30 subpct. 1)
sunt achitate de cétre platitor, conform tarifelor si conditiilor stabilite de catre
prestatorii de servicii de plata, fard a le include in fluxurile financiare de debitari
ale serviciului MPay iar comisioanele prevazute la pct. 30 subpct. 3) sunt achitate
de catre platitor si sunt incluse in fluxurile financiare de debitari ale serviciului
MPay.

32. Costurile si modalitatea de acoperire a acestora, aferente procesului de
restituire catre platitor persoana fizica, in cazul:

a) platilor restituite din CUT - comisioanele prevazute la pct. 30 subpct. 1)
sunt achitate de la bugetul de stat conform anexei nr. 1 la prezentul Regulament iar
costurile prevazute la pct. 30 subpct. 3) sunt acoperite de la bugetul de stat;

b) platilor restituite de la prestatorii de servicii cu plata persoane fizice si
juridice de drept privat - comisioanele prevazute la pct. 30 subpct. 1) sunt achitate
de prestatorii de servicii cu platd conform tarifelor si conditiilor stabilite de catre
prestatorii de servicii de plata, fard a le include in fluxurile financiare de debitari
ale serviciului MPay iar comisioanele prevazute la pct. 30 subpct. 3) sunt achitate
de catre prestatorul de servicii cu plata.

Sectiunea a 3-a
Costuri aferente procesului de distribuire a plitilor

33. Costurile si modalitatea de acoperire aferente procesului de distribuire, in
cazul:

a) platilor distribuite de la bugetul de stat si bugetul asigurarilor sociale de
stat - comisioanele prevazute la pct. 30 subpct. 2) sunt achitate din contul acestor
bugete, conform anexei nr. 1 la prezentul Regulament iar costurile prevazute la pct.
30 subpct. 3) sunt acoperite de la bugetul de stat;

b) platilor distribuite de la bugetele autorititilor publice locale -
comisioanele prevazute la pct. 30 subpct. 2) sunt achitate din contul acestor bugete
iar costurile prevazute la pct. 30 subpct. 3) sunt acoperite de la bugetul de stat.

Capitolul VI
METODE DE PLATA



34. Metodele de plata in cadrul serviciului MPay sunt oferite de catre
prestatorii de servicii de plata in baza contractuala cu posesorul si participantul
mandat.

35. Tncasarea platilor prin intermediul serviciul MPay poate fi efectuati prin
urmatoarele metode de platd cu utilizarea instrumentelor de platd ale prestatorilor
de servicii de plata sau prin intermediul Registrului electronic de conturi personale:

1) prin carduri de plata;

2) prin sisteme automatizate de deservire la distanta;
3) prin moneda electronica;

4) prin numerar.

36. Distribuirea platilor prin intermediul serviciul MPay poate fi efectuata
prin urmatoarele metode de plata cu utilizarea instrumentelor de plata ale
prestatorilor de servicii de plata:

1) prin carduri de plata;
2) prin conturi de plati;
3) prin numerar.

37. Serviciul MPay poate integra si alte metode de plata, inclusiv cele oferite
de prestatorii de servicii de plata din afara Republicii Moldova.

38. Tn cadrul serviciului MPay, platitorul sau beneficiarul de pliti decide
asupra metodei de plata utilizata, din cele disponibile in serviciul MPay.

39. Tn cazul metodei de platd cu utilizarea cardului de plata, posesorul va
identificabanca acceptanta, in baza unei licitatii deschise conform cadrului
normativ aferent achizitiilor publice. Pentru acest scop, posesorul va elabora
cerintele de participare la licitatie si va lua in considerare toate aspectele de
acceptare a cardurilor de plata de catre bancile acceptante.

Capitolul VII
PROCESUL DE CONECTARE LA SERVICIUL MPAY

40.In vederea conectirii laserviciul MPay, prestatorii de servicii cu
plata/prestatorii de servicii de platda vor adresa 0 cerere semnata electronic catre
posesorul serviciului MPay.

41. Cererea este examinatd de catre posesorul serviciului MPay in termen
del0 zile lucratoare de la data receptionarii cererii.

42. Rezultatele examindrii cererii se aduc la cunostintd de catre posesor prin
notificare electronica la adresa de e-mail din cererea prestatorului de servicii cu
plata/prestatorului de servicii de plata.

43. In cazul obtinerii unui raspuns pozitiv de la posesor privind conectarea la
serviciul MPay, prestatorul de servicii cu platd/prestatorul de servicii de plata va
semna contractulcu posesorul.

44. Ulterior semnarii contractului, pretatorul de servicii cu plata/prestatorul de
servicii de plata va asiguraconectarea la serviciul MPay, conform cerintelor
stabilite Tn contract.

Capitolul V111
NIVELUL AGREAT DE SERVICII



45. Posesorul este responsabil de asigurarea calitdtii serviciilor de incasare si
distribuire a platilor prin intermediul serviciului MPay, la nivelul agreat de servicii.

46. Nivelul agreat de servicii este parte componentd obligatorie a contractelor
privind prestarea serviciilor de incasare si/sau distribuire a platilor,incheiate intre
parti.

47. Posesorul monitorizeaza performanta proceselor de incasare si distribuire
a platilor conform nivelului agreat de serviciisi poate oferi informatii subiectilor
participantidespregradul de conformitate.

48. Subiectii suntobligati sd informeze imediat posesorul despre abaterile de
la nivelul agreat de servicii sau despre orice alt eveniment depistat care ar putea
compromite buna functionare a serviciului MPay.

Capitolul IX
PROCESUL DE INCASARE A PLAIILOR PRIN SERVICIUL MPAY

Sectiunea 1
Calculul si facturarea platilor

49. Calculul si facturarea platilor este responsabilitatea prestatorilor de
servicii cu plata.

50. Calculul platii se asigura de catre prestatorii de servicii cu platd conform
cerintelor proprii sau celorstabilite de legislatie.

51. Facturarea platilor se asigurd prin emiterea notelor de plata in cadrul
serviciului MPay, care reprezintd unicul mijloc de initiere a platii ce urmeaza a fi
utilizat de catre prestatorii de servicii cu plata.

52. Prestatorii de servicii cu platda vorrespecta structura datelor necesare
generarii notei de plata conform structurii prevazute in Conceptul privind serviciul
guvernamental de plati electronice MPay.

53. In scopul achitirii si incasarii instantanee a platilor, posesorul va oferi
prin interfete automatizate de comunicare, prestatorilor de servicii cu plata,
serviciul de generarea notei de plata cu cod de bare incorporat.

54. Posesorul va stabili continutul si formatul codului de bare si le va
comunica prestatorilor de servicii cu platd si prestatorilor de servicii de plata.
Generarea codului de bare se va realiza in conformitate cu cerintele stabilite in
anexa nr. 2 la prezentul Regulament.

55. Prestatorii de servicii cu plata vor prezenta platitorilor note de platiMPay
sau note de plata proprii care vor cuprindepentru identificare,doar urmatoarele
elemente:

1) identificatorul unic al notei de platda MPay;

2) codul de bare generat in cadrul serviciului MPay.

56. Prestatorii de servicii de platda vor asigura implementarea in cadrul
instrumentelor sale de plata, posibilitatea de scanare a codului de barecu scopul
asigurarii celeritatii achitdrii platilor.

Sectiunea a 2-a



Achitarea si incasarea platilor

57. Achitarea platilor este responsabilitatea platitorilorce au obligatii de plata
in favoarea CUTsau fata de persoanele fizice si juridice de drept privat.

58. Incasarea platilor constituie fluxul informational cu privire la statutul de
incasare a platii realizat Tntre prestatorii de servicii cu plata, serviciul MPay si
prestatorii de servicii de plata.

59. Tncasarea platilor se efectueaza de citre prestatorii de servicii de plata si
se realizeaza in baza informatiilordin notele de plata, primite de la serviciul MPay,
prin intermediul interfetelor automatizate de comunicare.

60. Tn scopul Tncasarii, platile se identifica de prestatorii de servicii de plati Tn
serviciul MPay, in baza numarului unic al notei de plata.

61. Incasarea platilor se efectueaza de citre prestatorii de servicii de plati prin
metodele de plata selectatede platitori.

62. Dupa incasarea platilor, prestatorii de servicii de plata transmit serviciului
MPay,informatii privind confirmarea de achitare a notei de plata, prin intermediul
interfetelor automatizate de comunicare.

63. Dupa confirmarea incasarii, de catre prestatorii de servicii de plata,
serviciul MPay transmite prestatorilor de servicii cu plata, informatii privind
confirmarea de achitare a notei de plata, prin intermediul interfetelor automatizate
de comunicare.

Sectiunea a 3-a
Decontarea si compensarea platilor

64. Dupa realizarea fluxului informational finalizat cu confirmarea de achitare
a notei de plata, este initiatd decontarea si compensarea platilor, ce constituie
fluxul financiar al serviciului MPay.

65. Decontarea si compensarea platilor in cadrul serviciului MPay are loc in
conformitate cu prevederile Regulamentul cu privire la sistemul automatizat de
plati interbancare aprobat prin Hotararea Comitetului executiv al Bancii Nationale
a Moldovei nr. 179/2019, utilizdnd instrumentul de debitare directa.

66. Debitarea directd in cadrul serviciului MPay, se asigurd prin initierea de
catre participantul mandatat a ordinelor de debitare directa necesare, conform
imputernicirilor acordate de prestatorii de servicii de plata.

67. Ordinile de debitare directa initiate Tn cadrul sistemului automatizat de
plati interbancare,asigurd decontarea si compensarea platilor in forma agregata.

68. Executarea ordinelor de debitare directd initiate de catre participantul
mandatat, se asigura in cadrul sistemului automatizat de plati interbancare, prin
debitarea conturilor prestatorilor de servicii de plata cu sumele confirmate n mod
automatizat catre serviciul MPay si creditarea conturilor prestatorilor de servicii cu
plata.

69. Tn cazul in care la prima executare a ordinelor de debitare directa, platile
sunt respinse din motive obiective (date bancare gresite, neprezentarea detaliilor
aferente platii etc.), dupa inlaturarea motivelor care au stat la baza respingerii,



serviciul MPay relanseaza ordinile de debitare directaconform procedurii stabilite
de prezentul Regulament.

Sectiunea a 4-a
Dezagregarea platilor

70. Platile in favoarea CUT,in forma agregata, decontate (transferate) ca
urmare a executarii ordinelor de debitare directd, sunt dezagregate de catre
participantul mandatat in baza detaliilor aferente platii, transmise de serviciul
MPay prin intermediul platformei de interoperabilitate (MConnect).

71. Dezagregarea platilor in favoarea CUT ,reprezinta procedura executata de
participantul mandatat Tn vederea desfacerii acestora Tinplati individuale,
completarii cu detaliile aferente platii si inscrierea mijloacelor financiare in
conturile de destinatie. Structura de date a detaliilor aferente platiise stabileste de
catre posesor si participantul mandatat.

72. Neprezentarea detaliilor aferente platii catre participantul mandatat,
varezulta cu respingerea platilor, si va necesita executarea procesului de relansare a
ordinelor de debitare directa.

Sectiunea a 5-a
Suspendarea platilor

73. Suspendarea platilor in cadrul serviciului MPay reprezinta aménarea
procesului de decontare si compensare a platilor cu perioade de timp necesare
clarificarii unor aspecte privind anularea platilor sau alte motive Tntemeiate pentru
care este necesara suspendarea.

74. Suspendarea platilor in cadrul serviciului MPay se aplica in cazul in care
existd cererea motivata a platitorului, prestatorului de servicii cu plata, a
prestatorului de servicii de platasau a participantului mandatat.

75. Modul de suspendare a platilor, se stabileste de catre posesorul serviciului
MPay.

Sectiunea a 6-a
Anularea si restituirea platilor

76. Platile ncasate prin intermediul serviciului MPay nu pot fi anulate,
exceptie constituind inregistrarea erorilor tehnicesau operationale la procesarea
platilor;

77. Modul de anulare si restituire a platilor, pentru cazurile prevazute de
pct.78, se stabileste de catre posesorul serviciului MPay.

78. Solutionarea cazurilor de restituire a platilor tine exclusiv de
responsabilitatea prestatorului de servicii cu plata, in conditiile legislatiei in
vigoare.

79. Cererea de restituire a platilor se prezinta prestatorului de servicii cu plata
si este examinatd in conditiile stabilite de cadrul normativ.

80. Platile Tncasate prin serviciul Mpay sunt restituite catre platitori la contul
personal din Registrul electronic de conturi personale.



81. Restituirea pldtilor se realizeaza in cadrul procesului de distribuire a
platilor fiind un proces invers al incasarii platilor. Tn acest caz, prestatorul de
servicii cu plata are calitatea de distribuitor de plati sirespectiv responsabilitatea de
a Inregistra informatia cu privire la plata spre restituire in Registrul electronic de
conturi personale insotite de transferul mijloacelor financiare in contul destinat
restituirii platilor a Registrului electronic de conturi personale.

82. Prestatorul de servicii de plata va restitui plata platitorului, dupa
identificarea acestuia §i primirea confirmarii de restituire a platii de la serviciul
MPay.

83. Serviciul Mpay va compensa suma restituita platitorului de catre
prestatorul de servicii de plata,prin initierea ordinelor de debitare directa din contul
destinat restituirii platilor a Registrului electronic de conturi personale.

Capitolul X
PROCESUL DE DISTRIBUIRE A PLAIILOR iIN SERVICIUL MPAY

Sectiunea 1
Stabilirea si calculul platilor

84. Distribuirea platilor in cadrul serviciului MPay are loc n conformitate cu
prevederile Regulamentului privind Registrul electronic de conturi personale

85. Stabilirea si calculul platilor spre distribuire se asigura de
catredistribuitorii de plati, conform actelor normative.

86. Distribuitorii de plati vor respecta structura documentelor de plata
necesare importarii in Registrul electronic de conturi personale conform obiectului
informational prevazut in Conceptul privind serviciul guvernamental de plati
electronice MPay.

Sectiunea a 2-a
Distribuirea si receptionarea platilor

87. Distribuirea platilor in cadrul serviciului MPay se realizeaza in baza
informatiei inregistrate de cétre distribuitorul de platiin Registrul electronic de
conturi personale.

88. Tn cazul aparitiei dreptului de a beneficia de anumite plati confirmate prin
informatia din Registrul electronic de conturi personale, beneficiarul de platialege
prestatorul de servicii de plata si metodele oferite de acesta pentru a receptiona
plata.

89. Pentru distribuirea platilor, Tn cadrul serviciului MPay,sunt utilizate
metode de platd prevazute la pct. 36 din prezentul Regulament.

Sectiunea a 3-a
Decontarea si compensarea platilor
90. Dupd realizarea fluxului informational finalizat cu confirmarea de
distribuire a platilor, este initiatd decontarea si compensarea platilor, ce are loc n
conformitate cu prevederile Sectiunii nr.3 Capitolul IX din prezentul Regulament.



91. Executarea ordinelor de debitare directd initiate de catre participantul
mandatat, se asigurd in cadrul sistemului automatizat de plati interbancare, prin
debitarea conturilor atribuite Registrului electronic de conturi personale si
creditarea conturilor prestatorilor de servicii de plata.

Sectiunea a 4-a
Anularea si restituirea platilor

92. Platile distribuite prin intermediul serviciului MPay nu pot fi anulate daca
au fost receptionate de catre beneficiarul de pliti. Modul de anulare a platilor
distribuite, se stabileste de catre posesorul serviciului MPay.

93. Platile distribuite prin serviciul MPay sunt restituite Tn conformitate cu
procesul de incasare prevazut in Capitolul IX din prezentul Regulament. Modul de
solutionarea cazurilor de restituire a platilor tine exclusiv de responsabilitatea
distribuitorului de plati, in conditiile legislatiei in vigoare.

94. Restituirea platilor distribuite, se asiguradupa cum urmeaza:

1)in cazul platilor in numerar si in cazul platilor la conturile de platd si
cardurile de plata din care au fost retrase mijloacelebanesti—de catre beneficiarul de
plati;

2) in cazul platilor la conturile de platd si cardurile de platd din care nu au
fost retrase mijloacele banesti — de catre prestatorul de servicii de plata.

Capitolul XI
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
SERVICIULUI MPAY

95. Asigurarea securitdtii, confidentialitatii si a integritatii datelor prelucrate
in cadrul serviciului MPay se efectueaza de catre subiectii cu drepturi de acces la
sistem cu respectarea stricta a cerintelor fata de asigurarea securitatii informatiei, si
a prevederilor legislatiei din domeniul protectiei datelor cu caracter personal.

96. Obiecte ale asigurarii protectiei si securitatii informatiei din cadrul
serviciuluiMPay se considera tot complexul de mijloace software si hardware care
asigura realizarea proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigura functionarea serviciului
MPay;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a informatiei.

97. Protectia informatiei Tn cadrul serviciului MPay se asigurd prin
urmatoarele metode:

1) asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatiei prin retelele de transport date
guvernamentale;

2) excluderea accesului neautorizat la datele din serviciul MPay, prin
utilizarea functionalitdtilor de autentificare ale serviciului guvernamental de
autentificare si control al accesului pentru serviciile electronice (MPass);



3) prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor
care pot duce la distrugerea sau denaturarea datelor;

4) efectuarea periodica planificatd a copiilor de rezerva a datelor si fisierelor
mijloacelor de program;

5) utilizarea obligatorie a produselor de program licentiate aprobate;

6) monitorizarea procesului de exploatare al serviciului MPay prin
intermediul mecanismului de jurnalizare;

7) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau cauzeazd defectiuni in functionarea
complexului tehnic si de program;

8) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functionarii serviciului MPay in cazul incidentelor.

98. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

99. Pentru asigurarea functionalitdtii eficiente si neintrerupte a serviciului
MPay, schimbul informational de date al serviciului MPay este asigurat in regim
non-stop.

100.  Subiectii serviciului MPay, elaboreaza si implementeaza politica de
securitate informationald pentru asigurarea respectarii regulilor, standardelor si
normelor general acceptate in domeniul securitatii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-organizatorice  necesare  asigurarii
functionarii serviciului MPay;

3) procedurile interne ce exclud cazurile de modificare nesanctionatd a
mijloacelor software si/sau a informatiei Tn cadrul serviciului MPay;

4) responsabilitatile personalului subiectului serviciului MPay privind
asigurarea securitatii informationale;

5) procedurile de control intern al subiectului serviciului MPay privind
respectarea conditiilor de securitate informationala.

101. Fiecare subiect al serviciuluiMPay, asigura informarea si instruirea
utilizatorilor privind metodele si procedeele de contracarare a pericolelor
informationale.

102. Functionarea serviciului MPay se suspendd de catre posesor cu
informarea subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia
dintre urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware al serviciului MPay;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezintd pericol pentru functionarea MPay;

3) in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al MPay.

Capitolul XI11
CONTROLUL SI RESPONSABILITATEA



103.  Serviciul MPay este supus unui control intern si extern. Controlul
intern este efectuat anual de catre posesor, iar controlul extern este efectuat de
catre autoritatile administratiei publice autorizate conform planurilor de activitate.

104. Subiectii in atributiile cdrora intra administrarea serviciului MPay,
introducerea datelor, furnizarea informatiilor si asigurarea functiondrii serviciului
MPaypoarta raspundere personald in conformitate cu legislatia, pentru
completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

105. Toti subiectii serviciului MPay poarta raspundere conform legislatiei
pentru prelucrarea, divulgarea si transmiterea informatiei din sistem ce contine date
cu caracter personal, persoanelor terte, contrar prevederilor legislatiei.



Anexanr. 1

la Regulamentul privind modul de functionare si utilizare
a serviciului guvernamental de plati electronice (MPay)

Comisioanele prestatorilor de servicii de plata, aplicate la incasarea,
restituirea si distribuirea platilor prin intermediul
Serviciului Guvernamental de Plati Electronice (MPay)

Nr. Tipul platii procesate | Metoda de plata Valoarea comisionului
1 Comisioanele aplicate la incasarea si restituirea platilor
1.1 Plati destinate in/si din | Numerar Conform legilor bugetare anuale
Contul Unic Moneda electronica
Trezorerial al Sisteme automatizate de | Gratuit
Ministerului deservire la distanta
Finantelor (CUT)

Carduri de plata *0,5% din suma notei de plata — n
cazul platilor cu cardurile de plata
emise in Republica Moldova;

*2,2% din suma notei de plata — in
cazul platilor cu cardurile de plata
emise in afara Republicii Moldova.
1.2 PIati pentru servicii Numerar Pe baza de contract, in limitele
comunale si Moneda electronica costurilor reglementate incluse in
necomunale, asa cum tarife, dupa caz.
sunt definite de Sisteme automatizate de | Gratuit
Hotararea Guvernului | deservire la distanta
nr.191/2002

Carduri de plata *0,5% din suma notei de plata — n
cazul platilor cu cardurile de plata
emise in Republica Moldova,;

*2,2% din suma notei de plata — n
cazul platilor cu cardurile de plata
emise in afara Republicii Moldova.

2 Comisioane aplicate la distribuirea platilor

2.1 Plati distribuite din In numerar Conform legilor bugetare anuale

Contul Unic
Trezorerial al
Ministerului
Finantelor (CUT)

La conturi de plati

La carduri de plata

*2,2% din suma platii distribuite —
in cazul transferului pe cardurile de
plata emise in afara Republicii
Moldova.

*Notd: Aceste comisioane se aplicd in cazul platilor cu cardurile de platd pana la
stabilirea noii cote procentuale conform legislatiei 1n domeniu.




Anexa nr. 2
la Regulamentul privind modul de functionare si utilizare
a serviciului guvernamental de plati electronice (MPay)

Cerinte pentru generarea codului de bare

Tipul codului de
bare

Codul QR (eng. QuickResponse)

Standardul ISO/IEC 18004:2015 Tehnologia informatiei - Tehnici de
aplicat identificare automata si de captare a datelor - Specificatia
simbolului codului QR.
Mairimea Conform standardului aplicat
simbolului
Tip de date Alfanumeric, sau
8-biti
Corectia erorilor | Nivel Q 25% din coduri pot fi restaurate
(restaurarea
datelor)

Fig. Exemplu de cod QR aplicat pe nota de plata



Anexanr. 3
la Hotararea Guvernului nr.
din 2020

REGULAMENT
privind Registrul electronic de conturi personale

Capitolul |
DISPOZITII GENERALE

1. Regulamentul privind modul de tinere a Registrului electronic de conturi
personale (in continuare — Regulament) stabileste reguli privind modul de tinere a
Registrului electronic de conturi personale (in continuare - Registru) Tn scopul
distribuirii sau restituirii platilor catre persoanele fizice prin intermediul serviciului
guvernamental de plati electronice (MPay) (in continuare — serviciul MPay).

2. Registrul este parte componenta a Resurselor informationale de stat ale
Republicii Moldova si este organizat astfel incat sa asigure ca procesele de
inregistrare si acces sd fie simple, eficiente, accesibile si transparente.

3. Registrul se tine pentru a inregistra informatii cu privire la platile datorate
si achitate catre/de catre persoane fizice cetateni ai Republicii Moldova, precum si
alte mentiuni referitoare la Tnregistrarea mijloacelor financiare Tnregistrate in
conturile cuprinse Tn Registru.

4. Scopul instituirii Registrului este facilitarea procesului de distribuire a
platilor prin unificarea si centralizarea informatiilor referitoare la sumele pasibile
achitarii de la Contul Unic trezorerial al Ministerului Finantelor (in continuare —
CUT)si in cadrul CUT, precum si a procesului de restituire a platilor ca efect al
procesului de ncasare.

5. Notiunile utilizate in prezentul Regulament au semnificatiile prevazute n
Legea nr.71/2007 cu privire la registre, Regulamentul privind modul de
functionare si utilizare a serviciului guvernamental de plati electronice (MPay) si
Conceptul serviciului guvernamental de plati electronice (MPay).

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE

6. Subiectii din domeniul crearii, exploatarii si utilizarii Registrului sunt:

1) proprietarul;

2) posesorul;

3) detinatorul;

4) registratorii;

5) destinatarii datelor.

7. Proprietarul Registrului este statul. Resursele financiare pentru
dezvoltarea, mentenanta si exploatarea Registrului sunt asigurate din bugetul de
stat si alte mijloace financiare, conform legislatiei.

8. Posesorul si detinatorul Registrului este Institutia publica ,,Agentia de
Guvernare Electronica” (in continuare - P0osesor).



9. Registratoriidatelor n Registru sunt distribuitorii de plati, prestatorii de
servicii cu plata, beneficiarii de plati si posesorul.

10. Destinatarii datelor din Registru sunt prestatorii de servicii de plata si
beneficiarii de plati.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR

Sectiunea 1
Drepturile si obligatiile posesorului

11. Posesorul Registrului are dreptul:

1) sa dezvolte, in functie de competenta sa, cadru normativ cu privire la
Registru;

2) sa propund solutii pentru perfectionarea si eficientizarea procesului de
functionare a Registrului;

3) si initieze procedura de suspendare a drepturilor de acces la Registru
pentru subiectii care nu respectda prevederile prezentului Regulamentinclusiv
masurile tehnice si organizatorice de protectie si securitate;

4) sa sisteze activitatea Registruluiin cazul unei situatii exceptionale stabilita
in conformitate cu actele normative de domeniu, in cazul unor incidente la scara
sau in cazul existentei riscurilor semnificative de securitate pentru resursele
informationale de importanta publica.

12. Posesorul Registrului este obligat:

1) sa asigure conditiile juridice, organizatorice, tehnice si financiare pentru
crearea si tinerea Registrului;

2) sa aprobe proceduri, reguli si instructiuni vizavi de introducerea,
acumularea, pastrarea, completarea, corectarea, sistematizarea si utilizarea datelor,
precum si de functionare a Registrului;

3) sa asigure Tnregistrarea obiectelor informationale supuse inregistrarii;

4) sa asigure autenticitatea, plenitudinea si integritatea datelor din Registru;

5) sa monitorizeze procesul de inregistrare si prelucrare a datelor in Registru;

6) sa asigurare accesul registratorilor si destinatarilor in conformitate cu
drepturile de acces stabilite si atributiile delegate;

7) sa stabileasca si sa asigure masurile tehnice si organizatorice de protectie
si securitate a Registrului;

8) sa supravegheze respectarea cerintelor de securitate a informatiei de catre
utilizatorii Registrului, si sa fixeze cazurile si tentativele de incalcare a acestora;

9) sa monitorizeze si sa ajusteze cerintele de securitate si conformitate a
Registrului la cadrul normativ din domeniul protectiei datelor cu caracter personal;

10) sa asigure atribuirea rolurilor si drepturilor de acces la Registru si datele
acestuia;

11) sa asigure functionarea neintrerupta a Registrului;

12) sa acorde suportul necesar subiectilor, care au acces la Registru, privind
folosirea complexului de mijloace software aferente acestuia;



13) sa exercite alte atributii necesare asigurarii bunei functionari a Registrului.

Sectiunea a 2-a
Drepturile si obligatiile registratorilor

13. Registratoriiau dreptul:

1) sa acceseze informatiile cu privire la platile distribuite care se contin in
Registru si care au fost importate de catre acesta;

2) sa inainteze posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea Registrului;

3) si solicite si sa primeasca de la posesor sustinere metodologica si practica
de utilizare a Registrului;

4) sa Tinainteze posesorului propuneri privind Tmbunatatirea si sporirea
eficacitatii functiondrii Registrului;

5) sa participe la implementarea si dezvoltarea Registrului.

14. Registratoriiau obligatia:

1) sa inregistreze (sa publice) in Registru informatiile cu privire la platile
spre distribuire si restituire, conform rolului atribuit;

2) sa asigure corectitudinea, autenticitatea si veridicitatea datelor introduse in
Registru;

3) sa asigure actualizarea, la necesitate, a datelor introduse in Registru;

4) sa transfere in conturile atribuite Registruluiindicate de posesor,
mijloacele banesti echivalente informatiei cu privire la platile spre distribuire si
restituire inregistrate in Registru;

5) sa inregistrezemijloace financiare Tn contul Registrului utilizand procesul
de Tncasare in conformitate cu prevederile Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de plati electronice (MPay);

6) sa intreprindd masuri pentru evitarea accesului neautorizat al persoanelor
terte;

7) sa utilizeze functionalitatile si informatia obtinuta din Registru in stricta
conformitate cu legislatia.

Sectiunea a 3-a
Drepturile si obligatiile destinatarilor datelor

15. Destinatarii datelorau dreptul:

1) sa inainteze posesorului Registrului propuneri privind modificarea actelor
normative care reglementeaza functionarea Registrului;

2) sa solicite si sa primeasca de la posesorul Registrului accesul la
informatiile din Registru prin intermediul serviciului MPayin conformitate cu
scopul prelucrarii si rolului atribuit;

3) sa prezinte propuneri posesorului Registrului privind perfectionarea si
eficientizarea functiondrii acestuia.

16. Destinatarii datelor au obligatia:

1) sa asigure accesarea si utilizarea informatiilordin Registru  prin
intermediul serviciului MPay,in conformitate cu rolurile atribuite si scopul legitim
de utilizare a acestora;



2) sa efectueze actiunile de asigurare a securitdtii informatiei, sa
documenteze cazurile si tentativele de incélcare a acesteia, precum si sa intreprinda
masurile ce se impun pentru prevenirea si lichidarea consecintelor.

Capitolul 1V
TINEREA SI ASIGURAREA FUNCTIONARII
REGISTRULUI

17. Registru se tine n format electronicin limba roména.

18. Toate inregistrarile si modificarile operate in Registru se pastreaza in
ordine cronologica.

19. Posesorul Registrului efectueaza administrarea acestuia cu ajutorul
complexului de mijloace software si hardware, in corespundere cu prezentul
Regulament.

Capitolul V
INREGISTRAREA DATELOR IN REGISTRU

20. Tn scopul distribuirii si restituirii platilor, registratoriiinregistreazain
conturile personale ale beneficiarilor platilor, din Registru, informatiile cu privire
la platile ce urmeaza a fi achitate din si in cadrul CUT si informatiile cu privire la
confirmarea achitarii platilor.

21. Registratorii inregistreaza in conturile Registrului, mijloacele financiare
ce urmeaza a fi distribuite prin intermediul serviciului MPay.

22. Informatiile inregistrate in Registru, se semneazade catre registratori, la
transmitere prin intermediul certificatelorcheii publice,in scopul integritatii si non-
repudierii datelor.

Capitolul VI

MODIFICAREA SI COMPLETAREA DATELOR DIN REGISTRU

23. Modificarea si/sau completarea datelor din cadrul Registrului se
efectueaza de catre registratori prin adaugarea unor noi inscrieri privind anularea si
substituirea datelor anterior inregistrate.

24. Modificarea si/sau completarea datelor din cadrul Registrului pot fi
realizate de catre registratorii care le-au inregistrat.

25. Registrul asigurd posibilitatea accesarii si vizualizarii informatiei la orice
etapd de modificare si/sau completare a datelor, precum si evidenta tuturor
modificarilor si completarilor. Toate modificarile operate in Registru se pastreaza
in ordine cronologica.

Capitolul VII
REGIMUL JURIDIC DE UTILIZARE A DATELOR DIN REGISTRU
26. Accesul la Registru este realizat prin intermediul interfetelor automatizate
de comunicare prin autentificarea cu certificatele cheilor publice.
27. Se interzice utilizarea datelor din Registru in scopuri contrare legii.
28. Datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul
legislatiei privind protectia datelor cu caracter personal.



29. Destinatarii datelor din Registru nu sunt in drept sa modifice datele
obtinute din Registru, iar la utilizarea acestora sunt obligati sa indice sursa lor.

30. Datele receptionate din Registru nu pot fi transmise persoanelor terte,
daca legislatia sau tratatele internationale la care Republica Moldova este parte nu
prevad altfel.

Capitolul V111
ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
REGISTRULUI

31. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul Registrului se efectueaza de catre subiectii Registrului cu respectarea stricta
a cerintelor fatd de asigurarea securitatii informatiei, si a prevederilor legislatiei din
domeniul protectiei datelor cu caracter personal.

32. Obiecte ale asigurdrii protectiel si securitdtii informatiei din Registru se
considera tot complexul de mijloace software si hardware care asigurd realizarea
proceselor informationale:

1) baza de date, sistemele informationale, sistemele operationale, sistemele
de gestiune a bazelor de date si alte aplicatii care asigura functionarea Registrului;

2) sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a informatiei.

33. Protectia informatiei din Registru la nivel de posesor al Registrului se
efectueaza prin urmatoarele metode:

1) asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a informatier prin retelele de transport date
guvernamentale;

2) excluderea accesului neautorizat la datele din Registru, prin utilizarea
certificatelor cheilor publice;

3) prevenirea actiunilor speciale tehnice si de program care duc la
distrugerea, denaturarea datelor sau cauzeazd defectiuni in functionarea
complexului tehnic si de program;

4) efectuarea periodica planificata a copiilor de rezerva a datelor si fisierelor
mijloacelor de program;

5) efectuarea tuturor masurilor aferente asigurarii restabilirii si continuitatii
functiondrii Registrului in cazul incidentelor.

34. Schimbul informational se efectueaza cu utilizarea mijloacelor software si
hardware, doar prin canale securizate, asigurand integritatea si securitatea datelor.

35. Utilizatorii Registrului sunt autorizati sa acceseze doar functionalitétile si
datele pentru care au permisiunile necesare, conform rolurilor fiecaruia.

36. Subiectii Registrului, elaboreaza si implementeazd politica de securitate
informationald pentru asigurarea respectarii regulilor, standardelor si normelor
general acceptate in domeniul securitatii informationale, incluzand:

1) identitatea persoanei responsabile de politica de securitate;

2) principalele masuri tehnico-0organizatorice necesare asigurarii functionarii
Registrului;



3) procedurile interne ce exclud cazurile de modificare nesanctionata a
mijloacelor software si/sau a informatiei din Registru;

4) responsabilitatile personalului subiectului Registrului privind asigurarea
securitatii informationale;

5) procedurile de control intern al subiectului Registrului privind respectarea
conditiilor de securitate informationala.

37. Fiecare subiect al Registrului, asigurda informarea si instruirea
utilizatorilor privind metodele si procedeele de contracarare a pericolelor
informationale.

38. Functionarea Registrului se suspendd de cétre posesor cu informarea
subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia dintre
urmatoarele situatii:

1) in timpul efectuarii lucrarilor profilactice ale complexului de mijloace
software si hardware a Registrului;

2) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta
prezintd pericol pentru functionarea a Registrului;

3) 1in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware a Registrului.

39. Posesorul asigura pastrarea registrului panad la adoptarea deciziei despre
lichidarea acestuia. In cazul lichidarii, datele si documentele continute in acesta se
transmit 1n arhiva, conform legislatiei.

Capitolul IX
CONTROLUL SI RESPONSABILITATEA
40. Registrul este supus unui control intern si extern. Controlul intern este

efectuat anual de catre posesor, iar controlul extern este efectuat de catre
autoritatile administratiei publice autorizate conform planurilor de activitate.

41. Subiectii responsabili de asigurarea functiondrii sistemului si Tnregistrarii
datelor poarta raspundere personald in conformitate cu cadrul normativ pentru
autenticitatea, fiabilitatea, integritatea informatiei, precum si  pentru
pastrarea/stocarea si utilizarea acesteia.

42. Toti subiectii Registrului poartd raspundere conform legislatiei pentru
actiunile si inactiunile lor conform competentelor atribuite de prezentul
Regulament.
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Anexanr. 4

la Hotararea Guvernului nr.

din

Lista autoritatilor/institutiilor publice
prioritare pentru integrareasi utilizarea serviciului guvernamental de plati
electronice (MPay)*

. Ministerul Afacerilor Externe si Integrarii Europene

. Ministerul Afacerilor Interne

. Ministerul Agriculturii, Dezvoltarii Regionale s1 Mediului
. Ministerul Apararii

. Ministerul Economiei si Infrastructurii

. Ministerul Educatiei, Culturii si Cercetarii

. Ministerul Finantelor

. Ministerul Justitiei

. Ministerul Sanatatii, Muncii si Protectiei Sociale

. Agentia Servicii Publice

. Agentia de Investitii

. Agentia Informationald de Stat "Moldpres”

. Agentia de Stat pentru Proprietatea Intelectuala

. Agentia Medicamentului si Dispozitivelor Medicale

. Agentia de Mediu

. Agentia Nationald pentru Cercetare si Dezvoltare

. Agentia Nationald de Asigurare a Calitatii in Educatie si Cercetare
. AgentiaNationala pentru Siguranta Alimentelor

. Agentia Nationald pentru Sanatate Publica

. Agentia Nationald Antidoping

. Agentia Nationala a Arhivelor

. Agentia Nationald Transport Auto

. Agentia Nationald pentru Reglementare in Energetica
. Agentia Navala

. Agentia Moldsilva

. Agentia de Stat pentru Protectia Moralitatii

. Agentia de Administrare a Instantelor Judecatoresti (cu instantele judecétoresti)
. Agentia Resurse Informationale Juridice

. Agentia Relatii Funciare si Cadastru

. Agentia Achizitii Publice

. Agentia Proprietatii Publice

. Agentia Relatii Interetnice

. Agentia de Guvernare Electronica

. Autoritatea Aeronautica Civila

. Biroul National de Statistica

. Biroul Migratie s1 Azil


http://www.asp.gov.md/ro
https://gov.md/
http://www.agepi.md/
http://www.amed.md/
http://ancd.gov.md/ro
http://www.ansa.gov.md/
http://anad.gov.md/ro
http://www.app.gov.md/
http://www.bri.gov.md/
http://www.egov.md/ro
http://www.statistica.md/

37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51,
52,
53.
54,

Camera de Comert si Industrie

Camera de Stat pentru Supravegherea Marcarii

Casa Nationald de Asigurari Sociale

Compania Nationald de Asigurari in Medicina

Centrul Tehnologii Informationale si Comunicationale in Educatie
Centrul de Tehnologii Informationale in Finante

Consiliul Coordonator al Audiovizualului

Clubul Sportiv Central ”Dinamo” al Ministerului Afacerilor Interne
Inspectoratul National de Patrulare al Ministerului Afacerilor Interne
Inspectoratul General de Politie al Ministerului Afacerilor Interne
Inspectoratul General al Politiei de Frontierd al Ministerului Afacerilor Interne
Institutul National de Metrologie

Institutul de Standardizare

Serviciul de Protectie si Paza de Stat

Serviciul Tehnologia Informatiei si Securitate Cibernetica

Serviciul National de Management al Frecventelor Radio

Serviciul Fiscal de Stat

Serviciul Vamal

Nota*: Aceasta lista nu exclude obligatia altor autoritati/institutii publice de a
utiliza serviciul MPay, conform cerintelor prezentei hotarari si legislatiei, ci doar
stabileste prioritatile de integrare cu serviciul MPay.


http://cnas.md/
http://www.cnam.md/
http://www.spps.md/
https://cts.md/

