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REGULAMENT
privind organizarea si functionarea Sistemului informational
»Registrul cererilor de interventie”

I. DISPOZITII GENERALE

1. Regulamentul privind organizarea si functionarea Sistemului informational ,,Registrul
cererilor de interventie” (in continuare — Regulament) stabileste modul de organizare, functionare
si continutul informational al sistemului, subiectii raporturilor juridice iIn domeniul crearii si
functionarii Sistemului informational ,,Registrul cererilor de interventie” (in continuare — S/ e-
RCI), drepturile si obligatiile acestora, obiectele informationale si lista datelor incluse in acestea,
procedurile de colectare si gestiune a datelor, accesul la datele SI e-RCI, interoperabilitatea cu alte
registre si sisteme informationale, modalitatea de tinere si asigurare a functionarii sistemului,
formele de exercitare a controlului si responsabilitatea pentru organizarea si functionarea SI e-
RCIL.

2. In sensul prezentului Regulament, termenii si notiunile de mai jos au urmitoarea
semnificatie:

Sistemul informational ,, Registrul cererilor de interventie” (in continuare - SI e-RCI) —
sistem informational, parte a platformei informationale in domeniul protectiei drepturilor de
proprietate intelectuald, destinat spre a fi utilizat de titularii de drepturi de proprietate intelectuala
pentru depunerea in adresa Serviciului Vamal a cererilor de interventie, In conformitate cu
Capitolul XII al Codului Vamal, precum si utilizarea de catre Serviciul Vamal pentru organizarea
procesului de management si gestionare a cererilor de interventie, incepand de la receptionarea
electronica a acestor cereri si pand la reflectarea deciziei luate prin completarea Registrului
cererilor de interventie;

participantii SI e-RCI — posesorul, detinatorul, utilizatorii sistemului;

operatorul tehnico-tehnologic al SI e-RCI — Serviciul Tehnologia Informatiei si Securitate
Cibernetica, care functioneazad in conformitate cu legislatia Republicii Moldova si care asigura
gestionarea si administrarea tehnicd necesara functionarii SI e-RCI, conform indicatorilor de
performanta si nivelului agreat de servicii;

administratorul SI e-RCI — persoana autorizatd, desemnata expres de catre detinatorul SI e-
RCI, care are acces nelimitat la toate compartimentele in cadrul Sistemului in vederea gestionarii
depline a acestuia;

prelucrare automatizata de date — orice operatiune sau serie de operatiuni care se efectueaza
asupra datelor prin mijloace automatizate, precum: colectarea, inregistrarea, organizarea, stocarea,
pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea, dezvaluirea
prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea
sau distrugerea;

securitate — nivel necesar de integritate, selectivitate pentru protejarea datelor impotriva
pierderilor, alterarilor, deteriordrilor si a accesului neautorizat. Securitatea sistemului presupune
faptul ca acesta este rezistent la atacuri, informatia este confidentiald, integra si in stare de lucru,
atit la nivel de sistem, cit si la nivel de date;

ansamblu de mijloace software si hardware — totalitate a programelor si mijloacelor tehnice
care asigura realizarea proceselor informationale;

baza de date — colectie de date organizatd conform unei structuri conceptuale, care descrie
caracteristicile acestor date si relatiile dintre entitdtile lor componente, destinatd unuia sau mai
multor domenii de aplicatie;



identificator de obiect informational — unul dinte atributele obiectului informational, care
este unic si ramine invariabil pe parcursul intregii perioade de existentd a obiectului in SI e-RCI;

clasificator — totalitate a semnificatiilor anumitor caracteristici ale obiectului si codurilor
digitale sau literale ce corespund acestora;

obiect informational — reflectare virtuald a obiectului Inregistrarii in cadrul resursei
informationale;

resursd informationala — totalitate de informatii continute in SI e-RCI, organizatd in
conformitate cu legislatia si cerintele stabilite;

obiecte de proprietate intelectuala (in continuare - OPI) — orice rezultat al activitatii
intelectuale, confirmat si protejat prin drepturile corespunzatoare privind utilizarea acestuia, care
se divizeaza in obiecte de proprietate industriala (inventii, soiuri de plante, topografii de circuite
integrate, marci, desene si modele industriale, indicatii geografice, denumiri de origine si
specialitati traditionale garantate) si obiecte ale dreptului de autor (opere literare, artistice si
stiintifice exprimate in diferite forme, prevazute prin lege) si ale drepturilor conexe (interpretari,
fonograme, videograme si emisiuni ale organizatiilor de difuziune);

cerere de interventie — solicitare prezentatd Serviciului Vamal pentru a interveni in cazul
marfurilor susceptibile de a aduce atingere unui drept de proprietate intelectuala;

date privind incalcarile drepturilor de proprietate intelectuala — cereri de interventie
referitoare la obiectele de proprietate intelectuala depuse la Serviciul vamal, OPI ce beneficiaza
de protectie la frontiera, retineri inregistrate si rezultatul retinerilor; cereri (sesizari) referitoare la
obiectele de proprietate intelectuald depuse la Inspectoratul General al Politiei, procedura de
control efectuatd, actul de constatare, procedura de ridicare a produselor si dosare inregistrate
(contraventionale si penale); cereri (sesizari) referitoare la obiectele de proprietate intelectuala
depuse la Procuratura Generala, procedura de control efectuata, actul de constatare, procedura de
ridicare a produselor, dosare inregistrate si hotdrari judecatoresti.

II. SARCINILE SI FUNCTIILE SI e-RCI

3. Sarcinile de baza ce urmeaza a fi realizate la exploatarea SI e-RCI sunt:

1) eficientizarea procesului de implementare a mecanismelor de protectie a drepturilor de
proprietate intelectuala;

2) standardizarea procedurilor, formularelor, nomenclatoarelor, seturilor de date, la nivelul
intregului sistem;

3) optimizarea comunicdrii si coordonarii interinstitutionale prin automatizarea procesului
de colectare si transmitere a datelor relevante procesului de aplicare a mecanismelor de protectie
a drepturilor de proprietate intelectuald de catre autoritatile implicate Tn implementarea legilor si
actelor normative guvernamentale privind drepturile de proprietate intelectuala din Republica
Moldova;

4) cresterea gradului de transparentd si accesibilitate a informatiilor prin asigurarea
mijloacelor de acces unificat la baza de date privind OPI inregistrate in Republica Moldova, dar si
la datele despre incalcérile asupra drepturilor de proprietate intelectuala;

5) securizarea informatiilor cu accesibilitate limitatd, prin implementarea unei politici de
acces 1n sistem pentru fiecare utilizator in functie de competente si atributii specifice;

6) asigurarea mecanismelor corespunzatoare de monitorizare si audit prin implementarea
instrumentelor terte, externe de asigurare a redundantei informatiilor si evenimentelor jurnalizate;

7) asigurarea interoperabilitdtii cu alte sisteme informationale pentru a prelua si a transmite
informatii.

4. Sistemul asigura realizarea functiilor de baza ale unui sistem informational, conform
legislatiei, precum si functiile specifice ce reies din destinatia sistemului, dupa cum urmeaza:

1) initierea procedurii de protectie — crearea interfetei pentru depunerea de catre titularul de
drepturi la Serviciul Vamal a cererii de interventie, monitorizarea statutului cererilor depuse;



2) managementul cererilor de interventie — oferirea spatiului tehnologic pentru Serviciul
Vamal, 1n scopul organizarii procesului de examinare si acceptare a cererilor de interventie,
stabilire a perioadei de interventie;

3) formarea resursei informationale unice in domeniul cererilor de interventie acceptate $i
obiectelor de proprietate intelectuald ce beneficiaza de aceasta masura de protectie;

4) formarea resursei informationale unice privind masurile de protectie prin retinerea
marfurilor susceptibile a aduce atingere dreptului de proprietate intelectuald, precum si privind
aplicarea masurilor asupra marfurilor in privinta carora s-a dovedit ca aduc atingere unui drept de
proprietate intelectuala;

5) asigurarea accesului la informatie. Informatia din SI e-RCI este pusd la dispozitia
autoritatilor implicate, titularilor de drepturi. Nivelul de acces al beneficiarilor la informatia din SI
e-RCI este stabilit de legislatie, In dependentd de statutul sau juridic si regimul juridic al
informatiei. Fiecare beneficiar este obligat sa utilizeze informatia strict in scopurile legale;

6) asigurarea securitdtii §i protectiei informatiei. Asigurarea securitatii si protectiei
informatiei, la toate etapele de prelucrare a resurselor informationale se efectueazd conform
legislatiei si standardelor de securitate, bunelor practici in domeniul dat, cu utilizarea metodelor
avansate de autentificare si de autorizare a utilizatorilor, conform rolului atribuit in SI e-RCI,
precum si cu utilizarea mecanismelor de protectie a datelor si a canalelor de conexiune, de
monitorizare si jurnalizare a evenimentelor produse in cadrul sistemului;

7) administrarea sistemului, care include urméatoarele actiuni de administrare a rolurilor si
drepturilor utilizatorilor, administrarea nomenclatoarelor, alte activitdti de administrare §i acces la
functionalitatile SI e-RCI;

8) asigurarea calitatii informatiilor, utilizand componentele sistemului de management al
calitatii.

5. In cadrul functionirii SI e-RCI vor fi realizate functii specifice, grupate in module si
contururi functionale, dupd cum urmeaza:

1) Modulul functional al titularului de drepturi de proprietate intelectuali. In cadrul
acestui modul sunt operationale urmatoarele contururi functionale:

a) conturul ,,CERERI DE INTERVENTIE”;

b) conturul ,,REGISTRUL CERERILOR DE INTERVENTIE”;

¢) conturul , NOTIFICARI”;

d) conturul ,,INCIDENTE”.

2) Modulul functional al Serviciului Vamal. Acest modul reprezintd spatiul de lucru
destinat reprezentantilor Serviciului Vamal pentru organizarea procesului de examinare, acceptare
a cererilor de interventie, gestionarea Registrului cererilor de interventie si masurilor de retinere
aplicate. In cadrul acestui modul sunt operationale urmitoarele contururi functionale:

a) conturul ,,CERERI DE INTERVENTIE”;

b) conturul ,,REGISTRUL CERERILOR DE INTERVENTIE”;

c) conturul ,,RETINERI”;

d) conturul ,,NOTIFICARI”;

e) conturul ,,INCIDENTE”.

3) Modulul functional de administrare si monitorizare asigurd interactiunea
informationald a tuturor participantilor sistemului, reprezinta un subsistem integrat de control si
monitorizare a formarii si utilizarii resursei informationale si include urmatoarele functii:

a) asigurarea integritatii logice a SI e-RCI;

b) administrarea bazelor de date ale SI e-RCI;

c) elaborarea si mentenanta ghidurilor de sistem si a clasificatoarelor;

d) delimitarea drepturilor de acces pentru utilizatori;

e) monitorizarea respectarii regulilor de autentificare si autorizare, management al
utilizatorilor;



f) asigurarea securitatii, protectiei si integritatii informatiei in sistem conform cerintelor
standardelor nationale SM EN ISO/IEC 27001:2017 ,,Tehnologia informatiei. Tehnici de
securitate. Sisteme de management al securitatii informatiei. Cerinte”;

g) asigurarea respectdrii cerintelor sistemului de protectie a datelor cu caracter personal.

ITI. SPATIUL INFORMATIONAL, OBIECTELE INFORMATIONALE SI e-RCI

6. Modulul functional al titularului de drepturi de proprietate intelectuala, reprezinta
interfata destinata titularilor de drepturi pentru depunerea cererilor de interventie, monitorizarea
statutului acestor cereri, consultarea Registrului cererilor de interventie, receptionarea
notificarilor, raportarea incidentelor, informarea privind drepturile de proprietate intelectuala.

6.1. Conturul ,,CERERI DE INTERVENTIE” (titular), ofera urmatoarele functionalitati:

- cautarea unei cereri de interventie dupa: numarul cererii, titularul de drepturi, numarul de
inregistrare al OPI;

- vizualizarea rezultatului cautarii reprezinta informatii despre cererile de interventie initiate
de titularul de drepturi,

- adaugarea unei inregistrari — functionalitate care permite initierea, completarea unei cereri
de interventie, atasarea documentelor conform prevederilor legale, semnarea electronica a cererii
si remiterea in adresa Serviciului Vamal. Informatia despre obiectele de proprietate intelectuala
sunt preluate Tn mod automatizat, prin servicii informationale, din Sistemul informational in
domeniul protectiei obiectelor de proprietate intelectualad (in continuare — SI e-OPI), gestionat de
AGEPIL;

- organizarea cererilor de interventie ale titularului in:

e Cereri In lucru — reflectd cererile initiate, cererile completate ce pot fi semnate
electronic, cererile semnate electronic de titular;
e Cereri transmise — reflectd cererile transmise catre Serviciul Vamal si permite
vizualizarea In timp real a statutului cererii transmise (Figura 1);
e Cereri incomplete — reflectd cererile transmise catre Serviciul Vamal si returnate de
catre acesta pentru corectari, completari;
Cereri acceptate — reflectd cererile care au fost aprobate de cétre Serviciul Vamal,
Cereri respinse — reflecta cererile ce au fost respinse de catre Serviciul Vamal,
Cereri anulate — reflecta cererile anulate in conformitate cu prevederile legale;
Cereri suspendate - reflecta cererile suspendate in conformitate cu prevederile legale;
Cereri in curs de expirare - reflectd cererile in curs de anulare;
Cereri expirate — reflecta cererile care deja au expirat.
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Figura 1. Exemplu privind rezultatul operatiunii de monitorizare a statutului cererii de
interventie transmise de titular.

in cadrul conturului informational ,,CERERE de INTERVENTIE” sunt configurate date
despre urmdtoarele obiecte informationale:
a) obiectul informational ,, Interventie”, care contine urmatoarele date:
- numarul cererii;
- data depunerii cererii;
- data transmiterii;
- numarul de intrare al cererii;
- statutul solicitantului;
- mentiunea privind solicitarea utilizirii procedurii de la art. 305! Cod Vamal;
- inspectorul vamal responsabil/alocat;
- data deciziei;
- perioada de valabilitate a protectiei;
- informatii privind decizia de refuzare;
- documente generate (Declaratia titularului, in sensul art. 302! Cod Vamal si Cererea de
interventie, in sensul art. 303 Cod Vamal).
b) obiectul informational ,,Solicitant”, care contine urmatoarele date:
- jurisdictia persoanei;
- statutul persoanei;
- calitatea persoanei;
- functia;
- IDNO/IDNP;
- denumirea persoanei juridice/Nume, prenumele persoanei fizice;
- date de contact (localitate, oras, cod postal, strada, apartament, telefon fix/mobil, email, fax).
¢) obiectul informational ,,Persoane de contact”, care contine urmatoarele date:
- jurisdictia persoanei;
- statutul persoanei;
- calitatea persoanei;
- responsabilitatea persoanei (probleme administrative/tehnice);
- IDNP;
- nume, prenumele persoanei fizice;
- date de contact (localitate, oras, cod postal, strada, apartament, telefon fix/mobil, email, fax).
d) obiectul informational ,,Obiectul de proprietate intelectuald”, preluat din SI e-OPI, si
contine urmatoarele date:
- numarul cererii de interventie;
- numarul inregistrarii OPI;
- data inregistrarii OPI;
- termenul de valabilitate al inregistrarii OPI;
- statutul OPI;
- originea cererii de Inregistrare;
- denumirea OPI;
- tipul OPI;
- clasele de protectie/clasificare Nice;
- imaginea grafica;
- datele titularului OPI/reprezentantului (Jurisdictia persoanei; Statutul persoanei; Calitatea
persoanei; Functia; IDNO; Denumirea persoanei juridice; Date de contact: localitate, oras, cod
postal, strada, apartament, telefon fix/mobil, email, fax).
e) obiectul informational ,,Documente atasate”, care contine urmatoarele date:
- numarul documentului;
- tipul documentului;
- numele fisierului;



- autorul documentului;

- data crearii documentului;

- marimea fisierului.

f) obiectul informational ,,Retineri”, care va contine urmatoarele date:
- numadrul cererii de interventie;

- subdiviziunea organului vamal;

- data retinerii/suspendarii;

- procedura aplicata (cerere de interventie/ex officio);

- tipul produsului;

- starea bunului;

- OPL;

- proprietarul bunurilor;

- titularul de drepturi;

- tara de origine;

- tara de destinatie;

- tipul de transport;

- actiunea intreprinsa (tipul actiunii, data dispunerii actiunii, data aplicarii actiuniti).
g) obiectul informational ,,Contestatii”, care contine urmatoarele date:
- numadrul cererii de interventie;

- tipul/obiectul contestatiei;

- rezultatul contestatiei.

6.2. Conturul ,,REGISTRUL CERERILOR DE INTERVENTIE” ofera titularului de
drepturi functionalitati de:

- Cdutare avansata in Registrul cererilor de interventie;

- Consultare, vizualizare a datelor din Registrul cererilor de interventie si acces direct catre
detaliile cererii de interventie;

- Cautare punctuald in Registrul cererilor de interventie;

- Exportarea informatiilor din Registrul cererilor de interventie (format Word, Excel,
PowerPoint, PDF, TIFF file, MHTML, CSV, XML file, Data feed);

- Imprimarea informatiilor din Registrul cererilor de interventie.

In cadrul conturului informational ,,REGISTRUL CERERILOR DE INTERVENTIE”,
sunt configurate urmatoarele date:

- numarul cererii de interventie;

- data depunerii cererii,

- statut solicitant;

- persoana fizica/persoana juridica;

- national/strdin;

- numele persoanei responsabile de examinare din cadrul Serviciului Vamal;

- statutul cererii;

- informatia despre OPI relationat cererii de interventie (tipul OPI, numarul inregistrarii,
nume titular de drepturi, clasele de protectie/clasificare Nice, imaginea grafica).

6.3. Conturul functional ,NOTIFICARI”, oferi titularului de drepturi receptionarea
notificarilor privind actiunile intreprinse in contextul initierii, depunerii unei cereri de interventie,
actiunile intreprinse de Serviciul Vamal in legdtura cu cererea titularului si statutul de examinare
a acesteia.

Conturul contine urmatoarele tipuri de notificari:

- notificare privind initierea cererii de interventie;

- notificare privind cererea de interventie pregatita pentru a fi semnata electronic;

- notificare privind semnarea electronica de catre titular a cererii de interventie;

- notificare privind transmiterea cererii de interventie catre Serviciul Vamal;

- notificare privind expedierea/returnarea cererii de interventie pentru modificari, corectari,
completari;

- notificare privind inspectorul vamal alocat;



- notificare privind acceptarea cererii de interventie;

- notificare privind refuzarea cererii de interventie;

- notificare privind anularea cererii de interventie;

- notificare privind suspendarea cererii de interventie;

- notificare privind expirarea cererii de interventie.

6.4. Conturul functional ,,INCIDENTE”, permite titularului de drepturi raportarea unor
incidente, probleme aparute in procesul de utilizare a sistemului informational.

Incidentele raportate sunt clasificate in urmatoarele tipuri:

- Cerinta tehnica anterior nedefinita;

- Cerintd tehnica neimplementata (eroare logica);

- Imbunititire minori de utilizare;

- Eroare de soft ce determina functionarea inadecvata a sistemului (bug);

- Solicitare de clarificare;

- Solicitare de suport tehnic;

- Solicitare de training.

La fel, in cadrul conturului functional titularul are posibilitatea de a cduta un anumit incident,
in baza unor parametri dinamici, precum si de a monitoriza statutul incidentului raportat:

- Depus;

- In progres;

- In proces de testare;

- Suspendat;

- Anulat;

- Solutionat.

7. Modulul functional al Serviciului Vamal, reprezintd spatiul de lucru destinat
reprezentantilor Serviciului Vamal pentru organizarea procesului de examinare, acceptare a
cererilor de interventie, gestionarea Registrului cererilor de interventie si masurilor de retinere
aplicate. In cadrul acestui modul sunt operationale urmitoarele contururi functionale:

7.1. Conturul ,,CERERI DE INTERVENTIE” (Serviciul Vamal), oferd urmatoarele
functionalitati:

Pentru inspectorul vamal sef:

- cautarea unei cereri de interventie dupa: numarul cererii, titularul de drepturi, numarul de
inregistrare al OPI;

- vizualizarea rezultatului cdutarii, care reprezintd informatii despre cererile de interventie
initiate de titularul de drepturi;

- receptionarea si vizualizarea cererilor de interventie depuse de titulari;

- alocarea unui inspector vamal si transmiterea spre examinare de catre acesta a cererii de
interventie;

- gestionarea cererilor de interventie aflate In examinare la inspectorii vamali si
functionalitatea de realocare a inspectorului;

- gestionarea cererilor de interventie pe suport de hirtie, examinate de inspectorii vamali,

- gestionarea cererilor de interventie acceptate, functionalitatea de realocare a inspectorului
vamal,

- gestionarea cererilor de interventie respinse, suspendate si anulate.

Pentru inspectorul vamal:

- cautarea unei cereri de interventie dupa: numarul cererii, titularul de drepturi, numarul de
inregistrare al OPI;

- vizualizarea rezultatului cdutarii, care reprezintd informatii despre cererile de interventie
initiate de titularul de drepturi;

- receptionarea si vizualizarea cererilor de interventie depuse de titulari si repartizate de
inspectorul vamal sef;

- gestionarea cererilor de interventie electronice si pe hirtie, repartizate spre examinare de
inspectorul vamal sef prin functionalitatea de ,,Acceptarea cererii”, ,,Refuzarea cererii”;




- gestionarea cererilor de interventie acceptate prin functionalitatea de ,,Anularea cererii” si
»Suspendarea cererii”’;
- gestionarea cererilor de interventie respinse, suspendate si anulate.

In cadrul conturului informational ,, CERERI DE INTERVENTIE” (Serviciul Vamal), sunt
configurate date despre urmatoarele obiecte informationale:
a) obiectul informational ,,Interventie”, care contine urmatoarele date:
- numarul cererii;
- data depunerii cererii,
- data transmiterii;
- numarul de intrare al cererii;
- statutul solicitantului;
- mentiunea privind solicitarea utilizirii procedurii de la art. 305! Cod Vamal;
- inspectorul vamal responsabil/alocat;
- data deciziei;
- perioada de valabilitate a protectiei,
- informatii privind decizia de refuzare;
- documente generate (Declaratia titularului, in sensul art. 302! Cod Vamal si Cererea de
interventie, in sensul art. 303 Cod Vamal).
b) obiectul informational ,,Solicitant”, care contine urmatoarele date:
- jurisdictia persoanei;
- statutul persoanei;
- calitatea persoanei;
- functia;
- IDNO/IDNP;
- denumirea persoanei juridice/Nume, prenumele persoanei fizice;
- date de contact (localitate, oras, cod postal, strada, apartament, telefon fix/mobil, email, fax).
¢) obiectul informational ,,Persoane de contact”, care contine urmatoarele date:
- jurisdictia persoanei;
- statutul persoanei;
- calitatea persoanei;
- responsabilitatea persoanei (probleme administrative/tehnice);
- IDNP;
- nume, prenumele persoanei fizice;
- date de contact (localitate, oras, cod postal, strada, apartament, telefon fix/mobil, email, fax).
d) obiectul informational ,,Obiectul de proprietate intelectuala”, preluat din SI e-OPI, si
contine urmatoarele date:
- numarul cererii de interventie;
- numarul inregistrarii OPI,
- data inregistrarii OPI;
- termenul de valabilitate al inregistrarii OPI;
- statutul OPI;
- originea cererii,
- denumirea OPI;
- tipul OPI;
- clasele de protectie/clasificare;
- imaginea grafica;
- datele titularului OPIl/reprezentantului (Jurisdictia persoanei; Statutul persoanei; Calitatea
persoanei; Functia; IDNO; Denumirea persoanei juridice; Date de contact: localitate, oras, cod
postal, strada, apartament, telefon fix/mobil, email, fax).
e) obiectul informational ,,Documente atasate”, care contine urmatoarele date:
- numarul documentului;
- tipul documentului;



- numele fisierului;

- autorul documentului;

- data crearii documentului;

- marimea fisierului.

f) obiectul informational ,,Retineri”, care va contine urmatoarele date:
- numarul cererii de interventie;

- subdiviziunea organului vamal;

- data retinerii/suspendarii,

- procedura aplicata (cerere de interventie/ex officio);

- tipul produsului;

- starea bunului;

- OPI;

- proprietarul bunurilor;

- titularul de drepturi;

- tara de origine;

- tara de destinatie;

- tipul de transport;

- actiunea intreprinsa (tipul actiunii, data dispunerii actiunii, data aplicarii actiunii).
g) obiectul informational ,,Contestatii”, care contine urmatoarele date:
- numarul cererii de interventie;

- tipul/obiectul contestatiei;

- rezultatul contestatiei.

7.2. Conturul ,,REGISTRUL CERERILOR DE INTERVENTIE” (Serviciul Vamal)
ofera reprezentatului Serviciul Vamal functionalitati de:

- Cautare avansata in Registrul cererilor de interventie;

- Consultare, vizualizare a datelor din Registrul cererilor de interventie si acces direct catre
detaliile cererii de interventie;

- Cautare punctuald in Registrul cererilor de interventie;

- Exportarea informatiilor din Registrul cererilor de interventie (format Word, Excel,
PowerPoint, PDF, TIFF file, MHTML, CSV, XML file, Data feed);

- Imprimarea informatiilor din Registrul cererilor de interventie.

in cadrul conturului informational ,,REGISTRUL CERERILOR DE INTERVENTIE”
(Serviciul Vamal), sunt configurate urmatoarele date:

- numarul cererii de interventie;

- data depunerii cererii;

- statutul solicitantului;

- persoana fizica/persoana juridica;

- national/strdin;

- numele persoanei responsabile de examinare din cadrul Serviciului Vamal;

- statutul cererii;

- informatia despre OPI relationat cererii de interventie (tipul OPI, numarul inregistrarii,
nume titular de drepturi, clasele de protectie/clasificare, imaginea grafica).

7.3. Conturul functional ,,RETINERI” (Serviciul Vamal), reprezinta instrumentarul necesar
reprezentantilor Serviciului Vamal pentru gestionarea si monitorizarea procedurilor de retinere a
bunurilor in privinta carora existad suspectii ca aduc atingere drepturilor de proprietate intelectuala.

Conturul pune la dispozitie reprezentantului Serviciului Vamal functionalitéti de:

1) initiere a procedurii ex officio. Astfel, la initierea unei noi inregistrari privind procedura
ex officio, sunt configurate urmatoarele cimpuri de date:

- numadrul cererii de interventie;

- subdiviziunea organului vamal;

- data retinerii/suspendarii;

- procedura aplicata;



- tipul produsului;

- starea bunului (contrafacut, falsificat, original);

- tara de origine;

- tara de destinatie;

- tipul transportului (aerian, maritim, rutier, postal, cale ferata).

2) Vizualizare, consultare a retinerilor dispuse de Serviciul Vamal, unde sunt disponibile
urmatoarele date:

- numarul cererii de interventie;

- subdiviziunea organului vamal;

- data retinerii/suspendarii,

- procedura aplicata;

- tipul produsului;

- starea bunului (contrafacut, falsificat, original);

- obiectul de proprietate intelectual;

- proprietarul bunurilor;

- titularul de drepturi;

- tara de origine;

- tara de destinatie;

- tipul transportului (aerian, maritim, rutier, postal, cale ferata);

- actiuni dispuse, cu posibilitatea de redactare, adaugare a unei noi actiuni.

7.4. Conturul functional ,NOTIFICARI” (Serviciul Vamal), oferd reprezentantului
Serviciului Vamal receptionarea notificarilor privind actiunile Intreprinse in contextul initierii,
depunerii unei cereri de interventie, actiunile intreprinse de Serviciul Vamal in legdtura cu cererea
titularului si statutul de examinare a acesteia.

Conturul contine urmatoarele tipuri de notificari:

- notificare privind cererea de interventie pregatita pentru a fi semnata electronic;

- notificare privind semnarea electronica de catre titular a cererii de interventie;

- notificare privind transmiterea cererii de interventie catre Serviciul Vamal;

- notificare privind expedierea/returnarea cererii de interventie pentru modificari, corectari,
completari;

- notificare privind inspectorul vamal alocat;

- notificare privind aprobarea cererii de interventie;

- notificare privind refuzarea cererii de interventie;

- notificare privind anularea cererii de interventie;

- notificare privind suspendarea cererii de interventie;

- notificare privind expirarea cererii de interventie.

7.5. Conturul functional ,,INCIDENTE”, permite reprezentantului Serviciului Vamal
raportarea unor incidente, probleme aparute in procesul de utilizare a sistemului informational.

Incidentele raportate sunt clasificate in urmatoarele tipuri:

- Cerinta tehnica anterior nedefinita;

- Cerinta tehnica neimplementata (eroare logicd);

- Imbunatitire minora de utilizare;

- Eroare de soft ce determina functionarea inadecvata a sistemului (bug);

- Solicitare de clarificare;

- Solicitare de suport tehnic;

- Solicitare de training.

La fel, in cadrul conturului functional titularul are posibilitatea de a cduta un anumit incident,
in baza unor parametri dinamici, precum si de a monitoriza statutul incidentului raportat:

- Depus;

- In progres;

- In proces de testare;

- Suspendat;

- Anulat;

10



- Solutionat.

IV. SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII SI UTILIZARII SI e-RCI

8. Subiectii in domeniul credrii, exploatarii si utilizarii continutului SI e-RCI sunt:
1) proprietarul,

2) posesorul;

3) detinatorul;

4) operatorul tehnico-tehnologic;

5) utilizatorii;

9. Proprietarul este statul care realizeaza dreptul de proprietate, de gestionare si utilizare a
datelor din SI e-RCL

10. Posesorul si detinatorul, cu drept de creare, gestionare, utilizare si detinere a resursei
informationale este Serviciul Vamal.

11. Posesorul si detindtorul (Serviciul Vamal) exercita urmatoarele atributii:

a) asigura conditiile organizatorice si financiare pentru functionarea SI e-RCI;

b) stabileste scopurile si sarcinile functionale ale SI e-RCI;

c) determind obiectele informationale supuse inregistrdrii In SI e-RCI si continutul
acestora,

d) monitorizeaza procesul de inregistrare si prelucrare a datelor in SI e-RCI;

e) gestioneaza activitatea de exploatare si tinere a continutului informational al SI e-RCI;

f) asigura securitatea si protectia datelor din SI e-RCI prin intermediul structurilor de stat
specializate;

g) aprobd si coordoneaza cu operatorul tehnico-tehnologic executarea modificarilor,
rectificarilor solicitate in cererile privind erorile de sistem ale SI e-RCI, erorile cauzate de factorul
uman n SI e-RCl, incidentele de infrastructura care afecteaza functionarea normala a SI e-RCI;

h) autorizeaza, suspenda si revoca dreptul de acces in SI e-RCI;

1) stabileste masurile tehnice si organizatorice de protectie si securitate a SI e-RCI;

J) monitorizeaza si, dupa caz, ajusteaza cerintele de securitate si conformitate a SI e-RCI
la domeniul protectiei datelor cu caracter personal;

k) exercita alte atributii necesare asigurarii bunei functiondri a SI e-RCIL.

12. Posesorul asigura pastrarea SI e-RCI pina la adoptarea deciziei despre lichidarea
acestuia. In cazul lichidarii, datele si documentele continute in acesta se transmit in arhiva,
conform legislatiei.

13. Operatorul tehnico-tehnologic este Institutia publica ,,Serviciul Tehnologia Informatiei
si Securitate Cibernetica”.

14. Operatorul tehnico-tehnologic are urmatoarele atributii:

a) asigurd administrarea tehnicd a SI e-RCl, inclusiv functionalitatea si securitatea logica
si ciberneticd in conformitate cu actele normative in domeniu;

b) controleaza si asigura functionarea e-RCI;

c) executd modificarile/rectificarile solicitate in demersurile primite referitoare la erorile
de sistem ale SI e-RCI, erorile cauzate de factorul uman in SI e-RCI, incidentele de infrastructura
care afecteazd functionarea normala a SI e-RCI, cu conditia primirii in prealabil a aprobarii
posesorului, in rezultatul verificarii de catre posesor a corespunderii solicitarii cu prevederile
legislatiei;

d) asigura autorizarea accesului, precum si suspendarea si revocarea drepturilor de acces
in SI e-RCI, cu conditia primirii in prealabil a aprobarii posesorului in rezultatul verificarii de cétre
posesor a corespunderii solicitarii cu prevederile legislatiei;
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e) elaboreaza siaprobd in comun cu posesorul Planul de continuitate al SI e-RCI, instituie
activitati de control menite sd diminueze riscurile privind integritatea datelor SI e-RCI;

f) adreseaza posesorului demersuri privind autorizarea accesului, precum si suspendarea
si revocarea drepturilor de acces si intocmeste lista nominald a angajatilor acestuia cu drepturi in
sistem si datele de contact, care este transmisa posesorului de fiecare data cind datele se modifica;

g) alte atributii necesare asigurarii bunei functionari a SI e-RCI.

continuitdtii ST e-RCI in conformitate cu Planul de continuitate al SI e-RCI, precum si procedurile
operationale ale detindtorului tehnic.

16. Activitatea detinatorului tehnic se supune auditului extern.

17. Utilizatori ai SI e-RCI sunt titularii de drepturi si Serviciul Vamal din cadrul
Ministerului Finantelor, prin intermediul angajatilor acestora imputerniciti cu atributii de acces n
sistem, 1n baza atributiilor acordate prin lege.

18. Utilizatorii SI e-RCI au urmatoarele atributii:

a) asigura colectarea, introducerea si prelucrarea informatiei relevante in baza de date a SI
e-RCI, in termenele si conditiile stabilite;

b) asigura autenticitatea, plenitudinea, integritatea datelor din SI e-RCI;

c) asigura securitatea si confidentialitatea informatiei introduse in SI e-RCI;

d) asigura introducerea si prelucrarea datelor si monitorizeaza procesul de introducere a
acestora,

e) raporteaza de fiecare data posesorului incidentele de infrastructura, erorile de sistem
sau erorile cauzate de factorul uman in scopul remedierii acestora;

f) solicita posesorului autorizarea accesului, precum si suspendarea s$i revocarea
drepturilor de acces in SI e-RCI;

g) adreseaza posesorului cereri de modificare a drepturilor de acces/rolurilor unor
utilizatori;

h) raporteaza posesorului sau operatorului tehnico-tehnologic problemele de sistem in
utilizarea SI e-RCI;

1) 1nainteaza demersuri privind necesitatea de dezvoltare si imbunatatire a SI e-RCI;

J) participa in grupurile de lucru organizate in scopul dezvoltarii si imbunatatirii SI e-RCIL.

19. Utilizatorii din cadrul Serviciului Vamal desemneaza si informeaza posesorul despre
numarul, numele, prenumele angajatilor acestora cu atributii de introducere nemijlocita a datelor
in baza de date si imputerniciri specifice ce sint delegate in sensul Indeplinirii atributiilor legate
de gestionarea spatiului de lucru in SI e-RCI.

V. MODUL DE ACCESARE $I UTILIZARE A SI e-RCI

20. Accesul la resursele informationale ale SI e-RCI este segmentat pentru utilizatorii
interni si utilizatorii externi.

21. Utilizatori interni ai SI e-RCI sint posesorul/detindtorul, operatorul tehnico-tehnologic,
utilizatorul din cadrul Serviciului Vamal, ale caror drepturi de acces sint definite in acte
normative.

22. Utilizatori externi ai SI e-RCI sint titularii de drepturi.

23. Utilizatorii beneficiazd de drepturi de acces la informatia din SI e-RCI conform
atributiilor si functiilor detinute si regimul juridic al informatiei accesate. Nivelul de acces la
informatie pentru fiecare participant corespunde functiei de serviciu si/sau profilului de acces.

24. Posesorul va asigura conectarea participantilor la SI e-RCI, in scopul exercitarii de
catre acestia a obligatiilor prevazute de legislatia.
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25. Utilizatorii se vor conecta la SI e-RCI prin intermediul Serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

26. Posesorul are acces cu drept de vizualizare a datelor din SI e-RCI, in limita scopului si
atributiilor legale prevazute de legislatia.

27. Operatorul tehnico-tehnologic are acces tehnic la datele din SI e-RCI, 1n scopul prestarii
serviciilor de administrare, inclusiv mentenanta adaptiva si perfectiva a SI e-RCL

28. Utilizatorul are acces tehnic la datele din SI e-RCI, ceea ce implicd introducerea,
modificarea si radierea informatiei inregistrate. Un utilizator nu poate modifica informatiile
documentate in SI e-RCI de catre alt registrator.

29. Tertii au acces informational la datele din SI e-RCI, ceea ce presupune vizualizarea
informatiei numai In formatul individual permis pentru fiecare utilizator in parte, intrucit
continutul informational al SI e-RCI este determinat atit de date publice, cit si de date cu acces
limitat.

30. Dreptul de acces la SI e-RCI nu este unul permanent, acesta poate fi suspendat sau
revocat in circumstantele prevazute in prezentul Regulament. Introducerea si/sau modificarea
datelor in e-RCI de pe un profil de utilizator strain este strict interzisa, urmind a fi considerata ca
acces neautorizat. Utilizatorii urmeaza sa se asigure de faptul ca profilul de utilizator, precum si
semndtura electronica sint confidentiale.

31. Revocarea dreptului de acces la SI e-RCI se efectueaza la demersul motivat catre
posesor, 1n una dintre urmatoarele situatii:

a) la incetarea/suspendarea raporturilor de serviciu/ de munca ale utilizatorului;

b) la intervenirea modificarilor raporturilor de serviciu/de munca cind noile atributii nu
impun accesul la datele din SI e-RCI;

c) la constatarea de catre posesor a Incélcarii securitdtii informationale;

d) in alte cazuri, in limitele prevederilor legislatiei.

32. Lucrdrile profilactice planificate in complexul de mijloace software si hardware se
efectueaza dupa notificarea, in scris sau prin e-mail, a registratorilor de catre posesor, in baza
planului coordonat cu operatorul tehnico-tehnologic cu cel putin douad zile lucratoare inainte de
inceperea lucrarilor, cu indicarea termenului de finalizare a acestora, dupa caz, daca aceasta este
posibil. Lucrarile profilactice neplanificate se efectueaza la solicitarea utilizatorilor si coordonarea
prealabild cu posesorul in situatia nefunctionarii sau functiondrii necorespunzatoare a complexului
de mijloace software si hardware.

VL. ASIGURAREA PROTECTIEI SI SECURITATII INFORMATIEI
SI RESURSELOR INFORMATIONALE ALE SI e-RCI

33. Masurile de protectie si securitate a informatiei din SI e-RCI reprezintd o parte
componentd a lucrarilor de creare, dezvoltare si exploatare a SI e-RCI si se efectueaza neintrerupt
de catre posesorul/detindtorul Sistemului.

34. Obiecte ale asigurdrii protectiei si securitatii informatiei din SI e-RCI se considera:

1) masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile
materiale care contin informatii privind date cu caracter personal;

2) sistemele informationale, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii care asigura activitatea SI e-RCI;

3) sistemele de telecomunicatii, retelele, inclusiv mijloacele de confectionare si multiplicare
a documentelor si alte mijloace tehnice de prelucrare a informatiei.

35. Protectia informatiei cu caracter personal din SI e-RCI se efectueaza prin urmatoarele
metode:
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1) prevenirea conexiunilor neautorizate la retelele tele-comunicationale si a interceptarii cu
ajutorul mijloacelor tehnice a datelor din Sistem transmise prin aceste retele, asigurata prin
folosirea metodelor de cifrare si criptare a acestei informatii, inclusiv cu utilizarea masurilor
organizatorice, tehnice si de regim;

2) excluderea accesului neautorizat la datele din Sistem, asigurata prin folosirea mijloacelor
speciale tehnice si de program, cifrarea acestor informatii, inclusiv prin masurile organizatorice si
de regim;

3) prevenirea actiunilor intentionate si/sau neintentionate ale participantilor la Sistem care
pot conduce la distrugerea sau modificarea datelor acestuia, prin metoda folosirii mijloacelor de
protectie speciale tehnice si de program, inclusiv a programelor licentiate, programelor antivirus,
organizarea sistemului de control al securitdtii softului si efectuarea periodicd a copiilor de
siguranta.

36. Posesorul SI e-RCI elaboreaza, aproba si organizeaza implementarea documentului care
stabileste politica de securitate informationala pentru asigurarea respectarii regulilor, standardelor
st normelor general acceptate in domeniul securitatii informationale, cu indicarea:

1) identitdtii persoanei responsabile de politica de securitate;

2) principalelor masuri tehnico-organizatorice necesare de asigurare a functionarii SI e-RCI;

3) procedurilor interne ce exclud cazurile de modificare neautorizata a mijloacelor software
si/sau a informatiei din Sistem;

4) nivelului necesar de securitate pentru fiecare categorie de utilizatori ai Sistemului;

5) listei nominale a utilizatorilor autorizati sa acceseze datele din Sistem;

6) responsabilitatilor utilizatorilor Sistemului privind asigurarea securitdtii informationale;

7) procedurilor de control intern al utilizatorilor Sistemului privind respectarea conditiilor
de securitate informationala.

37. Posesorul SI e-RCI desemneazd o persoand subordonatd nemijlocit conducétorului
institutiei, responsabila de elaborarea, implementarea si monitorizarea respectarii prevederilor
politicii de securitate informationala.

38. Persoana responsabila de politica securitdtii informationale asigurd definirea clard a
tuturor responsabilitatilor cu privire la securitatea informatiei din SI e-RCI (prevenire,
supraveghere, detectare si prelucrare), precum si operarea cu ele.

39. In cazul operirii cu informatia din SI e-RCI ce a devenit cunoscuti utilizatorului acestui
sistem in urma activitatii sale, este asigurat regimul de confidentialitate, care presupune
urmatoarele actiuni:

1) limitarea numarului persoanelor cu drept de acces la datele din SI e-RCI;

2) monitorizarea procedurii de admitere si delimitarea functionala a responsabilitatilor
persoanelor care au acces la informatia din SI e-RCI;

3) identificarea si autentificarea participantilor la SI e-RCI cu folosirea mijloacelor moderne
de autentificare;

4) executarea masurilor de protectie a informatiei in cadrul pastrarii, prelucrdrii si
transmiterii acesteia prin intermediul canalelor de comunicatii.

40. Normele de securitate informationald se aduc la cunostinta fiecdrui utilizator intern si se
semneaza de acesta. Fiecare utilizator intern este obligat sd cunoascd normele securitatii
informationale, procedurile pe care trebuie sa le respecte in strictd concordantd cu politica de
securitate.

41. Utilizatorii interni asigurd instruirea angajatilor privind metodele si procedeele de
contracarare a pericolelor informationale.

VII. PROTECTIA DATELOR CU CARACTER PERSONAL,
CONTROLUL ST RESPONSABILITATEA
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42. Prelucrarea datelor cu caracter personal se efectueaza in conformitate cu legislatia in
domeniul protectiei datelor cu caracter personal.

43. Persoanele imputernicite cu drept de acces la SI e-RCI sint obligate de a nu divulga
informatia cu accesibilitate limitatd la care au primit acces in legaturd cu exercitarea atributiilor
functionale, inclusiv dupd incetarea activitatii. Pentru incalcarea clauzei de confidentialitate,
persoanele vinovate poarta raspundere in conformitate cu legislatia.

44. Responsabilitatea pentru organizarea si functionarea SI e-RCI se atribuie posesorului,
care elaboreaza tipul si modelul documentelor aferente, instructiunile privind modul de completare
si alte materiale necesare pentru functionarea acestui sistem.

45. Tinerea SI e-RCI este supusd controlului intern si extern. Controlul intern privind
organizarea si functionarea SI e-RCI se efectueazd de catre posesor. Controlul extern asupra
respectarii cerintelor privind crearea, tinerea, exploatarea si reorganizarea SI e-RCI se efectueaza
de catre institutii abilitate si certificate in domeniul auditului.

46. Utilizatorii 1n atributiile cdrora intrd tinerea SI e-RCI, introducerea datelor, furnizarea
informatiilor si asigurarea functiondrii SI e-RCI poarta raspundere personald in conformitate cu
legislatia, pentru completitudinea, autenticitatea, veridicitatea, integritatea informatiei, precum si
pentru pastrarea si utilizarea ei.

47. Toti subiectii SI e-RCI, precum si solicitantul informatiilor ce contin date cu caracter
personal poartd raspundere conform legislatiei pentru prelucrarea, divulgarea, transmiterea
informatiei din sistem persoanelor terte, cu incalcarea prevederilor legale.

48. Anual, pina la data de 31 ianuarie, posesorul prezintd Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova un raport generalizat despre incidentele de
securitate din cadrul SI e-RCI, in conformitate cu prevederile Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123/2010.

49. Pentru asigurarea functionalitdtii eficiente si neintrerupte a SI e-RCI, schimbul
informational de date SI e-RCI este asigurat in regim non-stop.

50. Functionarea SI e-RCI se suspendd de catre operatorul tehnico-tehnologic sau la
demersul utilizatorului, dupd coordonarea prealabild cu posesorul, in caz de aparitie a uneia dintre
urmatoarele situatii:

a) In timpul efectudrii lucrdrilor profilactice ale complexului de mijloace software si
hardware al SI e-RCI;

b) la aparitia circumstantelor de fortd majora;

c¢) la incalcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta pericol
pentru functionarea SI e-RCI;

d) in cazul aparitiei dificultatilor tehnice In functionarea complexului de mijloace software
si hardware al SI e-RCI;

e) la cererea scrisa a posesorului.

51. In cazul aparitiei circumstantelor de forta majora si a dificultatilor tehnice in functionarea
complexului de mijloace software si hardware al SI e-RCI din vina tertelor persoane, este posibila
suspendarea functionarii SI e-RCI, cu informarea subiectilor SI e-RCI prin mijloacele tehnice
disponibile.
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