NOTA INFORMATIVA
la proiectul de lege pentru modificarea si completarea unor acte legislative

Prezentul proiect a fost elaborat in vederea ajustarii prevederilor Legii privind prevenirea
si combaterea criminalitatii informatice nr. 20 - XVI din 03 februarie 2009 (Monitorul Oficial nr
11 - 12/17 din 26.01.2010) si Legii comunicatiilor electronice nr. 241 - XVI din 15 noiembrie
2007 (Monitorul Oficial nr. 51-54/155 din 14 martie 2008) la prevederile Directivei 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii
si comunicatiilor electronice) (JOCE L201/37 din 31 iulie 2002) si Directivei 2006/24/CE a
Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea datelor generate sau

prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice si de modificare a Directivei 2002/58/CE (JOCE L105/54 din 13
National pentru Protectia Datelor cu Caracter Personal in domeniul comunicatiilor electronice -
masuri prevazute la pct. 38 al Programului National de implementare a Planului de Actiuni
Republica Moldova -Uniunea Europeana in domeniul liberalizarii regimului de vize, aprobat prin
Hotarirea Guvernului nr. 130 din 24 februarie 2012.

Noile tehnologii digitale avansate sint introduse la ora actuala in retelele de comunicatii
electronice, ceea ce dd nastere la cerinte specifice de protectie a datelor cu caracter personal si a
confidentialitatii utilizatorului.

Astfel, Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (JOCE L281/31 din 23 noiembrie 1995), document care
dezvolta si concretizeaza principiile Conventiei pentru protectia persoanelor referitor la
prelucrarea automatizata a datelor cu caracter personal, nr. 108 din 28 ianuarie 1981, in art. 6
statueaza principiile referitoare la calitatea datelor, si anume, datele cu caracter personal trebuie sa
fie: prelucrate in mod corect si legal; colectate in scopuri determinate si legitime si sa nu mai fie
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri, adecvate, pertinente si neexcesive
in ceea ce priveste scopurile pentru care sint colectate si/sau prelucrate ulterior, exacte si daca
este necesar, actualizate, pastrate intr-o forma ce nu permite identifecarea persoanelor vizate pe
o perioada nu mai lunga decit este necesar in vederea atingerii scopurilor pentru care au fost
colectate sau pentru care vor fi prelucrate ulterior, principii transpuse si in art. 4 din Legea
privind protectia datelor cu caracter personal nr. 133 din 08 1ulie 2011.

In aceasta ordine de idei, Directiva privind pastrarea datelor generate sau prelucrate in
legatura cu furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice si de modificare a Directivei 2002/58/CE, prevede in art. 6 ca datele necesare
pentru urmarirea si identificarea sursei unei comunicatii, pentru identificarea destinatiei unei
comunicatii, pentru identificarea datei, a orei si a duratei unei comunicatii, pentru identificarea
echipamentului de comunicatii al utilizatorilor sau la ce serveste echipamentul acestora, si datele
necesare pentru identificarea locatiei echipamentului de comunicatiec mobild, se pastreaza pe
perioade de cel putin sase luni s1 nu mai mult de doi ani de la data efectudrii comunicatiei.

Avind in vedere cd Legea privind prevenirea si combaterea criminalitatii informatice
stipuleaza termene ce nu se incadreaza in limitele impuse de directiva mentionata supra, se
propune ajustarea acestora, completindu-se cu prevederi care sd transpund prevederile art. 6 din
Directiva 2006/24/CE, in acest sens fiind statuate clar termenele maximale in care poate avea loc
ingerinta in viata privatd a utilizatorilor de servicii de comunicatii accesibile publicului larg,
totodata creind un cadru legislativ concis si previzibil.

O alta prevedere ce contravine principiilor de protectie a datelor cu caracter personal este
cea stipulatd la art. 7 alin. (1) lit. d) al Legii privind prevenirea si combaterea criminalitatii
informatice, potrivit careia, furnizorii de servicii sint obligati sa prezinte autoritatilor competente,
in temeiul unei solicitari efectuate in conditiile legii, orice alte date care pot conduce la
identificarea utilizatorului. Aceasta deoarece presupune un volum excesiv de date cu caracter
personal, fapt ce contravine principiilor de protectie a datelor cu caracter personal statuate de art.
5 al Conventiel pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal, art. 5 al Directivei 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si art. 4 al Legii nr. 133 din 08 iulie 2011
privind protectia datelor cu caracter personal.

Lipsa unei reglementari exhaustive, a acelor date necesare identificarii utilizatorilor, face
posibila comiterea unor abuzuri in activitatea de retinere, prelucrare si utilizare a datelor stocate
de furnizorii serviciilor de comunicatii electronice.

Astfel, se propune excluderea sintagmei ,,orice alte date care pot conduce la identificarea
utilizatorului”.




Or, un exemplu elocvent din practica internationald in domeniu serveste exceptia de
neconstitutionalitate admisda de Curtea Constitutionala a Romaniei prin Decizia nr. 1258 din
08.10.2009, prin care s-au constat drept neconstitutionale dispozitiile Legii nr.298/2008 privind
retinerea datelor generate sau prelucrate de furnizorii de servicii de comunicatii electronice
destinate publicului sau de retele publice de comunicatii, precum §i pentru modificarea Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal §i protectia vietii private in sectorul
comunicatiilor electronice [- Art.l. - ,,(1) Prezenta lege stabileste obligatia furnizorilor de servicii
si retele publice de comunicatii electronice de a retine anumite date generate sau prelucrate in
cadrul activitatiilor de furnizare a serviciilor de comunicatii electronice, pentru punerea acestora la
dispozitia autoritatilor competente in scopul utilizarii in cadrul activititilor de cercetare, de
descoperire si de urmarire a infractiunilor grave.

(2) Prezenta lege se aplica datelor de trafic si de localizare a persoanelor fizice si juridice,
precum si datelor conexe necesare pentru identificarea abonatului sau a utilizatorului inregistrat.

(3) Prezenta lege nu se aplica in ceea ce priveste continutul comunicarii sau informatiile
consultate in timpul utilizarii unei retele de comunicatii electronice.

(4) Punerea in aplicare a prevederilor prezentei legi se face cu respectarea prevederilor
Legii nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare, precum si ale
Legii nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu completarile ulterioare.";

- Art. 15. - Furnizorii de retele publice de comunicatii si furnizorii de servicii de
comunicatii electronice destinate publicului au obligatia ca, la solicitarea autoritatilor competente,
in baza autorizatiei emise potrivit dispozitiilor art. 16, sd transmita acestora de indata datele
retinute potrivit prezentei legi, cu exceptia cazurilor de forta majora."], fiind mentionat ca: ,,
Legea autorizeaza retinerea datelor necesare determinarii datei, orei si duratei unei convorbiri
telefonice sau comunicatii electronice, a identificarii tipului de apel telefonic, a echipamentului,

a locatiei echipamentului destinat comunicarii, fara, insa, a defini in mod expres ce se intelege
prin ,, date conexe" necesare pentru identificarea abonatului sau a utilizatorului inregistrat, date
ce sint de asemenea prelucrate de furnizorii serviciilor de comunicatii si telecomunicatii.
Drepturile pretinse a fi incalcate, in opinia autorului exceptiei, sint drepturi personale
nepatrimoniale, complexe, elementul comun al acestora constind in spatiul intim de exercitare la
nivelul fiecarei persoane. Dreptul la respectarea vietii private si de familie beneficiaza de
recunoastere unanima §i protectie internationala, astfel cum rezulta din art. 12 al Declaratiei
Universale a Drepturilor Omului, din art. 17 al Pactului international privitor la drepturile civile
si politice, din art.8 al Conventiei pentru apararea drepturilor omului §i a libertatilor
fundamentale, precum i din art.26 al Constitutiei Romaniei. Dreptul la respectarea vietii intime
implica in mod necesar §i secretul corespondentei, fie ca aceasta componentd este expres
mentionata in cuprinsul aceluiasi text al art.8 din Conventie, fie ca este reglementata distinct,
cum este cazul art.28 din Constitutie”.

O situatie similard celei ce se referd la pastrarea datelor comunicatiilor electronice,
reglementatd in Legea privind prevenirea si combaterea criminalitatii informatice, se atesta si in
cazul Legii comunicatiilor electronice.

Prin urmare, se propune completarea ultimei cu prevederi specifice privind perioada de
pastrate a comunicatiilor electronice.

Lotodata, intru asigurarea exercitarii atributiilor functionale ale Autoritdfii nationale de
protectie a datelor cu caracter personal, se propune modificarea art. 9 alin. (2) din lege prin
includerea Centrului in lista entitifilor cu care Agentia Nationale pentru Reglementare in
Comunicatii Electronice si Tehnologia Informatiei urmeaza sa colaboreze, iar art. 20 alin. (3) din
acelasi act legislativ, prin completarea acestuia cu o noua litera prin care se obligd furnizorii de
retele si/sau servicii de comunicatii electronice sa prezinte, in conditiile Legii privind protectia
datelor cu caracter personal, informatia solicitatd de Centrul National pentru protectia Datelor cu
Caracter Personal.

Implementarea acestui proiect nu necesita cheltuieli financiare.

Precizam ca, ajustarea legilor propuse pentru modificare si completare va contribui
esential la realizarea conditionalitatilor fazei II a Planului de Actiuni Republica Moldova -
Uniunea Europeand in domeniul liberalizarii regimului de vize pentru cetatenii Republicii
Moldova.



