GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din 2025

Chisinau

cu privire la aprobarea Conceptului tehnic al Sistemului informational
»Controlul comertului cu marfuri strategice” si a Regulamentului cu privire la
modul de tinere a Registrului de stat al controlului comertului cu marfuri
strategice

In temeiul art.16 alin. (1) si art.17 alin. (1) din Legea nr.71/2007 cu privire la
registre (Monitorul Oficial al Republicii Moldova, 2007, nr. 70-73, art. 314), cu
modificarile ulterioare, si art.22 lit. d) din Legea nr. 467/2003 cu privire la
informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare, Guvernul HOTARASTE:

1. Se aproba:

1.1. Conceptul tehnic al Sistemului informational ,,Controlul comertului cu
marfuri strategice”, conform anexei nr. 1;

1.2. Regulamentul cu privire la modul de tinere a Registrului de stat al controlului
comertului cu marfuri strategice, conform anexei nr. 2;

2. Institutia publica ,,Agentia Servicii Publice”, in calitate de posesor si detindtor
al Sistemului informational ,,Controlul comertului cu marfuri strategice”, va asigura
administrarea, mentenanta, functionarea si dezvoltarea continud a Sistemului
informational ,,Controlul comertului cu marfuri strategice” in conformitate cu
prezenta Hotarare.

3. Dezvoltarea si mentenanta Sistemului informational ,,Controlul comertului cu
marfuri strategice”, pentru un an de zile de la data darii in exploatare a sistemului, se
va realiza in conditiile atasate la Acordul de transfer de proprietate EXBS (nr. S-
PMECO-24-PT-007), incheiat intre Departamentul de Stat al Statelor Unite ale
Americii si Guvernul Republicii Moldova.

4. Prezenta hotarare intrd in vigoare la data publicdrii In Monitorul Oficial al
Republicii Moldova,



Prim-ministru
Contrasemneaza:

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii

DORIN RECEAN

Doina NISTOR



Anexanr. 1
la Hotararea Guvernului
nr. /2025

CONCEPTUL TEHNIC
al Sistemului informational ,,Controlul comertului cu marfuri strategice”
(SI CCMS)

Capitolul |
INTRODUCERE

Implementarea Sistemului informational ,,Controlul comertului cu marfuri
strategice” (in continuare - S| CCMS) in Republica Moldova reprezinta un pas esential
in alinierea tarii noastre la standardele internationale in domeniul controlului
comertului cu marfuri strategice. Acest sistem, fiind un rezultat al unui parteneriat
eficient si strategic cu Statele Unite ale Americii, is1 propune sa modernizeze si sa
eficientizeze procesele de autorizare si monitorizare a exporturilor, reexporturilor,
importurilor si tranzitului de marfuri strategice.

Necesitatea unui astfel de sistem este dictatd de complexitatea crescanda a
comertului international si de riscurile asociate proliferarii armelor de distrugere in
masa si a tehnologiilor cu potential militar. Prin intermediul Sistemului informational
,,Controlul comertului cu marfuri strategice”, Republica Moldova isi va consolida
capacitatea de a preveni transferurile ilicite de bunuri si tehnologii sensibile,
contribuind astfel la asigurarea securitatii nationale si internationale.

Implementarea SI CCMS va permite o mai buna aliniere a Republicii Moldova
la acquis-ul Uniunii Europene si la atingerea obiectivelor majore in domeniul
controlului comertului cu marfuri strategice:

. simplificarea procedurilor — accelerarea proceselor de autorizare, oferind
operatorilor economici un mediu de lucru mai transparent si mai eficient;

« imbunitatirea transparentei — asigurarea accesului facil la informatii privind
reglementarile in domeniul comertului strategic si statusul cererilor de autorizare;

« consolidarea controlului — implementarea unui sistem de monitorizare in timp
real a fluxurilor comerciale, permitand identificarea rapida a eventualelor incalcari;

« asigurarea conformititii — alinierea la standardele internationale in domeniul
controlului exporturilor, precum si la cerintele impuse de partenerii de dezvoltare;

. imbunititirea cooperirii internationale — facilitarea schimbului de
informatii cu alte tari si organizatii internationale in domeniul controlului comertului
cu marfuri strategice.



Capitolul 11
DISPOZITII GENERALE

1. Sistemul informational ,,Controlul comertului cu marfuri strategice” este un
sistem informational de control destinat evidentei autorizatiilor pentru comertul cu
marfuri strategice si a actelor conexe in conformitate cu prevederile actelor normative
in domeniul controlului comertului cu marfuri strategice.

2. Agentia Servicii Publice (in continuare — autoritate emitenta), in baza
deciziilor Comisiei nationale de control al comertului cu marfuri strategice (n
continuare - Comisie), va asigura emiterea, eliberarea si evidenta autorizatiilor pentru
comertul cu marfuri strategice si a actelor conexe.

3. Scopurile atinse de SI CCMS:

3.1. asigurarea constituirii resursei informationale unice privind autorizatiile
pentru comertul cu marfuri strategice si a actelor conexe;

3.2. asigurarea furnizarii informatiei autoritatilor administratiei publice, pentru
eficientizarea activitatii de realizare a politicilor de stat in domeniul controlului
comertului cu marfuri strategice.

4. Principiile de baza ale ST CCMS:

4.1. principiul legalitatii — crearea si exploatarea SI CCMS in conformitate cu
legislatia;

4.2. principiul veridicitatii — evidenta datelor se realizeaza 1n baza actelor
justificative prezentate;

4.3. principiul integritatii — pastrarea continutului datelor si interpretarea lor
univocd 1n conditiile unor actiuni accidentale. Integritatea datelor se considera a fi
pastrata daca datele nu au fost denaturate sau distruse;

4.4. principiul autenticitatii - toate datele din SI CCMS se prezuma a fi autentice,
integre si veridice;

4.5. principiul plenitudinii — asigurarea volumului complet al informatiei
gestionate de SI CCMS, in conformitate cu actele normative;
4.6. principiul confidentialitatii informatiei — restrictionarea accesului

persoanelor neautorizate la informatia cu accesibilitate limitata;

A4.7. principiul securitatii informationale — asigurarea nivelului integritatii,
alterarii, denaturarii, deteriorarii, modificarii, accesului si utilizarii neautorizate.
Securitatea ST CCMS presupune rezistenta la atacuri, protectia integritdtii informatiei
si pregdatirea pentru lucru atat la nivel de sistem, cat si la nivelul de date prezentate n
aceasta informatie;

4.8. principiul compatibilitatii — S CCMS trebuie sa fie compatibil cu sistemele
informationale de stat existente;

4.9. principiul dezvoltarii — SI CCMS poate fi dezvoltat prin prisma aparitiei
unor obiecte noi;



4.10. principiul modularitatii si scalabilitatii — posibilitatea de a dezvolta SI
CCMS fara modificarea componentelor create anterior;

4.11. principiul neexcesivitatii si pertinentei prelucrarii datelor cu caracter
personal - necesitatea limitarii volumului datelor cu caracter personal prelucrate, in
asa fel Tncat sa fie prelucrate doar informatiile relevante si necesare in contextul
realizarii sarcinilor ST CCMS.

5. Notiunile utilizate in prezentul Concept, dacd nu este definit altfel, au
semnificatiile prevazute in Legea nr. 213/2024 privind controlul comertului cu
marfuri strategice si Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat, precum si urmatoarele notiuni:

5.1. solicitanti — sunt persoane fizice sau unitati de drept, care in vederea obtinerii
certificatului de inregistrare prealabila (in continuare - CIP), autorizatiei pentru
comertul cu marfuri strategice sau actelor conexe, depun cereri online sau pe suport
de hartie direct la sediul autoritdtii emitente personal sau prin intermediul unui
reprezentant imputernicit conform legii.

5.2. eveniment (operatie tehnologica) — unul dintre scenariile comportamentului
obiectului informational, scontat in sistemul informational. Lista evenimentelor
cuprinde tot ciclul de viata al obiectului in resursa informationala respectiva, incepand
cu luarea primara in evidenta si finalizdnd cu radierea din evidenta. Totodata,
evenimentul Tnregistrat sau produs in alt sistem informational de stat, care
interactioneazd cu SI CCMS, poate genera modificari in datele obiectului
informational continut in SI CCMS;

5.3. formular electronic — modelul electronic al serviciului, ce contine toate
atributele suficiente pentru crearea, actualizarea datelor unui obiect informational in
resursele informationale, precum si alte date conexe, necesare pentru indeplinirea si
auditarea proceselor tehnologice.

Capitolul 111
SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII SI CCMS

6. Crearea, functionarea si actualizarea SI CCMS este reglementata de
urmadtoarele acte normative:

6.1. Constitutia Republicii Moldova;

6.2. Legea nr. 358/2004 cu privire la implementarea Conventiei privind
interzicerea dezvoltarii, producerii, stocdrii si folosirii armelor chimice si distrugerea
acestora;

6.3. Legea nr.133/2011 privind protectia datelor cu caracter personal;

6.4.Legea nr.160/2011 privind reglementarea prin autorizare a activitatii de
intreprinzator;

6.5.Legea nr.161/2011 privind implementarea ghiseului unic in desfasurarea
activitdtii de Intreprinzator;

6.6. Legea nr. 132/2012 privind desfasurarea in sigurantd a activitdtilor nucleare
st radiologice;



6.7. Legea nr. 172/2014 privind aprobarea Nomenclaturii combinate a
marfurilor;

6.8. Legea nr. 100/2017 cu privire la actele normative;

6.9. Legea nr. 195/2024 privind protectia datelor cu caracter personal (in vigoare
din 23.08.2026).

6.10. Legea nr. 213/2024 privind controlul comertului cu marfuri strategice;

6.11. Hotararea Guvernului nr. 1392/2005 pentru aprobarea Normelor
metodologice privind procedurile tehnice de aplicare a prevederilor Legii nr.358-XV
din 5 noiembrie 2004 cu privire la implementarea Conventiei privind interzicerea
dezvoltarii, producerii, stocarii si folosirii armelor chimice si distrugerea acestora;

6.12. Hotararea Guvernului nr. 727/2014 pentru aprobarea Regulamentului
privind autorizarea activitatilor nucleare si radiologice;

6.13. Hotararea Guvernului nr. 314/2017 privind constituirea Agentiei Servicii
Publice;

6.14. Hotararea Guvernului nr. 966/2020 cu privire la serviciile prestate de catre
Agentia Servicii Publice;

6.15. Hotararea Guvernului nr. 24/2025 cu privire la Sistemul national de control
al comertului cu marfuri strategice in Republica Moldova.

7. Actele normative in domeniul tehnologiei informatiei si comunicatiilor sunt
urmatoarele:

7.1. Legeanr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

7.2. Legea nr. 71/2007 cu privire la registre;

7.3. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

7.4. Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

7.5. Legea nr. 148/2023 privind accesul la informatiile de interes public;

7.6. Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

7.7. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

7.8.Hotararea Guvernului nr. 128/2014 privind platforma tehnologica
guvernamentala comund (MCloud);

7.9. Hotararea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronicd (MSign);

7.10. Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

7.11. Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica;

7.12. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;



7.13. Hotararea Guvernului nr. 375/2020 pentru aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare in
baza semnaturii electronice” (MPower) si a Regulamentului privind modul de tinere
a Registrului imputernicirilor de reprezentare in baza semnaturii electronice;

7.14. Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify);

7.15. Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental
de plati electronice (MPay);

7.16. Ordinul ministrului dezvoltarii informationale nr. 78/2006 cu privire la
aprobarea reglementarii tehnice ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006;

7.17. Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,Ingineria
sistemelor s1 software-ului. Procesele ciclului de viata al software-ului”;

7.18. Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 ,,Ingineria
sistemelor si software-ului. Procesele ciclului de viatd al software-ului”;

7.19. Standardul Republicii Moldova SM ISO/CEI 27002:2017 ,,Tehnologia
informatiei. Tehnici de securitate. Cod de buna practicd pentru managementul
securitatii informatiei.”

Capitolul IV
SPATIUL FUNCTIONAL AL SI CCMS

Sectiunea 1
Functiile de baza

8. Functiile de baza ale SI CCMS sunt urmatoarele:

8.1. Formarea resursei informationale (bazei de date) — S| CCMS:

8.1.1. Functiile principale la formarea bazei de date a sistemului, tipice oricarui
sistem sunt: Inregistrarea initiald, actualizarea datelor si radierea din evidentda a
obiectelor informationale (modificarea statutului obiectului). Evidenta datelor
obiectului informational include introducerea in baza de date a tuturor atributelor
proprii obiectului indicat. Functiile respective sunt realizate in cadrul scenariilor de
baza asociate obiectelor informationale.

8.1.2. Datele sunt stocate in sistem in ordine cronologica.

8.2. Organizarea accesului la date — accesarea si utilizarea datelor in scopuri
legale in conformitate cu drepturile atribuite:

8.2.1. Datele continute in SI CCMS nu sunt disponibile pentru organizarea
procesului de consum si/sau schimb informational public. Utilizatorii (intern/extern)
de date al SI CCMS vor avea acces limitat si vor utiliza aceste date in conformitate cu
drepturile atribuite, Tn urma autentificarii prin mecanisme speciale;

8.3. Jurnalizarea evenimentelor — asigurarea jurnalizarii automatizate a tuturor
evenimentelor de business print mecanisme speciale de verificare si audit (MLog
etc.);



8.4. Asigurarea calitatii informatiei — asigurarea calitatii informatiei din contul
credrii s1 mentinerii componentelor sistemului calitatii, bazat pe abordare procesuala;

8.5. Securitatea si confidentialitatea — corespunderea cerintelor in materie de
securitate si confidentialitate, si anume:

8.5.1. Protejarea datelor subiectului de date cu caracter personal, prin mecanisme
adecvate de securitate;

8.5.2. Integritatea informatiilor si autenticitatea utilizatorilor prin mecanisme de
autentificare care prevad utilizarea certificatelor calificate ale cheilor publice,
eliberate in conditiile actelor normative in domeniul semndturii electronice si
documentului electronic (MPass);

8.5.3. Aplicarea politicii corespunzatoare de securitate la nivelul serviciilor web;

8.6. Administrarea si monitorizarea — asigurarea urmatoarelor functii specifice:

8.6.1. Administrarea utilizatorilor, rolurilor si accesului la sistem;

8.6.2. Asigurarea integritatii logice a sistemului;

8.6.3. Administrarea bazelor de date ale sistemului;

8.6.4. Gestionarea clasificatoarelor;

8.6.5. Gestionarea copiilor de rezerva;

8.6.6. Monitorizarea performantei sistemului;

8.6.7 Suport tehnic si mentenanta.

Sectiunea 2
Functiile specifice

9. In cadrul functiondrii SI CCMS trebuie indeplinite urmitoarele functii
specifice ale sistemului, structurate in contururi functionale specifice, si anume:

9.1. Conturul ,, CERERE” — asigura evidenta cererilor si documentelor anexate
de solicitant, depuse la autoritatea emitentd, in vederea obtinerii autorizatiei pentru
comertul cu marfuri strategice si actelor conexe, precum si a functiilor conexe, si
anume:

9.1.1. cererea privind eliberarea certificatul de inregistrare prealabila;

9.1.2. cerere pentru eliberarea autorizatiei:

9.1.2.1. generala nationala de export al marfurilor strategice;

9.1.2.2. globala de export al marfurilor strategice;

9.1.2.3. individuala de export al marfurilor strategice;

9.1.2.4. individuala de import al marfurilor strategice;

9.1.2.5. individuala de tranzit al marfurilor strategice;

9.1.2.6. individuala de transbordare a marfurilor strategice;

9.1.2.7. individuala de transportare a produselor militare;

9.1.2.8. individuala de asistenta tehnica a marfurilor strategice;

9.1.2.9. individuala de servicii de intermediere a marfurilor strategice;

9.1.3. cerere pentru eliberarea actelor conexe:

9.1.3.1. certificat international de import;

9.1.3.2. certificat al utilizatorului final;

9.1.3.3. certificat de verificare a livrarii;



9.1.3.4. notificare;

9.1.4. cererea de suspendare temporara a autorizatiei;

9.1.5. cererea de reluare a valabilitatii autorizatiei;

9.1.6. cererea privind prelungirea termenului de valabilitate al autorizatiei;

9.1.7. cerere pentru reperfectarea autorizatiei pentru comertul cu marfuri
strategice/ actelor conexe;

9.1.8. cerere pentru eliberarea duplicatului autorizatiei/ actului conex;

certificat constatator;

9.1.9. avizele consultative (pozitive/ negative) ale autoritatilor implicate de
autoritatea emitenta;

9.1.10. returnarea de catre autoritatea emitentd a cererii depuse cu incalcarea
prevederilor actelor normative in domeniul controlului comertului cu marfuri
strategice.

9.2. Conturul ,,PARTICIPANT AL SISTEMULUI” - asigura evidenta
participantilor sistemului:

9.2.1. solicitantilor de autorizatii pentru comertul cu marfuri strategice;

9.2.2. solicitantilor de acte conexe;

9.2.3. membrilor Comisiei nationale;

9.2.4. specialistilor desemnati de cétre institutiile membre ale Comisiei.

9.3. Conturul ,DECIZIA” — asigura evidenta deciziilor luate de Comisie si
autoritatea emitentd, si anume:

9.3.1. evidenta deciziilor adoptate de catre Comisie privind:

9.3.1.1. eliberarea autorizatiilor;

9.3.1.2. prelungirea autorizatiilor ;

9.3.1.3. suspendarea temporara autorizatiilor;

9.3.1.4. retragerea autorizatiilor;

9.3.1.5. anularea autorizatiilor;

9.3.1.6. refuzul eliberarii autorizatiilor conform prevederilor actelor normative
in domeniul controlului comertului cu marfuri strategice;

9.3.1.7. retragerea certificatului de inregistrare prealabila;

9.3.2. evidenta deciziilor autoritatii emitente privind:

9.3.2.1. eliberarea, prelungirea, suspendarea temporara, reluarea valabilitatii,
reperfectarea, retragerea si anularea actelor conexe;

9.3.2.2. reluarea valabilitatii autorizatiilor;

9.3.2.3. reperfectarea autorizatiilor;

9.3.2.4. refuzul emis unilateral de catre autoritatea emitentd cu privire la
eliberarea autorizatiei pentru comertul cu marfuri strategice sau a actelor conexe daca,
in ultimele doud luni, Comisia a adoptat o decizie de refuz sau de retragere a
autorizatiei cu privire la aceeasi tranzactie cu marfuri strategice indicatd in cererea
depusa de catre solicitant;

9.3.2.5. refuzul acceptarii cererii in cazul insuficientei informatiei necesare
pentru identificarea solicitantului;

9.3.2.6. refuzul inregistrarii prealabile a solicitantului;



9.3.2.7. eliberarea, prelungirea, suspendarea temporara, reluarea valabilitatii,
reperfectarea si anularea certificatului de inregistrare prealabila;

9.3.3. avizele consultative (pozitive/ negative) ale membrilor Comisiei;

9.3.4. avizele consultative (pozitive/ negative) ale autoritatilor implicate de
Comisie.

9.4. Conturul ,,CIP/ AUTORIZATIE/ ACT CONEX” — asigurda evidenta
emiterii certificatului de nregistrare prealabila, autorizatiilor pentru comertul cu
marfuri strategice si actelor conexe, si anume:

9.4.1. certificatul de Inregistrare prealabila;

9.4.2. autorizatiilor individuale de import, de export, de tranzit, de transbordare,
de transportare, asistenta tehnica, de furnizare serviciilor de intermediare;

9.4.3. autorizatiilor globale de export;

9.4.4. autorizatiilor generale nationale de export;

9.45. actelor conexe: certificatul international de import, certificatul al
utilizatorului final, certificatul de verificare a livrarii, notificarea.

9.5. Functiile comune tuturor contururilor:

9.5.1. furnizarea datelor statistice si rapoarte;

9.5.2. filtrarea masivelor de date conform criteriilor prestabilite, inclusiv
cautarea datelor.

Capitolul V
STRUCTURA ORGANIZAIIONALA AL SI CCMS

10. Proprietarul resursei informationale (SI CCMS) si sistemului
informational aferent acesteia (SI CCMYS) este statul.

11. Posesorul si Detinatorul resursei informationale (SI CCMS) si sistemului
informational aferent acesteia (SI CCMS) este Institutia publica ,,Agentia Servicii
Publice”, care asigurad buna functionare a SI CCMS.

12. Administratorul tehnic al SI CCMS este Institutia publica ,,Serviciul
Tehnologia Informatiei si Securitate Cibernetica”, in calitate de Posesor al platformei
tehnologice guvernamentale comune (MCloud) — 1si exercita atributiile in
conformitate cu actele normative Tn domeniul administrarii tehnice si mentinerii
resurselor si sistemelor informationale de stat.

13. Registratorii datelor in SI CCMS:

13.1.Agentia Servicii Publice, prin intermediul personalului din cadrul
subdiviziunilor structurale asigura inregistrarea datelor cu privire la:

13.1.1. solicitantii, care au obtinut certificatul de inregistrare prealabila pentru
desfasurarea activitatii de comert cu marfuri strategice,

13.1.2. solicitantii, care au obtinut autorizatii si acte conexe;

13.1.3. cererile depuse de catre solicitant pentru obtinerea certificatul de
inregistrare prealabild;

13.1.4. cererile depuse de catre solicitant pentru obtinerea autorizatiei privind
comertul cu marfuri strategice sau actelor conexe;



13.1.5. documente anexate de solicitant la cerere;

13.1.6. certificatului constatator;

13.1.7. deciziile de eliberare, prelungire, suspendare a temporara, reluare,
reperfectare, retragere, anulare a actelor conexe;

13.1.8. autorizatii si acte conexe eliberate;

13.1.9. certificatul de inregistrare prealabila;

13.1.10. refuzul inregistrarii prealabile a solicitantului;

13.1.11. eliberarea, prelungirea, suspendarea temporard, reluarea valabilitatii,
reperfectarea si anularea a certificatului de nregistrare prealabila;

13.1.12. refuzul emis unilateral cu privire la eliberarea autorizatiei pentru
comertul cu marfuri strategice sau a actelor conexe daca, in ultimele doua luni,
Comisia a adoptat o decizie de refuz sau de retragere a autorizatiei cu privire la aceeasi
tranzactie cu marfuri strategice indicata in cererea depusa de catre solicitant;

13.1.13. refuzul de acceptare a cererii solicitantului in cazul insuficientei
informatiei necesare pentru identificarea solicitantului.

13.2. Comisia nationala de control al comertului cu marfuri strategice, prin
persoanele desemnate, asigura inregistrarea datelor cu privire la:

13.2.1. avizele consultative (pozitive/ negative) ale membrilor Comisiei;

13.2.2. procesele verbale ale sedintelor comisiei privind deciziile de:

13.2.2.1. eliberarea autorizatiilor;

13.2.2.2. prelungirea autorizatiilor;

13.2.2.3. suspendarea temporard a autorizatiilor;

13.2.2.4. reluarea autorizatiilor;

13.2.2.5. reperfectarea autorizatiilor;

13.2.2.6. retragerea autorizatiilor;

13.2.2.7. retragerea certificatului de inregistrare prealabila;

13.2.2.8. anulare a autorizatiilor;

13.2.2.9. refuz emis de catre Comisie conform prevederilor actelor normative in
domeniul controlului comertului cu marfuri strategice.

14. Furnizori ai datelor pentru SI CCMS sunt Solicitantii care asigurad
furnizarea datelor cu privire la:

14.1. cereri privind eliberarea, prelungirea, suspendarea temporara, reluarea
valabilitatii, reperfectarea si anularea a certificatului de inregistrare prealabila;

14.2. cereri privind eliberarea, prelungirea, suspendarea a temporara, reluarea,
reperfectarea, retragerea autorizatiillor pentru comertul cu marfuri strategice sau
actelor conexe;

14.3. documentele anexate la cerere.

15. Destinatari ai datelor din SI CCMS sunt:

15.1. membrii Comisiei;

15.2. specialistii desemnati de cétre institutiile membre ale Comisiei;

15.3. solicitantii autorizatiilor pentru comertul cu marfuri strategice sau actelor
conexe.



16. Resursa informationald SI CCMS este tinuta in limba romana.

17. Continutul ST CCMS se aproba si se modificd prin hotararea Guvernului, la
propunerea Institutiei publice ,,Agentia Servicii Publice”.

Capitolul VI
DOCUMENTE

18. In SI CCMS se contin date referitor la urmitoarele categorii de documente:

18.1. documente de intrare, ce reprezintd temeiul legal pentru inregistrarea
datelor n sistem;

18.2. documente de iesire, obtinute in rezultatul functionarii sistemului;

18.3. documente tehnologice, ce contin informatia privind descrierea proceselor
tehnologice.

19. Documentele de intrare:

19.1. cererea solicitantului:

19.1.1. pentru eliberarea, prelungirea, suspendareca temporarda, reluarea
valabilitatii, reperfectarea si anularea certificatului de inregistrare prealabila;

19.1.2. pentru eliberarea autorizatiei:

19.1.2.1. generala nationala de export al marfurilor strategice;

19.1.2.2. globala de export al marfurilor strategice;

19.1.2.3. individualad de export al marfurilor strategice;

19.1.2.4. individuald de import al marfurilor strategice;

19.1.2.5. individuala de tranzit al marfurilor strategice;

19.1.2.6 individuala de transbordare a marfurilor strategice;

19.1.2.7. individuala de transportare a produselor militare;

19.1.2.8. individuala de asistenta tehnica a marfurilor strategice;

19.1.2.9. individuala de servicii de intermediere a marfurilor strategice;

19.1.3. pentru eliberarea actelor conexe:

19.1.3.1. certificat international de import;

19.1.3.2. certificat al utilizatorului final;

19.1.3.3. certificat de verificare a livrarii;

19.1.3.4. notificare;

19.1.4. pentru suspendarea temporara a autorizatiei;

19.1.5. pentru reluarea valabilitétii autorizatiei;

19.1.6. pentru prelungirea termenului de valabilitate al autorizatiei;

19.1.7. pentru reperfectarea autorizatiei pentru comertul cu marfuri strategice si
a actelor conexe;

19.1.8. pentru eliberarea duplicatului autorizatiei;

19.2. certificatul de inregistrare pentru desfasurarea activititii de comert cu
marfuri strategice;

19.3. documentele anexate de solicitant la cererea depusa, care sunt prevazute in
Hotararea Guvernului nr. 24/2025 cu privire la Sistemul national de control al
comertului cu marfuri strategice in Republica Moldova.



20. Documentele de iesire sunt:

20.1. certificatul de inregistrare prealabila;

20.2. certificatul constatator;

20.3. autorizatia:

20.3.1. generald nationald de export al marfurilor strategice;

20.3.2. globala de export al marfurilor strategice;

20.3.3. individuala de export al marfurilor strategice;

20.3.4. individuala de import al marfurilor strategice;

20.3.5. individuala de tranzit al marfurilor strategice;

20.3.6. individuala de transbordare a marfurilor strategice;

20.3.7. individuala de transportare a produselor militare;

20.3.8. individuala de asistenta tehnica a marfurilor strategice;

20.3.9. individuala de servicii de intermediere a marfurilor strategice;

20.4. actul conex:

20.4.1. certificat international de import;

20.4.2. certificat al utilizatorului final;

20.4.3. certificat de verificare a livrarii;

20.4.4. notificarea,;

20.5. deciziile de refuz pentru eliberarea, prelungirea, suspendarea temporara,
reluarea valabilitatii, reperfectarea si anularea.

21. Documentele tehnologice:

21.1. modele si formulare electronice destinate proceselor de prestare a
serviciilor publice, inclusiv cele pentru autentificare, validare, verificare si arhivare
electronica.

21.2. ghiduri si proceduri tehnice pentru instalarea, configurarea si administrarea
sistemului informational, cu detalii despre cerintele de infrastructurd hardware si
software.

21.3. instructiuni pentru utilizatori finali care sa includa descrieri detaliate ale
functionalitatilor, proceduri pas-Cu-pas si solutii pentru probleme comune.

21.4. manuale de administrare si mentenanta cuprinzand proceduri de copii de
rezerva, restaurare in caz de dezastru, gestionarea actualizdrilor si monitorizarea
performantei.

21.5. protocoale de securitate si conformitate care sa includa masuri pentru
protectia datelor, autentificare si autorizare, precum si cerinte legale si standarde
internationale aplicabile.

Capitolul VII
SPATIUL INFORMATIONAL

Sectiunea 1
Obiectele informationale gestionate



22. Totalitatea obiectelor informationale de baza, care reprezintd resursa
informationald formata de SI CCMS, se determina in functie de destinatia acestuia si
include:

22.1. cerere;

22.2. solicitant:

22.2.1. persoana fizica,

22.2.2. unitate de drept;

22.3. decizie;

22.4. CIP/ autorizatie/ act conex;

22.5. document (documente anexate la cererea solicitantului, depuse la
autoritatea emitentad, in vederea obtinerii autorizatiei pentru comertul cu marfuri
strategice si actelor conexe);

22.6. eveniment (operatie tehnologica);

22.7. formular electronic (document tehnologic).

Sectiunea 2
Identificatorul obiectului informational

23. Principiul de baza a integrarii resurselor informationale de stat sunt realizate
prin intermediul introducerii sistemului de stat de identificatori.

24. ldentificatorul obiectului informational ,,Cerere” este un numar de
identificare unic, generat de sistem.

25. Indicele de baza de identificare a obiectului ,,Solicitant” este:

25.1. pentru persoane fizice - numarul de identificare de stat al persoanei fi-zice
(IDNP, identificat in Registrul de stat al populatiei),

25.2. pentru unitatii de drept - numarul de identificare de stat al unitatilor de drept
(IDNO, identificat in Registrul de stat al unitatilor de drept).

26. Identificatorul obiectului informational ,Decizie” este un numdr de
identificare unic, generat de sistem.

27. Identificatorul obiectului informational ,,CIP/Autorizatia/Act conex” este un
numar de identificare unic, generat de sistem.

28. Identificatorul obiectului informational ,,Document” este un numar de
identificare unic, generat de sistem.

29. Identificatorul obiectului informational ,,Eveniment” este un numar de
identificare unic, generat de sistem.

30. Identificatorul obiectului informational ,,Formular electronic” este un numar
de identificare unic, generat de sistem.

31. Identificarea obiectelor informationale, propusa la etapa descrierii
Conceptului, este optionala si poate fi revizuita in procesul elaborarii sarcinii tehnice.

Sectiunea 3



Scenariile asociate obiectelor informationale

32. Scenariile de baza reprezinta un sir de evenimente, aferente obiectului
informational luat in evidenta in SI CCMS (inregistrarea, actualizarea, radierea
obiectelor informationale). Grupul de scenarii, relationate cu TInregistrarea si
actualizarea informatiei, interactioneaza cu obiectele informationale ale sistemului n
modul urma-tor:

32.1. pentru obiectul informational ,,Cerere”:

32.1.1. Inregistrarea initiald se efectueazd la depunerea cererii conform
cerintelor legislatiei nationale.

32.1.2. Actualizarea datelor se efectueaza la suplinirea setului de documente
anexate, depuse incomplect.

32.1.3. Radierea din evidenta a cererii se efectueaza la:

32.1.3.1. refuzul emis unilateral de catre autoritatea emitenta;

32.1.3.2. refuzul emis de catre Comisia nationala.

32.2. pentru obiectul informational ,,Solicitant”:

32.2.1. Inregistrarea initiala a solicitantului (persoana fizici/unitatea de drept) se
efectueaza la prima solicitare.

32.2.2. Actualizarea datelor se opereaza in procesul examindrii cererilor depuse:

32.2.2.1. de persoana fizica — la modificarea datelor personale conform
proceselor business prestabilite in Registrul de stat al populatiei;

32.2.2.2. de unitatea de drept — la modificarea datelor conform proceselor
business prestabili-te in Registrul de stat al unitatilor de drept.

32.2.3. Radierea din evidenta a solicitantului se opereaza la expirarea termenului
de valabilitate a CIP.

32.3. pentru obiectul informational ,,Decizie”:

32.3.1. Inregistrarea initiald se realizeazi la aprobarea procesului-verbal al
sedintei Comisiei sau la aprobarea deciziei autoritatii emitente.

32.4. pentru obiectul informational ,,CIP/Autorizatie/act conex”:

32.4.1. Inregistrarea initiald se opereazi la eliberarea CIP/Autorizatiei/actului
conex solicitantului.

32.4.2. Actualizarea datelor privind CIP/Autorizatia/actul conex se realizeaza
prin procesul de luare a deciziei de modificare a statutului documentului:

32.4.2.1. privind prelungirea CIP/Autorizatiei/actului conex;

32.4.2.2. privind suspendarea temporara a CIP/Autorizatiei/actului conex;

32.4.2.3. privind reluarea valabilitatii CIP/Autorizatiei/ actului conex;

32.4.3. Radierea din evidenta a CIP/Autorizatiei/actului conex se opereaza:

32.4.3.1. laexpirarea termenului de valabilitate a CIP/Autorizatiei/actului conex.

32.4.3.2. la anularea CIP/Autorizatiei/actului conex;

32.4.3.3. la retragerea CIP/Autorizatiei/actului conex:

32.4.3.4. reperfectarea CIP/Autorizatiei/actului conex.

32.5. pentru obiectul informational ,,Document”:

32.5.1. Inregistrarea initiala se efectueaza la anexarea documentelor necesare la
cererea depusa pentru eliberarea CIP/Autorizatiei/actului conex.



32.5.2. Radierea din evidenta se opereaza:

32.5.2.1. la plasarea eronata a documentului in sistem;

32.5.2.2. la refuzul cererii.

32.6. pentru obiectul informational ,,Eveniment” si ,,Formular electronic”:

32.6.1. Inregistrarea initiala — are loc la introducerea primari a evenimentului in
sistem.

32.6.2. Actualizarea datelor — la luarea deciziei de catre persoana responsabila.

32.6.3. Radierea din evidenta — la anularea evenimentului (la decizia autoritatii
emitente).

Sectiunea 4
Datele obiectelor informationale

33. Obiectele informationale reprezintd un ansamblu de atribute ce le
caracterizeaza:

33.1. datele despre obiectul informational ,,Cerere”:

33.1.1. numarul de identificare a cererii;

33.1.2. tipul cererii (pentru CIP/Autorizatiei/act conex);

33.1.3. numar si data de inregistrare a cererii la solicitant (conform tipului de
activitate);

33.1.4. numar si data de inregistrare a cererii la Agentia Servicii Publice;

33.1.5. textul cererii in format digital;

33.1.6. IDNO si/ sau IDNP al solicitantului;

33.1.7. datele reprezentantului:

33.1.7.1.1. IDNO si/ sau IDNP al reprezentantului;

33.1.7.1.2. ID imputernicirii de reprezentare din SIA ,MPower” sau datele
procurii prezentate;

33.1.8. termenul de examinare a cererii si emitere a CIP/Autorizatiei/act conex;

33.1.9. ID documentelor anexate pentru eliberarea CIP/Autorizatiei/act conex;

33.1.10. textul documentelor anexate la cerere in format digital;

33.1.11. tip de activitate solicitat (import, export, intermediere, transbordare,
transportare, tranzit, furnizare de asistenta tehnicd);

33.1.12. parteneri externi/ tara;

33.1.13. tara platitoare si codul tarii;

33.1.14. tara exportatoare si codul tarii;

33.1.15. tara importatoare si codul tarii;

33.1.16. tara de destinatie finala si codul tarii;

33.1.17. tara de origine/tara de amplasament al produselor care fac obiectul
serviciilor de intermediere si codul tarii;

33.1.18. statul in care se afla sau se vor afla marfurile strategice si codul tarii;

33.1.19. statul in care se intentioneaza parcurgerea procedurii vamale de export
st codul tarii;

33.1.20. moneda platii si codul;

33.1.21. transportator:

33.1.21.1. denumirea transportatorului;



33.1.21.2. mijloc de transport;

33.1.21.3. traseu de tranzit pe teritoriu Republicii Moldova;

33.1.22. destinatar final;

33.1.23. agent/reprezentant (daca difera de exportator);

33.1.24. biroul vamal:

33.1.24.1. biroul vamal de intrare;

33.1.24.2. biroul vamal de iesire;

33.1.25. alte precizari ale solicitantului;

33.1.26. date despre marfa strategica:

33.1.26.1. numarul conform listelor de marfuri strategice supuse controlului;

33.1.26.2. codul potrivit nomenclaturii combinat a marfurilor;

33.1.26.3. denumirea comerciala;

33.1.26.4. cantitatea marfii (cod UM/tone, kg; cod UM supl./ cantit.supl./ alta
unitate de masura cu indicarea acesteia);

33.1.26.5. valoarea in moneda platii;

33.1.27. 1D certificatului de constatare.

33.2. datele despre obiectul informational ,,Solicitant”:

33.2.1. date despre ,,persoana fizica”:

33.2.1.1. numarul de identificare de stat al persoanei fizice (IDNP);

33.2.1.1.1. numele;

33.2.1.1.2. prenumele;

33.2.1.1.3. date privind domiciliul si/sau resedinta temporara;

33.2.1.2. datele de contact (numar telefon, e-mail);

33.2.2. datele despre ,,unitate de drept:

33.2.2.1. numarul de identificare de stat al unitatii de drept (IDNO);

33.2.2.2. denumirea;

33.2.2.3. sediul (adresa postala, telefon, adresa electronica).

33.3. date despre obiectul informational ,,Decizie”

33.3.1. ID deciziei;

33.3.2. tipul deciziei;

33.3.3. textul deciziei in format digital;

33.3.4. data adoptarii;

33.3.5. emitentul deciziei;

33.3.6. masurile restrictive internationale;

33.3.7. ID avizului consultativ (pozitiv/negativ) al membrului Comisiei;

33.3.8. ID avizului consultativ (pozitiv/negativ) al autoritatii implicatd de
Comisie.

33.4. date privind obiectul informational ,,CIP/Autorizatie/act conex”:

33.4.1. numarul de identificare a CIP/Autorizatiei/actului conex;

33.4.2. tipul autorizatiei/actului conex;

33.4.3. data eliberarii;

33.4.4. termen de valabilitate solicitat;

33.4.5. termenul de valabilitate acordat;

33.4.6. temei pentru eliberarea autorizatiei/actului conex;



33.4.7. 1D solicitantului;
33.4.8. 1D cererii.
Sectiunea 5
Clasificatoarele

34. In vederea asigurdrii veridicitatii si reducerii volumului informatiei pastrate
in sistem, precum si pentru o clasificare corecta a obiectelor in sistem, se utilizeaza
sistemul de clasificatoare:

34.1. clasificatoarele internationale;

34.2. clasificatoarele nationale ale Republicii Moldova;

34.3. clasificatoarele interne.

35. Clasificatoarele interne se elaboreaza si se utilizeaza in cadrul ST CCMS doar
in cazurile absentei clasificatoarelor nationale si internationale aprobate.

Sectiunea 6
Interactiunea cu alte sisteme informationale de stat relevante si cu sisteme
informationale partajate

36. Pentru buna functionare SI CCMS interactioneaza cu alte sisteme
informationale de stat:

36.1. SI Registrul de stat al populatiei — pentru schimbul automatizat de date
privind persona fizica.

36.2. SI Registrul de stat al unitatii de drept — pentru schimbul automatizat de
date privind unitatea de drept.

37. SI CCMS interactioneaza cu urmatoarele sisteme informationale partajate si
sisteme informationale din posesia altor autoritati publice:

37.1. serviciul electronic guvernamental de autentificare si control al
accesului (MPass) — pentru autentificarea si controlul accesului in cadrul sistemului
pe baza de roluri;

37.2. serviciul electronic guvernamental integrat de semnatura electronica
(MSign) — pentru semnarea electronica a inregistrarilor;

37.3. sistemul informational automatizat ,,Registrul imputernicirilor de
reprezentare in baza semnaturii electronice” (MPower) — pentru validarea
Tmputernicirilor de reprezentare in procedura de inregistrare de stat;

37.4. serviciul electronic guvernamental de notificare (MNotify) — pentru
notificarea beneficiarilor serviciilor publice prestate in baza datelor din SI CCMS;

37.5. serviciul guvernamental de pliti electronice (MPay) — pentru achitarea
si, respectiv, incasarea platilor de la persoanele fizice in procesul prestarii serviciilor;

37.6. serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei evenimentelor de creare/modificare/anulare in contextul utilizarii
SI CCMS;

37.7. portalul guvernamental al cetateanului (MCabinet) — pentru plasarea
documentelor electronice rezultate din prestarea serviciilor publice din SI CCMS;



Capitolul V111
SPATIUL TEHNOLOGIC

Sectiunea 1
Dispozitii generale

38. SI CCMS utilizeaza standarde deschise si care sunt compatibile cu sisteme
care, la fel, utilizeaza standarde non-proprietare, cat si cu standardele deja existente.

39. Arhitectura complexului software-hardware, lista produselor software si a
mijloacelor tehnice utilizate la crearea infrastructurii informationale sunt determinate
de Posesor.

40. Sistemul de comunicatii este bazat pe infrastructura si echipamentul retelelor
guvernamentale, care includ posibilitatea conectdrii la internet. Infrastructura
existenta este planificatd i1n modul corespunzator, care oferd nivele adecvate de
performanta si capacitate.

Sectiunea 2
Platforma tehnologica

41. SI CCMS este gazduit pe platforma tehnologicd guvernamentald comuna
(MCloud), care permite accesul, la cerere, pe baza de retea la totalitatea configurabila
a resurselor de calcul virtualizabile (de exemplu retele, servere, echipamente de
stocare, aplicatii si servicii), ce pot fi puse la dispozitie cu un efort minim de
administrare sau interactiune cu furnizorul acestor servicii. in acest fel, SI CCMS
poate fi usor extins pe verticald, prin extinderea resurselor hardware utilizate, pentru
a acomoda numarul necesar de utilizatori, atat in regim normal de lucru, cat si n
perioadele de varf.

42. Interfata de utilizare a ST CCMS se va adapta automat la diverse rezolutii de
afisare si va fi disponibild, initial, in cel putin doua limbi: romana (1SO 639-/:,,RO”)
si engleza (1SO 639-1.,EN").

43. Avand in vedere importanta si rolul SI CCMS, accesul la datele din S| CCMS
este asigurat in mod continuu si neintrerupt. Se asigura functionarea non-stop a Sl
CCMS , precum si a tuturor operatiunilor tehnice, fard a fi necesar sa se intrerupa
accesul subiectilor raporturilor juridice si/sau activitdtile din cadrul sistemului. Din
acest motiv, intreaga solutie este construita in regim de inalta disponibilitate (24 de
ore pe zi, 7 zile pe saptamana).

Capitolul IX
ASIGURAREA SECURITATII INFORMATIONALE

44. Securitatea informatiei presupune protectia SI CCMS la orice etapa a
proceselor de creare, procesare, stocare si transmitere a datelor, de actiuni accidentale
sau intentionate cu caracter artificial sau natural, care au ca rezultat cauzarea



prejudiciului posesorului si utilizatorilor resurselor informationale si infrastructurii
informationale.

45. Asigurarea securitdtii informatiei este realizata in conformitate cu Hotararea
Guvernului nr. 201/2017 privind aprobarea cerintelor minime obligatorii de securitate
cibernetica, aprobate prin. Pentru gestiunea riscurilor de securitate este pus in aplicare
sistemul de management al securitdtii informatiilor pentru a asigura indeplinirea
obiectivelor si principiilor de interventie definite prin politica de securitate. Pentru a
asigura un nivel de securitate corespunzator, personalul implicat in utilizarea si
administrarea SI CCMS este instruit in ceea ce priveste riscurile de securitate la care
poate fi expus. Politica de securitate include prevederi referitoare la organizarea
auditurilor periodice de securitate pentru a verifica politica si conformitatea cu
regulile de securitate, precum si a stabili domeniile care necesita efectuarea actiunilor
corective.

46. Pericolele securitdtii informationale:

46.1. colectarea si utilizarea ilegala a datelor;

46.2. incalcarea tehnologiei de prelucrare a datelor;

46.3. implementarea in produsele software si hardware a componentelor care
indeplinesc functii neprevazute in documentatia aferenta acestor produse;

46.4. elaborarea si raspandirea programelor ce afecteaza functionarea normala a
sistemelor informationale si a comunicatiilor electronice, precum si a sistemelor
securitatii informationale;

46.5. nimicirea, deteriorarea, suprimarea radioelectronicd sau distrugerea
mijloacelor si sistemelor de prelucrare a datelor si comunicatiilor electronice;

46.6. influentarea sistemelor cu parola-cheie de protectie a sistemelor
automatizate de prelucrare si transmitere a datelor;

46.7. compromiterea cheilor si mijloacelor de protectie criptografica a
informatiei;

46.8. scurgerea informatiei prin canale tehnice;

46.9. implementarea dispozitivelor electronice pentru interceptarea informatiei
in mijloacele tehnice de prelucrare, pastrare si transmitere a datelor utilizand sistemele
de comunicatii, precum si in incaperile de serviciu ale autoritdtilor administratiei
publice;

46.10. nimicirea, deteriorarea, distrugerea sau sustragerea suporturilor de
informatie mecanice sau de alt tip;

46.11. interceptarea datelor in retelele de transmitere a datelor si in liniile de
comunicatii, decodificarea acestor date si impunerea unor date false;

46.12. utilizarea tehnologiilor informationale nationale si internationale
necertificate, a mijloacelor de protectie a informatiei si a mijloacelor de informatizare
la crearea si dezvoltarea infrastructurii informationale de comunicatii electronice;

46.13. incalcarea restrictiilor legale privind raspandirea informatiei;

46.14. incalcarea prevederilor Legii nr.133/2011 privind protectia datelor cu
caracter personal.



47. SI CCMS asigura urmatoarele obiective de securitate:

47.1. autentificarea — garanteaza ca zonele restrictionate ale SI CCMS vor fi
accesibile utilizatorilor interni/externi cu o identitate verificatd prin mecanisme
speciale (MPass, etc.);

47.2. autorizarea — garanteaza ca utilizatorii autentificati prin mecanisme
speciale pot accesa serviciile si datele care corespund drepturilor lor de acces:

47.3. confidentialitatea — garanteaza ca datele inregistrate in SI CCMS nu pot fi
accesate de o parte tertd neautorizata,

47.4. integritatea — garanteaza ca datele inregistrate in SI CCMS nu au fost
modificate sau alterate de o parte tertd neautorizata,

47.5. non-repudierea — garanteaza ca datele inregistrate in SI CCMS nu pot fi
negate mai tarziu.

_Capitolul X
INCHEIERE

48. Implementarea SI CCMS reprezinta si o investitie strategica in viitorul
Republicii Moldova si este un pas important iIn modernizarea administratiei publice si
in consolidarea securitdtii nationale a Republicii Moldova. Prin intermediul acestui
sistem, tara noastrd va deveni un partener mai responsabil in domeniul controlului
comertului strategic, contribuind astfel la stabilitatea regionald si internationala.

49. Totodata, proiectul de implementare a SI CCMS este asociat cu anumite
riscuri, cum ar fi intarzieri in procesul de dezvoltare si ajustare la cerintele expuse in
actele normative nationale, probleme de compatibilitate cu alte sisteme sau rezistenta
la schimbare a utilizatorilor. Pentru a mitiga aceste riscuri, se vor implementa
urmatoarele masuri:

49.1. planificare detaliata: — elaborarea de catre autoritatea emitenta a unui plan
de proiect detaliat si monitorizarea constantd a progresului de implementare a
sistemului.

49.2. comunicare eficientd: — asigurarea unei comunicdri transparente si
eficiente intre toate partile implicate in proiect.

49.3. testare riguroasa: — efectuarea de teste amanuntite in toate etapele
proiectului: indeosebi teste functionale, de performanta si de securitate.

49.4. instruirea utilizatorilor: — organizarea de sesiuni de instruire pentru a
asigura o utilizare corecta a sistemului.

50. Pe termen lung, SI CCMS va fi integrat cu alte sisteme informationale
relevante, creand astfel un mediu de afaceri mai transparent si mai eficient. Acest
sistem va beneficia atat autoritatile de control, cat si operatorii economici, precum si
cetatenii Republicii Moldova.



Anexanr. 2
la Hotararea Guvernului
nr.__ /2025

REGULAMENT
cu privire la modul de tinere a Registrului de stat al controlului comertului cu
marfuri strategice (RS CCMS)

Capitolul |
DISPOZITII GENERALE

1. Regulamentul cu privire la modul de tinere a Registrului de stat al controlului
comertului cu marfuri strategice (in continuare — Regulament) este elaborat in
conformitate cu prevederile Legii nr. 467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova nr.6-12
art.44 din 01.01.2004), Legii nr. 71/2007 cu privire la registre (Monitorul Oficial al
Republicii Moldova nr.70-73 art.314 din 25.05.2007) cu modificarile si completarile
ulterioare, si Conceptul Sistemului informational ,,Controlul comertului cu marfuri
strategice” (in continuare - SI CCMS) din Anexa nr.1 din prezenta hotarare.

2. Prezentul Regulament stabileste modul de utilizare, administrare si dezvoltare
a Registrului de stat al controlului comertului cu marfuri strategice (in continuare —
RS CCMS), precum si atributiile, drepturile si responsabilititile subiectilor
raporturilor juridice (sau subiecti sau utilizatori ai RS CCMS) in domeniul crearii,
administrarii, mentenantei si dezvoltarii RS CCMS.

3. RS CCMS este resursa informationala de baza care contine date sistematizate
despre eliberarea, prelungirea, suspendarea sau anularea autorizatiilor de export,
reexport, import si tranzit al marfurilor strategice, precum si monitorizarea procedurii
de control asupra exportului, reexportului, importului si tranzitului de marfuri
strategice.

4. RS CCMS este parte componenta a resurselor informationale de stat si are ca
obiectiv principal asigurarea necesitatilor informationale ale utilizatorilor RS CCMS
in procesul de autorizare a comertului cu marfuri strategice.

5. Notiunile utilizate in prezentul Regulament au semnificatia prevazuta la art.3
din Legea nr.467/2003 cu privire la informatizare si la resursele informationale de
stat, precum si notiunile utilizate in Conceptul SI CCMS.

Capitolul 11
SUBIECTII RAPORTURILOR JURIDICE N
DOMENIUL CREARII, ADMINISTRARII,
MENTENANTEI SI DEZVOLTARII RS CCMS



6. Subiectii raporturilor juridice din domeniul crearii, administrarii, mentenantei
si dezvoltarii RS CCMS sunt:

6.1. Proprietarul RS CCMS;

6.2. Posesorul RS CCMS;

6.3. Detinatorul RS CCMS;

6.4. Registratorul datelor in RS CCMS;

6.5. Administratorul tehnic al RS CCMS;

6.6. Furnizorul datelor in RS CCMS;

6.7. Destinatarul datelor din RS CCMS.

7. Proprietarul RS CCMS isi realizeaza drepturile de proprietate, de gestionare
si de utilizare a datelor inregistrate in resursa informationala.

8. Posesorul RS CCMS asigura conditiile juridice, financiare si organizatorice
pentru administrarea, mentenanta si dezvoltarea resursei informationale RS CCMS.

9. Detinatorul RS CCMS asigura buna functionare si gestioneaza complexul de
software si hardware aferent (sistemul informational), acordd drepturi de acces
utilizatorilor, exercita atributii de nivel tehnic.

10. Registratorii de date in RS CCMS sunt persoane juridice de drept public si
privat, carora Posesorul le-a acordat drepturi respective de inregistrare, actualizare
(completare/modificare) si radiere a datelor obiectului informational al RS CCMS,
conform prevederilor Conceptului SI CCMS. Atributiile se transmit in baza si n
conformitate cu prezentul Regulament sau cu acordurile incheiate cu Posesorul RS
CCMS.

11. Administratorul tehnic al RS CCMS exercita atributii in conformitate cu
actele normative in domeniul administrarii, mentinerii si dezvoltarii infrastructurii de
tehnologie a informatiei precum si implementarii cerintelor de securitate stabilite de
actele normative in domeniul securitdtii cibernetice.

12. Furnizorii de date in RS CCMS sunt persoanele fizice si juridice de drept
public si privat, care prezintd date despre obiectul inregistrarii in baza si in
conformitate cu prezentul Regulament sau cu acordurile incheiate cu Posesorul RS
CCMS.

13. Destinatarii datelor RS CCMS sunt persoanele juridice de drept public si
privat, mandatate cu dreptul de a consuma datele din RS CCMS, conform actelor
normative.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR
RAPORTURILOR JURIDICE



Sectiunea 1
Drepturile si obligatiile Posesorului RS CCMS

14. Posesorul RS CCMS are urmatoarele drepturi:

14.1. stabilirea procedurilor pentru accesarea si vizualizarea datelor din RS
CCMS;

14.2. verificarea respectarii conditiilor juridice, financiare, organizatorice, de
functionare si exploatare a sistemului informational de catre Detindtor si alti
utilizatori, in limita rolului atribuit;

14.3. supravegherea respectarii cerintelor de securitate a informatiei de catre
utilizatorii RS CCMS, fixarea cazurilor si tentativelor de incdlcare a acestora;

14.4. solicitarea de la Registratori si Furnizorii de date completarea sau
actualizarea datelor din RS CCMS;

14.5. solicitarea de la Registratori si Furnizori, remedierea erorilor si omisiunilor,
actualizarea si corectarea datelor inregistrate in RS CCMS;

14.6. elaborarea si/sau aprobarea, conform competentelor, cadrului normativ cu
privire la RS CCMS;

14.7. inaintarea detinatorului RS CCMS a propunerilor si solutiilor de
perfectionare si eficientizare a procesului business de actualizare a RS CCMS;

14.8. efectuarea permanenta a controlului intern al RS CCMS;

14.9. initierea procedurii de revocare a drepturilor de acces la RS CCMS pentru
subiectii raporturilor juridice care nu respectd regulile stabilite, prevederile
standardelor si normelor general acceptate in domeniul securitatii informationale;

14.10. detinerea altor drepturi stabilite Tn conformitate cu Legea nr. 467/2003 cu
privire la informatizare si la resursele informationale de stat.

15. Posesorul RS CCMS are urmatoarele obligatii:

15.1. asigurarea conditiilor organizatorice, juridice, si financiare pentru crearea,
administrarea, mentenanta si dezvoltarea RS CCMS;

15.2. aprobarea instructiunilor privind inregistrarea, pastrarea, completarea,
corectarea, radierea si utilizarea datelor din RS CCMS;

15.3. stabilirea si asigurarea implementdrii masurilor organizatorice si tehnice
necesare pentru asigurarea protectiei si confidentialitatii datelor cu caracter personal
bazate pe un sistem consistent de profiluri si autorizatii de acces;

15.4. elaborarea si dezvoltarea cadrului normativ cu privire la RS CCMS, prin
intermediul Cancelariei de Stat conform competentelor detinute;

15.5. aprobarea si coordonarea cu Administratorul tehnic executarea
modificarilor/rectificarilor privind neconformitétile de sistem, neconformitatile
cauzate de factorul uman, incidentele de infrastructura care afecteaza functionarea
corespunzatoare a acestuia;

15.6. asigurarea dezvoltarii continue a RS CCMS prin adaugarea de noi
componente;

15.7. autorizarea, suspendarea si revocarea dreptului de acces la RS CCMS in
conditiile prezentului Regulament;



15.8. informarea utilizatorilor RS CCMS despre reglementarile normative,
modificarile conditiilor tehnice de functionare a acestuia;

15.9. asigurarea tinerii RS CCMS in conformitate cu actele normative in
domeniul tinerii registrelor si prezentul Regulament;

15.10. utilizarea datelor obtinute din RS CCMS in scopuri legale si in
conformitate cu actele normative;

15.11. exercitarea altor obligatii necesare asigurarii functionarii corespunzatoare
a RS CCMS.

Sectiunea 2
Drepturile si obligatiile Detinatorului RS CCMS

16. Detindtorul RS CCMS are urmatoarele drepturi:

16.1. monitorizarea exploatarii ST CCMS de catre utilizatori;

16.2. gestionarea si utilizarea datelor din RS CCMS;

16.3. supravegherea respectarii cerintelor de securitate a informatiei de catre
utilizatorii RS CCMS, i1dentificarea cazurilor si tentativelor de incdlcare a cerintelor;

16.4. verificarea autenticitatii si veridicitatii datelor inregistrate de registratorii
RS CCMS;

16.5. solicitarea, de la Registratori si Furnizori, actualizarea sau corectarea
datelor din RS CCMS, in caz de depistare a neconformitétilor;

16.6. suspendarea sau revocarea dreptului de acces la RS CCMS pentru
utilizatorii, care nu respecta conditiile de securitate si regulile de exploatare a acestuia,
precum si regulile, standardele si normele general acceptate in domeniul securitatii
informationale;

16.7. participarea la implementarea si dezvoltarea continua a RS CCMS;

16.8. inaintarea propunerilor de ordin normativ, tehnic si organizatoric in
vederea imbunatatirii si sporirii eficacitati functionarii SI CCMS;

16.9. solicitarea respectarii de catre subiectii raporturilor juridice a cerintelor de
securitate privind accesul la resursa informationald si regulile de exploatare a
sistemului informational in procesul de inregistrare, vizualizare, completare,
modificare, procesare, extragere, validare/invalidare si radiere a datelor in RS CCMS;

16.10. solicitarea de la Registratori si Furnizori a informatiilor suplimentare
despre obiectele suspuse Inregistrarii in RS CCMS;

16.11. exercitarea altor activitdti necesare asigurdrii bunei functionari a RS
CCMS.

17. Detindtorul RS CCMS are urmatoarele obligatii:

17.1. exploatarea RS CCMS in corespundere cu actele normative si prezentul
Regulament;

17.2. asigurarea administrarii RS CCMS 1in conformitate cu prezentul
Regulament, precum si cu alte acte normative;

17.3. asigurarea masurilor tehnice si organizatorice de protectie si securitate a
datelor RS CCMS;



17.4. monitorizarea si supravegherea accesarii datelor din RS CCMS si
identificarea neconformitatile comise;

17.5. asigurarea plenitudinii si integritatii datelor inregistrate in RS CCMS,
neadmiterea modificarii neautorizate ale acestora;

17.6. asigurarea, in conditiile si in limitele cadrului normativ, a suportului
metodologic si practic utilizatorilor RS CCMS;

17.7. asigurarea autenticitatii accesului Registratorilor, Furnizorilor,
Destinatarilor in conformitate cu drepturile de acces stabilite si atributiile delegate;

17.8. asigurarea monitorizarii modului de furnizare a datelor in/din RS CCMS;

17.9. notificarea Administratorului tehnic al RS CCMS pentru intreprinderea
masurilor in vederea depistarii sursei de producere a incidentelor si remedierii
acestora, Tn cazul incidentelor de securitate, deficientelor si defectiunilor aparute in
functionarea RS CCMS;

17.10. gestionarea si pastrarea inregistrarilor de audit intern si extern ale
securitatii operatiilor de prelucrare a datelor cu caracter personal in cadrul SI CCMS;

17.11. asigurarea pastrarii RS CCMS pana la adoptarea deciziei privind
lichidarea acestuia. In cazul lichidarii, datele si documentele inregistrate in acesta se
transmit in arhiva, conform actelor normative;

17.12. asigurarea tinerii RS CCMS in conformitate cu prezentul Regulament;

17.13. asigurarea functionarii in timp real (online, 7/7, 24/24) a RS CCMS in
conformitate cu cadrul normativ;

17.14. informarea utilizatorilor RS CCMS despre reglementérile normative,
modificarile conditiilor tehnice de functionare a acestuia;

17.15. utilizarea datelor consumate din RS CCMS in scopuri legale si in
conformitate cu actele normative;

17.16. exercitarea altor obligatii necesare asigurarii functionarii corespunzatoare
a RS CCMS.

Sectiunea 3
Drepturile si obligatiile Administratorului tehnic

18. Administratorul tehnic are drepturi si obligatii expres stipulate in Statutul
Institutiei publice ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”,
conform Anexei nr.1 la Hotararea Guvernului nr.414/2018.

Sectiunea 4
Drepturile si obligatiile Registratorului RS CCMS

19. Registratorul RS CCMS are urmatoarele drepturi:

19.1. accesarea, vizualizarea, Tnregistrarea, actualizarea datelor in limitele
competentelor detinute si rolului atribuit in RS CCMS;

19.2. inaintarea catre Posesorul RS CCMS de propuneri privind modificarea
actelor normative care reglementeaza functionarea RS CCMS;

19.3. solicitarea si receptionarea de la Detindatorul RS CCMS a suportului
metodologic si practic necesar privind functionarea RS CCMS;



19.4. inaintarea catre Posesorul/Detinatorul RS CCMS a propunerilor de ordin
normativ, tehnic si organizatoric in vederea imbundtatirii si sporirii eficacitati
functionarii ST CCMS.

20. Registratorul RS CCMS are urmatoarele obligatii:

20.1. inregistrarea, actualizarea (completarea, modificarea), radierea datelor
obiectelor informationale si atributelor aferente acestora, conform prevederilor
Conceptului SI CCMS si rolului atribuit in ST CCMS;

20.2. desemnarea persoanelor responsabile de Tnregistrare, actualizare
(completare, modificare), radiere a obiectelor informationale si atributelor aferente;

20.3. asigurarea corectitudinii, autenticitatii si veridicitatii datelor inregistrate in
RS CCMS;

20.4. asigurarea respectarii cerintelor privind protectia datelor cu caracter
personal prelucrate in cadrul RS CCMS, in conformitate cu prevederile actelor
normative;

20.5. informarea Posesorului/Detinatorului si Administratorului tehnic al RS
CCMS despre problemele identificate in functionarea sistemului informational;

20.6. intreprinderea masurilor privind prevenirea accesului neautorizat la datele
din RS CCMS de catre persoanele terte;

20.7. intreprinderea masurilor de prevenire a incidentelor de securitate;

20.8. raportarea Posesorului/Detinatorului RS CCMS cu privire la incidentele de
infrastructurd, erorile de sistem sau erorile cauzate de factorul uman in scopul
remedierii acestora;

20.9. inaintarea catre Posesorul/Detindtorul RS CCMS a demersurilor privind
autorizarea, modificarea, suspendarea si revocarea dreptului de acces la SI CCMS al
Registratorilor, Furnizorilor i Destinatarilor acestuia;

20.10. utilizarea datelor obtinute din RS CCMS in scopuri legale si in
conformitate cu actele normative;

20.11. exercitarea altor obligatii necesare asigurarii functionarii corespunzatoare
a RS CCMS.

Sectiunea 5
Drepturile si obligatiile Furnizorului de date in RS CCMS

21. Furnizorul de date in RS CCMS are urmatoarele drepturi:

21.1. accesarea si vizualizarea datelor din RS CCMS in limitele competentelor
detinute si conform rolului atribuit in ST CCMS;

21.2. solicitarea de la Posesorul/Detindtorul RS CCMS a informatiilor complete
privind datele obiectelor informationale care se contin in RS CCMS si care au fost
prezentate de catre acest Furnizor;

21.3. solicitarea si receptionarea suportului de la Detinatorul RS CCMS privind
utilizarea corecta a SI CCMS.

21.4. inaintarea catre Posesorul/Detinatorul RS CCMS a propunerilor de ordin
normativ, tehnic si organizatoric in vederea Tmbundtatirii s1 sporirii eficacitati
functionarii SI CCMS.



22. Furnizorul de date in RS CCMS are urmatoarele obligatii:

22.1. asigurarea corectitudinii, autenticitatii si confidentialitatii datelor furnizate
pentru a fi inregistrate in RS CCMS;

22.2. asigurarea prezentarii imediate a datelor actualizate pentru inregistrare in
RS CCMS sau in conformitate cu periodicitatea preconizatd in acte normative sau
acord;

22.3. informarea Posesorului RS CCMS despre modificarea actelor normative
aferente datelor inregistrate in RS CCMS;

22.4. informarea Posesorului/Detinatorului RS CCMS despre orice situatie care
face imposibila furnizarea datelor in RS CCMS;

22.5. raportarea catre Detinator despre problemele de functionalitate a
componentelor RS CCMS;

22.6. desemnarea, si informarea Posesorului/Detinatorului RS CCMS, despre
persoanele Tmputernicite cu dreptul de a transmite date pentru inregistrarea in RS
CCMS;

22.7. utilizarea datelor consumate din RS CCMS in scopuri legale si in
conformitate cu actele normative;

22.8. exercitarea altor obligatii necesare asigurdrii functiondrii corespunzatoare
a RS CCMS.

Sectiunea 6
Drepturile si obligatiile Destinatarului de date RS CCMS

23. Destinatarul de date RS CCMS are urmatoarele drepturi:

23.1. solicitarea si receptionarea de la Posesorul/Detindtorul RS CCMS a datelor
necesare si a suportului privind utilizarea corectd a RS CCMS;

23.2. solicitarea si receptionarea de la Posesorul/Detinatorul RS CCMS a datelor
cu privire la acordarea accesului la datele inregistrate, pornind de la atributiile si
functiile detinute, precum si in conformitate cu scopul prelucrarii;

23.3. vizualizarea datelor din RS CCMS in conformitate cu rolul atribuit si fara
dreptul de a modifica aceste date;

23.4. inaintarea catre Posesorul/Detinatorul RS CCMS a propunerilor de ordin
normativ, tehnic si organizatoric in vederea imbunatdtirii s1 sporirii eficacitati
functionarii SI CCMS.

24. Destinatarul de date RS CCMS are urmatoarele obligatii:

24.1. asigurarea accesarii si utilizarii datelor din RS CCMS in conformitate cu
competentele si scopul legitim de utilizare a acestora;

24.2. asigurarea respectarii cerintelor privind protectia datelor cu caracter
personal utilizate in cadrul RS CCMS, in conformitate cu prevederile actelor
normative;

24.3. asigurarea protectiei, securitdtii si confidentialitatii datelor accesate
(vizualizate, consumate) in RS CCMS;

24 4. intreprinderea masurilor de prevenire a incidentelor de securitate;

24.5. informarea Posesorului/Detindtorului despre neconformitatile depistate;



24.6. utilizarea datelor consumate din RS CCMS in scopuri legale si in
conformitate cu actele normative;
24.7. exercitarea altor obligatii necesare asigurarii bunei functionari a RS CCMS.

Capitolul IV
TINEREA SI ASIGURAREA FUNCTIONARII RS CCMS

25. RS CCMS se tine in format electronic. Datele cuprinse in RS CCMS sunt
Tnscrise cu caracterele alfabetului latin extins, cu diacritice.

26. Structura RS CCMS se aproba si se modifica prin hotararea Guvernului, la
propunerea Institutiei publice ,,Agentia Servicii Publice”.

27. Functiile de administrare a SI CCMS sunt delegate de catre Posesor
subdiviziunii de resort.

28. RS CCMS este gazduit pe platforma tehnologica guvernamentald comuna
(MCloud) in conformitate cu Hotararea Guvernului nr. 128/2014 privind platforma
tehnologica guvernamentalda comuna (MCloud).

29. RS CCMS functioneaza zilnic (7/7, 24/24), cu exceptia timpului rezervat
pentru lucrari de mentenanta, care sunt programate, cu unele exceptii, in afara orelor
de program sau in zilele de odihna ori de sarbatoare.

30. Schimbul de date dintre RS CCMS si sisteme si resurse informationale
detinute de Agentia Servicii Publice poate fi realizat si in afara platformei de
interoperabilitate Tn conformitate cu prevederile art.6 din Legea nr.142/2018 cu
privire la schimbul de date si interoperabilitate.

31. Pastrarea RS CCMS este asiguratd de catre detindtor pand la adoptarea
deciziei Guvernului de lichidare a acestuia.

32. Zonele restrictionate ale RS CCMS vor fi accesibile utilizatorilor
interni/externi cu o identitate verificata prin mecanisme speciale (MPass etc.).

33. Inregistrarea, actualizarea si radierea din evidenti a obiectelor informationale
si atributelor aferente in RS CCMS este asigurata de catre Registratori in temeiul
documentelor justificative disponibile, precum si dupd examinarea si validarea datelor
parvenite de la Furnizori.

34. Obiectele informationale si scenariile de bazad asociate obiectelor
informationalele din RS CCMS sunt descrise in Conceptul SI CCMS.

35. Evidenta obiectelor informationale se tine conform instructiunilor elaborate
de Detindtorul RS CCMS si aprobate in comun cu Registratorii implicati.

36. La inregistrarea initialda in RS CCMS fiecarui obiect informational 1 se
atribuie, Tn mod obligatoriu, un identificator unic, care ramane invariabil pe parcursul
ciclului de viata al obiectului.



37. Inregistrarea repetat a obiectului informational in RS CCMS sau acumularea
repetatd a datelor despre el in RS CCMS, se interzice.

38. Procedura de inregistrare, actualizare si radiere a datelor include principalele
etape de autentificare in sistem a Registratorului RS CCMS si de accesare a
componentelor RS CCMS destinate inregistrarii datelor, de completare a campurilor
obligatorii ale formularului electronic si, dupa caz, a celor optionale.

39. Datele din RS CCMS reprezinta totalitatea obiectelor informationale si
atributelor acestora. Obiectele informationale pot fi proprii sau imprumutate.
Atributele proprii pot fi modificate, iar atributele imprumutate pot fi doar vizualizate.

40. Modificarea/completarea/radierea datelor din RS CCMS se realizeaza de
catre Registratorii care le-au inregistrat. In cazul radierii datelor, acestea is1 vor
schimba statutul.

41. Toate modificarile operate in RS CCMS se pastreaza in ordine cronologica,
cu pastrarea nemijlocitd a istoricului acestora.

42. In cazul constatirii incorectitudinii sau inexactititii datelor inregistrate sau
receptionate pentru inregistrare de la Furnizori, Registratorul este obligat sa
intreprindd masuri pentru identificarea cauzei si remedierea situatiei, cu informarea si
implicarea Furnizorului, in caz de necesitate.

43. Pentru utilizarea datelor in RS CCMS se impun urmatoarele restrictii:

43.1. Registratorii pot vizualiza, modifica si radia datele doar in conformitate cu
atributiile pe care le au in cadrul RS CCMS in temeiul unor motive si/sau al
documentelor justificative;

43.2.Destinatarii datelor nu sunt in drept sa modifice datele obtinute din RS
CCMS.

44. Termenul de pastrare a documentelor semnate electronic este identic cu
termenul prevazut de cadrul normativ pentru pastrarea documentelor echivalente pe
suport de hartie.

45. Furnizorii de date sunt obligati sd asigure plenitudinea, corectitudinea si
autenticitatea datelor prezentate pentru a fi inregistrate in RS CCMS, precum si sa
asigure actualizarea acestora in modul stabilit de cadrul normativ sau in baza
acordurilor cu privire la schimbul de date si interoperabilitate.

46. Tnregistrarea datelor neveridice in RS CCMS este interzisa.

47. Registratorii desemneaza persoanele responsabile de verificarea veridicitatii
s1 inregistrarea datelor in SI CCMS.

48. Jurnalizarea evenimentelor produse in RS CCMS este asiguratd de catre
Detinatorul acestuia, prin intermediul modului de jurnalizare intern al sistemului
informational, iar in cazul integrarii cu serviciul electronic guvernamental de



jurnalizare (MLog) — in conformitate cu cadrul normativ care reglementeaza sistemul
informational partajat respectiv.

49. La inregistrarea, actualizarea si radierea datelor in RS CCMS, Registratorii
se conduc de actele normative respective (regulamente, instructiuni etc.).

50. In cadrul operatiilor de prelucrare a datelor cu caracter personal efectuate
conform prezentului Regulament se asigura respectarea drepturilor utilizatorilor de
date cu caracter personal, Tn conformitate cu prevederile actelor normative privind
protectia datelor cu caracter personal.

Capitolul vV
MANAGEMENTUL UTILIZATORILOR IN CADRUL RS CCMS SI
PROCESELE DE ADMINISTRARE

51. Managementul utilizatorilor va fi efectuat prin gestiunea rolurilor si
utilizatorilor din cadrul RS CCMS de catre Detinator.

.....

descentralizarea gestionarii utilizatorilor si a drepturilor de acces, Detinatorul va
realiza distribuirea drepturilor conform proceselor de administrare:

52.1. administrare sistem/infrastructura;

52.2. administrare continut;

52.3. administrare utilizatori;

52.4. administrare securitate.

53. Administrarea de sistem/infrastructurd necesitd gestionarea sistemelor
operationale, sistemului informational (parti componente) al RS CCMS, bazelor de
date, copierea rezerva/restabilirea, resursele de retea.

54. Administrarea de continut necesitd configurarea proceselor prin care se

gestioneaza, organizeaza, actualizeaza si monitorizeaza datele disponibile In cadrul
RS CCMS.

55. Administrarea de utilizatori necesitd configurarea rolurilor atribuite si este
efectuata la nivel central in conformitate cu acordurile incheiate cu subiectii
raporturilor juridice.

56. Administrarea de securitate se va asigura prin monitorizarea actiunilor
utilizatorilor, accesarea si furnizarea datelor de audit.

57. Procesele de administrare pe domeniile de competenta se efectucaza cu
ajutorul procedurilor de administrare aprobate.

57.1. Utilizarea procedurilor de administrare care nu sant aprobate se admite
numai 1n situatii de forta majora.

57.2. Modificari in procedura de administrare se admit numai dupa aprobarea lor
de catre Posesorul RS CCMS.



57.3. Procedurile de administrare se elaboreaza de catre Detinator pentru fiecare
proces de administrare. Toate procedurile de administrare se documenteaza in forma
de regulamente/instructiuni si se aproba de catre Posesorul RS CCMS.

58.In procesul de administrare a sistemului informational, Detinatorul asigura:

58.1. sd asigure functionarea si tinerea RS CCMS in conformitate cu procedurile
de administrare si prezentul Regulament;

58.2. sa asigure colectarea datelor de la Furnizori, Inregistrarea si stocarea lor in
banca centrald de date, mentinerea si actualizarea acestora;

58.3. sa verifice autenticitatea si integritatea prezentarii de catre utilizatori a
datelor in banca centrald de date a RS CCMS;

58.4. sa asigure utilizatorii RS CCMS acces la date din banca centrald de date in
conformitate cu actele normative. Tn caz de modificare a drepturilor de acces,
Detinatorul trebuie sa ia decizia cu privire la reconfigurarea acestora, la necesitate;

58.5. sa asigure asistentd informationala utilizatorilor RS CCMS in modul
stabilit;

58.6. sa efectueze masurile necesare privind protectia si confidentialitatea datelor
din RS CCMS impotriva actiunilor neautorizate (acces, actualizare, radiere si
transmitere de date);

58.7. sa asigure masurile organizatorico-tehnice necesare pentru protectia datelor
in conformitate cu cerintele privind protectia datelor RS CCMS si respectarea acestor
masuri;

58.8. sa protejeze, prin masuri adecvate, datele colectate, echipamentele tehnice
si produsele de program utilizate pentru administrarea acestora, asigurand securitatea
si integritatea datelor inregistrate in banca centrald de date a RS CCMS impotriva
riscurilor de pierdere, distrugere, precum si impotriva folosirii neautorizate sau
divulgarii lor;

58.9. sa monitorizeze actiunile persoanelor autorizate in RS CCMS, inclusiv sa
supravegheze accesarile datelor;

58.10. sa efectueze activitati de audit al securitdtii categoriilor speciale de date
cu caracter personal inregistrate in RS CCMS;

58.11. sa asigure serviciul de copiere de rezerva a intregului RS CCMS pentru
continuitatea operationald in cazul aparitiei unui incident si restabilirea rapidd a
functionalitatii RS CCMS fara pierdere de date in mai putin de o orda, cu
excluderea/limitarea extinderii defectiunilor in cadrul RS CCMS, cu minimizarea
impactului negativ asupra activitatii utilizatorilor;

58.12. sa acorde suportul necesar pentru conectarea acestora la RS CCMS;

58.13. sd informeze utilizatorii despre modificarile conditiilor tehnice de
functionare a RS CCMS.

59. Dezvoltarea RS CCMS include activitati ce tin de dezvoltarea sistemului
informational, structurilor bazelor de date, rapoartelor generate din RS CCMS,
elaborarea web serviciilor, managementul proceselor business.



60. Functiile de dezvoltare a RS CCMS sunt executate de catre Detindtorul
acestuia.

Capitolul VI
REGIMUL JURIDIC DE UTILIZARE A DATELOR DIN RS CCMS

61. Accesul la datele din RS CCMS, precum si punerea la dispozitie a datelor
din RS CCMS sunt limitate si se efectueaza in baza actelor normative care prevad
aceste proceduri, in special: Legea nr.142/2018 cu privire la schimbul de date si
interoperabilitate si Legea nr. 148/2023 privind accesul la informatiile de interes
public.

62. Utilizatorii au drept de acces la datele din RS CCMS in limitele
competentelor detinute si rolului atribuit in ST CCMS, cu respectarea regimului juridic
al datelor accesate. Nivelul de acces la date pentru fiecare utilizator corespunde
functiet detinute si profilului de acces.

63. Dreptul de acces la RS CCMS este segmentat pe unitati de continut, atribuind
prerogative partajate, si anume: inregistrare, vizualizare, actualizare, procesare,
extragere, validare/invalidare si radiere.

64. Accesul laRS CCMS este segmentat pe utilizatori, ale caror drepturi de acces
sunt definite Tn acte normative si poate fi activ sau pasiv.

65. Registratorul, de regula, are acces la datele din RS CCMS, ceea ce presupune
posibilitatea de inregistrare, actualizare si radiere din oficiu a datelor inregistrate de
acesta, in limita scopului si atributiilor acordate prin prezentul Regulament si stipulate
n acte normative.

66. Furnizorul de date si Destinatarul au acces pasiv la datele din RS CCMS,
ceea ce presupune vizualizarea datelor numai in formatul individual permis pentru
fiecare in parte. Respectiv si Registratorul, va avea rol cu acces pasiv la datele straine.

67. Furnizorul de date poate modifica si radia datele inregistrate de acestia in RS
CCMS, prin intermediul Registratorului.

68. Destinatarul datelor din RS CCMS nu este in drept sa modifice datele
consumate.

69. Destinatarul poate consuma datele inregistrate in RS CCMS conform
rolurilor atribuite.

70. Accesul la RS CCMS si exploatarea acestuia fara autorizare nominald sunt
strict interzise si sunt calificate ca acces neautorizat la informatia cu caracter personal,
atribuita categoriei de informatie cu caracter limitat.

71. Dreptul de acces la RS CCMS nu este unul permanent, acesta poate fi
suspendat sau revocat.



72. Inregistrarea, vizualizarea, actualizarea, procesarea, extragerea,
validarea/invalidarea datelor in/din RS CCMS de pe un nume sau profil de utilizator
strdin sunt strict interzise si calificate ca acces neautorizat.

73 Revocarea dreptului de acces la RS CCMS se efectueaza la cererea
Registratorului, adresata Detindtorului sistemului, in una dintre urmatoarele situatii:

73.1. la incetarea/suspendarea raportului de serviciu/de munca al utilizatorului;

73.2. la intervenirea modificarilor in raportul de serviciu/de munca, cand noile
atributii nu impun accesul la datele din RS CCMS;

73.3. la constatarea incdlcdrii masurilor de protectie si/sau a regulilor de
securitate a datelor din RS CCMS;

73.4.1n alte cazuri, conform actelor normative.

74. Datele consumate din RS CCMS nu pot participa la transmiterea
transfrontalierd, dacad actele normative sau tratatele internationale la care Republica
Moldova este parte nu prevad altfel.

Capitolul VI
ASIGURAREA PROTECTIEI SI SECURITATII DATELOR DIN RS CCMS

Sectiunea 1
Securitatea informatiei in RS CCMS

75. Datele din RS CCMS fac parte din categoria datelor cu acces limitat, care
necesitd a fi protejate. Asigurarea securitatii, confidentialitatii si integritatii datelor
prelucrate in cadrul RS CCMS se efectueaza de catre utilizatori cu drepturi de acces
la sistem informational si cu respectarea strictd a cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora.

76. Masurile de protectie si securitate a datelor cu caracter personal reprezinta o
parte componenta a lucrarilor de creare, administrare, mentenantd si dezvoltare a RS
CCMS si se efectueaza neintrerupt de catre Detindtorul RS CCMS.

77. Obiecte ale asigurarii protectiei si securitatii datelor din RS CCMS se
considerd tot complexul de mijloace software si hardware care asigura realizarea
proceselor informationale, si anume:

77.1. baza de date, sistemele informationale, sistemele operationale, sistemele de
gestiune a bazelor de date, sistemele de evidentd si alte aplicatii care asigura
functionarea RS CCMS;

77.2. sistemele de telecomunicatii, retelele, serverele, calculatoarele si alte
mijloace tehnice de prelucrare a datelor.

78. Protectia datelor cu caracter personal din RS CCMS la nivel de Detinator se
efectueaza prin urmatoarele metode:

78.1. prevenirea conexiunilor neautorizate la retelele de transport de date
guvernamentale si interceptarii cu ajutorul mijloacelor tehnice specifice a datelor din
RS CCMS transmise prin aceste retele;



78.2. asigurarea masurilor de protectie a datelor prin folosirea metodelor
criptografice de transmitere a datelor prin retelele de transport de date
guvernamentale;

78.3. excluderea accesului neautorizat la datele din RS CCMS prin utilizarea
functionalitatilor de autorizare ale serviciului guvernamental MPass;

78.4. prevenirea actiunilor speciale tehnice si de program care duc la distrugerea,
denaturarea datelor sau cauzeaza defectiuni in functionarea complexului tehnic si de
program;

78.5. efectuarea periodicd planificatd a copiilor de siguranta a datelor si fisierelor
mijloacelor de program;

78.6. efectuarea tuturor masurilor aferente asigurdrii restabilirii si continuitatii
functionariit RS CCMS in cazul incidentelor.

79. Posesorul/ Detindtorul/ Registratorul al RS CCMS elaboreaza si
implementeaza politica de securitate informationald pentru asigurarea respectarii
regulilor, standardelor si normelor in domeniul securitatii informationale, incluzand:

79.1. identitatea persoanei responsabile de politica de securitate;

79.2. principalele masuri tehnico-organizatorice necesare asigurarii functionarii
RS CCMS;

79.3. procedurile interne ce exclud cazurile de modificare nesanctionatd a
mijloacelor software si/sau a informatiei din RS CCMS;

79.4. responsabilitatile personalului utilizatorului RS CCMS privind asigurarea
securitdtii informationale.;

79.5. procedurile de control intern al utilizatorului RS CCMS privind respectarea
conditiilor de securitate informationala.

80. Securitatea informationald a RS CCMS se asigura prin aplicarea metodelor
si efectuarea actiunilor descrise in planul de continuitate al RS CCMS si, dupa caz, a
procedurilor operationale.

81. Securitatea informationald se mentine pe parcursul intregului ciclu de viata
al Sistemului informational ST CCMS si se perfectioneaza continuu pentru prevenirea
noilor pericole.

82. Fiecare subiect al raporturilor juridice asigura prevenirea, informarea sau,
dupd caz, instruirea personalului implicat privind metodele si procedeele de
contracarare a pericolelor informationale.

83. Toti utilizatorii RS CCMS poarta raspundere disciplinara, civila,
contraventionala sau penald in conformitate cu actele normative, pentru prelucrarea,
divulgarea, transmiterea datelor din RS CCMS persoanelor terte contrar prevederilor
legislatiei.

84. Functionarea RS CCMS se suspendd de catre Detinatorul sistemului
informational din initiativd proprie sau la demersul Posesorului, in una dintre
urmatoarele situatii:



84.1. in timpul efectudrii lucrarilor profilactice ale complexului de mijloace
software si hardware al SI CCMS;

84.2. la aparitia circumstantelor de forta majora;

84.3. la incdlcarea cerintelor sistemului securitdtii informatiei, dacd aceasta
prezinta pericol pentru functionarea SI CCMS;

84.4. in cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al SI CCMS;

84.5. la decizia Posesorului/Detinatorului.

85. Lucrarile profilactice planificate in complexul de mijloace software si
hardware se efectueaza dupa notificarea Registratorilor de catre Posesor/Detinator, in
baza unui plan, cu cel putin doud zile lucratoare inainte de initierea lucrarilor, cu
indicarea termenului de finalizare a acestora, dupa caz, dacd aceasta este posibil.
Lucrarile profilactice neplanificate se efectueaza la necesitate ca urmare a identificarii
unor deficiente in baza sesizarilor subiectilor raporturilor juridice, dupa coordonarea
prealabila cu Posesorul/Detindtorul in situatia nefunctionarii sau functionarii
necorespunzatoare a complexului de mijloace software si hardware.

86. In cazul aparitiei circumstantelor de fortd majora si a dificultatilor tehnice in
functionarea complexului de mijloace software si hardware al RS CCMS din vina
persoanclor terte este posibild suspendarea functionarii SI CCMS, cu informarea
utilizatorilor RS CCMS prin mijloacele tehnice disponibile.

Sectiunea 2
Protectia datelor cu caracter personal din RS CCMS

87. Datele de identificare si individualizare fac parte din categoria datelor cu
caracter personal. Asigurarea securitatii, confidentialitatii si a integritatii datelor
prelucrate in cadrul RS CCMS se efectueaza de catre utilizatori cu drepturi de acces
la sistem cu respectarea stricta a cerintelor fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora.

88. Dreptul de informare a utilizatorului datelor cu caracter personal, dreptul de
acces la datele cu caracter personal, dreptul de interventie asupra datelor cu caracter
personal, dreptul de opozitie al utilizatorului datelor cu caracter personal si alte
aspecte ce tin de domeniul protectiei datelor cu caracter personal se vor realiza in
conditiile prevederilor actelor normative ce fac obiectul de reglementare in domeniul
respectarii drepturilor utilizatorului de date cu caracter personal.

89. Prelucrarea de date din RS CCMS trebuie sd garanteze respectarea
urmatoarelor principii privind protectia datelor cu caracter personal:

89.1. specificarea si limitarea scopului;

89.2. adoptarea de masuri tehnice si organizationale in scopul asigurarii unui
nivel adecvat de protectie a datelor cu caracter personal, in conformitate cu actele
normative.



90. In cazul incidentelor de securitate, subiectii raporturilor juridice vor
intreprinde masuri necesare pentru depistarea sursei de producere a incidentului, vor
efectua analiza acestuia si vor inlatura cauzele incidentului de securitate, cu
informarea Centrului National pentru Protectia Datelor cu Caracter Personal.

Capitolul VIII
CONTROLUL SI RESPONSABILITATEA

91. RS CCMS este supus unui control intern si extern. Controlul intern este
efectuat permanent de catre Posesor, iar controlul extern este efectuat de catre
institutiile abilitate si certificate In domeniul auditului.

92. Responsabilitatea pentru organizarea functionarii RS CCMS apartine
Posesorului/Detindtorului acestuia.

93. La organizarea controlului extern a RS CCMS Posesorul/Detinatorul este

obligat sa asigure dreptul de acces la complexul de mijloace software si hardware ale
RS CCMS.

94. Responsabilitatea pentru tinerea RS CCMS revine detinatorului. Detinatorul
este obligat sa intreprindd masurile de rigoare pentru eliminarea neconformitatilor
depistate, cu ulterioara informare a organului de control.

95. Controlul legalitatii operatiunilor de prelucrare a datelor cu caracter personal
desfasurate in RS CCMS se efectueazd de catre Centrul National pentru Protectia
Datelor cu Caracter Personal.

96. Utilizatorii RS CCMS care consumad date cu caracter personal sunt
responsabili, Tn conformitate cu actele normative, pentru divulgarea, transferul catre
persoane terte si utilizarea acestora n scopuri personale.

97. Subiectii raporturilor juridice responsabili pentru administrarea RS CCMS,
inregistrarea datelor, furnizarea datelor si asigurarea functionarii RS CCMS, poarta
raspundere personald in conformitate cu actele normative, pentru completitudinea,
autenticitatea, veridicitatea, integritatea datelor, precum si pentru pastrarea si
utilizarea acestora.



