Republica Moldova
GUVERNUL

HOTARIRE Nr.
din 2022
pentru aprobarea Regulamentului Cadastrului de stat al apelor format de
Sistemul informational automatizat ,,Cadastrul de stat al apelor”

In temeiul art. 22 lit.d) din Legea nr.467/2003 cu privire la informatizare si la
resursele informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr.
6-12, art. 44) si art. 14 din Legea apelor nr. 272/2011 (Monitorul Oficial al
Republicii Moldova, 2012, nr. 81, art. 264), cu modificérile ulterioare, Guvernul

HOTARASTE:
1. Se aprobd Regulamentul Cadastrului de stat al apelor format de Sistemul
informational automatizat ,,Cadastrul de stat al apelor”, se anexeaza.

2. Asigurarea conditiilor juridice, financiare si organizatorice pentru crearea,
administrarea, mentenanta si dezvoltarea Sistemului informational automatizat
,Cadastrul de stat al apelor” se realizeazd de catre Ministerul Mediului, in calitate

de posesor.

3. Crearea, administrarea, mentenanta si dezvoltarea Sistemului informational
automatizat ,,Cadastrul de stat al apelor” se realizeaza de catre Agentia ,,Apele
Moldovei”, in calitate de detindtor.

4, Realizarea prevederilor prezentei hotariri se efectueazd din contul si in
limitele mijloacelor financiare prevazute anual in bugetul de stat si ale altor

mijloace, conform legii.
5. Controlul asupra executdrii prezentei hotériri se pune in sarcina Ministerului
Mediului.

PRIM-MINISTRU Natalia GAVRILITA

Contrasemneaza:

Ministrul mediului luliana CANTARAGIU




Aprobat prin
Hotéarirea Guvernului nr. din

REGULAMENTUL
Cadastrului de stat al apelor format de Sistemul informational automatizat

»Cadastrul de stat al apelor”

Capitolul 1

DISPOZITII GENERALE

. Regulamentul Cadastrului de stat al apelor format de Sistemul informational
automatizat ,,Cadastrul de stat al apelor” (in continuare — Regulament) stabileste
modalitatea de tinere a resursei informationale, inclusiv regulile de inregistrare,
actualizare si radiere a datelor despre resursele de apéd din Republica Moldova pentru
formarea Cadastrului de stat al apelor, precum si procedura de furnizare si publicare a
informatiei continute n Sistem.

. Sistemul informational automatizat ,,Cadastrul de stat al apelor” (in continuare — S/4
(CSA) reprezintd un ansamblu de mijloace organizatorice, tehnice, programatice si de
personal, utilizate pentru pastrarea, procesarea si furnizarea informatiei intru realizarea
unei evidente unitare a datelor despre resursele de apd de pe intreg teritoriul Republicii
Moldova si formarea Cadastrului de stat al apelor.

. Cadastrul de stat al apelor (in continuare — CSA) reprezinta o parte a resurselor
informationale de stat ale Republicii Moldova in componenta Resurselor
informationale de mediu. SIA CSA creeaza un spatiu informational unitar si reprezinta
sursa oficiald de date actualizate despre resursele de apa de pe teritoriul Republicii
Moldova. Datele din SIA CSA se considerd corecte si veridice pina la proba contrarie,
in modul prevazut de lege.

. SIA CSA formeaza Cadastrul de stat al apelor, care reprezintd o totalitate de date
sistematizate despre urmatoarele obiecte:

1) reteaua hidrografica;

2) corpurile de apa;

3) constructiile hidrotehnice;

4) zonele si fisiile de protectie;

5) zonele protejate;

6) captirile si deversarile de apa;

7) bilantul apei;

8) managementul bazinal.

. SIA CSA este organizat astfel incit si asigure ca procesele de inregistrare si acces sa
fie simple, eficiente, accesibile si transparente.

. Sarcinile, functiile, structura, documentele de intrare, de iesire si cele tehnologice,
obiectele informationale, principiile fundamentale de colectare si monitorizare a
datelor, de prezentare a acestora, cerintele de baza fata de continutul functional al
informatiei si descrierea criteriilor mteroperabllltatu datelor in cadrul sistemului si in
afara acestuia sunt expuse in Conceptul Sistemului informational automatizat
_Cadastrul de stat al apelor” aprobat prin Hotarire de Guvern nr. 491/2019.
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Capitolul II
SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL CREARII,
EXPLOATARII, FUNCTIONARII SI UTILIZARII SISTEMULUI
INFORMATIONAL AUTOMATIZAT ,,CADASTRUL DE STAT AL
APELOR?”
Subiectii raporturilor juridice in domeniul credrii, tinerii, exploatarii, functionarii si
utilizarii Sistemului informational automatizat ,,Cadastrul de stat al apelor” sunt:
1) proprietarul;
2) posesorul;
3) detinatorul,;
4) administratorul tehnic;
5) registratori ai informatiei,
6) furnizori ai informatiei;
7) utilizatorii datelor.

Proprietarul SIA CSA este statul.

Posesorul SIA CSA este Ministerul Mediului, care asigurd conditiile juridice,
financiare gi organizatorice pentru crearea, administrarea, mentenanta si dezvoltarea
resursei informationale.

Detindtorul SIA CSA este Agentia ,,Apele Moldovei”, care asigurd crearea,
administrarea, mentenanta si dezvoltarea sistemului informational.

Administratorul tehnic al SIA CSA este Institutia Publica ,,Serviciul Tehnologia
Informatiei si Securitate Cibernetica”, care isi realizeaza atributiile In conformitate cu
cadrul normativ in materie de administrare tehnicad si mentinere a sistemelor
informationale de stat.

Registratorii datelor in SIA CSA sunt institutiile publice, din domeniul gestiunii
apelor, ce interactioneaza cu sistemul SIA CSA si care realizeaza totalitatea
activitdtilor de inregistrare, modificare sau eliminare a obiectelor informationale.
Tipul datelor la care ei au acces depinde de obiectele informationale gestionate de
citre autoritatea publicd in care activeaza cu drept de Registrator SIA CSA.
Registratori ai informatiei in CSA sunt urmatoarele institutii:

l) Agentia ,,Apele Moldovei”;

2) Agentia de Mediu;

3) Agentia pentru Geologie si Resurse Minerale;
4) Serviciul Hidrometeorologic de Stat.

Furnizor de date este institutia publica care livreaza date, in baza documentelor de
reglementare pe domeniu de activitate, aferente obiectelor informationale ale SIA
CSA. Furnizori ai STA CSA sunt:

1) Sistemele Informationale Furnizori de Date CSA reprezintd sistemele
informationale care oferd date pentru SIA CSA necesare completdrii obiectelor
informationale, in conformitate cu cadrul normativ ce reglementeaza domeniul
schimbului de date si interoperabilititii. Sistemele Informationale Furnizori de
date sunt SIA ,Harta digitald de bazd”, Registrul Bunurilor Imobile, Registrul de
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Stat al Unitétilor de Drept, Registrul Autorizatiilor de Folosinta Speciald a Apei,
Registrul Geologic de Stat.

2) Institutii publice din domeniul gestiunii resursei de api cu rol de Registratori ai
SIA CSA.

3) Agentia Nationala pentru Sanatate Publici, autoritatea administrativa subordonati
Ministerului Sénatatii, care transmite date, prin intermediul platformei de
interoperabilitate (MConnect), Agentiei de Mediu pentru inregistrarea acestora in
SIA CSA.

Utilizatorii datelor din CSA sunt:

a) Ministerul Mediului si institutiile subordonate;
b) autoritétile centrale de specialitate ale statului;
¢) publicul.

Utilizatori ai sistemului sunt institutiile cu rol de Registrator, institutiile cu rol de
Furnizor de date, Utilizator de date, persoane interesate din domeniu cu rol Public,
dar si alte sisteme informationale externe, ale caror reguli de interactiune cu SIA
CSA vor fi stabilite in conformitate cu cadrul normativ ce reglementeazi domeniul
schimbului de date si interoperabilitatii.

Capitolul 111
DREPTURILE SI OBLIGATIILE SUBIECTILOR RAPORTURILOR
JURIDICE iN DOMENIUL CREARII, EXPLOATARII, FUNCTIONARII SI
UTILIZARII SIA CSA

Sectiunea 1
Drepturile si obligatiile posesorului

Posesorul are urmatoarele atributii:

1) asigura conditiile juridice, organizatorice si financiare pentru crearea si finerea SIA
CSA;

2) acorda suportul necesar utilizatorilor care au acces la SIA CSA, privind folosirea
complexului de mijloace software aferente acestuia;

3) investigheaza, solutioneaza si inlatura erorilor identificate sau comunicate de
utilizatorii SIA CSA;

4) supravegheaza respectarea cerintelor de securitate a informatiei de cétre utilizatorii
SIA CSA, cu fixarea cazurile si tentativele de incélcare a acestora;

5) asigurd securitatea si protectia datelor din SIA CSA;

6) stabileste masuri tehnice si organizatorice de protectie si securitate a SIA CSA;

7) monitorizeaza si ajusteaza cerintele de securitate si conformitate a SIA CSA in
domeniul protectiei datelor cu caracter personal;

8) asigurd tinerea sistemului in conformitate cu regulile de f{inere a sistemelor
informationale;

9) asigurd functionarea si dezvoltarea continud a SIA CSA, inclusiv in vederea
integrarii in noile sisteme informationale de mediu;



10) asigurd pastrarea SIA CSA pana la adoptarea deciziei despre lichidarea acestuia,
iar in cazul lichidarii datele si documentele continute in sistem se transmit in
arhiva, conform legislatiei;

11) exercitd alte atributii necesare pentru asigurarea bunei functiondri a SIA CSA, in
modul stabilit de lege.

17. Posesorul SIA CSA are dreptul:

1) sd dezvolte, in functie de competenta sa, cadrul normativ cu privire la SIA CSA;

2) si propuni solutii pentru perfectionarea si eficientizarea procesului de functionare
a SIA CSA, precum si sa le pund in aplicare;

3) sa initieze procedura de revocare a drepturilor de acces la SIA CSA pentru
utilizatorii care nu respecta regulile, standardele si normele general acceptate in
domeniul securitétii informationale.

18. In scopul formarii CSA, detinatorul SIA CSA are urmatoarele competente delegate de
catre posesor:

1)

2)
3)

4)
5)
6)
7)

8)
9)

asigura functionarea, administrarea si dezvoltarea continud din punct de vedere
informational a SIA CSA, in limitele bugetului alocat;

asigurd inregistrarea si administrarea utilizatorilor sistemului;

creeaza roluri de utilizator si determina drepturile de acces la functionalitatile
sistemului;

stabileste regulile de acces la SIA CSA, asigura regimul de confidentialitate,
securitate si sigurantd a datelor;

intervine la necesitate pentru investigarea, solutionarea, indepdrtarea erorilor
identificate sau comunicate de utilizatorii SIA CSA;

informeazd posesorul SIA CSA despre disfunctionalititile apérute, remedierea
carora se afld in afara ariei de competentd a detinatorului;

administreazd documentatia SIA CSA;

configureaza parametrii sistemului,

administreazd si mentine baza de date SIA CSA;

10) publica informatia pentru utilizatorii publici, organizeaza si asigurd publicarea

informatiei despre datele inregistrate in CSA, inclusiv despre sursele oficiale de
date spatiale actualizate ale SIA CSA;

11)asigurd elaborarea recomandrilor metodice pentru completarea formularelor

electronice de inregistrare a datelor;

12)asigurd instruiri in domeniul operarii instrumentelor software, functiilor si

datelor SIA CSA.

19. Detinitorul SIA CSA are urmatoarele drepturi:

1)
2)
3)
4)

5)

de acces la toate functionalitatile sistemului, fisiere si baze de date aferente
sistemului;

de decizie cu privire la inregistrarea datelor;

de creare si redactare a datelor din sistem;

de utilizare a capacititilor functionale ale SIA CSA pentru verificarea si
controlul datelor din CSA, precum si procesarea, analiza si vizualizarea lor;
ciutarea informatiei prin intermediul modulului de cautare SIA CSA;




6) extragerea informatiei din SIA CSA, prin vizualizare, export de date si
imprimare;

7) receptionarea notificarilor de la SIA CSA;

8) furnizarea datelor din SIA CSA in modul stabilit de lege;

20. Detinatorul sistemului are urmatoarele atributii:

als
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1) administrarea de roluri si utilizatori;

2) asigura accesul la toate datele inregistrate in SIA CSA;

3) obtine extrasele tematice diverse din CSA,;

4) administreaza formularele de date;

5) administreaza clasificatori;

6) efectueaza cautari complexe;

7) monitorizeaza activitdtile utilizatorilor;

8) intreprinde actiuni de asigurare a securitatii informatiei, de documentare a
cazurile si tentativelor de incélcare a acesteia, precum si intreprinde masuri ce se
impun pentru prevenirea si lichidarea consecintelor;

9) informeazi posesorul despre cazurile de incélcare a securitatii informationale;

10) informeaza administratorul tehnic despre posibilele tentative de incélcare a
securitatii functionale a SIA;

11) acorda suport pentru utilizatori;

12) asigura mentenanta sistemului.

Sectiunea a 2-a
Atributiile si drepturile registratorului

Registratorul are urmaétoarele atributii:

1) desemneazi persoana responsabila pentru inregistrarea datelor in SIA CSA cu
informarea posesorului si a detinitorului;

2) inregistreazid datele prezentate de furnizor in conformitate cu regulile de
inregistrare stabilite;

3) asigurd corectitudinea, autenticitatea si veridicitatea datelor introduse in SIA
CSA;

4) asigura actualizarea datelor introduse Tn SIA CSA;

5) receptioneaza notificérile de la SIA CSA;

6) utilizeaza functionalititile SIA CSA in exclusivitate conform destinatiei acestora i
in strictd conformitate cu legislatia;

7) utilizeaza informatia obtinutd din SIA CSA doar in conformitate cu rolurile
atribuite si destinatia stabilita de legislatie.

Registratorul are urmatoarele drepturi:

1) de vizualizare si editare a informatiei din SIA CSA, conform rolului atribuit;

2) de suspendare a inregistirii, daca se constata ca datele prezentate de furnizor sunt
incomplete sau dacd existd contradictii evidente cu datele inregistrate anterior in
SIA CSA;

3) de a solicita de la furnizor explicatii, date suplimentare sau referinte despre
informatia care urmeaza a fi inregistratd in SIA CSA;

4) acceseaza spatiul informational al SIA CSA fin limitele rolului atribuit;
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5) gestioneaza, proceseazd si extrage informatia inregistratd in SIA CSA de citre
acesta;

6) inainteazd posesorului propuneri privind modificarea actelor normative care
reglementeaza functionarea SIA CSA;

7) solicitd de la posesor si detinator sustinere metodologica privind functionarea SIA
CSA;

8) Inainteazd posesorului/detinatorului propuneri privind imbunitatirea si sporirea
eficacitatii functionarii SIA CSA.

Sectiunea a 3-a
Drepturile si obligatiile altor categorii de subiecti
Furnizorul are cu urmatoarele atributii:

1) prezintd informatia pe domeniu de activitate cétre registratorul SIA CSA in
termenele stabilite conform actelor normative;

2) asigurd corectitudinea si veridicitatea datelor transmise pentru introducerea in SIA
CSA si actualizeaza datele in conformitate cu actele normative si acordurile
incheiate;

3) informeaza detinatorul si registratorul SIA CSA in cazul modificarii datelor despre
obiectele informationale si a actelor normative Tn domeniul de activitate;

4) desemneaza persoane Imputernicite cu dreptul de a transmite date pentru
inregistrarea in SIA CSA, cu informarea posesorului si detinatorului;

5) informeaza posesorul si detindtorul despre orice situatie care face imposibila
furnizarea informatiei in baza de date a SIA CSA.

. Furnizorul are dreptul de a Tnainta propuneri de dezvoltare a SIA CSA.

25,

Utilizatorul de date are urmatoarele atributii:

1) utilizeaza informatia din SIA CSA, doar in scopurile stabilite de legislatie;
2) informeaza registratorul institutiei din care face parte despre erorile depistate.

Utilizatorul de date are urmatoarele drepturi:

1) sa efectueze cautari;

2) sa vizualizeze datele din sistem;

3) sd vizualizeze informatii publice;

4)sa imprime informatia;

5) sd exporte date in forma diferita,

6) sd Thainteze citre posesor si/sau detindtor propuneri pentru dezvoltarea SIA CSA.

Capitolul IV i
TINEREA SI ASIGURAREA FUNCTIONARII SIA CSA

. Cadastrul de stat al apelor se creeaza si se tine in format electronic prin intermediul

SIA CSA.

SIA CSA creeazi un spatiu informational unitar si reprezintd sursa oficiald de date
despre resursele de apa de pe teritoriul Republicii Moldova.
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Functionarea SIA CSA este asigurata de catre Posesorul prin intermediul complexului
de mijloace software si hardware, conform prezentului Regulament.

Tinerea SIA CSA asigura procesul de evidenta a resurselor de apa din Republica
Moldova, a indicilor si parametrilor lor:

1) colectarea datelor prin formulare electronice;

2) inregistrarea In sistem a datelor;

3) importul datelor din alte surse;

4) formatarea, clasificarea, validarea si stocarea datelor intr-o baza de date;

5) analiza si validarea datelor colectate;

6) crearea, procesarea si reprezentarea datelor spatiale.

SIA CSA contine urmatoarele contururi functionale:
1) Administrare si control;

2) Evidenta obiectelor Retea hidrografica;

3) Obiectele de ape subterane;

4) Monitoringul apelor de suprafata;

5) Monitoringul apelor subterane;

6) Managementul bazinal;

7) Constructii hidrotehnice;

8) Zone protejate;

9) Terenuri fondul apelor si sectoare de gestionare a resurselor de apé;
10) Folosirea apei;

11) Zone inundabile;

12) Monitorizare si raportare;

13) Reprezentarea datelor spatiale.

Crearea resursei informationale a CSA se efectueazd de catre registrator prin
inregistrarea, actualizarea si radierea datelor.

In cazul constatdrii incorectitudinii sau inexactitatii datelor primite pentru

inregistrare, registratorul este obligat si informeze furnizorul, care, la rindul sdu, este
obligat sd corecteze obiectiile inaintate.
Inregistrarea initiala a datelor se efectueazi dupa ce registratorul adopta o decizie cu
privire la respectarea corespunderii cerintelor de inregistrare. In acest caz se ia in
considerare compozitia, exhaustivitatea, controlul calitatii furnizorului, formatul
datelor, conformitatea cu cerintele fatd de informatia care se Inregistreaza si atributele
introduse.

Continutul si exhaustivitatea datelor inregistrate in sistem depind de cerintele
aprobate pentru colectarea datelor si/sau instructiunile stabilite la momentul efectuarii
lucrarilor.

Actualizarea datelor inregistrate se initiaza de furnizor si se efectueaza de registrator.
In cazul radierii, datele isi vor schimba statutul in baza deciziei registratorului.
Fiecdrui obiect informational inregistrat in SIA CSA i se atribuie un numir de
identificare unic (IDCSA, care contine 15 simboluri si care ramine neschimbat pe
intreaga perioada de evidentd in SIA CSA).




38.

39,

40.

41.

43.

44.

45.

46.

47.

48.
49.

Unele obiecte au structura identificatorului unic deosebita de cea prestabilitd, asa cum
sunt codurile HH, BB, SBH ce vor fi extrase din obiectele informationale: district al
bazinului hidrografic, bazin hidrografic si subbazin hidrografic, si in corespundere cu
prevederile Hotaririi Guvernului nr. 775/2013 cu privire la hotarele districtelor
bazinelor si subbazinelor hidrografice si hartile speciale in care sunt determinate.

Modul de stocare a datelor in SIA CSA asigura posibilitatea de obtinere a informatiei
despre obiect, corespunzitor datelor reale la momentul colectarii si prelucrarii
acestora, prin actualizare permanenta.

Regulile de exploatare a SIA CSA sunt stabilite in documentatia operationald si sunt
utilizate conform rolurilor atribuite si aprobate de detinator, conform prevederilor
prezentului Regulament.

in cazul unor circumstante de forti majord, precum si a unor dificultati tehnice in
functionarea complexului de software si hardware din vina unei persoane terte,
functionarea SIA CSA se suspendd, cu informarea posesorului si a participantilor
conectati la sistem.

Capitolul V
INREGISTRAREA SI ACTUALIZAREA DATELOR IN SIA CSA

. Exploatarea SIA CSA presupune inregistrarea in sistem a datelor cu referire la

Obiectul informational (in continuare — Of), precum si actualizarea continud a
acestora.

Crearea unei Inregistrari noi a Ol, actualizarea datelor din inregistrare sau scoaterea
lor din evidentd in sistem se realizeaza de cdtre registrator, in modul stabilit de

cadrul normativ.

Datele despre Ol supuse inregistrarii in SIA CSA sunt prezentate, de institutiile care
au rol de Furnizor sau de alte entitati in baza acordurilor incheiate.

Functiile de formare a bazei de date, prin punerea initiald in evidenta, actualizare si
radiere, se realizeaza prin colectarea datelor, ca rezultat a schimbului de informatii cu
autoritatile si institutiile din domeniul gestionarii resurselor de apa.

Procedura de inregistrare si actualizare a datelor include principalele etape de
autentificare in sistem a registratorului SIA CSA si de accesare a modulului
sistemului informational destinat introducerii datelor, de completare a tuturor
cimpurilor obligatorii ale formularului si, dupa caz, a celor optionale.

Persoana desemnati in calitate de registrator completeaza in mod obligatoriu datele
cu privire la OI pe domeniu de activitate si informatia cu privire la furnizorul de date.
Datele SIA CSA reprezinti totalitatea atributelor obiectelor informationale.

SIA CSA contine 33 de OI de baza, 28 OI Secundare care completeaza Ol de baza si
33 de clasificatori (inclusiv nomenclatoare). Unele OI sunt preluate din alte Sisteme

Informationale.

Capitolul VII
REGIMUL JURIDIC DE UTILIZARE
A DATELOR DIN SIA CSA
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Sistemul informational ofera posibilitatea extragerii de catre utilizatori a datelor din
sistem atit pentru vizualizare, procesare si imprimare in forma de rapoarte simple
generate de sistem, cit si In forma de rapoarte predefinite dupa structura, cu exceptia
utilizatorilor cu acces limitat la sistem.

Accesul la SIA CSA este asigurat in dependenta de statutul utilizatorului si caracterul
datelor informationale din sistem.

Registratorul are acces tehnic la datele din SIA CSA, ceea ce presupune posibilitatea
de introducere, modificare si radiere a datelor inregistrate de acesta.

Utilizatorii au acces informational la datele din SIA CSA, ceea ce presupune
vizualizarea datelor numai in formatul individual permis pentru fiecare utilizator in
parte. In unele cazuri registratorul poate avea rol de utilizator cu acces limitat

informational la date.

Interfatd publicd a portalului SIA CSA este predestinatd pentru vizualizarea si
explorarea in regim neautentificat a datelor publice ale sistemului, iar cea securizata
este destinatd utilizatorilor cu roluri de detindtor si registrator care necesitd sa fie
autentificati.

Autorizarea iIn SIA CSA are loc in functie de rolul si drepturile de acces, prin
intermediul semndturii electronice, utilizind serviciul electronic guvernamental
integrat de semnituri electronicd (MSign), sau prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

La nivel de aplicatie, sistemul permite gestiunea unei liste de utilizatori cu drepturi de
acces diferite, care au un set mixt de drepturi.

Datele cu caracter personal ale persoanelor fizice se utilizeaza in temeiul legislatiei
privind protectia datelor cu caracter personal.

Datele receptionate din SIA CSA nu pot fi transmise persoanelor terte, daca legislatia
sau tratatele internationale la care Republica Moldova este parte nu prevéd altfel.

Capitolul VIII
INTERACTIUNEA CU FURNIZORII
DATELOR
Datele pentru completarea SIA CSA sunt prezentate de Furnizor, in conformitate cu
actele normative sau de terti in baza acordurilor incheiate.

Spatiul informational al SIA CSA realizeaza schimbul de date prin intermediul
platformei guvernamentale de interoperabilitate MConnect.

Pentru implementarea unui sir de functionalitati STA CSA utilizeaza un sir de servicii
furnizate de alte sisteme informationale.
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Capitolul IX
MANAGEMENTUL UTILIZATORILOR IN CADRUL SIA CSA SI
PROCESELE DE ADMINISTRARE
. Utilizatori ai SIA CSA sunt institutiile cu rol de Registrator, Furnizor de date,
Utilizator de date, persoane interesate din domeniu cu rol Public, dar si alte sisteme
informationale externe, ale céror reguli de interactiune cu SIA CSA se stabilesc
conform cadrului normativ din domeniul schimbului de date si interoperabilitatii.

Utilizarea SIA CSA este realizatd in regim autorizat (autentificat) si neautorizat
(neautentificat). In functie de statutul utilizatorului sunt disponibile diferite

functionalitati ale sistemului.

Gestionarea utilizatorilor este efectuatd prin intermediul modulului de gestiune a
rolurilor si utilizatorilor din cadrul SIA CSA de catre detindtorul desemnat.

Pentru asigurarea posibilititii de interventie operativé, cit si pentru descentralizarea
gestiondrii utilizatorilor si a drepturilor de acces, distribuirea drepturilor se realizeaza
conform proceselor de administrare:

1) Administrarea utilizatorilor si rolurilor,

2) Administrarea notificarilor sistemului sau noutétilor relevante,

3) Administrarea meniului principal din antet,

4) Administrarea straturilor si datelor,

5) Administrarea bazei de date,
6) Administrarea aspectului hartilor, inclusiv stilurilor pentru straturi,

7) Administrarea rolurilor si accesului la date,
8) Administrarea jurnalelor de activitéti (log-uri),
9) Administrarea Plugin-urilor.

Detinatorul de sistem gestioneazi sistemele operationale (administrare de sistem) si
sistemul informational, realizeazi configurdrile de bazd ale proceselor si

administrarea utilizatorilor.

In cazul excluderii din sistem a oricarui utilizator acesta va fi doar dezactivat, pentru
pastrarea datelor, jurnalelor, relatiilor si istoricului de editare.

Capitolul X
ASIGURAREA SECURITATII
INFORMATIEI SISTEMULUI
Sistemul asigurd securitatea la toate nivelele aplicatiei, stabileste o comunicare
securizati intre server si utilizatori, utilizeazd chei unice de acces pentru fiecare

utilizator si izoleazi baza de date in afara retelelor publice.

Sistemul ofera controlul nivelului de acces si drepturi pentru toate obiectele si
subiectii de identificare si autentificare.

Pentru fiecare grup de utilizatori sunt create module de acces si autentificare pe
server, pentru volumul de informatii si functionalitatile care pot fi accesate.
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. Sistemul permite accesul la date statistice pentru anumiti utilizatori si grupuri de
utilizatori, si asigura verificarea automata a drepturilor la autentificarea in sistem si la
accesarea datelor.

. Sistemul creeaza jurnale de acces si audit al actiunilor, iar fiecare componenta de
baza a sistemului (server web, baza de date) permite crearea unei copii de rezerva
(backup-uri) si poate fi restabilita in caz de necesitate.

Asigurarea confidentialitatii datelor din sistem se realizeaza pe minim trei nivele, cel
de securitate al aplicatiei, reprezentat de protocolul de comunicare intre statii si
server, securizat, cu certificate de criptare HTTPS si SSL, si asigurarea serviciului
MPass, nivelul de securitate functional reprezentat de modulul de acces la sistem si
nivelul de securitate pentru baza de date PostgreSQL ce are propriul mecanism de
securitate.

Sistemul furnizeazd un set de permisiuni si restrictii pentru fiecare utilizator
autentificat, iar orice acces direct la inregistrari este interzis fard autentificarea
utilizatorului. Sistemul exclude orice acces neautorizat la informatiile aplicatiei.

SIA CSA este bazat pe tehnologiile de cloud computing compatibile cu MCloud.

Sistemul este compatibil cu mediile de virtualizare si are doua componente: aplicatia
web care contine toate componentele vizuale cu care interactioneazd utilizatorii $i
serviciile care proceseaza informatia spre/dinspre utilizatori.

SIA CSA este gazduita pe platforma tehnologica guvernamentald comund (MCloud),
care functioneazi in baza tehnologiei de ,cloud computing”, utilizatd pentru
gazduirea sistemelor informationale guvernamentale.

Autentificarea utilizatorilor in cadrul sistemului este implementatd folosind
mecanismele interne ale aplicatiei in paralel cu serviciul de platforma MPass.

Administrarea SIA CSA este realizatd de citre detinator pentru partea de continut al
sistemului in colaborare cu Agentia de Guvernare Electronica pentru partea de
asistentd si mijloacele tehnice necesare functiondrii sistemului.

Detinatorul sistemului are acces deplin la toate functionalititile sistemului, fisiere si
baze de date aferente sistemului.

Pentru a asigura functionarea si controlul sistemului, detinétorul are la dispozitie in
cadrul interfetei, optiuni si drepturi necesare pentru executarea operatiunilor de
configurare si mentenanta a sistemului informational.

Pentru asigurarea urmaririi consecutivitatii modificarilor efectuate in sistem acesta
efectueaza jurnalizarea completa a actiunilor utilizatorilor.

in cazurile de operare cu date cu caracter personal SIA CSA se conformeaza
legislatiei.
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Capitolul XI
CONTROLUL SI RESPONSABILITATEA
SIA CSA se supune controlului intern si controlului extern. Controlul intern se
efectueaza de citre posesor anual/la necesitate, iar cel extern, de cétre alte institutii
autorizate conform planurilor de activitate ale acestora.

La exercitarea controlului intern, se intocmeste un act in doui exemplare, dintre care
unul se transmite detinatorului, iar celalalt raimine la organul de control.

La organizarea controlului extern a SIA CSA posesorul este obligat sa asigure dreptul
de acces la sistemul informational si la mijloacele de tinere a acestuia.

Detindtorul este obligat sd@ Intreprindd masurile de rigoare pentru eliminarea
incdlcdrilor depistate, cu ulterioarad informare a organului de control.

Responsabilitatea pentru mentinerea SIA CSA revine detindtorului, care este obligat
sd asigure posibilitatea de acces la SIA CSA si mijloacele de mentinere a acestuia.

Organele administratiei publice centrale si locale, persoanele juridice si fizice care
utilizeazd informatia din SIA CSA poartd raspundere pentru utilizarea ei
neautorizatd, In conformitate cu legislatia.

Destinatarii de informatie ce contine date cu caracter personal sunt responsabili, in
conformitate cu legislatia, pentru divulgarea, transferul cétre persoane terte si
utilizarea ei in scopuri personale.

SIA CSA se mentine de catre detindtor pina la luarea deciziei de lichidare sau de
transfer al acestuia catre alt detinator.

Functionarea SIA CSA este asiguratd de catre posesor pind la adoptarea deciziei de
lichidare a acestuia, iar in cazul lichidarii datele si documentele continute in sistem

se transmit in arhiva, conform prevederilor legale.

Sistemul informational poate fi reorganizat sau lichidat prin hotérire de Guvern.

Crearea Cadastrului de stat al apelor si asigurarea functionarii Sistemului
informational automatizat cadastru de stat al apelor se efectueazd din contul si in
limita mijloacelor financiare alocate din bugetul de stat si din contul altor surse

prevazute de lege.




