Proiect

GUVERNUL REPUBLICII MOLDOVA
HOTARARE nr.
din 2026
Chisinau

privind aprobarea Conceptului sistemului informational de trasabilitate a
substantelor minerale utile extrase

In temeiul art.90 alin.(2) din Codul Subsolului nr. 246/2024 (Monitorul Oficial al
Republicii Moldova, 2024, nr. 498-500, art. 678), cu modificarile ulterioare si art. 22 lit. ¢)
st lit. d) din Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificarile
ulterioare,

Guvernul HOTARASTE:

1. Se instituie Sistemul informational de trasabilitate a substantelor minerale utile
extrase;

2. Se aproba Conceptul sistemului informational de trasabilitate a substantelor
minerale utile extrase, (se anexeaza).

3. Ministerul Mediului va asigura conditiile juridice, financiare si organizatorice
pentru crearea, administrarea, mentenanta si dezvoltarea Sistemului informational de
trasabilitate a substantelor minerale utile extrase.

4. Realizarea prevederilor prezentei hotarari se va efectua din contul si in limitele
mijloacelor prevazute anual in bugetul de stat, precum si din alte surse legale.

5. Controlul asupra executdrii prezentei hotdtiri se pune in sarcina Ministerul
Mediului.

6. Ministerul Mediului, in termen de 18 luni de la data intrdrii Tn vigoare a
prezentei hotarari, va prezenta Guvernului spre aprobare actul normativ privind
aprobarea Regulamentului resursei informationale formate.

7. Prezenta hotarare intra in vigoare la expirarea termenului de o luna de la data
publicarii in Monitorul Oficial al Republicii Moldova.

PRIM-MINISTRU Vasile TOFAN
Contrasemneaza:
Ministrul mediului Gheorghe HAJDER

Viceprim-ministru,
ministrul dezvoltarii
economice si digitalizarii Claudiu-Iulius-Gavril NASUI



Aprobat
prin Hotararea Guvernului
nr. /2026

CONCEPTUL
sistemului informational
de trasabilitate a substantelor minerale utile extrase

Capitolul I
INTRODUCERE

1. Implementarea sistemului informational de trasabilitatea substantelor minerale
utile extrase (in continuare — SI TSMUE) in Republica Moldova reprezintd un pas esential
in modernizarea proceselor de evidentd, monitorizare si control al activitatilor legate de
explorarea, extragerea, transportul, prelucrarea si comercializarea resurselor minerale
utile. Acest sistem va permite urmdrirea trasabilitatii complete a substantelor minerale
utile extrase, de la sursa de extractie pand la destinatia finala, asigurand transparenta,
responsabilitate si gestionarea durabila a resurselor naturale.

2. Necesitatea implementarii SI TSMUE este determinatd de importanta strategica a
resurselor minerale utile pentru economia nationald, precum si de cerintele tot mai stricte
privind protectia mediului si prevenirea activitdtilor ilicite Tn domeniul exploatarii
subsolului. Sistemul va permite prevenirea extractiei neautorizate, va creste gradul de
colectare a veniturilor la bugetul de stat si va asigura trasabilitatea resurselor minerale
utile extrase, contribuind la utilizarea lor rationald si responsabila.

3. Implementarea SI TSMUE va contribui la punerea in aplicare a prevederilor
Codului subsolului nr. 246/2024 si la preluarea bunelor practici europene privind evidenta
si trasabilitatea resurselor naturale, urmarind realizarea urmatoarelor obiective majore:

3.1. Simplificarea procedurilor administrative — digitalizarea proceselor de evidenta
a lucrdrilor de cercetare si exploatare a subsolului, autorizare si raportare, oferind
operatorilor un cadru clar si eficient de lucru;

3.2. Imbunatitirea transparentei si accesului la informatie — crearea unei baze de
date publice si integrate, inclusiv cu date spatiale si servicii de retea conform cerintelor
infrastructurii nationale de date spatiale, care va cuprinde toate informatiile privind
substantele minerale utile extrase, locatia, cantitatea si statutul acestora, precum si traseul
lor complet in lantul de valorificare si comercializare;

3.3. Consolidarea controlului si monitorizdrii — urmarirea in timp real a trasabilitdtii
substantelor minerale utile extrase, de la extractie pand la utilizatorul final, prin
intermediul unui registru electronic care va include informatii detaliate despre provenienta,
cantitati, transport, prelucrare si comercializare;

3.4. Asigurarea conformitatii cu legislatia Tn vigoare — corelarea proceselor
informatizate cu prevederile Codului subsolului nr. 246/2024 privind evidenta si
inregistrarea de stat a lucrarilor geologice, precum si integrarea SI TSMUE in arhitectura
e-guvernarii,

3.5. Cresterea eficientei economice si protectia mediului — prin optimizarea
procesului de valorificare a resurselor, reducerea pierderilor, prevenirea exploatarii ilegale
si asigurarea trasabilitatii substantelor minerale utile extrase, contribuind la o dezvoltare
economica sustenabila;



3.6. Imbunatitirea cooperdrii institutionale - asigurarea schimbului de date intre
Ministerul Mediului, autoritdtile fiscale, vamale, autoritatea coordonatoare in domeniul
infrastructurii de date spatiale, precum si alte autoritdti publice implicate, inclusiv prin
utilizarea platformei de interoperabilitate (MConnect) si a serviciilor de retea aferente
datelor spatiale, in conformitate cu legislatia privind infrastructura nationald de date
spatiale.

4. Sistemul informational de trasabilitatea substantelor minerale utile extrase va
constitui un instrument esential pentru modernizarea guvernantei in domeniul resurselor
naturale, asigurand trasabilitatea completa a substantelor minerale utile extrase, integritate
informationala si transparentd in gestionarea subsolului Republicii Moldova.

Capitolul 1T
GENERALITATI

5.SI TSMUE constituie o totalitate de resurse si tehnologii informationale
interdependente, de metode si personal, destinate pentru pastrarea, prelucrarea si
furnizarea informatiilor privind trasabilitatea substantelor minerale utile, crearea unui
cadru functional de colaborare intre operatorii economici, Agentia de Mediu, Fondul de
stat de informatii privind subsolul si alte institutii implicate, pentru a promova schimbul
de informatii, monitorizarea si controlul fluxurilor de resurse minerale.

6. Scopul credrii SI TSMUE constd in constituirea unei resurse informationale
menite s asigure monitorizarea fluxului complex al substantelor minerale utile extrase:
de la extragere si transport, pana la prelucrare, valorificare si comercializare.

7. In sensul prezentului Concept se utilizeaza notiunile definite in Codul subsolului
nr. 246/2024, Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat, precum si urmatoarele notiuni:

7.1. operator economic — persoana juridica sau fizica care desfasoara activitati de
cercetare, extragere, prelucrare, transport sau valorificare a substantelor minerale utile;

7.2. informatii de trasabilitate — date si documente privind etapele de cercetare,
extragere, transport, prelucrare si valorificare a substantelor minerale utile, prezentate in
rapoarte electronice, harti tematice si fise de evidenta;

7.3. fondul de stat de informatii privind subsolul (in continuare — FSIS), care
gestioneaza evidenta de stat a datelor privind substantelor minerale utile;

8. Obiectivele generale ale ST TSMUE sunt:

8.1. crearea unui punct unic si centralizat de acces la informatii privind
trasabilitatea substantelor minerale utile;

8.2. promovarea interactiunii si colaborarii intre operatorii economici si autoritatile
de reglementare;

8.3. sprijinirea procesului de monitorizare si control al fluxurilor de resurse
minerale;

8.4. imbunatatirea accesului la date relevante pentru cercetarea geologicd si
valorificarea substantelor minerale utile;

8.5. asigurarea transparentei si securitatii informatiilor de trasabilitate.

9. Obiectivele specifice ale ST TSMUE sunt:

9.1. dezvoltarea arhitecturii si infrastructurii digitale pentru acces facil, sigur si
eficient la informatiile privind trasabilitatea substantelor minerale utile extrase;

9.2. digitalizarea si integrarea rapoartelor electronice, fiselor de evidenta si hartilor
tematice;

9.3. crearea unui cadru de colaborare intre Agentia de Mediu, operatori economici
si alte institutii relevante;



9.4. asigurarea interoperabilitatii cu alte sisteme informationale relevante la nivel
national si international;

9.5. instituirea unui mecanism participativ de guvernantd digitald pentru
actualizarea si validarea informatiilor;

9.6. monitorizarea si raportarea etapelor de trasabilitate, inclusiv extragerea,
transportul, prelucrarea si valorificarea substantelor minerale utile;

9.7. elaborarea hartilor digitale, cartogramelor de trasabilitate si tabelelor analitice
privind volumele, traseele si transformarile substantelor minerale utile.

10. SI TSMUE este utilizat pentru:

10.1. colectarea, stocarea si gestionarea informatiilor de trasabilitate;

10.2. asigurarea accesului eficient la datele validate de Agentia de Mediu,

10.3. integrarea si digitalizarea fluxurilor de informatii intre operatori economici si
autoritati;

10.4. monitorizarea, analiza si raportarea datelor relevante pentru fundamentarea
politicilor publice;

10.5. facilitarea colabordrii interdisciplinare si a schimbului de bune practici in
domeniul mineritului;

10.6. asigurarea securitdtii si integritatii informatiilor privind substantele minerale
utile.

11. SI TSMUE este parte componentd a sistemelor informationale de stat ale
Republicii Moldova si asigura evidenta de stat si trasabilitatea substantelor minerale utile,
gestionate de Agentia de Mediu prin intermediul FSIS, precum si cu schimbul de date cu
alte sisteme informationale de stat prin intermediul platformeir MConnect si utilizarea
serviciilor de retea aferente datelor spatiale, in conformitate cu prevederile art. 5 si art. 16
din Legea nr. 254/2016 cu privire la infrastructura nationald de date spatiale.

12. Principiile fundamentale pe baza cadrora va fi proiectat si implementat SI
TSMUE sunt:

12.1. legalitatii, care presupune crearea si exploatarea SI TSMUE in conformitate
cu legislatia nationala privind substantele minerale utile, cu normele si cu standardele
internationale recunoscute in domeniu;
facil al cetatenilor, autoritatilor si al altor actori interesati la informatiile si rapoartele cu
caracter public privind substantele minerale utile si operatiunile de exploatare, indiferent
de nivelul de expertiza sau de localizarea acestora;

12.3. interoperabilitatii sistemelor informationale, care presupune capacitatea
tehnica a sistemelor si capacitatea organizationald a participantilor de a reutiliza si
schimba date in mod eficient, inclusiv cu alte sisteme informationale de stat;

12.4. securitatii informationale, care presupune asigurarea nivelului dorit de
integritate, confidentialitate, accesibilitate si eficientd a protectiei datelor impotriva
pierderii, denaturdrii, distrugerii sau utilizarii neautorizate;

12.5. auditului sistemului, care presupune cd SI TSMUE inregistreaza toate
modificarile si operatiunile asupra datelor pentru a permite reconstituirea istoriei
informatiei privind trasabilitatea substantelor minerale utile;

12.6. autenticitatii si veridicitatii, care presupune cad toate datele introduse si
gestionate in SI TSMUE se prezuma a fi autentice, corecte, integrale si veridice;

12.7. confidentialitdtii informatiei, care presupune restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitatd (date personale, secrete
comerciale sau informatii sensibile despre resurse), precum si raspunderea personala
pentru utilizarea si difuzarea neautorizata;

12.8. integritdtii, care implicd pastrarea completd a continutului datelor si
interpretarea lor univoca in conditiile unor actiuni accidentale sau intentionate;



12.9. orientarii spre utilizator (usability), care presupune ca structura, continutul,
mijloacele de acces si navigarea sunt adaptate nevoilor operatorilor, autoritatilor si altor
utilizatori de informatie;

Capitolul III
SPATIUL JURIDICO-NORMATIV
AL FUNCTIONARII SI TSMUE

13. Activitatea SI TSMUE este reglementatd de urmatoarele acte normative in
domeniul subsolului:

13.1. Codul Subsolului nr.246/2024;

13.2. Hotararea Guvernului nr. 409/2024 cu privire la aprobarea Strategiei de
mediu pentru anii 2024-2030;

13.3. Hotararea Guvernului nr. 305/2026 cu privire la organizarea si functionarea
Ministerului Mediului;

14. Activitatea SI TSMUE este reglementatd de urmatoarele acte normative in
domeniul informatizarii:

14.1. Legea nr. 195/2024 privind protectia datelor cu caracter personal;

14.2. Legea nr. 148/2023 privind accesul la informatiile de interes public;

14.3. Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

14.4. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

14.5. Legea nr. 254/2016 cu privire la infrastructura nationald de date spatiale;

14.6. Legea nr. 71/2007 cu privire la registre;

14.7. Legea nr. 467/2003 cu privire la informatizare si la resursele informationale
de stat;

14.8. Hotararea Guvernului nr. 677/2025 cu privire la consolidarea accesului la
serviciile publice electronice in cadrul Portalului guvernamental integrat EVO utilizat la
prestarea serviciilor publice electronice si aprobarea masurilor necesare pentru
implementarea modelului unitar de design;

14.9. Hotdrarea Guvernului nr. 562/2025 cu privire la modul de realizare a
obligatiilor de asigurare a securitatii cibernetice de catre furnizorii de servicii In sectoarele
critice;

14.10. Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de
transformare digitala a Republicii Moldova pentru anii 2023-2030;

14.11. Hotararea Guvernului nr. 323/2021 pentru aprobarea Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul de
tinere a Registrului format de Sistemul informational ,,Catalogul semantic’;

14.12. Hotéararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotity);

14.13. Hotararea Guvernului nr. 375/2020 cu privire la aprobarea Conceptului
Sistemului informational automatizat ,,Registrul imputernicirilor de reprezentare in baza
semnaturii electronice” (MPower) si a Regulamentului privind modul de tinere a
Registrului imputernicirilor de reprezentare in baza semndturii electronice;



14.14. Hotararea Guvernului nr. 211/2019 privind platforma de interoperabilitate
(MConnect);

14.15. Hotdrarea Guvernului nr. 414/2018 cu privire la masurile de consolidare a
centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

14.16. Hotararea Guvernului nr. 254/2018 pentru aprobarea Regulamentului cu
privire la normele de partajare a seturilor de date spatiale si a serviciilor aferente intre
entitatile publice si terti;

14.17. Hotararea Guvernului nr. 683/2018 pentru aprobarea Regulamentului cu
privire la normele de aplicare care stabilesc modalitétile tehnice de interoperabilitate si
armonizare a seturilor si serviciilor de date spatiale, precum si termenul de implementare;

14.18. Hotararea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu
privire la normele de creare a serviciilor de retea si termenul de implementare a acestora;

14.19. Hotararea Guvernului nr. 738/2017 pentru aprobarea Regulamentului cu
privire la normele de creare si actualizare a metadatelor pentru seturile si serviciile de date
spatiale;

14.20. Hotéararea Guvernului nr. 701/2014 cu privire la aprobarea Metodologiei
publicarii datelor guvernamentale deschise;

14.21. Hotararea Guvernului nr. 128/2014 privind platforma tehnologica

guvernamentald comund (MCloud);

14.22. Hotdrarea Guvernului nr. 405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

14.23. Hotararea Guvernului nr. 708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

14.24. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);
14.25. Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului

privind Cadrul de Interoperabilitate;

14.26. Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si
resurselor informationale automatizate de stat;

14.27. Ordinul Ministrului Dezvoltérii Informationale nr.78/2006 cu privire la
aprobarea reglementdrii tehnice ,,Procesele ciclului de viatd al software-ului” RT
38370656-002:2006;

Capitolul IV
SPATIUL FUNCTIONAL AL SI TSMUE

15. Functiile de bazd ale SI TSMUE sunt formarea spatiului informational al
acestuia, dupd cum urmeaza:

15.1. gestionarea bazelor de date, inregistrarea, actualizarea, arhivarea si, dupa caz,
radierea  informatiilor relevante privind trasabilitatea substantelor —minerale
utile(modificarea statutului operational al acestora, iar nu eliminarea (distrugerea) lor
fizica din cadrul sistemului), inclusiv etapele de cercetare, extragere, transport, prelucrare
si valorificare;

15.2. interoperabilitatea si schimbul de date intre institutiile publice, operatorii
economici si alte sisteme informationale relevante;



15.3. garantia unui acces controlat, sigur si transparent la datele gestionate, cu
respectarea principiilor de protectie a datelor cu caracter personal si a secretelor
comerciale;

15.4. gestionarea fluxurilor de lucru — automatizarea proceselor operationale
(inregistrarea, validarea, modificarea si monitorizarea fiselor de evidenta si a hartilor
digitale), asigurand coerenta, trasabilitatea si eficienta acestora;

15.5. monitorizarea si controlul drepturilor de acces ale utilizatorilor;

15.6. administrarea nomenclatoarelor, a sabloanelor de documente, a procedurilor
de backup, precum si asigurarea performantei tehnice si operationale a ST TSMUE.

16. Functiile specifice ale SI TSMUE sunt:

16.1. luarea la evidenta primara si actualizarea datelor prin:

16.1.1. evidenta operatorilor economici implicati in extragerea, prelucrarea si
valorificarea substantelor minerale utile, transportul si comercializarea;

16.1.2. evidenta contururilor zonelor de exploatare, depozitare si prelucrare,
executate pe harti digitale la scara 1:2000, 1:5000 si 1:10000 in functie de suprafata
zonelor de exploatare;

16.1.3. evidenta fiselor de trasabilitate pentru fiecare etapad a substantelor minerale
utile;

16.1.4. pastrarea istoricului modificarilor si validarea datelor de catre Agentia de

16.2. asigurarea interoperabilitdtii prin efectuarea schimbului de date cu resursele
si sistemele informationale de stat relevante, prin intermediul platformei de
interoperabilitate (MConnect) si al serviciilor de retea aferente datelor spatiale, pentru:

16.2.1. asigurarea accesului autorizat la date de cétre institutiile partenere si alti
actori economici;

16.2.2. validarea automata a datelor introduse;

16.2.3. corelarea si completarea informatiilor cu date provenite din alte surse
oficiale.

16.3. gestionarea proceselor operationale prin:

16.3.1. digitalizarea fluxurilor de lucru legate de inregistrarea si actualizarea fiselor
de evidenta;

16.3.2. asigurarea monitorizarii si a trasabilitatii sarcinilor recurente in SI TSMUE;

16.3.3. intocmirea rapoartelor electronice, hartilor tematice si tabelelor analitice
privind traseele, volumele si transformarile substantelor minerale utile.

17. SI TSMUE este organizat in contururi functionale, care acoperd toate
componentele esentiale ale trasabilitatii substantelor minerale utile:

17.1. Conturul ,,Operatori economici”

17.1.1. inregistrarea si administrarea profilului operatorului economic;

17.1.2. asocierea operatorului economic cu zacamintele/perimetrele exploatate;

17.1.3. raportarea activitatilor de extractie, sortare, prelucrare, depozitare, transport
si comercializare;

17.1.4. transmiterea fiselor de evidentd, declaratiilor si rapoartelor periodice catre
sistem.

17.2. Conturul ,,Zacaminte si perimetre de exploatare”

17.2.1. evidenta zdcamintelor si a perimetrelor de exploatare;

17.2.2. gestionarea limitelor geografice si a contururilor digitale ale exploatarilor;

17.2.3. evidenta rezervelor si volumelor aprobate spre exploatare;

17.2.4. monitorizarea volumelor extrase si a stocurilor disponibile;

17.2.5. actualizarea datelor geologice si ale cadastrului de stat a zicdmintelor
aferente substantelor minerale utile.



17.3. Conturul ,,Evidenta actelor permisive si a informatiei geologice ale
substantelor minerale utile”, cu functiile:

17.3.1. evidenta actelor permisive privind cercetarea si exploatarea substantelor
minerale utile;

17.3.2. gestionarea autorizatiilor, contractelor si altor acte aferente utilizarii
subsolului;

17.3.3. receptionarea, verificarea si arhivarea informatiei geologice si a fiselor de
evidentd;

17.3.4. atribuirea numarului unic de inventariere fiecarei fise si fiecarui obiect
geologic;

17.3.5. mentinerea si actualizarea registrului informatiei geologice si a evidentei
exploatarilor;

17.3.6. administrarea hartilor digitale, a contururilor si a datelor spataile aferente
zacamintelor;

17.3.7. furnizarea datelor si informatiilor cétre autoritdtile competente si alte
sisteme informationale de stat;

17.3.8. generarea automata a rapoartelor privind activitatea operatorilor si stocurile
de substante minerale utile;

17.3.9. elaborarea rapoartelor privind pierderile si deseurile extractive;

17.3.10. prezentarea datelor in dashboarduri interactive pentru autoritati si
decidenti;

17.3.11. exportul datelor pentru analize statistice, planificari si monitorizare;

17.3.12. monitorizarea indicatorilor de exploatare si conformitate.

17.4. Conturul ,,Extractie si procesare”, cu functiile:

17.4.1. evidenta cantitatilor extrase de substante minerale utile;

17.4.2. evidenta proceselor de sortare, concasare si prelucrare;

17.4.3. raportarea pierderilor tehnologice la extractie si procesare;

17.4.4. evidenta deseurilor extractive si a materialelor sterile;

17.4.5. urmadrirea fluxurilor de transport, depozitare si valorificare a substantelor
minerale utile.

17.5. Conturul ,,Harti digitale si analize spatiale”

17.5.1. administrarea hartilor si straturilor tematice prin servicii de retea;

17.5.2. vizualizarea perimetrelor de exploatare si a zonelor afectate;

17.5.3. generarea cartogramelor si analizelor spatiale;

17.5.4. arhivarea si asigurarea accesului la hartile digitale, seturile de date spatiale
si documentatia tehnica aferentd acestora (inclusiv metadatele, descrierile tehnice,
informatiile privind sursele si procesele de producere/actualizare, dupa caz;

17.5.5. elaborarea si administrarea metadatelor aferente seturilor de date spatiale si
serviciilor de retea gestionate in cadrul SI TSMUE, in conformitate cu prevederile
legislatiei privind infrastructura nationald de date spatiale;

17.5.6. crearea, actualizarea si publicarea metadatelor care descriu seturile de date
spatiale si serviciille de retea aferente SI TSMUE prin intermediul Geoportalului
Infrastructurii Nationale de Date Spatiale, in conformitate cu prevederile legislatiei
privind infrastructura nationala de date spatiale.

17.6. Conturul ,,Fisa de evidenta”

17.6.1. crearea, completarea si gestionarea fiselor de evidenta privind substantele
minerale utile;

17.6.2. evidenta datelor privind operatorul economic, zdcamantul si perimetrul de
exploatare;

17.6.3. inregistrarea volumelor extrase, procesate, transportate, depozitate si
valorificate;



17.6.4. evidenta pierderilor tehnologice si a deseurilor extractive rezultate din
activitatile miniere;

17.6.5. asocierea fiselor de evidentd cu hartile digitale, contururile si documentele
aferente;

17.6.6. validarea, actualizarea si arhivarea fiselor de evidenta;

17.6.7. atribuirea numarului unic de identificare si asigurarea integritatii si
coerentei datelor;

17.6.8. generarea extraselor si rapoartelor aferente fiselor de evidenta.

17.7. Conturul ,,Rapoarte si analize”

17.7.1. generarea automata a rapoartelor privind extractia, pierderile si stocurile;

17.7.2. elaborarea rapoartelor privind deseurile extractive si valorificarea
resurselor;

17.7.3. prezentarea datelor in dashboarduri interactive pentru autoritati si decidenti;

17.7.4. exportul datelor pentru analize statistice, prognoze si planificari de
exploatare;

17.7.5. monitorizarea indicatorilor de trasabilitate si conformitate.

18. Functiile specifice asigurd utilizarea SI TSMUE si sustin realizarea functiilor
de baza.

19. Ca rezultat al functiondrii SI TSMUE, se formeaza resursa informationald
privind trasabilitatea substantelor minerale utile extrase, utilizatd pentru monitorizarea,
controlul si planificarea operatiunilor de exploatare si valorificare.

Capitolul V
STRUCTURA ORGAN IZATIONALA AL SI TSMUE

20. Proprietarul SI TSMUE este statul, care isi realizeaza dreptul de proprietate
asupra datelor privind trasabilitatea substantelor minerale utile si a resursei informationale
aferente.

21. Posesorul SI TSMUE este Ministerul Mediului, cu drept de gestionare si
utilizare a datelor si resurselor continute in sistem si asigurad conditiile juridice, financiare
s1 organizatorice necesare pentru crearea, administrarea, mentenanta si dezvoltarea
sistemului.

22. Detinatorul SI TSMUE este Agentia de Mediu, care asigura crearea,
administrarea, mentenanta si dezvoltarea sistemului, precum si pastrarea permanentd a
informatiilor de trasabilitate a substantelor minerale utile.

23. Administratorul tehnic al SI TSMUE este Institutia Publicd Serviciul
Tehnologia Informatiei si Securitate Cibernetica, care 1isi exercitd atributiile in
conformitate cu normele privind administrarea tehnicd si mentinerea sistemelor
informationale de stat.

24. Utilizatorii SI TSMUE sunt: registratorii, furnizorii datelor si destinatarii.

24.1. Registratorii SI TSMUE sunt Ministerul Mediului, Agentia de Mediu,
entitdtile de cercetare si inovare geologicd, cercetatorii si consilierii In domeniul
resurselor minerale.

24.2. Furnizorii datelor in SI TSMUE sunt Agentia de Mediu, operatorii economici
titulari de autorizatii, entitdtile de cercetare si inovare. Acestia trebuie sa asigure
corectitudinea si autenticitatea datelor incarcate in sistem si sd actualizeze informatiile
conform legislatiei.

24.3. Destinatarii datelor din SI TSMUE sunt persoanele fizice sau juridice
autentificate detinatori de autorizatii de folosire a subsolului, organe de ocrotire a
normelor de drept; care utilizeaza resursele sistemului pentru monitorizarea si gestionarea
trasabilitdtii substantelor minerale utile, conform legislatiei.



Capitolul VI
DOCUMENTELE SI TSMUE

25. Documentele de baza ale SI TSMUE se clasifica dupa cum urmeaza:

25.1. Documente de intrare

25.2. Documente de iesire

25.3. Documente tehnologice(tehnice)

26. Documentele de intrare ale SI TSMUE reprezinta datele si informatiile
transmise cdtre sistem de catre operatori economici, Agentia de Mediu, sau alte institutii
autorizate. Acestea includ:

26.1. fisele de evidenta a etapelor de trasabilitate (extractie, valorificare, prelucrare,
depozitare, transport si comercializare);

26.2. copiile digitale ale contururilor zonelor de extractie, transport, prelucrare sau
depozitare;

26.3 copiile actelor permisive ale operatorilor economici;

26.4. rapoartele operatorilor economici privind volumul si starea resurselor
minerale utile;

26.5. solicitarile de validare sau actualizare a informatiilor de trasabilitate;

26.6. materiale cartografice:

26.7. alte documente relevante pentru evidenta trasabilitatii.

27. Documentele de iesire ale ST TSMUE reprezinta rezultatele generate de sistem
in urma procesarii datelor, puse la dispozitia utilizatorilor autorizati. Acestea includ:

27.1. rapoarte electronice privind trasabilitatea substantelor minerale utile;

27.2. harti digitale si cartograme ale fluxurilor si zonelor de activitate;

27.3. fisele de evidentd validate de Agentia de Mediu;

27.4. tabele analitice privind volumele, traseele si transformarile resurselor
minerale;

27.5. notificari de acceptare sau de refuz privind Inregistrarea;

27.6. documente oficiale disponibile pentru autoritati sau public conform legislatiei.

28. Documentele tehnologice ale ST TSMUE includ:

28.1. documentele privind parametrii tehnici si de functionare ai sistemului;

28.2. inregistrarile de audit ale actiunilor registratorilor si utilizatorilor in sistem;

28.3. ghiduri de utilizare si instalare a sistemului;

28.4. rapoarte si indicatori de performanta privind utilizarea sistemului;

28.5. proceduri pentru gestionarea fisierului digital si a bazei de date a trasabilitatii,

28.6. proceduri de audit si inregistrare a activitatilor utilizatorilor.

Capitolul VII
SPATIUL INFORMATIONAL AL SI TSMUE
Sectiunea 1
Obiectele informationale gestionate de SI TSMUE

29. Obiectele informationale de baza ale ST TSMUE sunt:

29.1. utilizatorul autentificat — obiectul informational care reprezinta orice
utilizator al SI TSMUE cu drept de acces la datele, modulele si functionalitatile
sistemului, in functie de rolul atribuit de Agentia de Mediu.

Datele aferente acestuia sunt:
29.1.1. identificatorul obiectului informational ,,utilizator autentificat” - numarul



de identificare de stat al persoanei fizice (IDNP) din Registrul de stat al populatiei;

29.1.2. adresa de posta electronica;

29.1.3. numarul de contact;

29.1.4. rolul 1n sistem (reprezentant al autoritatii, administrator etc.).

29.2. operatorul economic — obiectul informational care reprezinta titularul unei
autorizatii de cercetare, explorare, exploatare, prelucrare, transport sau comercializare a
substantelor minerale utile.

Datele aferente acestuia sunt:

29.2.1. identificatorul obiectului informational ,,operator economic” - numarul de
identificare de stat al unitatii de drept (IDNO) din Registrul de stat al unitatilor de drept;

29.2.2. denumirea completa a entitatii;

29.2.3. numadrul autorizatei si perioada de valabilitate;

29.2.4. tipul activitatii autorizate (extractie, transport, prelucrare etc.);

29.2.5. zona geografica de activitate (conform sistemului de coordonate MOLDREF
99).

29.3. resursa minerala utild — obiectul informational care reprezintd substanta
minerala naturala supusd cercetarii, extragerii, transportului, prelucrarii si valorificarii
economice, potrivit legislatiei in vigoare.

Datele aferente obiectului mentionat sunt:

29.3.1. identificatorul unic al resursei (generat automat de SI TSMUE);

29.3.2. denumirea resursei minerale utile;

29.3.3. tipul si categoria acesteia;

29.3.4. localizarea geografica si coordonatele perimetrului;

29.3.5. identificatorul unic al resursei in conformitate cu cerintele INSPIRE, in
format UUID;

29.3.6. volumul estimat si cel exploatat;

29.3.7. destinatia si fluxul ulterior al resursei.

29.4. etapa de trasabilitate — obiectul informational care descrie fiecare etapa a
circuitului substantelor minerale utile (extractie, transport, prelucrare, depozitare,
valorificare).

Datele aferente obiectului mentionat sunt:

29.4.1. identificatorul (generat automat de SI TSMUE la inregistrarea etapei);

29.4.2. tipul etapei;

29.4.3. operatorul economic implicat;

29.4.4. resursa sau lotul corespunzator;

29.4.5. volumul procesat sau transportat;

29.4.6. locatia geografica (in coordonate GIS);

29.4.7. perioada de desfasurare;

29.4.8. documentele justificative aferente (procese-verbale, rapoarte, autorizatii,
facturi).

29.5. documentul electronic de trasabilitate — obiectul informational care reprezinta
actele digitale aferente proceselor de evidenta, control si raportare, intocmite si validate in
SI TSMUE.

Datele aferente obiectului sunt:

29.5.1. identificatorul (generat automat de SI TSMUE la inregistrare);

29.5.2. tipul documentului (fisa de evidenta, raport, proces-verbal etc.);

29.5.3. emitentul si semnatura electronica;

29.5.4. perioada de referinta;

29.5.5. continutul documentului;

29.5.6. starea validarii (in lucru, validat, respins);

29.5.7. data si ora transmiterii catre FSIS.



29.6. harta digitala de trasabilitate - obiectul informational care reprezinta
componenta geospatiald a SI TSMUE, utilizata pentru reprezentarea grafica a zonelor de
activitate si a fluxurilor de resurse minerale.

Datele aferente obiectului mentionat sunt:

29.6.1. identificatorul hartii (generat automat de sistem);

29.6.2. denumirea stratului de date (layer);

29.6.3. scara de reprezentare (1:25.000 sau conform nomenclatorului);

29.6.4. tipul de activitate reprezentatd (exploatare, transport, depozitare,
comercializare sau valorificare etc.);

29.6.5. operatorul economic corespunzator;

29.6.6. data actualizarii si persoana responsabila;

29.6.7. fisierul digital al hartii in format compatibil GIS.

29.7. informatii de evidenta geologica si minerald — obiectul informational care
reprezintd ansamblul integrat de date, fisiere, tabele si metadate referitoare la cercetarile,
rezervele, fluxurile si destinatiile substantelor minerale utile gestionate de FSIS.

Datele aferente obiectului sunt:

29.7.1. identificatorul bazei de date;

29.7.2. denumirea domeniului tematic (cercetare geologica, exploatare, transport
etc.);

29.7.3. sursa de provenienta a datelor;

29.7.4. formatul si structura de stocare;

29.7.5. nivelul de acces;

29.7.6. data ultimei actualizari.

29.8. rapoarte si analize - obiectul informational care reprezinta ansamblul de date
si indicatori privind activitdtile de exploatare, procesare, transportare, sortare si
comercializare/valorificare a substantelor minerale utile, inclusiv pierderile tehnologice si
deseurile rezultate utilizat pentru generarea rapoartelor si analizelor statistice, fiscale si de
planificare sectoriala.

Datele aferente obiectului sunt:

29.8.1. identificatorul raportului;

29.8.2. denumirea domeniului tematic (cercetare geologica, exploatare, procesare,
transport, sortare, comercializare si/sau valorificare);

29.8.3. pierderi tehnologice;

29.8.4. deseuri din extractie;

29.8.5. exportul datelor pentru analize statistice, fiscale si planificari sectoriale.
depind de rolul sdu (administrator, registrator, operator, etc.) si de contextul operatiunilor
efectuate in sistem.

31. SI TSMUE poate interactiona cu alte sisteme informationale de stat prin
intermediul platformelor guvernamentale de interoperabilitate, si prin servicii de retea si
mecanisme de interoperabilitate prevazute de legislatia privind infrastructura nationalad de
date spatiale in conditiile legislatiei si standardelor aplicabile schimbului de date.

Sectiunea a 2-a
Scenariul de baza aferent obiectelor informationale

32. Scenariul de bazd aferent unui obiect informational reprezintd lista
evenimentelor si actiunilor asociate unui obiect luat in evidenta de catre SI TSMUE pe
parcursul ciclului sau de viata.

33. Scenariile la obiectele informationale de baza ale SI TSMUE sunt:



33.1. Scenariile referitoare la obiectul informational ,,utilizator autentificat” sunt
urmatoarele:

33.1.1. inregistrarea primard, care se efectueaza automat la prima autentificare a
utilizatorului prin intermediul MPass sau, in cazuri speciale, de catre utilizatorul autorizat
al SI TSMUE cu rol de administrator din cadrul Agentiei de Mediui;

33.1.2. actualizarea datelor, care se efectueaza fie de cétre utilizator (pentru datele
personale), fie de catre detindtor (pentru atribuirea sau retragerea rolurilor si
permisiunilor);

33.1.3. suspendarea contului, care se realizeaza de cdtre administrator in caz de
inactivitate, abuz, incetarea calitatii oficiale sau la solicitarea expresa a utilizatorului;

33.1.4. scoaterea permisiunilor de acces, care se efectueazd de catre
administratorul SI TSMUE 1in caz de expirare a mandatului sau a dreptului de utilizare;

33.1.5. auditarea activitatii utilizatorului, care se realizeaza automat de catre SI
TSMUE, prin jurnalizarea actiunilor efectuate (autentificari, modificari, descarcari,
exporturi de date etc.).

33.2. Scenariile referitoare la obiectul informational ,,operator economic” sunt
urmatoarele:

33.2.1. inregistrarea primara a unui operator economic, care se efectueaza in baza
cererii depuse si aprobate de Agentia de Mediu, iar datele aferente sunt preluate automat
din registrele de stat (ex. Registrul de stat al persoanelor juridice);

33.2.2. validarea si activarea contului operatorului economic, realizata de catre
administratorul SI TSMUE, dupa confirmarea licentei de activitate (cercetare, explorare,
exploatare, transport, prelucrare etc.);

33.2.3. actualizarea datelor, care are loc la solicitarea operatorului economic, cu
aprobarea Agentia de Mediu;

33.2.4. suspendarea activitatii, care se efectueaza automat in cazul expirdrii licentei,
retragerii autorizatiei sau neconformitatii constatate;

33.2.5. scoaterea din evidentd (inclusiv arhivarea datelor), realizatd conform
termenelor de pastrare stabilite de legislatia in vigoare. Arhivarea datelor operatorului
economic presupune si arhivarea obiectelor informationale aferente (resurse, fluxuri,
documente si harti).

33.3. Scenariile referitoare la obiectul informational ,,resursd minerald utild” sunt
urmatoarele:

33.3.1. inregistrarea primard a unei resurse minerale utile, realizatd de catre
operatorul economic sau de catre reprezentantul Agentia de Mediu, in baza documentatiei
geologice si a datelor de teren, cu atribuirea unui identificator unic;

33.3.2. aprobarea si validarea datelor, efectuate de citre Agentia de Mediu, care
confirma autenticitatea si conformitatea informatiilor tehnice;

33.3.3. actualizarea datelor, care are loc la fiecare etapa de modificare (exploatare,
transport, prelucrare), cu jurnalizarea completa a modificarilor efectuate in SI TSMUE;

33.3.4. scoaterea din evidentd (inclusiv arhivarea datelor), care se efectueaza
automat in baza deciziei autoritdtii competente, la finalizarea exploatarii sau la expirarea
termenului de valabilitate al autorizatiei.

33.4. Scenariile referitoare la obiectul informational ,.etapa de trasabilitate” sunt
urmatoarele:

33.4.1. inregistrarea primara, care se efectueazd automat la initierea unei activitati
de extractie, transport, prelucrare, depozitare sau valorificare;

33.4.2. completarea si transmiterea datelor aferente etapei, de catre operatorul
economic, inclusiv volume, locatii si documente justificative;

33.4.3. validarea si confirmarea etapelor de trasabilitate, efectuate de catre Agentia
de Mediu, conform competentelor;



33.4.4. actualizarea datelor, care se efectueaza in caz de modificare a volumelor, a
traseelor sau a statusului activitatilor;

33.4.5. arhivarea etapelor incheiate, care se realizeaza automat, conform
termenelor stabilite de detindtorul sistemului.

33.5. Scenariile referitoare la obiectul informational ,,document electronic de
trasabilitate” sunt urmatoarele:

33.5.1. generarea automata a documentului digital la inregistrarea unei operatiuni
(autorizatie, factura, transport, raportare, proces-verbal);

33.5.2. validarea documentului prin semnaturd electronica calificata a emitentului
si a autoritatii competente;

33.5.3. actualizarea sau corectarea documentului, care se efectueaza doar cu
aprobarea detinatorului si cu pastrarea versiunilor anterioare;

33.5.4. evidenta documentelor expirate sau revocate, in baza deciziilor autoritatilor
competente.

33.6. Scenariile referitoare la obiectul informational ,,harta digitald de trasabilitate”
sunt urmatoarele:

33.6.1. crearea hartii digitale, realizatd de catre utilizatorul autorizat sau de cétre
detindtor, prin importarea si integrarea straturilor GIS aferente perimetrelor de activitate;

33.6.2. validarea si publicarea hartii, pentru confirmarea corectitudinii datelor
spataile;

33.6.3. actualizarea datelor GIS, care se realizeaza periodic sau la modificarea
perimetrelor si a activitdtilor;

33.6.4. evidenta versiunilor anterioare ale hartilor sau evidenta hartilor
neactualizate/depdsite, in conformitate cu reglementarile privind gestionarea datelor
spatiale oficiale.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice
guvernamentale

34. Pentru schimbul de date, SI TSMUE interactioneaza, prin intermediul
platformei de interoperabilitate (MConnect), al serviciilor de retea aferente datelor
spatiale, inclusiv cu utilizarea MConnect Events prin interfete de programare a aplicatiilor
(API), pentru expunerea evenimentelor in timp real in contextul realizarii serviciilor
proactive, cu urmatoarele resurse si sisteme informationale:

34.1. Registrul de stat al unitdtilor de drept — sistem integrat de evidentd a
unitatilor juridice din Republica Moldova, care contine date despre operatorii economici
din domeniul resurselor minerale si al prelucrarii materiilor prime;

34.2. Registrul de stat al actelor locale — resursa informationald de stat care contine
textele electronice ale actelor autoritatilor administratiei publice locale si datele aditionale.
SI TSMUE interactioneaza cu registrul pentru identificarea si validarea actelor emise de
autoritatile locale privind exploatarea, transportul si depozitarea resurselor minerale;

34.3. Sistemul informational ,,Gestionarea si Eliberarea Actelor permisive” —
sistem destinat Tnregistrarii, pastrarii si utilizarii informatiilor referitoare la actele
permisive;

34.4. Sistemul informational al Serviciului Fiscal de Stat — pentru verificarea
obligatiilor fiscale si a eventualelor restante ale operatorilor economici autorizati in
domeniul resurselor minerale;

34.5. Sistemul informational geografic de stat ,,Geoportalul infrastructurii
nationale de date spatiale” (Geoportalul INDS) — pentru asigurarea identificarii, accesului



si schimbului de date spatiale aferente perimetrelor de exploatare, infrastructurii de
transport si spatiilor de depozitare, prin intermediul metadatelor si serviciilor de retea
publicate de entitatile publice responsabile de seturile de date spatiale.

35. SI TSMUE va interactiona cu urmatoarele sisteme informationale partajate:

35.1. Serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea utilizatorilor si controlul accesului in cadrul SI TSMUE;

35.2. Serviciul electronic guvernamental de jurnalizare (MLog) — pentru evidenta
completa a operatiunilor si evenimentelor inregistrate in SI TSMUE;

35.3. Serviciul guvernamental de notificare electronica (MNotify) — pentru
trimiterea notificarilor catre operatori economici, autoritdti si utilizatori autorizati;

35.4. Serviciul guvernamental de semnaturd electronica (MSign) — pentru
semnarea electronica a documentelor de trasabilitate si rapoartelor oficiale;

35.5. Serviciul guvernamental (MPower) - pentru gestiuonarea imputernicirilor de
reprezentare de catre persoanele fizice si persoanele juridice;

36. In scopul asigurarii interoperabilitatii si a schimbului de date cu alte sisteme si
resurse informationale de stat, Agentia de Mediu inregistreaza activele semantice utilizate
in Sistemul informational ,,Catalogul semantic”.

Capitolul VIII
SPATIUL TEHNOLOGIC AL SI TSMUE

37. SI TSMUE este proiectat drept un sistem modular care asigurd posibilitatea
dezvoltarii si extinderii sale functionale, fara a afecta continuitatea proceselor de evidenta
si trasabilitate a substantelor minerale utile.

38. La nivel conceptual, arhitectura SI TSMUE este definita pe trei niveluri:

38.1. nivelul de interfata — serverul pentru paginile web, formularele electronice si
modulele de raportare, care permit operatorilor economici, Agentia de Mediu si altor
autoritdti competente sa introducd, vizualizeze si valideze datele privind trasabilitatea
resurselor minerale prin intermediul unui navigator web securizat;

38.2. nivelul de mijloc — serverul aplicatiilor, care asigura logica de procesare,
transforma cererile utilizatorilor in interpelari catre baza de date si returneaza informatiile
in forma prelucrata, integrand procesele de control, validare si autorizare a accesului;

38.3. nivelul de jos — serverul bazei de date, care stocheaza informatiile privind
etapele de extractie, transport, prelucrare, depozitare si comercializare a substantelor
minerale utile, inclusiv documentele electronice, fisele de evidentd si hartile digitale
aferente.

39. SI TSMUE interactioneaza cu resursele informationale de stat si cu sistemele
informationale partajate relevante, gestionate de Agentia de Mediu, precum si de alte
autoritati din domeniul economiei, mediului si fiscalitatii, inclusiv cu registrele
guvernamentale ce contin informatii privind licentele, titularii de drepturi si activitatile
industriale din sectorul resurselor minerale.

40. Arhitectura infrastructurii informationale si a mijloacelor tehnice utilizate la
crearea SI TSMUE se determina de catre dezvoltatorul sistemului, in colaborare cu
detinatorul acestuia — Agentia de Mediu, atat in etapa de proiectare si implementare, cat
si In cele ulterioare de dezvoltare si mentenanta.

41. Pentru interactiunea dintre nivelurile SI TSMUE se utilizeazd retele de
comunicatii electronice securizate, care garanteaza confidentialitatea si integritatea
datelor transferate intre modulele aplicatiei si componentele sistemului.

42. Produsele-program si echipamentele SI TSMUE trebuie sa indeplineasca
urmatoarele cerinte:



42.1. sa asigure posibilitatea stocarii si procesarii unor volume mari de informatii
geologice si de trasabilitate;

42.2. sa permitd extinderea functionald si cresterea capacitatii de procesare,
garantand extensibilitatea si scalabilitatea sistemului;

42.3. sd sustind prelucrarea distribuitd a datelor si accesul securizat la resurse, atat
prin reteaua locala, cét si prin internet;

42.4. sa utilizeze un sistem unic de clasificare, codare si identificare a resurselor
minerale utile si a activitatilor aferente;

42.5. sd asigure o fiabilitate Tnalta si disponibilitate continua a functionarii;

42.6. sa garanteze consistenta, completitudinea si acuratetea informatiilor
inregistrate;

42.7. sa sustind posibilitatea modernizarii i actualizarii Tn timpul procesului de
exploatare.

43. La dezvoltarea SI TSMUE a fost implementat modelul unitar de design in
corespundere cu prevederile Hotararii Guvernului nr. 677/2025.

44. SI TSMUE utilizeaza platforma de gadzduire bazatd pe tehnologii de tip
container, care presupune utilizarea rationald a resurselor, si este gazduit pe platforma
tehnologica guvernamentala comuna (MCloud).

Capitolul IX
ASIGURAREA SECURITATII INFORMATIONALE
AL SI TSMUE

45. Asigurarea securitatii, confidentialitatii si integritatii datelor prelucrate in
cadrul SI TSMUE este realizata de catre subiectii SI TSMUE, cu respectarea strictd a
cerintelor privind securitatea informatiei si a prevederilor legislatiei referitoare la
protectia datelor cu caracter personal.

46. In cadrul SI TSMUE este implementat un mecanism complet de auditare, care
asigura generarea, pastrarea si integritatea inregistrarilor de audit. Sistemul jurnalizeaza
toate actiunile efectuate de utilizatori — reusite sau nereusite — precum si toate operatiunile
asupra datelor si documentelor gestionate. Inregistrarile de audit si rapoartele derivate pot
fi puse la dispozitia Centrului National pentru Protectia Datelor cu Caracter Personal sau
altor autoritdti competente, la solicitarea acestora, In scopul investigarii eventualelor
incalcari ale regimului juridic de prelucrare si protectie a datelor.

47. Controlul accesului in SI TSMUE se realizeaza prin intermediul unui sistem de
autorizare bazat pe politici de securitate, care stabileste: persoanele autorizate, nivelurile
de acces, tipurile de actiuni permise, conditiile si durata accesului. Pentru fiecare
utilizator sunt definite drepturile explicite de acces la resursele informationale si la
componentele aplicatiei, incluzand operatiile de citire, modificare, stergere si executare.

48. Semnatura electronica si controlul accesului constituie mecanismele principale
de securitate care asigura integritatea, confidentialitatea, disponibilitatea, autenticitatea si
nonrepudierea datelor gestionate de SI TSMUE. Implementarea acestor servicii se
realizeaza prin utilizarea infrastructurii de chei publice (PKI) si prin configurarea
corespunzatoare a drepturilor de sistem, in conformitate cu principiul ,,celui mai mic
privilegiu”.

49. Fiecare utilizator al SI TSMUE este autorizat sa acceseze exclusiv modulele,
documentele, fisierele si inregistrarile pentru care detine permisiuni explicite, stabilite
conform rolului atribuit. Administrarea grupurilor de utilizatori si a drepturilor aferente se



efectueaza de catre detinator, care gestioneaza structurile de roluri, permisiunile asociate
st lista utilizatorilor care beneficiaza de acestea.

50. Managementul utilizatorilor si al drepturilor de acces se realizeaza initial de
catre detindtorul SI TSMUE, la etapa de configurare a sistemului, si se actualizeaza
ulterior conform modificarilor organizationale sau de personal. La autentificare, sistemul
verifica validitatea datelor de acces, certificatul digital al utilizatorului si conformitatea
acestuia cu profilul de autorizare.

51. Atasarea documentelor electronice de catre utilizatorii SI TSMUE este permisa
doar dupa autentificarea valida si, dupd caz, aplicarea semndturii electronice calificate.
Documentele semnate electronic si incarcate in sistem dobandesc valoare oficiala, fiind
considerate acte autentice In sensul legislatiei privind documentul electronic.

52. Arhitectura tehnologica a SI TSMUE este construitd pe principiul
disponibilitatii Tnalte si al redundantei functionale, asigurand continuitatea operationala si
protectia impotriva pierderilor de date.

53. in vederea diminuarii riscurilor de securitate cibernetica, detinitorul SI
TSMUE implementeazd o politica generald de securitate a informatiei, care include
masuri preventive, corective si educationale. Politica de securitate prevede instruirea
periodicd a utilizatorilor, evaluarea conformitatii masurilor implementate si efectuarea
auditului intern de securitate, pentru identificarea zonelor de risc si a necesitatilor de
imbunatatire.
inregistrarilor gestionate in cadrul SI TSMUE, se efectueaza copii de rezerva periodice, in
conformitate cu cele mai bune practici in domeniu si cu politica internd de backup si
restaurare. Copiile de sigurantd se pastreaza in medii securizate, separate logic si fizic de
sistemul principal.

55. SI TSMUE asigura realizarea urmatoarelor obiective de securitate:

55.1. autentificarea — garanteaza cd zonele restrictionate ale SI TSMUE vor fi
accesibile doar utilizatorilor cu o identitate verificatd prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

55.2. autorizarea — garanteaza ca utilizatorii autentificati prin serviciul electronic
guvernamental de autentificare si control al accesului (MPass) pot accesa serviciile si
datele care corespund drepturilor lor de acces.

56. In cadrul SI TSMUE se asigurd generarea si pastrarea inregistrarilor de audit
ale securitatii pentru operatiile de prelucrare a datelor cu caracter personal in conditiile
cadrului normativ in materie de protectie a datelor cu caracter personal. SI TSMUE va
utiliza functionalitatea de autentificare doar prin intermediul serviciului electronic
guvernamental de autentificare si control al accesului (MPass).

57. Utilizatorii SI TSMUE vor fi autorizati sd acceseze doar blocurile functionale
si datele pentru care au permisiunile necesare, conform rolurilor fiecaruia. Utilizatorii si
rolurile acestora vor fi gestionate prin intermediul serviciului MPass.

58. SI TSMUE va prelua rolurile utilizatorilor din serviciul electronic
guvernamental de autentificare si control al accesului (MPass).

59. SI TSMUE se va baza pe un mecanism de inregistrari de audit dublu (intern si
cu utilizarea serviciului electronic guvernamental de jurnalizare (MLog), ce urmeaza
practicile internationale.

60. Securitatea informationald a SI TSMUE se mentine pe parcursul intregului
ciclu de viatd al sistemului si se imbunatiteste continuu, in scopul prevenirii si
contracardarii noilor pericole cibernetice si tehnologice.

61. Functionarea SI TSMUE se suspenda de catre posesor, cu informarea
subiectilor prin mijloacele tehnice disponibile, in caz de aparitie a uneia dintre
urmatoarele situatii:



61.1. in timpul efectuarii lucrarilor profilactice ale complexului de resurse de
tehnologie informationala al ST TSMUE;

61.2. la incalcarea cerintelor sistemului securitatii informatiei, dacd aceasta
prezinta pericol pentru functionarea SI TSMUE;

61.3. In cazul aparitiei dificultatilor tehnice in functionarea complexului de
mijloace software si hardware al SI TSMUE.

62. Pastrarea SI TSMUE este asigurata de catre posesor pana la adoptarea deciziei
despre scoaterea din exploatare a acestuia. In cazul scoaterii din exploatare a SI TSMUE,
datele si documentele continute de acesta se transmit in arhiva, conform legislatiei.

Capitolul X
INCHEIERE

63. Prezentul Concept stabileste cadrul organizational, metodologic si tehnologic
pentru implementarea, dezvoltarea si evolutia SI TSMUE, in vederea eficientizarii,
digitalizarii si transparentizarii proceselor de evidenta de stat si de trasabilitate a
substantelor minerale utile, asigurand gestionarea durabild a resurselor minerale si
controlul asupra circuitului acestora, de la extractie pana la valorificare.

64. Implementarea prevederilor prezentului Concept se realizeazd prin aplicarea
cadrului normativ aferent SI TSMUE, care reglementeaza atributiile institutionale,
responsabilitdtile operationale, precum si procedurile de colectare, validare, centralizare,
acces si arhivare la datele privind activitatile de cercetare, exploatare, transport, prelucrare,
depozitare si comercializare a resurselor minerale.

65. SI TSMUE functioneaza ca sistem informational de interes public, avand un rol

RO

controlului si monitorizarii trasabilitdtii resurselor minerale utile.



