NOTA DE FUNDAMENTARE
la proiectul hotararii Guvernului pentru aprobarea Metodologiei
privind controlul de stat in baza analizei riscurilor aferent domeniilor de
competenta ale Agentiei pentru Securitate Cibernetica

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la
elaborarea proiectului actului normativ

Proiectul de lege a fost elaborat de Cancelaria de stat si Agentia pentru
Securitate Cibernetica.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Proiectul este elaborat in conformitate cu prevederile art. 16 alin. (2) din
Legea nr. 131/2012 privind controlul de stat, potrivit caruia organele de control
elaboreazd si aproba, in modul stabilit de Guvern, metodologia de efectuare a
controlului de stat in baza analizei riscurilor aferentd domeniului propriu de
competenta, fiind propus pentru executarea actiunii nr. 1.1.3 din Programul de
dezvoltare a domeniului controlului de stat pentru anii 2025-2028, aprobat prin
Hotararea Guvernului nr. 286/2025, care presupune asigurarea planificarii efective
a activitdtii de control in baza analizei riscurilor, in scopul alinierii si
implementarii Hotdrarii Guvernului nr. 379/2018 cu privire la controlul de stat
asupra activitatii de Intreprinzator in baza analizei riscurilor. Totodatd proiectul
urmadreste exercitarea atributiile de supraveghere si control conferite Agentiei
pentru Securitate Cibernetica prin Legea nr. 48/2023 privind securitatea
ciberneticd si prin Hotararea Guvernului nr. 1028/2023 cu privire la constituirea,
organizarea si functionarea Agentiei pentru Securitate Cibernetica.

Proiectul este necesar in vederea instituirii unui cadru metodologic unitar
pentru planificarea si desfasurarea controlului de stat in domeniile de competenta
ale Agentiei, care sa reflecte specificul si nivelul de risc al fiecarui domeniu.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia,
inclusiv a cadrului normativ aplicabil si a deficientelor/lacunelor normative

Legea nr. 48/2023 privind securitatea cibernetica stabileste necesitatea
instituirii de catre Guvern a autoritdtii competente la nivel national in domeniul
securitatii cibernetice si a echipei de raspuns la incidente de securitate cibernetica
(CERT) la nivel national, precum si principalele domenii de competenta ale
acestora. In aplicarea acestor prevederi, prin Hotirarea Guvernului nr. 1028/2023
a fost instituitd Agentia pentru Securitate Cibernetica, in calitate de autoritate
competenta la nivel national in domeniul securitdtii cibernetice si de echipa de




raspuns la incidente de securitate ciberneticd (CERT) la nivel national, fiind
totodata detaliate atributiile si domeniile sale de competenta.

In acest context, Agentiei i-au fost atribuite competente de supraveghere si
control de stat in urmatoarele domenii distincte: securitatea cibernetica a
entitatilor; gestionarea incidentelor i crizelor de securitate cibernetica;
supravegherea respectarii obligatiilor prevazute de legislatia privind securitatea
ciberneticd; supravegherea furnizorilor de produse, servicii si procese TIC; si
protectia consumatorilor n domeniul securitatii cibernetice.

Pana la momentul elaborarii prezentului proiect, Agentia nu dispune de o
metodologie proprie de control in baza analizei riscurilor, adaptata specificului
domeniilor sale de competentd, desi cadrul general este stabilit prin Legea nr.
131/2012 privind controlul de stat si prin Hotararea Guvernului nr. 379/2018 cu
privire la controlul de stat asupra activitdtii de intreprinzator in baza analizei
riscurilor. Lipsa unei asemenea metodologii genereazd riscul planificarii
neuniforme si insuficient fundamentate a controalelor, imposibilitatea prioritizarii
obiective a subiectilor supusi controlului in functie de riscul efectiv pe care il
prezinta, precum si dificultati in justificarea deciziilor de a efectua sau refuza
controale inopinate ori de a solutiona petitii. Totodata, Registrul de stat al
controalelor necesita criterii de risc clar definite, ponderate si cuantificabile pentru
fiecare dintre domeniile de competenta ale Agentiei, pentru a permite generarea
automata a planului anual de control, precum si clasificarea subiectilor controlului
conform art. 19 din Legea nr. 131/2012. Elaborarea prezentei Metodologii va
rezolva aceastd lacund normativ, stabilind criteriile de risc, gradarea, ponderarea
si formula de calcul al riscului global aplicabile fiecarui domeniu de competenta
al Agentiei, precum si regulile de planificare a controalelor planificate si inopinate,
de examinare a petitiilor si de elaborare a listelor de verificare.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiectul Metodologiei stabileste criteriile de risc generale (domeniul de
activitate economica, data ultimului control, istoricul conformitatii) si criteriile de
risc specifice fiecaruia dintre domeniile de competenta ale Agentiei, cu descrierea
detaliatd a fiecarui nivel de risc.

De asemenea, proiectul prevede ponderea atribuitd fiecarui criteriu,
diferentiata pe domenii de competenta, astfel incat suma ponderilor sa fie egala cu
1, precum si regulile de clasificare a subiectilor controlului si de elaborare a
planului anual de control, pe baza clasamentului rezultat.

Totodata, sunt stabilite regulile privind efectuarea controalelor inopinate,
evaluarea petitiilor si a informatiilor privind posibile incélcari, insotite de tabele
de punctaj si masuri corespunzatoare, principiile de elaborare a listelor de




verificare, regulile de planificare strategica a activitatii de control si cerintele
privind sistemul de date necesar aplicarii criteriilor de risc.

Proiectul include, ca anexe, lista domeniilor si subdomeniilor de activitate
economica (conform Clasificatorului activitdtilor din economia Moldover —
CAEM-2), cu indicarea gradului de risc aferent fiecarui domeniu de competenta
al Agentiei (anexa nr. 1), precum si formularul planului anual de control (anexa nr.
2).

Elementele de noutate constau in faptul ca, pentru prima data, se instituie un
cadru metodologic unitar, diferentiat pentru domeniile de competenta ale Agentiei,
precum si in adaptarea criteriilor de risc la specificul securitétii cibernetice
(categoria entitatii, importanta serviciilor, expunerea la amenintari cibernetice,
istoricul incidentelor, gradul de externalizare a serviciilor TIC etc.), aspecte care
nu 1si gasesc corespondent in metodologiile de control in baza analizei riscurilor
aplicate de alte organe de control.

3.2. Optiunile alternative analizate s1 motivele pentru care acestea nu au fost
luate in considerare

La elaborarea proiectului a fost analizata optiunea mentinerii unui cadru de
control fara o metodologie proprie de analiza a riscurilor, bazat exclusiv pe
prevederile generale ale Legii nr. 131/2012 privind controlul de stat si ale Hotararii
Guvernului nr. 379/2018 cu privire la controlul de stat asupra activitatii de
intreprinzator in baza analizei riscurilor. Aceastd optiune nu este acceptabila
intrucat stabileste doar cadrul metodologic general aplicabil tuturor organelor de
control abilitate cu functii de control asupra activitatii de intreprinzator, fara a
reflecta particularititile domeniilor de competenta ale Agentiei (esentialitatea
entitatilor, 1mportanta serviciilor si infrastructurii, natura amenintarilor
cibernetice), ceea ce ar fi condus la o planificare a controalelor lipsita de suport
obiectiv pentru domeniul specific al securitatii cibernetice.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Aprobarea Metodologiei va avea impact direct asupra activititii Agentiei
pentru Securitate Ciberneticd, care va dispune de un instrument obiectiv,
transparent si verificabil de planificare a controalelor, ceea ce va permite o alocare
mai eficienta a resurselor institutionale limitate catre subiectii cu risc ridicat.
Metodologia va contribui, totodata, la eficientizarea interactiunii Agentiei cu
Registrul de stat al controalelor, prin generarea automata a planului anual de
control pe baza criteriilor de risc si a formulei stabilite. Autoritatile publice care
furnizeaza sau utilizeaza servicii (inclusiv administratia publica centrala,
prevazuta printre sectoarele critice enumerate in anexa nr. 1 la Metodologie) vor




fi supuse controlului Agentiei in conditii de previzibilitate sporitd, cunoscand
anticipat criteriile pe baza céarora sunt evaluate.

4.2. Impactul financiar si argumentarea costurilor estimative

Implementarea  Metodologiei nu genereaza cheltuieli financiare
suplimentare, directe, de la bugetul de stat, aceasta reprezentand un instrument
metodologic intern de planificare a activitatii de control, aplicat de Agentie in
limitele resurselor umane si financiare deja aprobate.

4.3. Impactul asupra sectorului privat

Metodologia va avea impact asupra agentilor economici care activeaza in
domeniile si subdomeniile prevazute in anexa nr. 1 la Metodologie (energie,
transport, apd, comunicatii electronice, servicii financiare, sanatate, servicii TIC
etc.), in sensul ca acestia vor fi supusi controlului de stat al Agentiei intr-un mod
prioritizat si diferentiat, in functie de riscul pe care il prezintd activitatea lor.
Entitatile cu un nivel de conformare ridicat si cu un istoric favorabil vor fi supuse
unei frecvente mai reduse a controalelor, in timp ce entitatile cu risc ridicat vor fi
supuse unui control mai frecvent si mai intens. Per ansamblu, impactul este pozitiv
pentru sectorul privat, intrucait Metodologia asigura predictibilitate,
proportionalitate si reducerea sarcinii administrative pentru agentii economici
conformi, prin concentrarea resurselor de control asupra subiectilor cu risc real.

4.4, Impactul social

Prin prioritizarea controalelor asupra entitdtilor cu risc ridicat de securitate
ciberneticd, in special a celor care furnizeaza servicii (energie, apa, sanatate,
transport, administratie publicd), Metodologia contribuie indirect la protejarea
vietii, sdnatatii si sigurantei populatiei, prin reducerea probabilitatii materializarii
unor incidente cibernetice cu impact asupra continuitdtii acestor servicii.
Includerea unor criterii specifice de protectie a consumatorilor (numarul
consumatorilor afectati, natura datelor prelucrate, transparenta informarii)
contribuie, la randul ei, la cresterea nivelului de protectie a drepturilor si
intereselor legitime ale utilizatorilor de servicii digitale.

4.4.1. Impactul asupra datelor cu caracter personal

Proiectul nu instituie noi operatiuni de prelucrare a datelor cu caracter
personal ale persoanelor fizice. Criteriile de risc si profilurile prevazute de
Metodologie vizeaza exclusiv persoanele juridice/agentii economici supusi
controlului, identificati prin denumire si cod fiscal conform formularului din anexa
nr. 2, precum si indicatori de naturd institutionala si tehnica (istoricul controalelor,
categoria entitatii, incidentele de securitate cibernetica etc.). In mésura in care, in
cadrul controalelor sau al gestionarii incidentelor, Agentia va procesa date cu




caracter personal ale angajatilor entitatilor controlate sau ale persoanelor vizate de
incidente, aceasta se va realiza cu respectarea prevederilor Legii nr. 195/2024
privind protectia datelor cu caracter personal si in limitele stabilite de Legea nr.
48/2023 privind securitatea cibernetica.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Implementarea proiectului nu aduce atingere echitatii si egalitatii de gen.

4.5. Impactul asupra mediului

Nu este aplicabil

4.6. Alte impacturi si informatii relevante

Nu au fost identificate.

S. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE
in legislatia nationala

Proiectul nu transpune direct un act juridic al Uniunii Europene, fiind un act
normativ intern de reglementare a metodologiei de control de stat.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar
pentru implementarea legislatiei UE

Proiectul creeaza cadrul juridic intern necesar pentru exercitarea, de catre
Agentia pentru Securitate Cibernetica, a atributiilor de supraveghere si control
conferite prin Legea nr. 48/2023 privind securitatea ciberneticd si prin Hotararea
Guvernului nr. 1028/2023, in corelare cu principiile controlului de stat bazat pe
analiza riscurilor, consacrate de Legea nr. 131/2012 privind controlul de stat si
Hotararea Guvernului nr. 379/2018 cu privire la controlul de stat asupra activitatii
de Intreprinzator in baza analizei riscurilor. Metodologia asigura, la nivel national,
un cadru de supraveghere adaptat cerintelor de rezilienta cibernetica promovate la
nivelul Uniunii Europene prin Directiva NIS2, contribuind la alinierea graduala a
practicilor de supraveghere din Republica Moldova la standardele europene.

6. Avizarea si consultarea publica a proiectului actului normativ

In corespundere cu prevederile art. 20 din Legea nr. 100/2017 cu privire la
actele normative, precum si in temeiul prevederilor Legii nr. 239/2008 privind
transparenta n procesul decizional, anuntul privind initierea elaborarii proiectului
de Hotarare a Guvernului a fost plasat si poate fi vizualizat la urmatorul link:
https://particip.gov.md/ro/document/stages/proiectul-de-hotarare-pentru-

aprobarea-metodologiei-privind-controlul-de-stat-in-baza-analizei-risc/16629.



https://particip.gov.md/ro/document/stages/proiectul-de-hotarare-pentru-aprobarea-metodologiei-privind-controlul-de-stat-in-baza-analizei-risc/16629
https://particip.gov.md/ro/document/stages/proiectul-de-hotarare-pentru-aprobarea-metodologiei-privind-controlul-de-stat-in-baza-analizei-risc/16629

7. Concluziile expertizelor

Proiectul urmeaza a fi supus expertizei juridice de catre Ministerul Justitiei
s1 expertizei anticoruptie de cdtre Centrul National Anticoruptie.

8. Modul de incorporare a actului in cadrul normativ existent

Proiectul se integreaza in cadrul normativ existent, completand mecanismul
controlului de stat bazat pe analiza riscurilor reglementat de Legea nr. 131/2012
privind controlul de stat si de Hotararea Guvernului nr. 379/2018 cu privire la
controlul de stat asupra activitatii de intreprinzator in baza analizei riscurilor,
precum si cadrul institutional stabilit prin Legea nr. 48/2023 privind securitatea
ciberneticd si prin Hotararea Guvernului nr. 1028/2023 cu privire la constituirea,
organizarea si functionarea Agentiei pentru Securitate Cibernetica. Proiectul nu
abrogd si nu modificd alte acte normative in vigoare, avand caracter de
reglementare secundara, subordonata actelor legislative s1 normative mentionate.

9. Masurile necesare pentru implementarea prevederilor proiectului
actului normativ

Pentru implementarea prezentei hotarari, Agentia pentru Securitate
Cibernetica urmeaza sa intreprindd urmatoarele masuri:

a) integrarea criteriilor de risc, a ponderilor si a formulei de calcul al riscului
global in functionalitdtile Registrului de stat al controalelor, in vederea generarii
automate a clasamentului subiectilor controlului si a planului anual de control;

b) elaborarea si aprobarea listelor de verificare pentru fiecare domeniu de
competenta, in conformitate cu anexa nr. 2 la Hotararea Guvernului nr. 379/2018;

C) constituirea si mentinerea bazei de date necesare aplicarii criteriilor de risc,
cu datele individuale de identificare, istoricul activitatii de control si profilul de
risc al fiecarui subiect al controlului;

d) instruirea personalului Agentiei cu privire la aplicarea unitard a
Metodologiei;

e) publicarea pe pagina web oficiala a Agentiei a informatiilor de interes
public privind nivelul de risc al subiectilor controlului;

f) reexaminarea si actualizarea anuald a informatiilor necesare aplicarii
criteriilor de risc.
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