Tabel comparativ

la proiectul hotirarii Guvernului cu privire la modificarea Hotararii Guvernului nr. 1028/2023 cu privire la constituirea,

organizarea si functionarea Agentiei pentru Securitate Cibernetica

Nr.

Prevederea actuala

Modificarea propusa

Prevederea dupa modificare

Hotararea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functiona

rea Agentiei pentru Securitate Cibernetica

Anexanr. 1
la Hotararea Guvernului nr.1028/2023

REGULAMENT

cu privire la organizarea si functionarea
Agentiei pentru Securitate Cibernetica
Capitolul I

DISPOZITII GENERALE

1. Regulamentul cu privire la organizarea si
functionarea Agentiei pentru Securitate
Cibernetica (in continuare — Regulament)
stabileste misiunea, domeniul de activitate,
functiile, atributiile, drepturile si modul de

organizare a activitdtii Agentiei pentru
Securitate  Cibernetici  (in  continuare
— Agentie).

2. Agentia este autoritate administrativa
subordonata Ministerului Dezvoltarii

Economice si Digitalizarii, are statut de
persoana juridica de drept public cu forma de
organizare juridica de agentie, avand sediul in
municipiul Chisinau.

3. Agentia dispune de stampild cu Stema de
Stat a Republicii Moldova, de conturi
trezoreriale si de alte atribute specifice
autoritatilor publice, stabilite In legislatie.

4. Finantarea Agentiei se efectueaza din
contul bugetului de stat, in limitele alocatiilor
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aprobate prin legea bugetara anuala, inclusiv
din veniturile colectate, precum si din alte
surse neinterzise de legislatie.

Capitolul IT

MISIUNEA, DOMENIUL DE
ACTIVITATE, FUNCTIILE,
ATRIBUTIILE SI DREPTURILE

AGENTIEI

5. Agentia are misiunea de a implementa
politica de stat in domeniul securitatii
cibernetice, in vederea asigurdrii unui nivel
comun ridicat de securitate a retelelor si a
sistemelor informatice ale furnizorilor de
servicii, care sunt esentiale pentru
functionarea societatii si a statului.

6. in scopul realizarii misiunii sale, Agentia
indeplineste urmatoarele functii:

1) identificare si evidentd a furnizorilor de
servicii,

2) supraveghere si control de stat al respectarii
de catre furnizorii de servicii a cadrului
normativ in domeniul securitatii cibernetice;
3) cooperare la nivel national si international
si schimb de informatii in materie de securitate
cibernetica;

4) punct national unic de contact;

5) echipa de raspuns la incidente cibernetice la
nivel national;

6) orientare metodologica si reglementare;

7) cercetare si dezvoltare.

7. Agentia indeplineste urmatoarele atributii:
1) pentru realizarea functiei de identificare si
evidenta a furnizorilor de servicii:

a) identificd persoanele juridice de drept
public si pe cele de drept privat ca fiind
furnizori de servicii in sectoarele si

si de alte atribute specifice autoritatilor publice,
stabilite in legislatie.

3. Finantarea si asigurarea tehnico-materiala a
activitatii Agentiei se efectueaza din contul
alocatiilor prevazute in bugetul de stat si al

mijloacelor provenite din alte surse, conform
legislatiei.
4. In domeniul siau de activitate, Agentia

colaboreaza cu autoritatile publice, cu autoritatile
administratiei publice locale, cu institutiile publice,
cu organele abilitate cu functii de control, cu
organizatiile necomerciale, precum si cu institutiile
de profil din strainatate, in domeniile prevazute la pct.
7.

5. In activitatea sa, Agentia se conduce de
Constitutia Republicii Moldova, de

98/2012 privind administratia publica

Legea nr.
centrala de
specialitate, Legea nr.136/2017 cu privire la Guvern,
Legea nr. 48/2023 privind securitatea cibernetica si
de alte acte normative.
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AGENTIEI

6. Agentia are misiunea de a asigura
implementarea politicii de stat in domeniul securitatii
cibernetice, In vederea asigurarii unui nivel comun

ridicat de securitate a retelelor si a sistemelor

si de alte atribute specifice autoritatilor publice,
stabilite in legislatie.

3. Finantarea si asigurarea tehnico-materiala a
activitatii Agentiei se efectueazd din contul
alocatiilor prevazute in bugetul de stat si al

mijloacelor provenite din alte surse, conform
legislatiei.
4. In domeniul siau de activitate, Agentia

colaboreaza cu autoritatile publice, cu autoritdtile
administratiei publice locale, cu institutiile publice,
cu organele abilitate cu functii de control, cu
organizatiile necomerciale, precum si cu institutiile
de profil din strainatate, in domeniile prevazute la pct.
7.

5. In activitatea sa, Agentia se conduce de
Constitutia Republicii Moldova, de
98/2012 privind administratia publica
specialitate, Legea nr.136/2017 cu privire la Guvern,
Legea nr. 48/2023 privind securitatea cibernetica si

de alte acte normative.

Legea nr.
centrala de

I1. MISIUNEA, DOMENIILE DE
ACTIVITATE,

FUNCTIILE DE BAZA SI DREPTURILE
AGENTIEI

6. Agentia are misiunea de a asigura
implementarea politicii de stat in domeniul securitatii
cibernetice, In vederea asigurarii unui nivel comun
ridicat de securitate a retelelor si a sistemelor




subsectoarele critice in conformitate cu
legislatia;

b) notifica persoanelor juridice identificarea
acestora ca fiind furnizori de servicii, emitand
in acest sens un act administrativ;

c) examineazd contestarile furnizorilor de
servicii privind decizia de includere a acestora
in lista furnizorilor de servicii;

d) tine evidenta furnizorilor de servicii
identificati pe teritoriul Republicii Moldova
si, In acest scop, Intocmeste, mentine si
actualizeaza Lista furnizorilor de servicii;

e) interactioneaza cu autoritatile publice
responsabile de realizarea politicii de stat in
sectoarele sau subsectoarele critice, stabilite
de catre Guvern, cu institutiile publice
responsabile de gestionarea unor domenii si

subdomenii conexe sectoarelor si
subsectoarelor respective, precum si cu
autoritatile publice de reglementare a

activitatii in aceste sectoare sau subsectoare;
2) pentru realizarea functiei de supraveghere
si control de stat al respectdrii de catre
furnizorii de servicii a prevederilor cadrului
normativ in domeniul securitatii cibernetice:
a) emite acte cu caracter obligatoriu,
recomandari si indrumari metodologice pentru
furnizorii de servicii, in vederea conformarii
acestora cu prevederile legislatiei si a
remedierii  deficientelor  constatate, si
stabileste termenul in care acestia trebuie sa se
conformeze;

b) examineaza sesizdrile cu privire la
neindeplinirea sau indeplinirea
necorespunzatoare a obligatiillor de catre
furnizorii de servicii;

informatice ale furnizorilor de servicii, care sunt
esentiale pentru functionarea societatii si a statului.

7. Agentia exercita functiile stabilite de
prezentul Regulament in domeniul securitdtii
cibernetice.
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c) restrictioneaza utilizarea ori accesul la o
retea sau un sistem informatic cand sunt
indeplinite conditiile stabilite de legislatia in
domeniul securitatii cibernetice;

d) notifica utilizatorii serviciilor si autoritatile
publice care realizeazd politica de stat in
domeniul respectiv si, in cazul in care exista,
autoritatea cu functii regulatorii pe piata din
domeniul in care se presteazd serviciul
respectiv, despre restrictionarea utilizarii sau a
accesului la o retea sau sistem informatic;

e) efectueaza investigatii preliminare in
vederea confirmarii faptelor de incélcare a
prevederilor legii depistate;

3) pentru realizarea functiei de cooperare la
nivel national si international si schimb de
informatii in materie de securitate cibernetica:
a) asigura interactiunea strategica la nivel
international si schimbul de experienta cu alte
state, organizatii internationale sau entitati
create de acestea privind aspectele legate de
securitatea cibernetici;

b) asigura interactiunea in domeniul securitatii
cibernetice cu autoritatile si institutiile publice
si cu furnizorii de servicii;

c¢) intermediazd schimbul de informatii intre
furnizorii de servicii si alte persoane juridice
prin crearea si gestionarea unor platforme,
inclusiv tehnico-tehnologice, si a
comunitatilor de incredere, facilitand 1n acest
sens semnarea acordurilor de schimb de
informatii intre participantii la astfel de
platforme si comunitati;

d) inregistreaza si tine evidenta acordurilor
privind schimbul de informatii In materie de
securitate cibernetici, semnate de catre
furnizorii de servicii;

autoritatile publice de reglementare a activitdtii in
aceste sectoare sau subsectoare;

8.2 pentru realizarea functiei de supraveghere si
control de stat al respectarii de catre furnizorii de
servicii a prevederilor cadrului normativ in domeniul
securitatii cibernetice:

8.2.1 emite acte cu caracter obligatoriu,
recomandari si Indruméri metodologice pentru
furnizorii de servicii, in vederea conformarii acestora
cu prevederile legislatiei si a remedierii deficientelor
constatate, si stabileste termenul In care acestia
trebuie sa se conformeze;

8.2.2  examineazd sesizirile cu privire la
neindeplinirea sau indeplinirea necorespunzatoare a

obligatiilor de catre furnizorii de servicii;
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4) pentru realizarea functiei de punct national
unic de contact:

a) asigurd interactiunea autoritatilor si
institutiilor publice nationale cu autoritatile
similare din alte state si/sau cu organizatiile
internationale ori entitatile instituite de
acestea;

b) transmite, la cererea autoritatilor si
institutiilor publice sau a echipelor de raspuns
la incidentele cibernetice, punctelor unice de
contact din alte state notificari si solicitari
privind incidentele cibernetice;

¢) transmite autoritatilor si institutiilor publice
nationale, conform competentei acestora,
notificari si cereri in materie de securitate
ciberneticad primite din alte state sau de la
organizatii internationale ori de la entitatile
instituite de acestea;

5) pentru realizarea functiei de echipd de
raspuns la incidente cibernetice la nivel
national:

a) coordoneazd procesul de asigurare a
securitatii cibernetice, de prevenire si de
solutionare a incidentelor cibernetice;

b) monitorizeaza, analizeaza si, daca e cazul,
informeaza despre amenintarile cibernetice,
vulnerabilitatile si incidentele cibernetice la
nivel national;

¢) acorda asistenta furnizorilor de servicii, la
solicitarea  acestora, 1n procesul de
monitorizare si protectie de catre acestia a
retelelor si sistemelor informatice pe care le
detin;

d) receptioneaza notificari privind incidentele
cibernetice;

8.3 pentru realizarea functiei de cooperare la
nivel national si international si schimb de informatii
in materie de securitate cibernetica:

8.3.1 asigurd interactiunea strategica la nivel
international si schimbul de experienta cu alte state,
organizatii internationale sau entitati create de
acestea privind aspectele legate de securitatea
cibernetica;

8.3.2
cibernetice cu autoritatile si institutiile publice si cu

asigurd interactiunea in domeniul securitatii

furnizorii de servicii;
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furnizorii de servicii si alte persoane juridice prin

intermediazd schimbul de informatii intre

crearea si gestionarea unor platforme, inclusiv
tehnico-tehnologice, si a comunitatilor de incredere,
facilitand in acest sens semnarea acordurilor de
schimb de informatii intre participantii la astfel de
platforme si comunitéti;

8.3.4
privind schimbul de informatii in materie de

inregistreaza si tine evidenta acordurilor
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8.4
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entitatile instituite de acestea;

8.4.2  transmite, la autoritatilor  si
institutiilor publice sau a echipelor de raspuns la

cerereca
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acestea privind aspectele legate de securitatea
cibernetica;

8.3.2
cibernetice cu autoritatile si institutiile publice si cu
furnizorii de servicii;
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institutiilor publice sau a echipelor de raspuns la




e) asigurd raspunsul la incidentele cibernetice
si acorda asistenta, in acest sens, furnizorilor
de servicii;

f) coopereaza, la nivel national si
international, cu echipele de raspuns la
incidente cibernetice, inclusiv in cadrul unei
platforme de management al incidentelor
cibernetice si pentru schimbul de informatii;
g) gestioneaza crizele in domeniul securitatii
cibernetice la nivel national in conformitate cu
planul de raspuns la incidente si crize
cibernetice la nivel national;

h) asigura  inregistrareca  incidentelor
cibernetice care i-au fost notificate in
Registrul de stat al incidentelor cibernetice;

1) monitorizeazd numele de domenii din
spatiul de adrese in Internet al Republicii
Moldova si pe cele legate de domeniul de nivel
superior. md, analizeaza riscurile, precum si
impactul potential al acestora asupra statului,
societatii si securitdtii retelelor si sistemelor
informatice;

j) asigurd protectia informatiilor atribuite la
secretul de stat, a datelor cu caracter personal
in conformitate cu prevederile actelor
normative din domeniile respective, precum si
a secretului comercial si a intereselor de
afaceri ale furnizorului de servicii in procesul
de exercitare a competentei sale legale;

k) informeaza Serviciul de Informatii si
Securitate cu privire la incidentele cibernetice
cu impact semnificativ, prevenite, in curs de
realizare sau solutionate, care au vizat
obiectivele infrastructurii critice;

1) emite avertizari timpurii, alerte, anunturi si
disemineaza informatii privind amenintarile

incidentele cibernetice, punctelor unice de contact din
alte state notificari si solicitari privind incidentele
cibernetice;

8.4.3  transmite autoritatilor si institutiilor publice
nationale, conform competentei acestora, notificari si
cereri in materie de securitate cibernetica primite din
alte state sau de la organizatii internationale ori de la
entitatile instituite de acestea;

8.5
raspuns la incidente cibernetice la nivel national:

pentru realizarea functiei de echipd de

8.5.1  coordoneazd procesul de
securitdtii cibernetice, de prevenire si de solutionare

asigurare a

a incidentelor cibernetice;

8.5.2  monitorizeaza, analizeaza si, dacd e cazul,
informeazda despre  amenintdrile  cibernetice,
vulnerabilitdtile si incidentele cibernetice la nivel
national;

8.5.3  acorda asistentd furnizorilor de servicii, la
solicitarea acestora, in procesul de monitorizare si
protectie de catre acestia a retelelor si sistemelor
informatice pe care le detin;

8.5.4  receptioneaza notificari privind incidentele
cibernetice;
8.5.5  asigurd raspunsul la incidentele cibernetice

si acorda asistentd, in acest sens, furnizorilor de
servicii;

8.5.6  coopereaza, la nivel national si international,
cu echipele de raspuns la incidente cibernetice,
inclusiv in cadrul unei platforme de management al

incidentele cibernetice, punctelor unice de contact din
alte state notificari si solicitari privind incidentele
cibernetice;

8.4.3  transmite autoritatilor si institutiilor publice
nationale, conform competentei acestora, notificari si
cereri in materie de securitate cibernetica primite din
alte state sau de la organizatii internationale ori de la
entitatile instituite de acestea;

8.5
raspuns la incidente cibernetice la nivel national:

pentru realizarea functiei de echipd de

8.5.1  coordoneaza procesul de
securitétii cibernetice, de prevenire si de solutionare

asigurare a

a incidentelor cibernetice;

8.5.2  monitorizeazd, analizeaza si, dacd e cazul,
informeazd  despre  amenintdrile  cibernetice,
vulnerabilititile si incidentele cibernetice la nivel
national;

8.5.3  acorda asistentd furnizorilor de servicii, la
solicitarea acestora, in procesul de monitorizare si
protectie de catre acestia a retelelor si sistemelor
informatice pe care le detin;

8.5.4  receptioneaza notificari privind incidentele
cibernetice;
8.5.5  asigurd raspunsul la incidentele cibernetice

si acordd asistentd, in acest sens, furnizorilor de
servicii;

8.5.6  coopereaza, la nivel national si international,
cu echipele de raspuns la incidente cibernetice,
inclusiv in cadrul unei platforme de management al




cibernetice, vulnerabilitatile si incidentele
cibernetice;

m) in procesul solutiondrii unui incident
cibernetic, colecteaza si analizeaza date
criminalistice, furnizeaza analize dinamice
privind riscurile, incidentele cibernetice si
congtientizarea situatiei In materie de
securitate cibernetica;

n) efectueaza, la cererea unui furnizor de
servicii, scanarea proactiva a retelelor si a
sistemelor informatice ale solicitantului
pentru a detecta vulnerabilitatile cu un impact
potential semnificativ, in conformitate cu
legislatia;

0) implementeaza, in procesul schimbului de
informatii cu furnizorii de servicii si cu alte
persoane relevante, instrumente si solutii
tehnice securizate si asigurd, in conformitate
cu prevederile legislatiei,  protectia
informatiilor de care ia cunostintd in
exercitarea atributiilor;

p) exercitd atributiile de coordonator al
procesului de divulgare coordonata a
vulnerabilitatilor, inclusiv:

- intermediazd si faciliteazd interactiunea
dintre persoana fizicd sau juridicd, care
raporteaza o vulnerabilitate, si producatorul
sau furnizorul de produse TIC ori servicii TIC,
potential vulnerabile, la cererea oricarei dintre
persoanele respective;

- identificd si contacteazd persoanele fizice
sau juridice implicate;

- acorda asistentd persoanelor fizice sau
juridice care raporteaza o vulnerabilitate;

- negociazd calendarele de divulgare si
gestionare a vulnerabilitatilor care afecteaza
mai multe persoane;

incidentelor cibernetice si pentru schimbul de
informatii;

8.5.7  gestioneaza crizele In domeniul securitatii
cibernetice la nivel national in conformitate cu planul
de raspuns la incidente si crize cibernetice la nivel
national;

8.5.8  asigurd inregistrarea incidentelor cibernetice
care i-au fost notificate in Registrul de stat al
incidentelor cibernetice;

8.5.9  monitorizeazd numele de domenii din
spatiul de adrese in Internet al Republicii Moldova si
pe cele legate de domeniul de nivel superior .md,
analizeaza riscurile, precum si impactul potential al
acestora asupra statului, societatii si securitatii

retelelor si sistemelor informatice;

8.5.10
secretul de stat, a datelor cu caracter personal in
conformitate cu prevederile actelor normative din
domeniile respective, precum si a
comercial si a intereselor de afaceri ale furnizorului

asigura protectia informatiilor atribuite la

secretului

de servicii in procesul de exercitare a competentei
sale legale;

8.5.11 informeazd Serviciul de Informatii si
Securitate cu privire la incidentele cibernetice cu
impact semnificativ, prevenite, In curs de realizare
sau solutionate,

infrastructurii critice;

care au vizat obiectivele

8.5.12 emite avertizari timpurii, alerte, anunturi si

disemineaza informatii  privind  amenintarile

incidentelor cibernetice
informatii;

si pentru schimbul de

8.5.7  gestioneaza crizele in domeniul securitatii
cibernetice la nivel national in conformitate cu planul
de raspuns la incidente si crize cibernetice la nivel
national;

8.5.8  asigurd inregistrarea incidentelor cibernetice
care i-au fost notificate in Registrul de stat al
incidentelor cibernetice;

8.5.9  monitorizeazd numele de domenii din
spatiul de adrese 1n Internet al Republicii Moldova si
pe cele legate de domeniul de nivel superior .md,
analizeaza riscurile, precum si impactul potential al
acestora asupra statului, societdtii si securitatii
retelelor si sistemelor informatice;

8.5.10
secretul de stat, a datelor cu caracter personal in
conformitate cu prevederile actelor normative din
domeniile respective, precum i a
comercial si a intereselor de afaceri ale furnizorului

asigura protectia informatiilor atribuite la

secretului

de servicii in procesul de exercitare a competentei
sale legale;

8.5.11
Securitate cu privire la incidentele cibernetice cu
impact semnificativ, prevenite, In curs de realizare
sau  solutionate, obiectivele
infrastructurii critice;

informeaza Serviciul de Informatii si

care au vizat

8.5.12 emite avertizari timpurii, alerte, anunturi si
disemineaza informatii privind amenintarile




- asigura anonimatul persoanelor fizice sau
juridice care raporteazd o vulnerabilitate, in
cazul 1n care acestea o solicita;

6) pentru realizarea functiei de orientare
metodologica si reglementare:

a) participa la elaborarea actelor normative si
a documentelor de politici in domeniul
securitatii cibernetice;

b) furnizeaza autorititilor publice analize,
informatii statistice si generalizari ale practicii
aplicarii prevederilor legislatiei in procesul de
elaborare de citre acestea a actelor normative
si a documentelor de politici in acest domeniu;
¢) participd, inclusiv prin furnizarea
informatiilor  relevante, la  elaborarea
standardelor nationale in domeniul securitatii
informatiei si securitatii cibernetice;

d) elaboreaza si asigurd promovarea celor mai
bune practici si indruma furnizorii de servicii
in gestionarea riscurilor, inclusiv pentru
indeplinirea cerintelor specifice de securitate
privind retelele si sistemele informatice;

e) elaboreaza si aproba planul national de
raspuns la incidentele cibernetice si crizele in
domeniul securitdtii cibernetice;

f) aproba modul de semnare, continutul si alte
aspecte privind acordurile de schimb de
informatii in mod voluntar.

7) pentru realizarea functiei de cercetare si
dezvoltare:

a) organizeaza si coordoneaza activitdtile de
cercetare si dezvoltare in domeniul securitatii
cibernetice;

b) coopereaza cu institutii de cercetare din tara
si de peste hotare In domeniul securitatii
cibernetice.

8. Agentia are urmatoarele drepturi:

cibernetice,  vulnerabilitatile si  incidentele
cibernetice;

8.5.13 in procesul solutiondrii unui incident
cibernetic, colecteazd  si  analizeazd  date

criminalistice, furnizeaza analize dinamice privind
riscurile, incidentele cibernetice si constientizarea
situatiei In materie de securitate cibernetica,

8.5.14
servicii, scanarea proactiva a retelelor si a sistemelor

efectueazd, la cererea unui furnizor de

informatice ale solicitantului pentru a detecta
vulnerabilitatile cu un impact potential semnificativ,
in conformitate cu legislatia;

8.5.15 implementeaza, in procesul schimbului de
informatii cu furnizorii de servicii si cu alte persoane
relevante, instrumente si solutii tehnice securizate si
asigura, in conformitate cu prevederile legislatiei,
protectia informatiilor de care ia cunostintd in
exercitarea atributiilor;

8.5.16
procesului de divulgare
vulnerabilitatilor, inclusiv:

exercita atributiile de coordonator al

coordonata a

8.5.16.1 intermediaza si faciliteazd interactiunea
dintre persoana fizica sau juridica, care raporteaza o
vulnerabilitate, si producdtorul sau furnizorul de
produse TIC ori servicii TIC, potential vulnerabile, la
cererea oricarei dintre persoanele respective;

8.5.16.2 identifica si contacteaza persoanele fizice
sau juridice implicate;

cibernetice,  vulnerabilitatile si  incidentele
cibernetice;

8.5.13 in procesul solutiondrii unui incident
cibernetic, colecteazd  si  analizeazd  date

criminalistice, furnizeaza analize dinamice privind
riscurile, incidentele cibernetice si constientizarea
situatiei in materie de securitate cibernetica;

8.5.14 efectueaza, la cererea unui furnizor de
servicii, scanarea proactiva a retelelor si a sistemelor
informatice ale solicitantului pentru a detecta
vulnerabilitatile cu un impact potential semnificativ,

in conformitate cu legislatia;

8.5.15 implementeaza, in procesul schimbului de
informatii cu furnizorii de servicii si cu alte persoane
relevante, instrumente si solutii tehnice securizate si
asigurd, in conformitate cu prevederile legislatiei,
protectia informatiilor de care ia cunostinta in
exercitarea atributiilor;

8.5.16
procesului de divulgare
vulnerabilitatilor, inclusiv:

exercitd atributiile de coordonator al

coordonata a

8.5.16.1 intermediaza si faciliteazd interactiunea
dintre persoana fizica sau juridica, care raporteaza o
vulnerabilitate, si producatorul sau furnizorul de
produse TIC ori servicii TIC, potential vulnerabile, la

cererea oricarei dintre persoanele respective;

8.5.16.2 identifica si contacteaza persoanele fizice
sau juridice implicate;




a) sa prezinte Ministerului Dezvoltarii
Economice si Digitalizarii propuneri de
perfectionare a cadrului normativ in baza
generalizarii practicii aplicdrii normelor
juridice in domeniul sdu de competenta;

b) sa participe la elaborarea proiectelor de acte
normative In conformitate cu atributiile si
domeniul de activitate;

c) sa solicite si sa primeascd, in conditiile legii
si in scopul exercitarii atributiilor sale,
informatii de la autoritatile publice, institutiile
publice si persoanele juridice de drept privat;
d) sd beneficieze de acces, in conditiile
cadrului normativ, la resursele si sistemele
informationale de stat ale altor autoritdti sau
institutii publice si/sau ale detinatorilor de
baze de date privati si sd utilizeze, In
conformitate cu cerintele legislatiei, toate
tipurile de resurse informationale pentru a
asigura realizarea misiunii $i exercitarea
eficienta a functiilor si atributiilor sale;

e) sa receptioneze asistentd tehnica si
financiara de la partenerii de dezvoltare si din
alte surse neinterzise de cadrul normativ si sa
o utilizeze in scopul realizarii functiilor sale,
conform prevederilor legislatiei;

f) sa atragd, in caz de necesitate, in realizarea
atributiilor sale, consultanti, specialisti si
experti, contractati de cétre partenerii de
dezvoltare si din alte surse neinterzise de
cadrul normativ;

g) sa exercite alte drepturi care decurg din
misiunea, functiile si atributiile sale si din
prevederile cadrului normativ.

Capitolul 111
ORGANIZAREA
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8.5.16.3 acorda asistentd persoanelor fizice sau
juridice care raporteaza o vulnerabilitate;

8.5.16.4 negociaza calendarele de divulgare si
gestionare a vulnerabilitatilor care afecteazd mai
multe persoane;

8.5.16.5 asigurda anonimatul persoanelor fizice sau
juridice care raporteaza o vulnerabilitate, in cazul in
care acestea o solicita.

8.6 pentru realizarea functiei de orientare

metodologica si reglementare:

8.6.1  participa la elaborarea actelor normative si a
documentelor de politici in domeniul securittii
cibernetice;

8.6.2  furnizeazd autoritdtilor publice analize,
informatii statistice si generalizdri ale practicii
aplicarii prevederilor legislatiei in procesul de
elaborare de catre acestea a actelor normative si a
documentelor de politici in acest domeniu;

8.6.3  participd, inclusiv  prin  furnizarea
informatiilor relevante, la elaborarea standardelor
nationale in domeniul securitdtii informatiei si

securitdtii cibernetice;

8.6.4
bune practici si indrumd furnizorii de servicii in

elaboreaza si asigura promovarea celor mai

gestionarea riscurilor, inclusiv pentru indeplinirea
cerintelor specifice de securitate privind retelele si
sistemele informatice;

8.5.16.3 acordd asistentd persoanclor fizice sau
juridice care raporteaza o vulnerabilitate;

8.5.16.4 negociaza calendarele de divulgare si
gestionare a vulnerabilitatilor care afecteazd mai
multe persoane;

8.5.16.5 asigurd anonimatul persoanclor fizice sau
juridice care raporteaza o vulnerabilitate, in cazul in
care acestea o solicita.

8.6 pentru realizarea functiei de orientare

metodologica si reglementare:

8.6.1  participa la elaborarea actelor normative si a
documentelor de politici In domeniul securitatii
cibernetice;

8.6.2  furnizeazd autorititilor publice analize,
informatii statistice si generalizari ale practicii
aplicarii prevederilor legislatiei in procesul de
elaborare de cétre acestea a actelor normative si a
documentelor de politici in acest domeniu;

8.6.3  participd, inclusiv  prin  furnizarea
informatiilor relevante, la elaborarea standardelor
nationale In domeniul securitdtii informatiei si

securitatii cibernetice;

8.6.4  claboreazi si asigurd promovarea celor mai
bune practici si indrumd furnizorii de servicii in
gestionarea riscurilor, inclusiv pentru indeplinirea
cerintelor specifice de securitate privind retelele si
sistemele informatice;




9. Agentia este condusd de director, numit in
functie si eliberat sau destituit din functie, in
conditiile legii, de catre Guvern, la propunerea
ministrului ~ dezvoltarii  economice  si
digitalizarii.

10. Directorul este asistat de un director
adjunct, care este functionar public de
conducere de nivel superior, numit in functie
si eliberat sau destituit din functie, in
conditiile legii, de catre Guvern.

11. Directorul Agentiei indeplineste
urmatoarele atributii:
1) organizeaza si exercitd conducerea

Agentiei;

2) asigurd gestionarea finantelor publice si
administrarea  patrimoniului  public in
conditiile legii si in conformitate cu principiile
bunei guvernari;

3) organizeaza si implementeaza in activitatea
Agentiei sistemul  de  control  intern
managerial;

4) asigura organizarea activitdtilor aferente
elaborarii, exercitarii si raportarii bugetului
Agentiei in conformitate cu competentele si
responsabilititile in domeniul finantelor
publice stabilite in Legea finantelor publice si
responsabilitatii bugetar-fiscale nr. 181/2014;
5) asigura functionalitatea Consiliului de
solutionare a disputelor in conformitate cu
prevederile Legii nr. 131/2012 privind
controlul de stat asupra activititii de
intreprinzator;

6) stabileste atributiile directorului adjunct al
Agentiei;

7) semneaza actele privind subiectele ce tin de
competenta Agentiei;

8.6.5 elaboreaza si aproba planul national de
raspuns la incidentele cibernetice si crizele in
domeniul securitatii cibernetice;

8.6.6  aproba modul de semnare, continutul si alte
aspecte privind acordurile de schimb de informatii in
mod voluntar.

8.7 pentru realizarea functiei de cercetare si
dezvoltare:
8.7.1  organizeazd si coordoneaza activititile de

cercetare si dezvoltare in domeniul securitatii
cibernetice;

8.7.2  coopereazi cu institutii de cercetare din tarad
si de peste hotare In domeniul securitétii cibernetice.

9 In vederea realizarii functiilor care ii revin,
Agentia este In drept:

9.1
cadrului
publice centrale si locale, informatiile necesare
pentru  indeplinirea  functiilor i
atributiilor;

sd solicite si sd primeasca, in conditiile
normativ, de la autorititile administratiei

exercitarea

9.2 sd participe la elaborarea proiectelor de acte
normative, a documentelor de politici publice, la
efectuarea expertizelor si acordarea consultatiilor,
precum si la examinarea altor chestiuni ce tin de
domeniile specifice de activitate;

9.3 sd implementeze proiecte de dezvoltare in
domeniile de activitate;

8.6.5 elaboreaza si aproba planul national de
raspuns la incidentele cibernetice si crizele in
domeniul securitatii cibernetice;

8.6.6  aprobda modul de semnare, continutul si alte
aspecte privind acordurile de schimb de informatii in
mod voluntar.

8.7 pentru realizarea functiei de cercetare si
dezvoltare:

8.7.1
cercetare
cibernetice;

organizeaza si coordoneaza activititile de
si dezvoltare In domeniul securitatii

8.7.2  coopereaza cu institutii de cercetare din tara
si de peste hotare In domeniul securitatii cibernetice.

9 In vederea realizarii functiilor care ii revin,
Agentia este In drept:

9.1
cadrului

sd solicite si sd primeasca, in conditiile
normativ, de la autorititile administratiei
publice centrale si locale, informatiile necesare
pentru  indeplinirea  functiilor si
atributiilor;

exercitarea

9.2 sd participe la elaborarea proiectelor de acte
normative, a documentelor de politici publice, la
efectuarea expertizelor si acordarea consultatiilor,
precum si la examinarea altor chestiuni ce tin de
domeniile specifice de activitate;

9.3 sd implementeze proiecte de dezvoltare in
domeniile de activitate;




8) numeste in functii publice, modifica,
suspenda si Inceteazd raporturile de serviciu
ale functionarilor publici din cadrul Agentiei
in conditiile Legii nr. 158/2008 cu privire la
functia publicd si statutul functionarului
public;

9) confera grade de calificare functionarilor
publici, acordd stimulari si aplicd sanctiuni
disciplinare personalului Agentiei in conditiile
legii;

10) aproba sau modifica organigrama, statul
de personal si schema de incadrare ale
Agentiei in limitele fondului de retribuire a
muncii si ale structurii si efectivului-limita
stabilite de Guvern;

11) aproba regulamentele subdiviziunilor
interne ale Agentiei si planurile anuale de
activitate ale acestora si pe cele ale Agentiei;
12) emite ordine si dispozitii executorii pentru
angajatii Agentiei si verifici executarea
acestora;

13) exercitd alte atributii care decurg din
misiunea, functiile si atributiile Agentiei, in
conformitate cu prevederile actelor normative
ce reglementeazd relatiile in domeniul de
activitate.

12.0n  cazul lipsei sau
exercitdrii atributiilor de catre directorul
Agentiei, atributiile acestuia sunt indeplinite
de catre directorul adjunct, in conformitate cu
ordinul directorului Agentiei. In cazul in care
functia de director este temporar vacantd,
ministrul dezvoltarii economice si digitalizarii
desemneaza un functionar public de
conducere din cadrul Agentiei care va exercita
interimatul functiei de director.

9.4 sa colaboreze cu autoritatile administratiei
publice locale pentru implementarea politicii statului
in domeniile Incredintate si solutionarea problemelor
comune;

9.5 sa inainteze, in conformitate cu legislatia,
actiuni 1n regres impotriva functionarilor publici care
au cauzat prejudicii proprietatii publice si bugetului
public national;

9.6
obtind gratuit, prin intermediul platformei de
interoperabilitate, informatii statistice, financiare,
fiscale, economice, juridice si de altd naturd, necesare
pentru realizarea functiilor;

sa solicite, in conditiile legii, accesul si sa

9.7 sa exercite competentele si responsabilitatile
in domeniul finantelor publice, In conformitate cu
prevederile  Legii  finantelor  publice si
responsabilitatii bugetar-fiscale nr.181/2014;

9.8
state, inclusiv, prin
bilaterale de colaborare, prin schimb de experienta si
informatii de specialitate;

sa conlucreze cu autoritati similare ale altor

incheierea unor acorduri

9.9 sa exercite si alte drepturi, In temeiul actelor
normative ce reglementeaza relatiile in domeniile de
activitate Incredintate autoritatii administrative.

III. ORGANIZAREA ACTIVITATII AGENTIEI

9.4
publice locale pentru implementarea politicii statului
in domeniile Incredintate si solutionarea problemelor

sa colaboreze cu autoritatile administratiei

comune;

9.5
actiuni 1n regres Impotriva functionarilor publici care
au cauzat prejudicii proprietatii publice si bugetului

sa Tnainteze, in conformitate cu legislatia,

public national;

9.6
obtind gratuit, prin
interoperabilitate, informatii statistice, financiare,

sa solicite, in conditiile legii, accesul si sa
intermediul platformei de

fiscale, economice, juridice si de altd naturd, necesare
pentru realizarea functiilor;

9.7
in domeniul finantelor publice, In conformitate cu
prevederile  Legii  finantelor  publice si
responsabilitatii bugetar-fiscale nr.181/2014;

sa exercite competentele si responsabilitatile

9.8
state, inclusiv, prin
bilaterale de colaborare, prin schimb de experienta si

sd conlucreze cu autoritati similare ale altor

incheierea unor acorduri

informatii de specialitate;

9.9
normative ce reglementeaza relatiile in domeniile de

sa exercite si alte drepturi, in temeiul actelor

activitate Incredintate autoritatii administrative.

III. ORGANIZAREA ACTIVITATII AGENTIEI




13. Directorul poarta raspundere personala, in
fata ministrului, pentru realizarea misiunii si
indeplinirea functiilor. Directorul adjunct si
sefii subdiviziunilor structurale ale Agentiei,
in limitele mputernicirilor atribuite, poarta
raspundere pentru deciziile luate si pentru
activitatea subdiviziunilor respective.

14. Dreptul la prima semnatura pe toate actele
Agentiei il are directorul. in lipsa directorului,
dreptul la semnaturd ii revine directorului
adjunct in conformitate cu ordinul directorului
emis potrivit cadrului normativ. In
conformitate cu legislatia, unele acte ale
Agentiei pot fi semnate de alte persoane cu
functii de raspundere din cadrul Agentiei, in
temeiul ordinului directorului.

15. Personalul Agentiei este constituit din
functionari publici.

16. Raporturile de serviciu si conditiile de
salarizare ale personalului Agentiei sunt
reglementate de Legea nr. 158/2008 cu privire
la functia publicd si statutul functionarului
public si, respectiv, de Legea nr. 270/2018
privind sistemul unitar de salarizare 1n
sectorul bugetar, iar in partea in care nu sunt
prevazute de acestea, se aplicd prevederile
Codului muncii al Republicii Moldova nr.
154/2003 si ale altor acte normative.

17. in exercitarea functiei de supraveghere si
control de stat, personalul Agentiei din cadrul
subdiviziunii structurale care exercitd functia
de supraveghere si control are drept de control
in baza legitimatiei speciale emise si in
conditiile stabilite de Agentie.

18. in cadrul Agentiei se constituie Consiliul
de solutionare a disputelor, conform
prevederilor art. 30 alin. (5) din Legea nr.

10. Agentia este condusd de director, numit in
functie si eliberat sau destituit din functie, in
conditiile legii, de céatre Guvern, la propunerea
ministrului Dezvoltarii Economice si Digitalizarii. in
activitatea sa, conducatorul este asistat de catre un
director adjunct, care este functionar public de
conducere de nivel superior, numit in functie si
eliberat sau destituit din functie, in conditiile legii, de
catre Guvern.

11. Directorul Agentiei exercitd urmaitoarele
atributii:
11.1 organizeaza, coordoneaza si supravegheaza

activitatea Agentiei;

11.2 asigurd executarea legislatiei in domeniul
de activitate al Agentiei;

11.3
administratiei publice centrale si locale, cu institutii
publice, cu organizatiile si institutiile nationale si
internationale, cu partenerii de dezvoltare care
asigura suport acesteia si cu alte persoane juridice sau
fizice;

reprezintd Agentia in relatiile cu autoritatile

11.4 aproba sau modifica statul de personal si
schema de incadrare, in limitele fondului de retribuire
a muncii si ale efectivului-limitd aprobat de catre
Guvern;

11.5 aproba organigrama Agentiei;

11.6 aproba  regulamentele  subdiviziunilor
autoritatii administrative si fisele de post ale
angajatilor;

10. Agentia este condusd de director, numit in
functie si eliberat sau destituit din functie, in
conditiile legii, de cédtre Guvern, la propunerea
ministrului Dezvoltarii Economice si Digitalizarii. in
activitatea sa, conducatorul este asistat de catre un
director adjunct, care este functionar public de
conducere de nivel superior, numit in functie si
eliberat sau destituit din functie, in conditiile legii, de
catre Guvern.

11. Directorul Agentiei exercitd urmatoarele
atributii:
11.1 organizeaza, coordoneaza si supravegheaza

activitatea Agentiei;

11.2 asigura executarea legislatiei In domeniul
de activitate al Agentiei;

11.3
administratiei publice centrale si locale, cu institutii
publice, cu organizatiile si institutiile nationale si
internationale, cu partenerii de dezvoltare care
asigura suport acesteia si cu alte persoane juridice sau
fizice;

reprezintd Agentia in relatiile cu autoritatile

11.4 aproba sau modifica statul de personal si
schema de incadrare, in limitele fondului de retribuire
a muncii si ale efectivului-limitd aprobat de catre
Guvern;

11.5 aproba organigrama Agentiei;

11.6 aproba  regulamentele  subdiviziunilor
autoritatii administrative si fisele de post ale
angajatilor;




131/2012 privind controlul de stat asupra
activitatii de Intreprinzator, ale carui
componentd si regulament de activitate se
aproba de catre directorul Agentiei.

11.7 organizeazd sistemul de control intern
managerial;
11.8 stabileste competentele conducatorului

adjunct, atributiile si sarcinile personalului autoritatii
administrative;

11.9 numeste in functie, modificd, suspenda si
inceteaza raporturile de serviciu ale functionarilor
publici din cadrul Agentiei, in conditiile Legii
nr.158/2008 cu privire la functia publica si statutul
functionarului public;

11.10
la activitatea Agentiei;

prezinta ministrului raportul anual cu privire

11.11  conferd grade de calificare functionarilor
publici, acordd stimulari si aplica sanctiuni
disciplinare personalului Agentiei, in conditiile legii;

11.12  exercitd alte atributii corespunzatoare
misiunii si functiilor Agentiei, in conformitate cu
prevederile actelor normative ce reglementeaza
domeniul de de activitate al acesteia.

12. Directorul si directorul adjunct,
conducdtorii subdiviziunilor Agentiei in limitele
imputernicirilor atribute, poartd raspundere pentru
deciziile luate si pentru activitatea Agentiei.

13. Imputernicirile ~ si  responsabilitatile
directorului pot fi delegate directorului adjunct in
conditiile prevederilor cadrului normativ. in cazul in
care functia directorului este vacantd sau temporar
vacanta, imputernicirile de conducere a Agentiei se
exercita de catre directorul adjunct.

11.7 organizeaza sistemul de control intern
managerial;
11.8 stabileste competentele conducatorului

adjunct, atributiile si sarcinile personalului autoritatii
administrative;

11.9 numeste in functie, modificd, suspenda si
inceteaza raporturile de serviciu ale functionarilor
publici din cadrul Agentiei, in conditiile Legii
nr.158/2008 cu privire la functia publicd si statutul
functionarului public;

11.10  prezintd ministrului raportul anual cu privire
la activitatea Agentiei;

11.11  conferd grade de calificare functionarilor
publici, acorda stimuldri si aplica
disciplinare personalului Agentiei, in conditiile legii;

sanctiuni

11.12  exercita alte atributii
misiunii si functiilor Agentiei, In conformitate cu
prevederile actelor normative ce reglementeaza
domeniul de de activitate al acesteia.

corespunzatoare

12. Directorul si directorul adjunct,
conducdtorii subdiviziunilor Agentiei in limitele
imputernicirilor atribute, poartd raspundere pentru
deciziile luate si pentru activitatea Agentiei.

13. Imputernicirile ~ si  responsabilititile
directorului pot fi delegate directorului adjunct in
conditiile prevederilor cadrului normativ. in cazul in
care functia directorului este vacantd sau temporar
vacanta, imputernicirile de conducere a Agentiei se
exercita de catre directorul adjunct.




14. Corespondenta Agentiei este semnatd de
catre Director sau de catre persoane cu functii de
raspundere, Investite cu acest drept prin ordin al
Directorului. Persoanele investite cu dreptul de
semnaturd poartd raspundere personald pentru

legalitatea, veridicitatea si corectitudinea
documentului semnat.

15. Dreptul la prima semnéatura pe toate actele
Agentiei il are directorul. in lipsa sau absenta

directorului, dreptul la semndturd 11 revine
directorului adjunct in conformitate cu ordinul
directorului emis potrivit cadrului normativ. Unele
acte ale Agentiei pot fi semnate de alte persoane cu
functii de raspundere din cadrul Agentiei, in temeiul

ordinului directorului.

16. Personalul Agentiei este constituit din
functionari publici.

17. Raporturile de serviciu si conditiile de
salarizare ale personalului Agentiei sunt reglementate
de Legea nr. 158/2008 cu privire la functia publica si
statutul functionarului public si, respectiv, de Legea
nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar, iar in partea in care nu sunt
prevazute de acestea, se aplica prevederile Codului
muncii al Republicii Moldova nr. 154/2003 si ale
altor acte normative.

18. In exercitarea functiei de supraveghere si
control de stat, personalul Agentiei din cadrul
subdiviziunii structurale care exercitd functia de
supraveghere si control are drept de control in baza

14. Corespondenta Agentiei este semnatd de
catre Director sau de catre persoane cu functii de
raspundere, investite cu acest drept prin ordin al
Directorului. Persoanele investite cu dreptul de
semnatura poartd raspundere personala pentru

legalitatea, veridicitatea si corectitudinea
documentului semnat.

15. Dreptul la prima semnatura pe toate actele
Agentiei il are directorul. In lipsa sau absenta

directorului, dreptul la semndturd 1i revine
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functii de raspundere din cadrul Agentiei, in temeiul

ordinului directorului.

16. Personalul Agentiei este constituit din
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17. Raporturile de serviciu si conditiile de
salarizare ale personalului Agentiei sunt reglementate
de Legea nr. 158/2008 cu privire la functia publica si
statutul functionarului public si, respectiv, de Legea
nr. 270/2018 privind sistemul unitar de salarizare in
sectorul bugetar, iar in partea in care nu sunt
prevazute de acestea, se aplica prevederile Codului
muncii al Republicii Moldova nr. 154/2003 si ale
altor acte normative.

18. In exercitarea functiei de supraveghere si
control de stat, personalul Agentiei din cadrul
subdiviziunii structurale care exercitd functia de
supraveghere si control are drept de control in baza




legitimatiei de serviciu emise si in conditiile stabilite
de Agentie.

19. In cadrul Agentiei se constituie Consiliul de
solutionare a disputelor, conform prevederilor art. 30
alin. (5) din Legea nr. 131/2012 privind controlul de
stat, ale carui componenta si regulament de activitate
se aprobad de catre directorul Agentiei.”

legitimatiei de serviciu emise si in conditiile stabilite
de Agentie.

19. In cadrul Agentiei se constituie
Consiliul de solutionare a disputelor, conform
prevederilor art. 30 alin. (5) din Legeanr. 131/2012
privind controlul de stat, ale carui componenta si
regulament de activitate se aproba de catre
directorul Agentiei.”

Anexa nr. 2
la Hotararea Guvernului nr.1028/2023

STRUCTURA

Agentiei pentru Securitate Cibernetica
Director

Director adjunct

Directia raspuns la incidente si crize
cibernetice

Directia supraveghere si control

Sectia prevenire si analiza

Sectia identificare si evidenta furnizori de
servicii

Sectia cooperare si schimb de informatii
Sectia metodologie, standarde, cercetare si
dezvoltare

Serviciul juridic gi resurse umane
Serviciul financiar-administrativ
Serviciul tehnologii informationale si
comunicatii

Serviciul comunicare si mass-media
Serviciul managementul documentelor

,Anexa nr. 2
la Hotararea Guvernului nr. 1028/2023

STRUCTURA

Agentiei pentru Securitate Cibernetica
Director

Director adjunct

Directia raspuns la incidente si crize cibernetice
Sectia prevenire si analiza

Directia supraveghere si control

Directia metodologie, reglementare si juridica
Sectia identificare si evidenta furnizori de servicii
Serviciul cooperare si schimb de informatii
Sectia administrativa

Serviciul financiar

Serviciul protectia secretului de stat”

,ZAnexa nr. 2
la Hotararea Guvernului nr. 1028/2023

STRUCTURA

Agentiei pentru Securitate Cibernetica
Director

Director adjunct

Directia raspuns la incidente si crize cibernetice
Sectia prevenire si analiza

Directia supraveghere si control

Directia metodologie, reglementare si juridica
Sectia identificare si evidenta furnizori de servicii
Serviciul cooperare si schimb de informatii
Sectia administrativa

Serviciul financiar

Serviciul protectia secretului de stat”




