GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.

din

privind aprobarea Regulamentului cu privire la elaborarea, actualizarea si
implementarea Planului national de raspuns la incidentele cibernetice si crizele
cibernetice

In temeiul art. 9 alin. (4) din Legea nr. 48/2023 privind securitatea cibernetica
(Monitorul Oficial al Republicii Moldova, 2023, nr. 151-153), Guvernul HOTARASTE:

1. Se aproba Regulamentul cu privire la elaborarea, actualizarea si
implementarea prevederilor planului national de raspuns la incidentele cibernetice si
crizele In domeniul securitatii cibernetice.

2. Agentia pentru Securitate Cibernetica va elabora si va aproba Planul national
de raspuns la incidentele cibernetice si crizele in domeniul securitatii cibernetice in
termen de 12 luni de la data intrarii in vigoare a prezentei hotarari.

3. Autoritatile si institutiile publice, furnizorii de servicii in sectoarele critice
identificati in baza Hotararii Guvernului nr. 860/2024 cu privire la identificarea
furnizorilor de servicii vor acorda suportul necesar Agentiei pentru Securitate Cibernetica
in vederea elaborarii si actualizarii, precum si vor asigura implementarea Planului
national de raspuns la incidentele cibernetice si crizele in domeniul securitatii cibernetice.

4. Controlul executarii prezentei hotdrari se pune in sarcina Ministerului
Dezvoltarii Economice si Digitalizarii.

5. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al
Republicii Moldova.

Prim-ministru
Viceprim-ministru,

ministrul dezvoltarii

economice si digitalizarii



Anexa la Hotararea Guvernului

nr. din

REGULAMENTUL

cu privire la elaborarea, actualizarea si implementarea prevederilor Planului
national de raspuns la incidentele cibernetice si crizele in domeniul securitatii
cibernetice

Capitolul I. Dispozitii generale

1. Regulamentul cu privire la elaborarea, actualizarea si implementarea
prevederilor Planului national de raspuns la incidente cibernetice si crize in domeniul
securitdtii cibernetice (in continuare - Regulament) are ca obiect de reglementare
cerintele fatd de continutul Planului national de raspuns la incidentele cibernetice si
crizele in domeniul securitatii cibernetice (in continuare — Plan), procesul de elaborare,
inclusiv etapele acestui proces, modul de actualizare si implementare a Planului,
atributiile autoritatilor si institutiilor publice in acest proces, drepturile si obligatiile
persoanelor juridice implicate in procesul de elaborare, actualizare si implementare a
Planului, precum si procedurile de interactiune dintre acestea.

2. Insensul prezentului Regulament notiunile utilizate au urmatorul inteles:

2.1. incident cibernetic — astfel cum este definit la art. 2 din Legea nr. 48/2023
privind securitatea ciberneticd;

2.2. incident cibernetic de mare amploare — inseamna un incident care provoaca
un nivel de perturbare semnificativ asupra serviciilor esentiale, securitatii nationale,
economiei sau ordinii publice sau care are un impact semnificativ asupra unui alt stat;

2.3. criza — astfel cum este definita la art. 2 pct. 3 din Legea nr. 248/2025 privind
managementul situatiilor de criza;

2.4. criza cibernetica - situatie exceptionald generatd de un incident cibernetic
de mare amploare, care afecteaza in mod semnificativ functionarea serviciilor esentiale,
securitatea nationald, economia sau ordinea publica .

2.5. gestionare a crizei cibernetice - totalitatea masurilor luate in mod coordonat
la nivel strategic, operational si tehnic de cdtre autoritatile si institutiile publice
responsabile la etapele de prevenire, pregatire, raspuns si recuperare dupa situatia de criza,
in scopul reducerii impactului si a efectelor unuia sau mai multor incidente cibernetice
asupra sanatatii si vietii persoanelor, asupra bunurilor, asupra mediului inconjurator, sau
ordinii constitutionale;



2.6. constientizare situationald — proces dinamic, multidimensional si
interinstitutional prin care persoanele implicate in gestionarea unei crize cibernetice
colecteaza, integreaza si interpreteaza informatii relevante pentru a construi o imagine
operationala comuna, care permite intelegerea contextului, anticiparea evolutiilor si
sprijinirea deciziilor strategice in timp real.

3. Alte notiuni sunt utilizate In prezentul Regulament in intelesul atribuit
acestora de prevederile cadrului normativ relevant, inclusiv Legea nr. 48/2023 privind
securitatea cibernetica, Legea nr. 248/2025 privind managementul situatiilor de criza,
cadrul normativ privind identificarea, desemnarea si protectia infrastructurilor critice
nationale.

4. Principiile de baza ale procesului de elaborare, actualizare si implementare
a Planului sunt:

4.1. planificare bazatd pe riscuri — presupune ca eclaborarea, stabilirea
prioritdtilor si alocarea resurselor pentru implementarea Planului sa se bazeze pe
identificarea, evaluarea si tratarea sistematica a riscurilor cibernetice la adresa serviciilor
esentiale si/sau a infrastructurii critice nationale;

4.2. structurd de guvernanta clard — presupune ca elaborarea si implementarea
Planului trebuie sd se bazeze pe un cadru organizational, institutional si functional de
coordonare si cooperare in timp de criza, coerent, transparent si cu o ierarhie bine definita
de autoritate si luare a deciziilor in timpul unei crize cibernetice.

4.3. imbunatatire continud — presupune ca elaborarea, actualizarea si
implementarea Planului trebuie sa se desfasoare intr-un proces sistematic si dinamic,
astfel incat sd se asigure ca capacitdtile nationale de gestionare a crizelor cibernetice
raman adaptabile, eficiente si aliniate la standardele europene si internationale de
rezilienta cibernetica.

5. Atunci cand elaboreaza Planul, Agentia pentru Securitate Cibernetica (in
continuare - Agentia) trebuie sd se asigure ca procedurile de raspuns la incidentele
cibernetice, inclusiv si Tn mod special cele la scard larga, si procedurile de gestionare a
crizelor cibernetice trebuie sd garanteze cd autoritatile si institutiile publice responsabile
actioneaza in mod coordonat in gestionarea crizelor cibernetice Tn baza si cu respectarea
cel putin a urmatoarelor principii:

5.1. proportionalitate — care presupune corelarea si alinierea naturii 1 severitatii
actiunilor si masurilor de solutionare a crizei cibernetice intreprinse de persoanele
responsabile la amploarea acesteia;

5.2. subsidiaritate — care presupune ca actiunile coordonate ale autoritatilor si
institutiilor publice competente sa solutioneze un incident cibernetic si/sau sa raspunda
la o crizd cibernetica trebuie sd se desfasoare in functie de tipul si locul producerii
incidentului cibernetic concret, care poate conduce sau a condus la o criza cibernetica;



5.3. complementaritate — care presupune utilizarea instrumentelor disponibile si
de reglementare care se completeazd reciproc prin cadre sectoriale, nationale si
internationale;

5.4. confidentialitate - care presupune comunicarea intre partile implicate in
gestionarea crizelor prin intermediul unei infrastructuri sigure si reziliente destinata
schimbului de informatii, precum si respectind protocoalele pentru schimbul ulterior al
acestora in cadrul si In afara autoritdtilor si institutiilor publice implicate in solutionarea
crizei cibernetice.

Capitolul I1. Continutul Planului
Sectiunea 1. Dispozitii generale.

6. Planul este un document care stabileste cadrul national de coordonare si
cooperare la nivel strategic, operational si tehnic a proceselor de pregatire, detectare,
escaladare, rdspuns si recuperare in urma incidentelor cibernetice, inclusiv celor
semnificative sau de mare amploare, si a crizelor cibernetice in scopul protectiei
serviciilor esentiale, a sigurantei publice si a securitatii nationale.

7. Elaborarea, aprobarea si actualizarea Planului are ca scop determinarea,
corelarea si delimitarea rolurilor, atributiilor si responsabilitatilor autoritdtilor si
institutiilor publice precum si a altor persoane juridice responsabile, prin instituirea unor
mecanisme testate care permit un raspuns unificat, eficient si in timp util la incidente si
crize cibernetice.

8. Planul se elaboreaza, se aproba si se actualizeaza de catre Agentie.

9. Planul trebuie sd fie corelat cu Planul national de management al crizelor,
aprobat de Guvern in temeiul art. 7 alin. (1) din Legea nr. 248/2025 privind
managementul situatiilor de criza.

10. La solicitarea Agentiei, Centrul National de Management al Crizelor
furnizeaza orientari metodologice pentru corelarea si integrarea Planului cu Planul
national de management al crizelor.

11. Planurile de raspuns la incidente cibernetice si gestionare a crizelor
cibernetice ale furnizorilor de servicii urmeaza a fi corelate cu Planul national de raspuns
la incidentele cibernetice si crizele iIn domeniul securitatii cibernetice. La solicitarea
furnizorilor de servicii in sectoarele critice, Agentia ofera suport consultativ si orientare
metodologicd pentru corelarea si sincronizarea planurilor de gestionare a crizelor,
elaborate de cdtre acestia in conformitate cu Cerintele privind masurile de securitate a
retelelor s1 a sistemelor informatice ale furnizorilor de servicii in sectoarele critice.

12. In conformitate cu art. 9 alin. (3) din Legea nr. 48/2023 privind securitatea
cibernetica, Planul trebuie sa includa cel putin:

12.1.obiectivele masurilor si ale activitatilor de pregatire la nivel national;



12.2.sarcinile si atributiile autoritatilor si institutiilor publice responsabile;
12.3.procedurile de gestionare a crizelor si cdile de schimb de informatii;
12.4.masurile de pregatire, inclusiv exercitiile si activitatile de formare;

12.5. furnizorii de servicii, interactiunea dintre acestia si autoritatile si institutiile
publice responsabile, precum si infrastructura implicata;

12.6.alte parti interesate relevante;

12.7.procedurile si mecanismele de interactiune dintre autoritatile si institutiile
publice responsabile, precum si de interactiune coordonatd a acestora in gestionarea
incidentelor cibernetice si a crizelor Tn domeniul securitatii cibernetice de mare amploare,
inclusiv a celor la nivel european si international.

Sectiunea 2 . Obiectivele masurilor si ale activitatilor
de pregadtire la nivel national

13. In Plan urmeaza a fi determinate si descrise clar obiectivele masurilor si ale
activitdtilor de pregatire la nivel national.

14. Obiectivele trebuie sd decurgd din viziunea strategica a statului in
gestionarea unei situatii de crizd, bazate pe o abordare a implicarii tuturor autoritatilor si
institutiilor publice si care ia In considerare toate pericolele indiferent de natura acestora,
avand ca finalitate prevenirea, protectia, diminuarea impactului, raspunsul la si
recuperarea in urma materializarii amenintarilor cibernetice.

Sectiunea 3. Sarcinile si atributiile autoritatilor
si institutiilor publice responsabile

15. Planul trebuie sa descrie in mod clar sarcinile si atributiile care urmeaza a fi
indeplinite de fiecare autoritate si institutie publicd desemnatd in timpul gestionarii
crizelor cibernetice la nivel strategic, operational si tehnic, precum si structura de
guvernanta care trebuie sd indeplineascd aceste sarcini si atributii.

16. La nivel strategic, Planul urmeazd sa determine autoritatile si institutiile
publice care sunt responsabile de:

16.1.1dentificarea impactului perturbarilor cauzate de criza;

16.2.asigurarea disponibilitatii sprijinului de urgenta, atunci cand e necesar,
inclusiv prin suplimentarea competentelor de raspuns cibernetic, care ar putea include
utilizarea fortelor de rezerva cibernetice, inclusiv ale mediului privat; activarea
mecanismelor suplimentare de gestionare a crizelor, in functie de natura si impactul
incidentului cibernetic, inclusiv mecanismele de protectie civila;



16.3.luarea masurilor diplomatice pentru a raspunde la criza cibernetica nationala;

16.4.cooperarea si coordonarea cu organizatiile europene, internationale si tarile
partenere, inclusiv cu Reteaua europeand a organizatiilor de legaturd in materie de crize
cibernetice (EU - CyCLONe);

16.5.determinarea strategiei comune de comunicare catre public.

17. La nivel operational, in Plan urmeaza a fi determinate autoritdtile si
institutiile publice care sunt responsabile de:

17.1.asigurarea informationald, in vederea sustinerii procesului decizional la
nivel strategic;

17.2.coordonarea gestionarii crizei de securitate cibernetica, prin implicarea altor
parti necesare in asigurarea raspunsului la incidentele cibernetice, dupa caz, a
gestionarilor de infrastructura critica, echipelor sectoriale sau organizationale de raspuns
la incidentele cibernetice, autoritatilor publice responsabile de combaterea criminalitatii
informatice si cele responsabile de apararea nationala.

17.3.alertarea persoanelor afectate de incidentul cibernetic sau a celor care pot
contribui la raspuns si furnizarea catre aceste persoane a informatiilor necesare.

17.4.evaluarea consecintelor si a impactului la nivel national si propunerea de
posibile masuri de remediere.

18. Lanivel tehnic, Planul trebuie sa stabileasca autoritatile si institutiile publice
care sunt responsabile de:

18.1. gestionarea incidentelor cibernetice pe perioada crizei cibernetice;

18.2.monitorizarea si supravegherea incidentelor cibernetice, inclusiv analiza
continua a amenintarilor si riscurilor in materie de securitate cibernetica.

19. In Plan urmeazi a fi descrisd structura de guvernanti din perspectiva
categorizarii autoritatilor si institutiilor publice dupa rolurile si responsabilitétile pe care
le au 1n gestionarea crizei cibernetice, inclusiv autoritdtile principale si cele de sprijin,
precum si rolurile si responsabilititile de coordonare la nivel strategic, operational si
tehnic.

Sectiunea 4. Procedurile de gestionare a crizelor
si cdile de schimb de informatii

20. Procedurile de gestionare a crizelor si cdile de schimb de informatii au ca
scop sistematizarea metodelor si protocoalelor de interactiune pentru a facilita schimbul
de informatii si coordonarea in timpul crizelor cibernetice, in vederea sprijinirii cooperarii
si pregatirii la nivel operational, detectarii si analizei, 1zolarii, eradicarii, recuperarii in



urma unor incidente, precum si a activitatilor ulterioare analizei post-incident.
Procedurile trebuie sd cuprinda cel putin:

20.1. modul de distribuire a informatiei catre partile relevante, descrierea
informatiei, termenii de prezentare, cdile si mijloacele de distribuire a acesteia;

20.2. modul de raportare a situatiei privind starea securitatii, care trebuie sa
descrie procesul de furnizare a informatiilor in vederea asigurdrii unei constientizari
situationale si pentru a obtine o imagine comund, actualizata si coerenta asupra situatiei
de criza, care sa permita luarea deciziilor adecvate la nivel tactic, operational si strategic;

20.3. modul de comunicare a deciziilor strategice, care trebuie sd includa
descrierea procedurilor de informare a partilor interesate relevante despre deciziile
aprobate si despre impactul crizei asupra societatii si statului.

20.4. modul de escaladare a raspunsului la incidente sau crize cibernetice la nivel
national si international, inclusiv criterii si sau praguri de escaladare;

20.5. descrierea nivelurilor de operare in regim normal, Tn regim de alerta si in
regim de criza, inclusiv criteriile si pragurile de escaladare catre nivelurile de operare
superioare, cel de alerta si, respectiv cel de criza;

20.6. taxonomia si clasificarea incidentelor cibernetice, inclusiv a celor
semnificative si a celor de mare amploare, descrierea elementelor constitutive ale crizei
cibernetice in vederea asigurarii bazei de declansare a escaladarii in conformitate cu
procedurile operationale;

20.7. procedurile operationale standard ce urmeaza a fi utilizate in regimurile de
operare respective;

20.8. modul de initiere de cdtre autoritatea nationald responsabila pentru
gestionarea crizelor cibernetice a cooperarii transfrontaliere cu echipele de raspuns la
incidente cibernetice, autoritatile competente in domeniul securitatii cibernetice, precum
si cu organizatii internationale si organizatiile Uniunii Europene in materie de gestionare
a crizelor, inclusiv a celor cibernetice.

20.9. canalele de schimb de informatii, categoriile de informatii si nivelul de
confidentialitate a acestora.

Sectiunea 5. Masurile de pregatire, inclusiv exercitiile
si activitatile de formare
21. Masurile de pregatire din Plan trebuie sa includa, fara insa a se limita la
acestea, o descriere a:

21.1.activitatilor de consolidare a capacitdtilor operationale in domeniul
securitatii cibernetice, inclusiv a platformelor tehnologice necesare;



21.2.modului de organizare si de participare la exercitii de securitate cibernetica,
inclusiv de nivel national si international pentru testarea procedurilor de raspuns la
incidente cibernetice si gestionare a crizelor cibernetice;

21.3.activitatilor de organizare a cursurilor de formare, interne si/sau externe
relevante, optionale si obligatorii;

21.4.activitatilor de testare la nivel procedural, a gradului de pregatire al
participantilor de a comunica eficient si de a face schimb de informatii, precum si a
timpului de raspuns.

21.5.activitatilor de schimb de experientd, inclusiv partajare si punerea in aplicare
a lectiilor Tnvatate din incidentele si crizele cibernetice si exercitiile anterioare;

21.6.activitatilor de planificare si punere in aplicare a masurilor de testare a
pregatirii autoritatilor si institutiilor publice in domeniul securitatii cibernetice.

Sectiunea 6. Furnizorii de servicii si alte parti interesate relevante,
interactiunea dintre acestia si autoritdtile si institutiile publice responsabile, precum
si infrastructura implicatd

22. Planul stabileste procedurile de acces, conform drepturilor atribuite, la
datele privind furnizorii de servicii esentiali si importanti, alte parti interesate relevante
procesului de raspuns la incidentele cibernetice si/sau de gestionare a crizelor cibernetice,
precum si procedurile de schimb de date privind infrastructura, capacitatile umane si
tehnice relevante procesului de raspuns la incidente cibernetice si de gestionare a crizelor
cibernetice.

23. Alte parti interesate relevante procesului de rdspuns la incidentele
cibernetice si/sau de gestionare a unei crizelor cibernetice, mentionate la pct. 22 sunt:

23.1.entitatile academice si de cercetare din perspectiva capacitatii acestora de a
implementa activitati educationale, de a adapta programele de instruire si de formare
existente si de dezvoltare a noilor programe educationale, precum si din perspectiva
potentialului acestor entitati de a dezvolta tehnologii si instrumente avansate de securitate
cibernetica;

23.2.reprezentanti ai sectorului privat, sau ai asociatiilor profesionale care
reprezintd sectorul privat si care, prin intermediul parteneriatelor public-private, ar putea
facilita implicarea reprezentantilor relevanti ai sectorului privat in procesul national de
gestionare a crizelor cibernetice;

23.3.persoanele juridice de drept privat, care nu au fost identificate in calitate de
furnizor de servicii in baza Hotararii Guvernului nr. 860/2024 ,,Cu privire la identificarea
furnizorilor de servicii”, dar care detin capacitati tehnice, tehnologice, umane sau de alta
naturd si care at putea contribui la realizarea obiectivelor Planului.



24. Planul trebuie sa determine in mod explicit procedurile de interactiune dintre
partile interesate relevante si modul de utilizare a infrastructurii implicate in raspunsul la
incidente si in gestionarea crizelor cibernetice.

Sectiunea 7. Procedurile si mecanismele de interactiune
la nivel national si international

25. Procedurile si mecanismele de interactiune la nivel national si international
trebuie sa vizeze cel putin urmatoarele:

25.1.procedurile nationale si angajamentele internationale ale Republicii
Moldova sau ale autoritatilor si institutiilor publice, responsabile in cadrul procesului de
gestionare a crizelor, care stabilesc participarea Republicii Moldova la mecanisme,
disponibile la nivel international, inclusiv european, regional sau bilateral, de raspuns la
incidentele cibernetice si de gestionare a crizelor cibernetice;

25.2.modul de escaladare a raspunsului la crizele cibernetice in cadrul
mecanismelor internationale, inclusiv europene disponibile sau la care Republica
Moldova este parte in baza tratatelor internationale.

Capitolul II1. Elaborarea Planului

Sectiunea 1. Etapele de elaborare a Planului
26. Procesul de elaborare a Planului se desfasoard in urmatoarele etape:
26.1.1nitierea elaborarii;
26.2.colectarea si analizarea informatiilor;
26.3.intocmirea textului proiectului Planului;
26.4.consultarea proiectului Planului cu partile interesate;
26.5.aprobarea Planului.

27. Agentia este responsabild de asigurarea materiala si logistica a procesului de
elaborare a Planului, precum si documentarea activitatii administrative, desfasurate in
cadrul acestui proces in conformitate cu prevederile cadrul normativ aplicabil.

Sectiunea 2. Etapa de initiere a elaborarii Planului.

28. Etapa de initiere include definirea cadrului institutional si metodologic,
constituirea, la nivel operational, a Grupului de lucru interinstitutional pentru elaborarea
st actualizarea Planului, precum si planificarea activitdtilor de elaborare cu determinarea
actiunilor, responsabililor si termenelor de realizare.



29. Agentia prin act administrativ constituie Grupul de lucru interinstitutional
pentru elaborarea si actualizarea Planului (in continuare — Grupul de lucru).

30. In componenta Grupului de lucru intra din oficiu reprezentantii: Centrului
National pentru Managementul Crizelor, Inspectoratului pentru Management Operational
al Ministerului Afacerilor Interne, Institutiei publice ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”, Serviciului de Informatie si Securitate, ministerelor responsabile
de realizarea politicii statului in sectoarele si subsectoarele prevazute in anexa nr. 2 la
Hotararea Guvernului nr. 860/2024 ,,Cu privire la identificarea furnizorilor de servicii”.

31. In componenta Grupului de lucru pot fi inclusi si reprezentanti ai
persoanelor juridice mentionate la pct. 23.

32. Presedintia Grupului de lucru se asigurd de catre un functionar public de
conducere din cadrul Agentiei.

33. In ordinul de constituire a Grupului de lucru se desemneazi secretarul
Grupului de lucru din randul functionarilor publici, angajati ai Agentiei, care nu este
membru al Grupului de lucru, si subdiviziunea structurald a Agentiei care va exercita
lucrarile de secretariat ale Grupului de lucru.

Sectiunea 3. Etapa de colectare si analizare a informatiilor
34. Etapa de colectare si analizare a informatiilor include:

34.1.analizarea cadrului juridico-normativ, institutional si de planificare
strategica in domeniul securitatii cibernetice;

34.2.analiza informatiei disponibile privind evaluarea riscurilor la nivel national
in domeniul securitatii cibernetice, a amenintarilor cibernetice si a vulnerabilitétilor;

34.3.colectarea informatiilor despre capacitdtile existente, infrastructurile critice
st interdependentele dintre acestea;

34.4.organizarea de consultari cu partile interesate relevante.

35. Autoritdtile si institutiile publice si furnizorii de servicii in sectoarele critice
identificati de catre Agentie potrivit cadrului normativ in domeniul securitatii cibernetice,
prezinta Agentiei la solicitare informatiile disponibile necesare intocmirii textului
Planului si relevante cadrului de fundamentare a prevederilor Planului.

Sectiunea 4. Etapa de intocmire a textului Planului

36. La aceasta etapa Grupul de lucru determind structura Planului si intocmeste
textul versiunii initiale a acestuia.

37. Proiectul Planului este un document cu accesibilitate limitata, regimul de
protectie aplicabil fiecarei categorii de informatii continute in proiect fiind determinat de
catre Grupul de lucru potrivit cadrului normativ aplicabil.



38. Continutul Planului trebuie sa includa cel putin problematicile abordate in
Capitolul IT din prezentul Regulament.

Sectiunea 5. Etapa consultarii proiectului Planului cu partile interesate

39. Proiectul Planului se remite spre consultarea opiniei autoritatilor si
institutiilor publice responsabile de raspunsul la incidentele cibernetice si gestionarea
crizelor cibernetice, persoanelor juridice care detin infrastructuri critice si altor parti
interesate, vizate 1n proiectul Planului sau cu competente conexe cu procesul de
gestionare a crizelor cibernetice.

40. Secretariatul Grupului de lucru definitiveazd proiectul Planului in
conformitate cu propunerile acceptate ale opiniilor receptionate, pregateste sinteza
acestor opinii, care trebuie sa contina rezultatul examinarii propunerilor inaintate.

41. Atunci cand e necesar, Agentia poate organiza, pe platforma Grupului de
lucru, sedinte de lucru cu autoritatile si institutiile publice si alte parti interesate, ale caror
propuneri la proiectul Planului nu au fost acceptate, pentru a solutiona divergentele
aparute. Dupa definitivare, proiectul Planului se supune validarii in cadrului Grupului de
lucru si se Tnainteaza spre aprobare directorului Agentiei.

Sectiunea 6. Etapa aprobarii Planului

42. Directorul Agentiei aproba si distribuie Planul tuturor persoanelor juridice
de drept public si privat, carora le sunt atribuite roluri si responsabilitati in raspunsul la
incidente cibernetice si gestionarea crizelor cibernetice vizate de Plan.

43. Persoanele juridice mentionate la pct.42 nu au dreptul sa distribuie mai
departe Planul sau prevederi din cadrul acestuia si sunt obligate sa asigure protectia
accesului la Plan.

44. Directorul Agentiei poate decide motivat distribuirea Planului sau anumitor
parti ale acestuia si altor persoane juridice care nu sunt vizate direct in Plan, insd a caror
participare la raspunsul la incidentul cibernetic si gestionarea crizei cibernetice ar putea
fi justificata operational din perspectiva rezultatelor evaluarii riscurilor si a posibilelor
scenarii de escaladare in raspunsul la criza.

Capitolul I'V. Actualizarea Planului

45. Planul se actualizeazd o data la doi ani, In baza rezultatelor evaluarii
nationale de risc efectuate in temeiul prevederilor art. 6 din Legea nr. 248/2025 privind
managementul situatiilor de criza, evaluarii riscurilor in domeniul securitatii cibernetice
la nivel national si evaludrii riscurilor la nivelul sectoarelor si subsectoarelor critice,
efectuate de catre autoritatile administratiei publice centrale de specialitate responsabile
de realizarea politicii de stat in sectoarele si/sau subsectoarele respective, precum si
atunci cand intervine cel putin una dintre urmatoarele circumstante:



45.1. modificar1 ale cadrului normativ si schimbari organizationale si
structurale care vizeazd domeniile securitatii cibernetice, managementului situatiilor de
urgenta, protectiei datelor sau securitdtii nationale, inclusiv:

45.1.1. modificari in competenta autoritatilor si institutiillor publice si in
mecanismele de coordonare pentru gestionarea crizelor;

45.1.2. restructurari institutionale care redefinesc modelele de guvernanta in
gestionarea crizelor cibernetice si raspunsul la incidentele cibernetice;

45.2.producerea unor incidente cibernetice sau crize cibernetice din analiza
carora rezultd deficiente semnificative in procedurile si mecanismele de gestionare a
crizelor cibernetice si raspuns la incidentele cibernetice.

45.3.Schimbari ale mecanismelor existente sau aparitia unor noi mecanisme de
cooperare la nivel bilateral, regional sau international, la care Republica Moldova este
parte.

46. Agentia initiaza actualizarea Planului in termen de 30 de zile din momentul
survenirii cel putin a uneia dintre circumstantele ce constituie temei de actualizare a
Planului, si1 asigura aprobarea si distribuirea Planului actualizat in termen de 6 luni de la
data initierii actualizarii.

47. Autoritdtile si institutiile publice cu responsabilititi in raspunsul la
incidentele cibernetice si gestionarea crizelor de securitate cibernetica remit Agentiei o
notificare motivatd privind necesitatea initiereii actualizarii Planului in cazul aparitiei
unor circumstante care ar putea constitui temei de actualizare a acestuia, in termen de 5
zile de la constatarea circumstantelor respective.

48. Divergentele dintre autoritatile si institutiile publice responsabile conform
Planului de raspunsul la incidentele cibernetice si gestionarea crizelor cibernetice,
inclusiv refuzul Agentiei de a initia actualizarea Planului urmare a unei notificari inaintate
potrivit pct. 47, se solutioneaza de catre Centrul National de Management al Crizelor prin
decizie motivata a directorului general.

Capitolul V. Implementarea Planului

49. Activitatile de implementare a Planului au ca scop operationalizarea
masurilor prevazute de acesta prin stabilirea unui sistem coerent de actiuni si mecanisme
eficiente de cooperare interinstitutionald, cu roluri si responsabilitati clare, orientate spre
atingerea obiectivelor stabilite de Plan.

50. Implementarea prevederilor Planului presupune un proces cu caracter
continuu aferent gestionarii crizelor cibernetice urmand a fi aplicate in toate fazele: de
prevenire, pregatire, raspuns sl recuperare.



51. In faza de prevenire, implementarea Planului are ca scop diminuarea
probabilitdtii producerii unor incidente cibernetice si escaladarii acestora in crize
cibernetice prin consolidarea rezilientei si a mecanismelor de protectie, inclusiv prin:

51.1.Dezvoltarea unor programe nationale de reducere a riscurilor de securitate
ciberneticd, in baza rezultatelor evaludrii riscurilor la nivel national, sectorial sau
subsectorial si a prioritatilor strategice ale sectoarelor critice;

51.2.Implementarea mecanismelor de monitorizare si avertizare timpurie pentru
identificarea si semnalarea activitatilor cibernetice anormale;

51.3.Consolidarea capacitatilor echipei nationale, echipei guvernamentale,
echipelor sectoriale de raspuns la incidente cibernetice sau echipelor instituite la nivelul
furnizorilor de servicii

52. In faza de pregitire, implementarea Planului presupune cresterea nivelului
de pregatire a autoritatilor si institutiilor publice si a altor parti interesate responsabile de
gestionarea crizelor si include, dar fara a se limita la actiuni privind:

52.1.testarea si actualizarea procedurilor standard de operare;

52.2.aprobarea unui program multianual de exercitii de raspuns la incidente
cibernetice semnificative si de mare amploare si de gestionare a crizelor cibernetice;

52.3.crearea si mentinerea unei baze de date nationale a resurselor (experti,
echipamente, infrastructuri) care ar putea fi mobilizate pentru raspunsul la incidente
cibernetice si gestionarea crizelor cibernetice;

52.4.¢elaborarea unor planuri sectoriale de raspuns la incidente cibernetice si crize
cibernetice, corelate si integrate cu Planul national;

52.5.organizarea si desfasurarea in mod planificat a programelor de formare si
certificare profesionald in domeniul securitdtii cibernetice pentru personalul autoritatilor
si institutiilor publice implicat in gestionarea crizelor cibernetice;

53. In faza de raspuns, implementarea Planului presupune executarea
procedurilor operationale stabilite de acesta, prin convocarea structurilor de coordonare
necesare.

54. Implementarea Planului in faza de recuperare dupa criza cibernetica include
cel putin:

54.1.evaluarea impactului crizei cibernetice,
54.2.restabilirea retelelor si sistemelor informatice afectate,
54.3.asigurarea continuitatii serviciilor esentiale,
54.4.intocmirea unui raport post-incident si/sau post-criza

54.5.1naintarea propunerilor de actualizare a Planului, dupa necesitate;



54.6.asigurarea schimbului de bune practici.

55. Agentia asigurd coordonarea masurilor de implementare printr-o abordare
sistemica, conform prevederilor Planului si in corelare cu analiza dinamicii si evolutiei
riscurilor, amenintarilor si vulnerabilitatilor in domeniul securitétii cibernetice.

56. Autoritatile si institutiile publice cu roluri si responsabilitati in raspunsul la
incidente si crize cibernetice sunt responsabile de intreprinderea masurilor necesare
pentru a asigura implementarea prevederilor Planului, in conformitate cu competenta cu
care sunt investite potrivit cadrului normativ.

57. Furnizorii de servicii in sectoarele critice si alte parti interesate sunt
responsabili de asigurarea implementarii Planului in limitele stabilite de acesta si cadrului
normativ relevant.

58. Agentia asigura implementarea unor mecanisme de monitorizare continua,
evaluare si raportare a procesului de implementare a Planului.



Nota de fundamentare
la proiectul hotararii Guvernului privind aprobarea Regulamentului cu privire
la elaborarea, actualizarea si implementarea prevederilor planului national de
raspuns la incidentele cibernetice si crizele in domeniul securitatii cibernetice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea
proiectului actului normativ

Proiectul hotararii Guvernului este elaborat de catre Ministerul Dezvoltarii
Economice si Digitalizarii, in calitate de autoritate a administratiei publice centrale de
specialitate responsabild de realizarea politicii de stat Tn domeniul securitdtii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii si adoptarii proiectului de act normativ il constituie
prevederile art. 9 alin. (3) din Legea nr. 48/2023 privind securitatea cibernetica (in
continuare — Legea nr. 48/2023). Aceste norme stabilesc in competenta Guvernului
stabilirea cadrului normativ metodologic privind elaborarea, actualizarea si
implementarea prevederilor planului national de raspuns la incidentele cibernetice si
crizele In domeniul securitdtii cibernetice, privind interactiunea dintre autoritatile si
institutiile publice cu responsabilitati in procesul de elaborare si actualizare a planului
respectiv si interactiunea acestora cu sectorul privat.

Proiectului de act normativ este prevazut si de punctul 53 nr. 33 din capitolul 10 -
Societatea informationala si mass-media al Clusterului 3 — Competitivitate si crestere
incluziva din Programul national de aderare a Republicii Moldova la Uniunea Europeana
pentru anii 2025-2029.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a
cadrului normativ aplicabil si a deficientelor/lacunelor normative

Intre anii 2018 si 2024, statele membre ale Uniunii Europene au raportat un total de
5108 de incidente cibernetice cu impact semnificativ!, conform criteriilor stabilite de
Directiva NIS1%, Codul® european al comunicatiilor electronice si Regulamentul e[DAS?.
Dintre acestea, 29 % au fost considerate actiuni rau intentionate. Cel mai afectat sector a
fost sectorul privat, in special domeniile comunicatiilor, bancar, sanatate, servicii de
incredere, transporturi si energie.

Datele indica o tendinta generald de crestere a numarului de incidente cu impact
semnificativ (figura 1). Din cele 1402 de incidente rdu intentionate raportate, majoritatea

! https://ciras.enisa.europa.eu/ciras-consolidated-reporting

2 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un
nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32016L.1148

3 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului
european al comunicatiilor electronice: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02018L1972-
20241018

4 Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de Incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02014R0910-20241018
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au fost clasificate ca infractiuni cibernetice, conform graficului de cauzalitate tehnica
prezentat in figura 2.

Fig. 2 Cauzalitatea tehnica
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

Conform raportului actualizat al IBM privind costul unei incalcari a securitatii
datelor in 2024° , impactul financiar al incélcarilor securitatii datelor este si mai mare
pentru entitdtile critice. Raportul indica faptul ca, in 2024, costul mediu global al unei
incalcari a securitatii datelor a atins un nivel record de 4,88 milioane de dolari SUA,
inregistrand o crestere de 10% fata de 2023

Studiul global realizat de compania McAfee® , care a evaluat pierderile economice
cauzate de criminalitatea informatica, intitulat "Pierderi nete: estimarea costului global al
criminalitatii informatice", ofera o estimare a impactului economic al criminalitatii
informatice pentru diferite tari, exprimat ca procent din PIB. Graficul prezentat in figura
3 evidentiaza tarile cele mai grav afectate in functie de proportia daunelor monetizate in
raport cu PIB-ul lor. in medie, pierderile cauzate de criminalitatea cibernetica reprezinta
aproximativ 0,3% din PIB. Extrapoland aceste date pentru Republica Moldova, avand in
vedere ca produsul intern brut al tarii a fost de aproximativ 16,5 miliarde de dolari
americani in 2023, se poate estima un prejudiciu anual potential de aproximativ 49 de
milioane de dolari, pe baza mediei de 0,3% din PIB.

5 https://www.ibm.com/reports/data-breach
6 https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
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Fig. 3. Criminalitatea informatica ca procent din PIB
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

Conform Indicelui Global de Securitate Ciberneticd (GCI) al UIT pentru 2024,
Republica Moldova are un scor general de 65,09, iar performanta tarii este descrisad ca
fiind de nivel 3 (nivelul 3 reprezinta tarile care au obtinut un scor general de cel putin
55/100), demonstrand un angajament de baza in materie de securitate ciberneticd, care
include evaluarea, stabilirea sau implementarea anumitor masuri de securitate cibernetica
general acceptate, pe un numar moderat de piloni sau indicatori. Conform raportului UIT
privind echipa nationald de raspuns la incidente de securitate ciberneticd, performanta
Republicii Moldova pentru 2024, comparativ cu 2020, a inregistrat o crestere a masurilor
legale, organizationale si de cooperare, insa o scadere notabila a masurilor tehnice si de
dezvoltare a capacitatilor, dar acest lucru poate fi atribuit partial ajustarilor metodologice
st ponderilor GCI, precum s1 modificdrilor aduse intrebarilor. Graficul de mai jos (Figura
4) evidentiazd performanta Republicii Moldova in GCI pentru 2024, subliniind ca
masurile tehnice si consolidarea capacitatilor sunt punctele slabe ale Republicii Moldova
in acest domeniu. Cu toate acestea, acest indice poate fi imbunatatit prin implementarea
corespunzatoare a legislatiei nationale armonizate cu legislatia UE.

Fig. 4 Performanta Republicii Moldova in GCI| pentru 2024
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Industria IT in Republica Moldova se dezvolta rapid. In 2023, industria IT a atins o
pondere de peste 5,3% din produsul intern brut, depasind 15 miliarde de lei in vanzari,




ponderea sectorului TIC este de peste 8,3% din PIB, cu peste 25 de miliarde de lei in
vanzari in 2023, realizate de aproximativ 3 200 de companii cu peste 35 000 de angajati.
Cresterea 1n sectorul IT a fost generata de avantajele pe care Moldova le ofera ca destinatie
pentru externalizarea serviciilor IT, beneficiind de costuri competitive, amplasare
geografica favorabila si calificari ale fortei de munca, alaturi de un cadru fiscal si
administrativ facil pentru rezidentii Parcului IT Virtual Moldova. Rapoartele globale
referitoare la digitalizare (cum ar fi Indicele UN DESA e-Guvernare, Indicele de
Dezvoltare in Retea NRI, Indicele Tarii Digitale etc.), rapoartele emise de ANRCETT si
sondajele anuale efectuate de Agentia de Guvernare Electronica (AGE) confirma
progresele semnificative ale Republicii Moldova in privinta accesului la internet si
utilizarea dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.

Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor
electronice si al proceselor de transformare digitald, desi aduce beneficii incontestabile in
diverse domenii, este Insotit de o crestere semnificativa si continud a amenintarilor la
adresa securitdtii cibernetice. Reiesind din acestea, securitatea cibernetica a fost declarata
ca fiind o prioritate la nivel national, acest aspect fiind reflectat intr-un set de documente
de politici, cum ar fi:

e Programul national de aderare a Republicii Moldova la Uniunea Europeana
pentru perioada 2025-20297 acorda prioritate punerii in aplicare a Legii 48/2023
privind securitatea cibernetica, in special identificarii furnizorilor de servicii critice
si punerii in aplicare a cerintelor de securitate pentru retele si sisteme informatice,
precum si operationalizarii complete a Agentiei pentru Securitate Cibernetica.
Hotararea Guvernului nr. 562/2025 ,,Cu privire la modul de realizare a obligatiilor
de asigurare a securitdtii cibernetice de cétre furnizorii de servicii In sectoarele
critice”, care include in obiectul sdu de reglementare si cerintele de securitate pentru
retele si sisteme informatice, este In proces de promovare, urmand in timpul
apropiat sa fie supus examinarii de catre Guvern. Aceasta determind necesitatea
consolidarii capacitatilor furnizorilor de servicii din sectoarele critice, deoarece
acestia au nevoie de formare in ceea ce priveste modul de punere in aplicare a
cerintelor de securitate cibernetica si de respectare a cadrului normativ in domeniu.

o Strategia de transformare digitald a Republicii Moldova pentru anii 2023-2030°:
unul dintre obiectivele acesteia este crearea unui mediu digital accesibil, sigur si
incluziv, avand ca scop asigurarea unei cresteri a nivelului de rezilienta cibernetica
a entitdtilor-cheie din Republica Moldova. Aceste entitati urmeaza fi gestionate
mult mai eficient si transparent, iar incidentele cibernetice, precum si eventualele
prejudicii materiale si reputationale asociate acestora, vor fi evitate. In acelasi timp,
se urmadreste implementarea unei abordari multidisciplinare, iar toate partile
interesate, inclusiv Guvernul, sectorul privat si societatea civild, 1si vor asuma

7 https://www.legis.md/cautare/getResults?doc_id=148720&lang=ro
8 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
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responsabilitatea si angajamentul comun pentru sustinerea $i cooperarea in
asigurarea securitdtii cibernetice.

o Strategia securitdtii nationale a Republicii Moldova®, care evidentiaza riscurile
cibernetice la care este expusd Republica Moldova, subliniind in principal atacurile
cinetice sau cibernetice lansate de actori statali externi asupra infrastructurii critice
nationale si regionale, atacurile cibernetice lansate asupra institutiilor publice sau
private de catre structuri specializate n criminalitatea cibernetica, precum si
riscurile asociate evolutiilor din domeniul tehnologiilor precum blockchain si
criptomonede, inteligenta artificiald, invatarea automatd, internetul obiectelor,
tehnologia 5G, big data, tehnologiile cuantice, internetul ascuns.

La data de 1 i1anuarie 2025 a intrat in vigoare Legea nr. 48/2023 privind securitatea
cibernetica. Legea are ca obiectiv general sa asigure legalitatea in spatiul cibernetic prin
reglementarea principalelor elemente indispensabile implementarii unui model de
guvernantd eficient la nivel national in vederea protectiei si asigurarii securitatii retelelor
si sistemelor informatice, utilizate de catre persoanele juridice, publice sau private, in
procesul de prestare a serviciilor considerate a fi esentiale pentru sustinerea unor activitati
societale si economice critice. Un instrument juridic esential asumat in procesul
reglementarii acestur domeniu a constituit legislatia Uniunii Europene, inclusiv in
contextul obtinerii de catre Republica Moldova a statutului de tard candidat la aderarea la
Uniunea Europeana, prin Legea respectiva asigurandu-se armonizarea partiala a cadrului
normativ national la prevederile Directivei NIS21°,

Unul dintre aspectele de baza concepute normativ la nivel primar in Legea nr.
48/2023 1l constituie reglementarea procesului de coordonare si gestionare a crizelor in
domeniul securitatii cibernetice. Potrivit art. 9 alin. (1) autoritatea publica responsabila de
gestionarea incidentelor cibernetice si a crizelor In domeniul securitatii cibernetice la nivel
national este Agentia pentru Securitate Cibernetica — autoritate competenta in domeniul
securitatii cibernetice, constituitd si desemnatd de Guvern in aceastd calitate prin
Hotararea Guvernului nr. 1028/2023 ”Cu privire la constituirea, organizarea si
functionarea Agentiei pentru Securitate Cibernetica”.

Acelasi articol 9 din Legea nr. 48/2023 in alineatul (2) investeste Agentia pentru
Securitate Ciberneticd cu prerogativa de elaborare si aprobare a planului national de
raspuns la incidentele cibernetice si crizele in domeniul securitatii cibernetice in care
urmeaza a fi stabilite obiectivele si modalitatile de gestionare a incidentelor si a crizelor
respective la nivel national. Din perspectiva continutului acestui plan, alineatul (3)
determind Tn mod generic principalele problematici care urmeazd a fi abordate.
Modalitatea in care planul national urmeazd a fi elaborat, procesul propriu-zis si

9 https://www.legis.md/cautare/getResults?doc_id=141253&lang=ro

19 Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148;
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prerogativele actorilor implicati in acesta, potrivit alin. (4) urmeaza a fi detaliate intr-un
act normativ de catre Guvern.

La data de 1 septembrie a intrat in vigoare Legea nr. 248/2025 privind
managementul situatiilor de urgentd. Legea instituie cadrul legal pentru asigurarea
managementului situatiilor de criza si stabileste modul de realizare si de coordonare a
masurilor Intreprinse de autoritatile si institutiile publice, operatorii economici si de
organizatiile necomerciale pentru a asigura prevenirea, pregatirea, raspunsul la si
recuperarea dupa situatii de criza in beneficiul protejarii populatiei, a ordinii publice si a
altor domenii ale securititii nationale. In contextul fazelor de prevenire si pregitire pentru
crize, legea respectiva stabileste Tn responsabilitatea autoritatilor si institutiilor publice
elaborarea si aprobarea planurilor sectoriale de management al crizelor, in baza unei
metodologii de intocmire a planurilor sectoriale de management al crizelor, ce urmeaza a
fi aprobata de Guvern.

Convergenta prevederilor acestor doud legi in reglementarea modului de elaborare
a planurilor sectoriale de management al crizelor trebuie privitd prin prisma relatiei lege
generald - lege speciald, in acest caz, prevederile citate mai sus ale Legii securitatii
cibernetice fiind o lege speciala in raport cu prevederile similare ale Legii privind
managementul situatiilor de criza.

Proiectul de act normativ propus nu este generat ca urmare a identificarii unei
probleme noi, ci este 0 madsurd care se inscrie in spectrul de actiuni orientate spre
constituirea cadrului normativ in domeniul securitatii cibernetice necesar asigurarii
implementarii prevederilor Legii nr. 48/2023. Problema principala care urmeaza a fi
solutionatd prin initiativa propusa este cea stabilitd in analiza de impact la proiectul de
lege privind securitatea cibernetica si rezidd in nivelul general insuficient de protectie
impotriva incidentelor, riscurilor si amenintdrilor legate de securitatea retelelor si a
sistemelor informatice, ceea ce poate submina buna functionare, pe de o parte, a activitatii
administrative, In mod special prestarea serviciilor publice, de catre administratia publica
centrala si locald, iar pe de alta parte buna functionare a activitatii economice desfasurata
de catre intreprinderile din mediul privat, ceea ce afecteaza in consecintd intreaga
economie nationald si, implicit, activitatea sociald. In legaturd directd cu obiectul de
reglementare a proiectului de act normativ propus spre examinare, urmatoarele principale
probleme specifice ce urmeaza a fi solutionate prin acesta interventie ar putea fi
evidentiate urmatoarele:

- Mecanisme insuficiente de coordonare a activitdtilor de raspuns la incidentele
cibernetice si gestionarea crizelor cibernetice;

- Lipsa unei definiri cuprinzatoare a conceptului de incident cibernetic, incident
cibernetic semnificativ, incident cibernetic de mare amploare si crizd cibernetica care
constituie fundamentul primordial al activarii diferitelor moduri de operare si escaladarii
la nivelurile corespunzatoare de gestionare.

- Capacitati si mecanisme de cooperare limitate in procesul de raspuns la crizele
cibernetice;




- Lipsa unei integrari efective a mecanismelor si instrumentelor de raspuns la
incidentele si cibernetice si gestionare a crizelor cibernetice in sistemul national de
management al crizelor.

Cercul de subiecti interesati in interventia propusa poate fi grupat in urméatoarele
categorii:

1. Guvernul si Ministerul Dezvoltarii Economice si Digitalizarii, in calitatea sa
de autoritate a administratiei publice centrale de specialitate responsabila de realizarea
politicii de stat in domeniul securititii cibernetice — din perspectiva, pe de o parte, a
necesitatii instituirii unui mecanism institutional si organizational viabil de implementare
a politicii de stat in domeniul securitdtii cibernetice, in vederea asigurarii rezilientei
cibernetice a cercului de subiecti care cad sub incidenta actului normativ, iar, pe de alta
parte — necesitatea armonizarii cadrului normativ national la aquis-ul Uniunii Europene;

2. Autoritatile si institutiile publice si autoritatile publice locale — atat din
perspectiva determinarii clare a responsabilitdtilor partajate in cadrul mecanismelor de
gestionare a crizelor, cat si din punctul de vedere a formalizarii unor procedurilor
operationale de interactiune atat in interiorul sectorului public, cat si cu

3. Furnizorii de servicii in sectoarele critice, din perspectiva rolului si
responsabilitatii primordiale pe care il au in raspunsul la incidente si crize cibernetice,
inclusiv din punctul de vedere al aplicarii principiului subsidiaritatii;

4. Persoanele juridice de drept privat, altele decat furnizorii de servicii, care, desi
nu intrd in domeniul de aplicare a Legii securitatii cibernetice, din punctul de vedere al
resurselor disponibile ar putea avea u rol in gestionarea crizelor de securitate cibernetic.

5. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau
importanti, din perspectiva interesului pe care il au in cresterea calitatii serviciilor de care
beneficiaza, iIn mod special din punctul de vedere al securitdtii si protectiei datelor cu
caracter personal, dar si a continuitatii prestdrii acestor servicii in situatii de criza
ciberneticd sau incidente cibernetice.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Proiect de hotarare de Guvern va contribui la realizarea obiectivul general al
intregului cadru normativ in domeniul securitatii cibernetice si anume de crestere a
nivelului de rezilienta cibernetica a furnizorilor de servicii, privati sau publici, asigurand
un nivel ridicat de protectie a retelelor si sistemelor informatice ale acestor furnizori
utilizate n procesul de prestare de catre acestia a serviciilor esentiale.

Ca obiective specifice ale proiectului de hotarare de Guvern sunt crearea
mecanismelor de interactiune intre entitatile cu competente sau activititi in domeniul
securitatii cibernetice si protectiei infrastructurii critice, in vederea elaborarii, mentinerii
in stare de actualitate si implementare a Planului national de raspuns la incidente
cibernetice si gestionare a crizelor in domeniul securitatii cibernetice.




Proiectul de act normativ are ca obiect de reglementare cerintele fata de continutul
Planului national de raspuns la incidentele cibernetice si crizele in domeniul securitatii
cibernetice, procesul de elaborare, inclusiv etapele acestui proces, modul de actualizare si
implementare a Planului, atributiile autoritatilor si institutiilor publice in acest proces,
drepturile si obligatiile persoanelor juridice implicate in procesul de elaborare, actualizare
si implementare a Planului, precum si procedurile de interactiune dintre acestea.

Domeniul de aplicare al proiectului propus spre examinare se extinde asupra
autoritatilor si institutiilor publice cu competente in gestionarea crizelor de securitate
cibernetica, furnizorilor de servicii, esentiali sau importanti, asupra altor persoane juridice
de drept privat, care desi nu sunt identificate in calitate de furnizori de servicii, totusi ar
putea dispune de resurse pertinente procesului de raspuns la un incidente cibernetic
semnificativ sau de mare amploare care poate escalada intr-o criza cibernetica.

Din punct de vedere structural, proiectul include partea dispozitiva a hotararii de
Guvern si anexa.

Partea dispozitiva cuprinde decizia Guvernului de adoptare a regulamentului in
speta si sarcini Agentiei pentru Securitate Cibernetica de elaborare si aprobare a Planul in
termen de 12 luni de la data intrdrii In vigoare a actului normativ, precum si entitdtilor
publice si private relevante sa acorde suportul necesar Agentiei pentru Securitate
Cibernetica in acest proces.

De asemenea, se prevede intrarea in vigoare a hotararii de Guvern la data publicarii
in Monitorul Oficial al Republicii Moldova, reiesind din faptul ca proiectul mentionat este
inclus in documentele strategice ale Republicii Moldova, si anume Agenda de reforme
aferente Planului de crestere al Republicii Moldova pentru anii 2025-2027 (aprobat prin
Hotararea Guvernului nr. 260/2025) si Foaia de parcurs privind ,,Statul de drept”, care
constituie un criteriu de referintd in procesul de aderare a Republicii Moldova la Uniunea
Europeana (aprobata prin Hotararea Guvernului nr. 275/2025), avand termen de realizare
anul 2025.

Anexa cuprinde Regulamentul privind aprobarea Regulamentului cu privire la
elaborarea, actualizarea si implementarea Planului national de rdspuns la incidentele
cibernetice si crizele cibernetice. Acesta include patru capitole.

Capitolul I — Dispozitii generale — determind notiunile si definitiile acestora
utilizate in textul proiectului de act normativ, precum si principiile de baza care
guverneaza nemijlocit procesul de elaborare, actualizare si implementare a Planului.

Capitolul IT — Continutul Planului — detaliazd prevederile art. 9 alin. (3) ale Legii
nr. 48/2023 privind securitatea cibernetica, prevederi care la randul lor constituie o
materializare a procesului de armonizare a legislatiei nationale la Directiva NIS2, in speta
art. 9 alin. (4) din aceasta Directiva.

Capitolul este divizat in sapte sectiuni, cate o sectiune dedicatd fiecarei problematici
abordate in art. 9 alin. (3) din legea nr. 48/2023. In context, tinem sa evidentiem faptul ca
descrierea continutului planului conform problematicilor abordate de lege, in
consecutivitatea propusa in proiect nu constituie vreo limitare a discretiei Agentiei in




organizarea continutului Planului conform unei structuri prestabilite. Agentia dispune de
o marja discretionard destul de larga in alegerea optiunii celei mai viabile pentru
structurarea acestui continut. In acelasi timp este important de relevat faptul ci Agentia
nu este constransa in a include in plan si alte problematici relevante obiectului de
reglementare al Planului si nici de anvergura detalierii problematicilor abordate deja in
proiectul de act normativ.

Capitolul III — Elaborarea Planului — determina si descrie cele 5 etape de elaborare
a Planului:

a) Etapa de initiere a elaborarii care include definirea cadrului institutional si
metodologic, constituirea, la nivel operational, a Grupului de lucru interinstitutional
pentru elaborarea si actualizarea Planului,

b) Etapa de colectare si analizare a informatiilor care include activitati de
analiza a cadrului juridico-normativ, institutional si de planificare strategica, evaluare a
riscurilor amenintarilor cibernetice si a vulnerabilitatilor, colectare a informatiilor
despre capacitatile existente, infrastructurile critice si interdependentele dintre acestea,
organizarea de consultari cu partile interesate relevante;

¢) Etapa de intocmire a textului Planului — in cadrul careia se intocmeste textul
propriu-zis al planului;

d) Etapa aprobarii Planului — include aspecte de aprobare de catre directorul
Agentiei a Planului, precum si aspecte privind aducerea la cunostinta a textului Planului
partilor interesate.

Capitolul IV - Actualizarea Planului — stabileste termenul maxim de actualizare
care este doi ani. Totodata, exceptie de la aceastd reguld o constituie intervenirea anumitor
circumstante care constituie temeiuri de revizuire si actualizare a planului.

Capitolul V - Implementarea Planului — cuprinde reglementéri care vizeaza
activitatea autoritdtilor si institutiilor responsabile de punere in aplicare a prevederilor
Planului. Reglementdrile sunt structurate in functie de fazele de gestionare a unei crize:
prevenire, pregitire, raspuns si recuperare.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu au fost luate in considerare deoarece la nivel de lege este
stabilitd obligatia Guvernului de a aproba cerinte privind masurile de securitate a retelelor
si sistemelor informatice ale furnizorilor de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul de act normativ nu implicd impacturi structurale si institutionale asupra
sistemului administratiei publice, inclusiv actiuni de reforma structurald sau institutionala.

4.2. Impactul financiar si argumentarea costurilor estimative

Proiectul de act normativ nu implica un impactul financiar direct asupra mediului
de afaceri si nici costurile administrative directe ce urmeaza a fi suportate de catre agentii
economici. Informatiile necesare pentru elaborarea planului national de raspuns la




incidentele cibernetice si crizele cibernetice, disponibile la furnizorii de servicii in
sectoarele critice, urmeaza a fi prezentate in contextul realizarii de catre acestia a
obligatiilor de asigurare a securitatii cibernetice, stabilite de Legea nr. 48/2025 si
dezvoltate in Hotararea Guvernului nr. 562/2025.

Activitatea Agentiei n exercitarea rolului sau de coordonare in elaborarea planului
si ale altor autoritati si institutii publice urmeaza a se efectua in limita mijloacelor
financiare aprobate acestor autoritati si institutii publice in bugetul de stat.

4.3. Impactul asupra sectorului privat

Sub aspectul impacturilor non-financiare asupra sectorului privat finem sa relevam
in mod special ca proiectul de act normativ propus spre examinare va contribui la:

- Consolidarea rezilientei si securitatii cibernetice in ansamblu: proiectul de act
normativ va contribui la crearea unor mecanisme eficiente de coordonare la nivel national
a situatiilor de criza in domeniul securitdtii cibernetice, ceea ce va imbundtati interactiunea
dintre diferite entitdti implicate in raspunsul la incidente si crize cibernetice;

- Protectia informatiilor si a drepturilor utilizatorilor: implementarea solutiei va
spori protectia informatiilor personale si a drepturilor utilizatorilor, prevenind accesul
neautorizat si utilizarea abuziva a datelor;

- Siguranta infrastructurii critice: proiectul va contribui intr-un mod indirect la
protectia infrastructurii critice, reducand riscul de intreruperi majore si asigurand
continuitatea serviciilor esentiale;

- Imbunititirea cooperirii dintre autorititile publice responsabile si furnizorii de
servicii In sectorul privat in implementarea cerintelor de securitate a retelelor si sistemelor
informatice, aprobate prin Hotararea Guvernului nr. 562/2025, in vederea asigurarii unei
pregatiri corespunzatoare pentru situatii Tn care va fi necesar raspunsul la incidente
semnificative, de mare amploare si la crize cibernetice.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal

Din perspectiva datelor cu caracter personal prevederile proiectului de act normativ
va avea un impact pozitiv, avand 1n vedere ca acesta are ca obiectiv ridicarea nivelului de
securitate a retelelor si sistemelor informatice ale furnizorilor de servicii esentiale.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil ’ ’

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in
legislatia nationala

Nu este aplicabil.




5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ

In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta
in procesul decizional, la data de 27.10.2025 a fost publicat anuntul referitor la initierea
procesului de elaborare a proiectului de hotarare de Guvern pe pagina web oficiala a
Ministerului Dezvoltarii Economice si Digitalizarii mded.gov.md si pe platforma de
consultare particip.gov.md (https://particip.gov.md/ro/document/stages/anunt-privind-
initierea-procesului-de-elaborare-a-proiectului-hotararii-de-guvern-cu-privire-la-
aprobarea-cadrului-normativ-privind-elaborarea-actualizarea-si-implementarea-
prevederilor-planului-national-de-raspuns-la-incidentele-cibernetice-si-crizele-in-
domeniul-securitatii-cibernetice/15367).

7. Concluziile expertizelor

Proiectul de act normativ urmeaza a fi supus expertizei anticoruptie si expertizei
juridice conform procedurii stabilite de cadrul normativ.

8. Modul de incorporare a actului in cadrul normativ existent

Adoptarea si intrarea in vigoare a proiectului nu va necesita modificarea cadrului
normativ existent.

Pentru implementarea proiectului de act normativ Agentia urmeaza sa elaboreze si
sd adopte Planul national de raspuns la incidente si crize cibernetice si sa emita un act
administrativ de constituie a Grupului de lucru pentru elaborarea Planului respectiv.

9. Masurile necesare pentru implementarea prevederilor proiectului actului
normativ

Autoritatea publica principald responsabild de asigurarea implementarii proiectului
de act normativ este Agentia pentru Securitate Cibernetica. Pentru a asigura punerea in
aplicare a prevederilor proiectului propus spre examinare, Agentia urmeaza, inclusiv in
comun cu alte autoritati si institutii publice:

- sd elaboreze si sd aprobe Planul national de raspuns la incidentele cibernetice si
crizele Tn domeniul securitatii cibernetice;

- sd constituie Grupul de lucru pentru elaborarea planului respectiv si sa-i asigure
activitatea prin exercitarea rolului de secretariat al acestuia;

- sa desfasoare consultari preliminare elaborarii planului;

- sa aprobe proceduri operationale necesare pentru implementarea prevederilor

Planului.

Secretar de Stat Michelle ILIEV
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