Nota de fundamentare
la proiectul hotirarii Guvernului cu privire la supravegherea si controlul de stat asupra
respectirii cadrului normativ in domeniul securitatii cibernetice de citre furnizorii de servicii
in sectoarele critice

1. Denumirea sau numele autorului si, dupa caz, a/al participantilor la elaborarea proiectului
actului normativ

Proiectul hotararii Guvernului este elaborat de catre Ministerul Dezvoltarii Economice si Digitalizarii,
in calitate de autoritate a administratiei publice centrale de specialitate responsabild de realizarea
politicii de stat in domeniul securitatii cibernetice.

2. Conditiile ce au impus elaborarea proiectului actului normativ

2.1. Temeiul legal sau, dupa caz, sursa proiectului actului normativ

Temeiul legal al elaborarii si adoptarii proiectului de act normativ il constituie prevederile art. 18 alin.
(3) si art. 19 alin. (5) din Legea nr. 48/2023 privind securitatea cibernetica (in continuare — Legea nr.
48/2023). Aceste norme stabilesc in competenta Guvernului reglementarea:
- masurilor de supraveghere si a modului de aplicare a acestora, si
- modului de efectuare a controlului de stat de catre autoritatea competentd asupra respectarii
obligatiilor ce le revin acestora conform Legii nr. 48/2023 separat pentru furnizorii de servicii persoane
juridice de drept privat si pentru furnizorii de servicii persoane juridice de drept public.

Elaborarea proiectului de act normativ propus spre examinare este prevazutd si de urmatoarele
documente strategice ale Republicii Moldova:

e Programul national de aderare a Republicii Moldova la Uniunea Europeand pentru anii 2025-
2029 (Hotararea Guvernului nr. 306/2025) - punctul 53, proiectul nr. 38 din Capitolul 10
»docietatea informationald si mass-media” al Clusterului 3 ,,Competitivitate si crestere
incluziva”;

e Agenda de reforme aferentd Planului de crestere al Republicii Moldova pentru 2025-2027
(Hotararea Guvernului nr. 260/2025) - masura 2.3.11, indicatorul (v) ,,delimitarea clara si
transparentd a competentelor institutiilor de securitate cibernetica ale MD, cu ajustarea
mandatelor institutiilor relevante in urma unei note a unui expert.”;

e Foaia de parcurs privind ,,Statul de drept” (criteriu de referintd in procesul de aderare a
Republicii Moldova la Uniunea Europeand) (Hotararea Guvernului nr. 275/2025) — act. 4.1 si
4.3 din Rezultatul strategic nr. 4. ,,Consolidarea capacititii de prevenire si combatere a
criminalitatii cibernetice”;

e Planul national de reglementari pentru anul 2025 (Hotardrea Guvernului nr. 841/2024) —
actiunea 18;

e Strategia de transformare digitald a Republicii Moldova (Hotararea Guvernului nr. 650/2023) -
Obiectivul general nr. 5. ,,Crearea unui mediu digital accesibil, sigur si incluziv directii
prioritare”, directia prioritara nr. 1) ,,Instituirea unei autoritati competente in domeniul securitatii
cibernetice la nivel national, cu functii de punct unic de contact, echipa de raspuns la incidente
de securitate ciberneticd (CSIRT), dar si identificare, monitorizare si supraveghere, coordonare
operationala a situatiilor de criza, de cooperare si interactiune la nivel national si international.”.

2.2. Descrierea situatiei actuale si a problemelor care impun interventia, inclusiv a cadrului
normativ aplicabil si a deficientelor/lacunelor normative
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Intre 2018 si 2024, statele membre ale Uniunii Europene au raportat un total de 5108 de incidente
cibernetice cu impact semnificativ!, conform criteriilor stabilite de Directiva NIS12, Codul® european
al comunicatiilor electronice si Regulamentul eIDAS* . Dintre acestea, 29 % au fost considerate actiuni
rdu intentionate. Cel mai afectat sector a fost sectorul privat, in special domeniile comunicatiilor,
bancar, sanatate, servicii de incredere, transporturi si energie.

Datele indica o tendinta generala de crestere a numarului de incidente cu impact semnificativ (figura
1). Din cele 1402 de incidente rdu intentionate raportate, majoritatea au fost clasificate ca infractiuni
cibernetice, conform graficului de cauzalitate tehnica prezentat in figura 2.

Fig. 2 Cauzalitatea tehnicd
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Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

Conform raportului actualizat al IBM privind costul unei incdlcdari a securitdatii datelor in 2024°
impactul financiar al incalcarilor securitétii datelor este si mai mare pentru entitétile critice. Raportul
indica faptul cd, in 2024, costul mediu global al unei incalcari a securitatii datelor a atins un nivel record
de 4,88 milioane de dolari SUA, inregistrand o crestere de 10% fatd de 2023

Studiul global realizat de compania McAfee® , care a evaluat pierderile economice cauzate de
criminalitatea informaticd, intitulat "Pierderi nete: estimarea costului global al criminalitatii
informatice", oferd o estimare a impactului economic al criminalitatii informatice pentru diferite tari,
exprimat ca procent din PIB. Graficul prezentat in figura 3 evidentiaza tarile cele mai grav afectate in
functie de proportia daunelor monetizate in raport cu PIB-ul lor. In medie, pierderile cauzate de
criminalitatea ciberneticad reprezintd aproximativ 0,3% din PIB. Extrapoland aceste date pentru
Republica Moldova, avand in vedere ca produsul intern brut al tarii a fost de aproximativ 16,5 miliarde
de dolari americani in 2023, se poate estima un prejudiciu anual potential de aproximativ 49 de milioane
de dolari, pe baza mediei de 0,3% din PIB.

" https://ciras.enisa.europa.eu/ciras-consolidated-reporting

2 Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune: https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX:32016L1148

3 Directiva (UE) 2018/1972 a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a Codului
european al comunicatiilor electronice: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02018L1972-
20241018

4 Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE: https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:02014R0910-20241018

5 https://www.ibm.com/reports/data-breach

& https://www.enisa.europa.eu/publications/the-cost-of-incidents-affecting-ciis
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Fig. 3. Criminalitatea informatica ca procent din PIB

o o
- m
SHE
L= T = I - TN} w2
ool o 4 & =X
T IS ST E R ER R 8l 2% e e ol
Y| = @ < S - E E L2 |2 wlel e
I - R
o o
IIIIIIII [N BN AN AN N A N T
g S, L S, S P LaiP SR SR, S S R S SR LaR I sl S, S, S, I S o
S 0@ S OO O S S T S T
‘g\\’v-q_q ¢ - »v'v-\,‘”v‘\\&‘\béog“'éqy v%wv—,\q-\e«o STV ¢
0 o & AN O o N Qv N« PP ASCAIEN \a
< N N Q v ot Q¥ - ‘ovp )
) %\v Q~\ Q’Q”\}V
Q-VQ& N OGRS
vé\v DA

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA)

Conform Indicelui Global de Securitate Cibernetica (GCI) al UIT pentru 2024, Republica Moldova are
un scor general de 65,09, iar performanta tarii este descrisa ca fiind de nivel 3 (nivelul 3 reprezinta tarile
care au obtinut un scor general de cel putin 55/100), demonstrand un angajament de baza in materie de
securitate ciberneticd, care include evaluarea, stabilirea sau implementarea anumitor masuri de
securitate ciberneticd general acceptate, pe un numar moderat de piloni sau indicatori. Conform
raportului UIT privind echipa nationald de raspuns la incidente de securitate cibernetica, performanta
Republicii Moldova pentru 2024, comparativ cu 2020, a inregistrat o crestere a masurilor legale,
organizationale si de cooperare, insa o scadere notabila a masurilor tehnice si de dezvoltare a
capacitatilor, dar acest lucru poate fi atribuit partial ajustarilor metodologice si ponderilor GCI, precum
s1 modificarilor aduse intrebarilor. Graficul de mai jos (Figura 4) evidentiaza performanta Republicii
Moldova in GCI pentru 2024, subliniind cd masurile tehnice si consolidarea capacitatilor sunt punctele
slabe ale Republicii Moldova in acest domeniu. Cu toate acestea, acest indice poate fi imbunatatit prin
implementarea corespunzatoare a legislatiei nationale armonizate cu legislatia UE.

Fig. 4 Performanta Republicii Moldova in GCI pentru 2024
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Industria IT in Republica Moldova se dezvolta rapid. In 2023, industria IT a atins o pondere de peste
5,3% din produsul intern brut, depasind 15 miliarde de lei In vanzari, ponderea sectorului TIC este de
peste 8,3% din PIB, cu peste 25 de miliarde de lei in vanzéri in 2023, realizate de aproximativ 3 200 de
companii cu peste 35 000 de angajati. Cresterea in sectorul IT a fost generatd de avantajele pe care
Moldova le ofera ca destinatie pentru externalizarea serviciilor IT, beneficiind de costuri competitive,
amplasare geografica favorabila si calificari ale fortei de muncd, alaturi de un cadru fiscal si




administrativ facil pentru rezidentii Parcului IT Virtual Moldova. Rapoartele globale referitoare la
digitalizare (cum ar fi Indicele UN DESA e-Guvernare, Indicele de Dezvoltare in Retea NRI, Indicele
Tarii Digitale etc.), rapoartele emise de ANRCETI si sondajele anuale efectuate de Agentia de
Guvernare Electronica (AGE) confirma progresele semnificative ale Republicii Moldova in privinta
accesului la internet si utilizarea dispozitivelor IT, precum si dezvoltarea platformelor de e-guvernare.
Cu toate acestea, avansul rapid al tehnologiei informatiei si comunicatiilor electronice si al proceselor
de transformare digitala, desi aduce beneficii incontestabile in diverse domenii, este insotit de o crestere
semnificativd si continud a amenintdrilor la adresa securitatii cibernetice. Reiesind din acestea,
securitatea cibernetica a fost declaratd ca fiind o prioritate la nivel national, acest aspect fiind reflectat
intr-un set de documente de politici, cum ar fi:

o Programul national de aderare a Republicii Moldova la Uniunea Europeand pentru perioada
2025-20297 acorda prioritate punerii in aplicare a Legii 48/2023 privind securitatea cibernetica, in
special identificarii furnizorilor de servicii critice si punerii in aplicare a cerintelor de securitate pentru
retele si sisteme informatice, precum si operationalizirii complete a Agentiei pentru Securitate
Cibernetica. Hotararea Guvernului nr. 562/2025 ,,Cu privire la modul de realizare a obligatiilor de
asigurare a securitdtii cibernetice de catre furnizorii de servicii in sectoarele critice”, care include in
obiectul sdu de reglementare si cerintele de securitate pentru retele si sisteme informatice, este in proces
de promovare, urmand In timpul apropiat sa fie supus examinarii de catre Guvern. Aceasta determind
necesitatea consolidarii capacitdtilor furnizorilor de servicii din sectoarele critice, deoarece acestia au
nevoie de formare 1n ceea ce priveste modul de punere in aplicare a cerintelor de securitate cibernetica
si de respectare a cadrului normativ in domeniu.

o Strategia de transformare digitald a Republicii Moldova pentru anii 2023-2030%: unul dintre
obiectivele acesteia este crearea unui mediu digital accesibil, sigur si incluziv, avand ca scop asigurarea
unei cresteri a nivelului de rezilientd ciberneticd a entitatilor-cheie din Republica Moldova. Aceste
entitati urmeaza fi gestionate mult mai eficient si transparent, iar incidentele cibernetice, precum si
eventualele prejudicii materiale si reputationale asociate acestora, vor fi evitate. In acelasi timp, se
urmareste implementarea unei abordari multidisciplinare, iar toate partile interesate, inclusiv Guvernul,
sectorul privat si societatea civild, isi vor asuma responsabilitatea si angajamentul comun pentru
sustinerea si cooperarea in asigurarea securitatii cibernetice.

e Strategia securitdtii nationale a Republicii Moldova®, care evidentiaza riscurile cibernetice la care
este expusa Republica Moldova, subliniind in principal atacurile cinetice sau cibernetice lansate de
actori statali externi asupra infrastructurii critice nationale si regionale, atacurile cibernetice lansate
asupra institutiilor publice sau private de catre structuri specializate in criminalitatea cibernetica,
precum si riscurile asociate evolutiilor din domeniul tehnologiilor precum blockchain si criptomonede,
inteligenta artificiala, invatarea automata, internetul obiectelor, tehnologia 5G, big data, tehnologiile
cuantice, internetul ascuns.

La data de 16 martie 2023, Parlamentul a adoptat Legea nr. 48/2023 privind securitatea cibernetica,
care a intrat in vigoare la data de 1 ianuarie 2025. Legea are ca obiectiv general s asigure legalitatea in
spatiul cibernetic prin reglementarea principalelor elemente indispensabile implementarii unui model
de guvernantd eficient la nivel national in vederea protectiei si asigurdrii securitdtii retelelor si
sistemelor informatice, utilizate de catre persoanele juridice, publice sau private, in procesul de prestare
a serviciilor considerate a fi esentiale pentru sustinerea unor activitati societale si economice critice. Un

7 https://www.legis.md/cautare/getResults?doc_id=148720&lang=ro
8 https://www.legis.md/cautare/getResults?doc_id=139408&lang=ro
® https://www.legis.md/cautare/getResults?doc_id=141253&lang=ro
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instrument juridic esential asumat n procesul reglementarii acestui domeniu a constituit legislatia
Uniunii Europene, inclusiv in contextul obtinerii de catre Republica Moldova a statutului de tara
candidat la aderarea la Uniunea Europeand, prin Legea respectivd asigurandu-se, desi doar partial,
armonizarea cadrului normativ national la prevederile Directivei NIS2'° si, implicit, a unor elemente
esentiale ale Directivei NIS1'!.

Astfel, Legea privind securitatea ciberneticd cuprinde un set de reglementari care au ca scop in
principal:

a) stabilirea cadrului general privind cooperarea si coordonarea strategicd la nivel national si
international, prin reglementarea expresa a constituirii unui consiliul coordonator cu rol consultativ al
Guvernului, dedicat exclusiv domeniului securitatii cibernetice si stabilirea obligativitatii adoptarii unei
strategii nationale Tn acest domeniu;

b) desemnarea/instituirea de catre Guvern a unei autorititi competente in domeniul securitdtii
cibernetice la nivel national, care sa includa in competenta sa, de rand cu functiile de coordonare,
cooperare internd, supraveghere si control de stat, si pe cele de echipd nationald de raspuns la incidentele
cibernetice si de punct unic de contact la nivel national;

¢) reglementarea legald primard a procesului de coordonare si gestionare a crizelor in domeniul
securitdtii cibernetice si atribuirea competentei legale 1n aceastd materie viitoarei autoritati
responsabile;

d) stabilirea cadrului legal primar 1n ce priveste obligatiile de asigurare a securitatii cibernetice nu doar
de cétre persoanele juridice de drept public, ci si de catre cele de drept privat, in mod special in ceea ce
priveste obligatiile de implementare a masurilor de securitate si in ceea ce priveste obligatiile de
notificare a incidentelor cibernetice semnificative, si imputernicirea autoritatii competente la nivel
national in acest domeniu cu exercitarea functiilor de supraveghere si control de stat al modului in care
persoanele vizate indeplinesc aceste obligatii;

e) determinarea cadrului normativ primar pentru identificarea persoanelor juridice ca fiind furnizori de
servicii esentiale, Tmputernicire atribuitd, de asemenea, autoritdtii respective, ca parte componenta a
functiei de supraveghere etc.

Totusi, Legea nr. 48/2023 privind securitatea ciberneticd stabileste doar cadrul normativ primar in
domeniul securitatii cibernetice, pentru punerea in aplicare a acesteia fiind necesara aprobarea unor acte
normative, in mod specific, la nivelul Guvernului. O parte importanta a chestiunilor abordate in lege,
reglementarea cdrora a fost data in competenta Guvernului, a fost deja solutionata prin aprobarea
urmatoarelor acte normative:

e Hotardrea Guvernului nr. 1028/2023 cu privire la constituirea, organizarea si functionarea Agentiei
pentru Securitate Cibernetica;

o Hotardrea Guvernului nr. 333/2024 cu privire la instituirea, organizarea si functionarea Consiliului
coordonator in domeniul securitatii cibernetice;

e Hotardrea Guvernului nr. 860/2024 cu privire la identificarea furnizorilor de servicii;

o Hotardrea Guvernului nr. 112/2025 pentru modificarea unor hotarari ale Guvernului (modificarea
actelor normative subsidiare in conformitate cu Legea nr.48/2023 privind securitatea cibernetica
si legile conexe)

e Hotdrdrea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de asigurare a
securitatii cibernetice de catre furnizorii de servicii 1n sectoarele critice.

' Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022 privind masuri pentru un nivel
comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE)
2018/1972 si de abrogare a Directivei (UE) 2016/1148;

" Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune;



Proiectul de act normativ propus nu este generat ca urmare a identificarii unei probleme noi, ci este o
masurd care asigurd implementarea prevederilor Legii nr. 48/2023 privind securitatea cibernetica si
actele normative aprobate pentru punerea acesteia in aplicare. Problema principala care urmeaza a fi
solutionata prin initiativa propusa, astfel cum a fost identificata in analiza de impact aferenta proiectului
de lege, ulterior aprobat prin Legea nr. 48/2023 privind securitatea cibernetica, consta in nivelul general
insuficient de protectie Tmpotriva incidentelor, riscurilor si amenintdrilor ce vizeaza securitatea
retelelor si a sistemelor informatice. Aceastd deficientd poate compromite buna functionare a
administratiei publice centrale si locale, in special in ceea ce priveste prestarea serviciilor publice,
precum si activitatea economica a Intreprinderilor din sectorul privat, afectdnd in consecinta intreaga
economie nationala si, implicit, viata sociala.

Categoria de subiecti interesati In interventia propusa poate fi grupata in urmatoarele categorii:

1. Guvernul si Ministerul Dezvoltarii Economice si Digitalizdrii, in calitatea sa de autoritate a
administratiei publice centrale de specialitate responsabili de realizarea politicii de stat in domeniul
securitdtii cibernetice — din perspectiva, pe de o parte, a necesitatii instituirii unui mecanism
institutional si organizational viabil de implementare a politicii de stat in domeniul securitatii
cibernetice, in vederea asigurarii rezilientei cibernetice a cercului de subiecti care cad sub incidenta
actului normativ, iar, pe de altd parte — necesitatea armonizarii cadrului normativ national;

2. Persoanele juridice de drept public, inclusiv autoritatile administratiei publice locale — categorie
care prin efectul legii sunt identificate ca furnizori esentiali sau importanti de servicii;

3. Persoanele juridice de drept privat, inclusiv intreprinderile de stat, care cad sub incidenta
prevederilor proiectului de act normativ;

4. Utilizatorii finali ai serviciilor prestate de furnizorii de servicii, esentiali sau importanti, din
perspectiva interesului pe care il au in cresterea calitdtii serviciilor de care beneficiaza, in mod special
din punctul de vedere al securitatii si protectiei datelor cu caracter personal.

Problematica descrisa mai sus are la baza o serie de cauze:

1. masuri de securitate a retelelor si sistemelor informatice implementate fragmentar sau chiar lipsa
acestora,

2. schimbul insuficient de informatii cu privire la incidente, riscuri $i amenintari de securitate
cibernetica in ambele sectoare, public si privat. Vulnerabilitatile si incidentele cibernetice nu sunt
raportate, in principal din cauza reticentei companiilor de a dezvalui aceste informatii, din temerea
prejudiciilor aduse reputatiei sau a posibilei raspunderi.

3. cadrul institutional, procedural si normativ-juridic incomplet.

3. Obiectivele urmarite si solutiile propuse

3.1. Principalele prevederi ale proiectului si evidentierea elementelor noi

Prezentul proiect de hotarare de Guvern va contribui la realizarea obiectivului general al intregului
cadru normativ in domeniul securitatii cibernetice si anume de crestere a nivelului de rezilienta
cibernetica a furnizorilor de servicii, privati sau publici, asigurand un nivel ridicat de protectie a
retelelor si sistemelor informatice ale acestor furnizori utilizate in procesul de prestare de catre acestia
a serviciilor esentiale.

Ca obiective specifice ale prezentului proiect de hotarare de Guvern, care odata realizate vor contribui
la atingerea obiectivului general enuntat mai sus, trebuie relevate urmatoarele:

— stabilirea unor mecanisme de evaluare a implementarii cerintelor de securitate a retelelor si
sistemelor informatice pe care le detin si le utilizeaza furnizorii de servicii din sectoarele critice;

— stabilirea procedurilor privind modul de exercitare de catre Agentia pentru Securitate Cibernetica a
functiilor de supraveghere si control de stat.

Proiectul de act normativ propus spre examinare are ca obiect de reglementare stabilirea cadrului
juridic, organizatoric si procedural de exercitare de cédtre Agentia pentru Securitate Ciberneticd a




functiei de supraveghere si control de stat al modului in care furnizorii de servicii in sectoarele critice
asigurd conformarea cu prevederile cadrului normativ in domeniul securitétii cibernetice.

Domeniul de aplicare al proiectului propus spre examinare se extinde asupra tuturor furnizorilor de
servicii, esentiali si importanti, care sunt sau urmeaza sd fie identificati de Agentia pentru Securitate
Cibernetica in conformitate cu prevederile Hotararii Guvernului nr. 860/2024.

Din punct de vedere structural, proiectul include partea dispozitiva a hotararii de Guvern si anexa.
Partea dispozitiva cuprinde decizia Guvernului de adoptare a regulamentului in spetd si sarcina
Ministerului Dezvoltarii Economice si Digitalizarii de elaborare, in comun cu Agentia pentru Securitate
Cibernetica, a Metodologiei privind controlul de stat asupra activitatii de intreprinzator in baza analizei
riscurilor aferent domeniilor de competenta ale Agentiei pentru Securitate Cibernetica.

Anexa cuprinde Regulamentul cu privire la supravegherea si controlul de stat asupra respectarii
cadrului normativ in domeniul securitatii cibernetice de catre furnizorii de servicii in sectoarele critice.
Acesta include patru capitole.

Capitolul I — Dispozitii generale — cuprinde prevederi care determind obiectul de reglementare al
proiectului, actele legislative relevante care cuprind definitiile unor notiuni utilizate in textul proiectului
de act normativ, precum si categoria de subiecti care cad sub incidenta prevederilor actului normativ.
Totodata, capitolul enunta principiile specifice exercitarii functiei de supraveghere si control de catre
Agentia pentru Securitate Cibernetica, dintre care se remarca principiile proportionalitatii, eficacitatii
si efectului de descurajare, principii expres prevazute atat in Directiva NIS2, cat si in legislatia nationala
in domeniul securitatii cibernetice.

Conform art. 25 alin. (2) lit. ¢) din Legea nr.98/2012 privind administratia publicd centrald de
specialitate, una din functiile de baza ale unui minister este functia de supraveghere si control de stat.
Aceastd functie este constituita din doud pdrti componente: supravegherea, definita ca fiind totalitatea
actiunilor intreprinse prin analiza continua sau periodica a unor informatii ce tin de persoanele fizice si
juridice, fara a interveni in activitatea acestora, si controlul de stat, definita ca verificarea respectarii de
catre persoanele fizice si juridice a prevederilor legislatiei, realizate in limitele si in conformitate cu
legea. Unul dintre principiile fundamentale de organizare si functionare a administratiei publice centrale
de specialitate este delimitarea functiilor de elaborare si de promovare a politicilor de functiile de
implementare a acestora, prevazut la art. 4 pct. 1) lit. ¢) din nr.98/2012. In baza acestui principiu, pus
in aplicare si prin prevederile art. 14 din Legea nr. 98/2012, functia de supraveghere si control de stat a
fost atribuita prin Legea nr. 48/2023 cu privire la securitatea cibernetica Agentiei pentru Securitate
Cibernetica. Conceptul propus in proiect urmeaza aceastd abordare, delimitdnd reglementarile care
vizeaza supravegherea si controlul de stat in capitole separate. Aceasta este motivat de faptul ca
supravegherea este diferitd de controlul de stat atit prin compozitia sa materiald, cat si din punct de
vedere a problematicii procedurale pe care o implica. De asemenea, supravegherea difera de controlul
de stat atat prin obiectivele pe care le urmareste si mijloacele pe care le foloseste, cat si prin intensitatea
si consistenta interventiei autoritatii publice in exercitarea acestei subfunctii. Un alt aspect important al
conceptului propus in proiect deriva din prevederile art. 19 alin. (5) din Legea nr. 48/2023, care deleaga
Guvernului reglementarea modului de efectuare a controlului de stat de catre ASC, insa separat pentru
persoanele juridice de drept public si, respectiv, pentru persoanele juridice de drept privat. Aceastd
separare este determinata de domeniul de aplicare a Legii nr. 131/2012 privind controlul de stat. Potrivit
art. 1 controlul se extinde doar asupra controlului de stat al activitatii de intreprinzator. Actiunea legii
respective poate fi extinsa si asupra controlului persoanelor care nu practica activitatea de intreprinzator
doar daca legile speciale fac referinta la Legea nr. 131/2012. Potrivit prevederilor art. 19 alin. (1) din
Legea nr. 48/2023, Agentia pentru Securitate Cibernetica exercitd controlul de stat asupra respectarii
legii de catre furnizorii de servicii persoane juridice de drept privat, aplicand prevederile Legii
nr.131/2012 privind controlul de stat.




Prevederea punctului 5 este determinatd de necesitatea asigurdrii complementaritatii dintre cadrul
strategic si operational din domeniul securitatii cibernetice cu cel din domeniul protectiei fizice a
infrastructurii critice din perspectiva exercitdrii functiei de supraveghere si control de stat. Cadrul
strategic si operational in domeniul protectiei fizice a infrastructurii critice este reglementat prin Legea
nr. 223/2025 privind identificarea, desemnarea si protectia infrastructurilor critice nationale. Legea nr.
48/2023 privind securitatea cibernetica si Legea nr. 223/2025 sunt acte ce asigurd armonizarea cadrului
normativ national la Directiva (UE) 2022/2555'2 si, respectiv, la Directiva (UE) 2022/2557 13,
Complementaritatea acestor doud directive si, implicit, a legilor nationale mentionate mai sus, consta
in necesitatea asigurdrii unei cooperari si unui schimb de informatii intre autoritdtile competente in
temeiul acestor cadre legislative, ,,in special in ceea ce priveste identificarea entitatilor critice, a
riscurilor, a amenintarilor cibernetice §i a incidentelor, precum si in legatura cu riscurile, amenintarile
si incidentele de altd natura decdt ciberneticd ce afecteaza entitatile critice, inclusiv masurile in materie
de securitate cibernetica si masurile fizice adoptate de entitatile critice precum si regultatele
activititilor de supraveghere desfisurate in legdturd cu astfel de entitdti. In plus, pentru a rationaliza
activitatile de supraveghere intre autoritatile competente (n.n. — din ambele domenii de activitate) ... si
pentru a reduce la minimum sarcina administrativa pentru entitdtile in cauza, autoritatile competente
ar trebui sa depuna eforturi pentru a armoniza modelele de notificare a incidentelor si procesele de
supraveghere. Dupd caz, autoritatile competente in temeiul Directivei (UE) 2022/2557 ar trebui sa
poata solicita autoritatilor competente in temeiul prezentei directive sa isi exercite competentele de
supraveghere si de asigurare a respectarii legii in legaturd cu o entitate care este identificata drept o
entitate critica in temeiul Directivei (UE) 2022/2557. Autoritatile competente in temeiul prezentei
directive si cele competente in temeiul Directivei (UE) 2022/2557 ar trebui, atunci cdnd este posibil in
timp real, sd coopereze §i sd facd schimb de informatii in acest scop.”'*

In Capitolul II — Supravegherea respectirii cadrului normativ in domeniul securititii cibernetice de
cdatre furnizorii de servicii in sectoarele critice — sunt reglementate aspecte privind modul de
supraveghere asupra respectdrii cadrului normativ in domeniul securitatii cibernetice de catre toti
furnizorii de servicii in sectoarele critice: atat de catre cei care sunt persoane juridice de drept public,
cat si de citre cei care sunt persoane juridice de drept privat. In capitol sunt enumerate masurile de
supraveghere pe care ASC urmeaza sa le realizeze in exercitarea acestei functii si limitele g1 principalele
caracteristici ale acestora. Conform proiectului, masurile de supraveghere urmeaza a fi aplicate in baza
rezultatelor evaluarii riscurilor in domeniul securitatii cibernetice la nivel national, intersectorial,
sectorial, subsectorial, precum si atunci cand este relevant, in baza evaluarilor de riscuri 1n alte domenii,
iar scopul acestora este sa asigure facilitarea conformadrii, consolidarea capacitatilor si cresterea
nivelului de rezilienta cibernetica a furnizorilor de servicii.

Capitolul IIT - Controlul de stat asupra respectirii cadrului normativ in domeniul securitatii
cibernetice de catre persoanele juridice de drept privat, identificate ca furnizori de servicii in
sectoarele critice — reglementeaza procedura controlului de stat n privinta furnizorilor de servicii in
sectoarele critice, care sunt persoane juridice de drept privat, principiile si procedura stabilita de
prevederile Legii nr. 131/2012 privind controlul de stat fiind aplicate corespunzitor.

12 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221. 2555

3 https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:320221. 2557

4 Recitalul 33 din Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind masuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de modificare a Regulamentului
(UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2).


https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX:32022L2557

In Capitolul IV - Controlul de stat al respectirii cadrului normativ in domeniul securitatii cibernetice
de cdtre persoanele juridice de drept public, identificate ca furnizori de servicii in sectoarele critice
— sunt reglementate aspecte privind activitatea desfasuratd de catre ASC in exercitarea functiei de
control de stat asupra furnizorilor de servicii din sectorul public. Capitolul cuprinde prevederi privind
planificarea controlului, pregatirea si realizarea controlului, etapa finalizarii acestuia si monitorizarea
masurilor stabilite. Avand in vedere faptul ca prevederile Legii 131/2012 privind controlul de stat nu se
rasfring asupra entitdtilor din sectorul public, capitolul descrie o procedura separatd pentru aceste
entitati si simplificata, intr-o anumita masurd, din perspectiva faptului ca entitatile din sectorul public,
nepracticand activitate de intreprinzator nu pot beneficia de Intregul spectru de garantii oferite de Legea
respectiva mediului privat. Din contra aceste entitati poartd o responsabilitate sporitd dat fiind interesul
public pe care il protejeaza si in realizarea cdruia isi desfasoard activitatea administrativd. Cu toate
acestea, procedura propusa pastreaza garantii legate de continuitatea activitatii furnizorului de servicii,
documentarea procesului, planificarea activitatii de control, etc.

3.2. Optiunile alternative analizate si motivele pentru care acestea nu au fost luate in
considerare

Optiunile alternative nu au fost luate in considerare deoarece la nivel de lege este stabilitd obligatia
Guvernului de a aproba cerinte privind masurile de securitate a retelelor si sistemelor informatice ale
furnizorilor de servicii.

4. Analiza impactului de reglementare

4.1. Impactul asupra sectorului public

Proiectul de act normativ nu implicd impacturi structurale si institutionale asupra sistemului
administratiei publice, inclusiv actiuni de reforma structurald sau institutionala.

4.2. Impactul financiar si argumentarea costurilor estimative

Impactul financiar direct al proiectului asupra mediului de afaceri este reprezentat de costurile
administrative ce urmeaza a fi suportate de citre agentii economici. In vederea estimarii costurilor
administrative pe care agentii economici trebuie sa le suporte pentru a se conforma obligatiilor
informationale impuse prin prezentul proiect de hotiarare de Guvern este utilizata Metodologia de
estimare a costurilor administrative prin aplicarea Modelului Costului Standard aprobata prin Hotdrarea
Guvernului nr. 307/2016.

Astfel, in sensul Metodologiei mentionate supra, obligatia informationald generatd pentru agentii
economici de noile prevederi normative, in calitatea lor de furnizorii de servicii, este participarea la
realizarea controlului de cdtre Agentia pentru Securitate Cibernetica.

In continuare se prezinti potentialul cost administrativ care l-ar putea suporta un agent economic supus
controlului, respectdnd formula datd de Metodologia de estimare a costurilor administrative prin
aplicarea Modelului Costului Standard, aprobata prin Hotararea Guvernului nr. 307/2016:

Descrierea Numarul . .
Acte | Autorititi | obligatici Activiati | Timp, | Tarif, | Pret, | Achiziti| Y| deagensi| [recvent[ Cantitatel — Costuri
R . . . > I S . S total, K a,numar | , numir | administrativ
normative implicate | information| administrative ore lei/ora lei i, lei . economic .
ale lei ; pe an pe an e totale, lei
1 2 3 4 5 6 7=5x6 8 9=7+8 10 11
Participar | Familiarizarea
eala cu obligatia 6,0 105,1 630,6( 0,0 630,6 630,6 630,6
Legeanr. realizarea | informationald
48/2023 Agentia controlulu
privind pentru ide citre p -
securitatea | Securitate | Agentia ASlStare]a d] n 6726 6726
cibernetic | Cibernetici| pentru procesut de 64,0 | 105,1 10,0 ’ 6726.4 6726,4
5 . efectuare a 4 4
a (art.4) Securitate .
Cibernetic controlului
3 Prezentarea
informatiilor 10,0 105,1 1051 0,0 1051 1051 1051
pe marginea




procesului
verbal de
control

TOTAL 8408,0

Aceleasi estimdri urmeaza a fi aplicate si evaludrii impactului financiar asupra sectorului public din
perspectiva obligatiilor pe care furnizorii de servicii din acest sector urmeaza sa le realizeze.

Totodata, evidentiem ca activitatea ASC in exercitarea functiei de supraveghere si control de stat n
domeniul securitatii cibernetice urmeaza a se efectua in limita mijloacelor financiare aprobate acestei
autoritati in bugetul de stat.

4.3. Impactul asupra sectorului privat

Sub aspectul impacturilor non-financiare asupra sectorului privat tinem sa relevam in mod special ca
proiectul de act normativ propus spre examinare va contribui la:

- Consolidarea rezilientei si securitdtii cibernetice: Solutia propusa va contribui la consolidarea
securitatii cibernetice prin detectarea si blocarea eficienta a atacurilor, protejand datele si informatiile
sensibile si asigurand reactii rapide;

- Protectia informatiilor si a drepturilor utilizatorilor: Implementarea solutiei va spori protectia
informatiilor personale si a drepturilor utilizatorilor, prevenind accesul neautorizat si utilizarea abuziva
a datelor;

- Reducerea costurilor asociate incidentelor cibernetice: Solutia va reduce riscurile, impactul si
costurile financiare legate de incidentele cibernetice, cum ar fi pierderile de date si daunele reputatiei
sau perturbarea serviciilor, economisind astfel resursele necesare pentru recuperare si remediere;

- Siguranta infrastructurii critice: Solutia va proteja infrastructura criticd, cum ar fi retelele energetice,
sistemul bancar si transportul, reducand riscul de intreruperi majore si asigurand continuitatea
serviciilor vitale;

- Imbunatitirea cooperirii dintre autorititile publice responsabile si furnizorii de servicii in sectorul
privat in implementarea cerintelor de securitate a retelelor si sistemelor informatice, aprobate prin
Hotararea Guvernului nr. 562/2025.

4.4. Impactul social

4.4.1. Impactul asupra datelor cu caracter personal

Din perspectiva datelor cu caracter personal, prevederile proiectului de act normativ vor avea un impact
pozitiv, avand in vedere ca acesta are ca obiectiv ridicarea nivelului de securitate a retelelor si sistemelor
informatice ale furnizorilor de servicii esentiale.

4.4.2. Impactul asupra echitatii si egalitatii de gen

Nu este aplicabil.

4.5. Impactul asupra mediului

Nu este aplicabil.

4.6. Alte impacturi si informatii relevante

Nu este aplicabil

5. Compatibilitatea proiectului actului normativ cu legislatia UE

5.1. Masuri normative necesare pentru transpunerea actelor juridice ale UE in legislatia
nationala

Nu este aplicabil.

5.2. Masuri normative care urmaresc crearea cadrului juridic intern necesar pentru
implementarea legislatiei UE

Nu este aplicabil.

6. Avizarea si consultarea publica a proiectului actului normativ




In conformitate cu prevederile art. 9 din Legea nr. 239/2008 privind transparenta in procesul decizional,
la data de 19.05.2025 a fost publicat anuntul referitor la initierea procesului de elaborare a proiectului
de act normativ pe pagina web oficiala a Ministerului Dezvoltarii Economice si Digitalizarii
mded.gov.md si pe platforma de consultare particip.gov.md.
(https://particip.gov.md/ro/document/stages/anunt-privind-initierea-procesului-de-elaborare-a-
proiectului-hotararii-de-guvern-cu-privire-la-supravegherea-si-controlul-de-stat-al-modului-in-care-
furnizorii-de-servicii-respecta-prevederile-legii-nr-482023 -privind-securitatea-cibernetica/14506)

7. Concluziile expertizelor

Proiectul de act normativ urmeaza a fi supus expertizei anticoruptie si expertizei juridice, conform
procedurii stabilite de cadrul normativ.

8. Modul de incorporare a actului in cadrul normativ existent

Adoptarea si intrarea in vigoare a proiectului nu va necesita modificarea cadrului normativ existent.
Totusi, dupd cum este reflectat si in partea dispozitiva a hotararii Guvernului, pentru punerea in aplicare
a acestei hotdrari, Ministerul Dezvoltarii Economice si Digitalizarii, in comun cu Agentia pentru
Securitate Ciberneticd, urmeaza sa elaboreze si sa prezinte Guvernului spre examinare Metodologia
privind controlul de stat asupra activitatii de intreprinzator in baza analizei riscurilor aferent domeniilor
de competenta ale Agentiei pentru Securitate Cibernetica.

9. Masurile necesare pentru implementarea prevederilor proiectului actului normativ

Institutia principala responsabila de asigurarea implementarii proiectului de act normativ este Agentia
pentru Securitate Cibernetica. Pentru a asigura punerea in aplicare a prevederilor proiectului propus
spre examinare, Agentia urmeaza:

- sa finalizeze operationalizarea in volum deplin a subdiviziunii responsabile de supraveghere si
control;

- sa aprobe ghiduri si orientdri metodologice privind implementarea masurilor de securitate a retelelor
s1 a sistemelor informatice ale furnizorilor de servicii in sectoarele critice;

- sa efectueze evaludri ale riscurilor la nivel national, sectorial, subsectorial si in baza rezultatelor
acestora sd planifice activitatile de supraveghere si control de stat;

- sd acorde suport consultativ furnizorilor de servicii, precum si sa intreprinda alte actiuni menite sa
faciliteze conformarea furnizorilor de servicii in sectoarele critice cu prevederile cadrului normativ in
materie de securitate ciberneticd, in mod special cu cerintele de securitate a retelelor si sistemelor
informatice ale acestora;

- sa evalueze nivelul de conformare a furnizorilor de servicii in sectoarele critice cu cerintele cadrului
normativ in domeniul securitatii cibernetice.

Viceprim-ministru,

Ministru al Dezvoltarii Economice si Digitalizarii Eugen OSMOCHESCU
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