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GUVERNUL REPUBLICII MOLDOVA

HOTĂRÂRE nr. ____
din				2025
Chișinău
[bookmark: _Hlk164089437]
[bookmark: _Hlk199400521]Cu privire la aprobarea Conceptului Sistemului Național de Poziționare și a Regulamentului cu privire la organizarea și funcționarea Sistemului Național de Poziționare

[bookmark: _Hlk195613787]În temeiul art. 10, alin. (1) al Legii nr. 778/2001 cu privire la geodezie, cartografie și geoinformatică (Monitorul Oficial al Republicii Moldova, 2002, nr. 29-31, art. 160), cu modificările și completările ulterioare și art. 22 lit. d) din Legea nr. 467/2003 cu privire la informatizare și la resursele informaționale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), cu modificările ulterioare, Guvernul HOTĂRĂȘTE:

1. Se aprobă:
1.1. Conceptul Sistemului Național de Poziționare, conform anexei nr. 1;
1.2. Regulamentul cu privire la organizarea și funcționarea Sistemului Național de Poziționare, conform anexei nr. 2.
2. Realizarea prevederilor prezentei hotărârii se va efectua din contul și în limita alocațiilor bugetare aprobate prin legea bugetară anuală și din alte surse neinterzise de legislație.
3. Controlul asupra executării prezentei hotărâri se pune în sarcina Agenției Geodezie, Cartografie și Cadastru.
4. Se abrogă Hotărârea de Guvern nr. 307/2011 cu privire la Sistemul Național de Poziționare.
5. Prezenta hotărâre intră în vigoare la data publicării.



PRIM-MINISTRU					Dorin RECEAN

Anexa nr. 1
la Hotărârea Guvernului nr.	/2025

CONCEPT
al Sistemului Național de Poziționare

Capitolul I
INTRODUCERE

[bookmark: _Hlk207952353]Sistemul Național de Poziționare (în continuare –MOLDPOS) reprezintă un sistem informațional complex, bazat pe utilizarea tehnologiilor Sistemului de Poziționare Globală prin Sateliți (în continuare – GNSS). Acesta reprezintă un element fundamental al infrastructurii naționale de date spațiale, contribuind la dezvoltarea și modernizarea domeniilor geodezice, cartografice și cadastrale, precum și optimizarea activităților din domenii strategice, precum transporturile, construcțiile, agricultura de precizie și managementul resurselor naturale.
MOLDPOS a fost instituit în baza Conceptului tehnic aprobat prin Hotărârea Guvernului nr. 307/2011, document care a determinat principiile generale de creare și dezvoltare a infrastructurii, însă până în prezent nu a existat un cadru normativ complet privind organizarea, funcționarea, administrarea și utilizarea acestuia.
[bookmark: _Hlk207954219]Întrucât Republica Moldova nu dispune de alte rețele naționale similare, MOLDPOS constituie singura sursă oficială de date și servicii de corecții diferențiale. Această realitate impune necesitatea consolidării bazei normative, prin adoptarea unui cadru unitar care să reglementeze organizarea și funcționarea MOLDPOS, să definească rolurile instituționale și responsabilitățile, precum și să stabilească procedurile de acces și utilizare a serviciilor.
Prezentul Concept fundamentează dezvoltarea și valorificarea MOLDPOS ca infrastructură strategică de interes național, prin asigurarea interoperabilității cu alte sisteme geospațiale, în conformitatea cu standardele internaționale, securitatea informațională și continuitatea serviciilor furnizate utilizatorilor publici și privați.
Capitolul II
DISPOZIȚII GENERALE

1. MOLDPOS este bazat pe utilizarea tehnologiilor GNSS, compatibil cu constelațiile satelitare NAVSTAR, GLONASS, Galileo și BeiDou, care furnizează date de înaltă precizie privind poziția, viteza și timpul, indispensabile pentru multiple aplicații de navigare și poziționare.
2. Funcționarea acestuia se bazează pe recepția semnalelor codificate emise de constelațiile satelitare, captate de receptoare GNSS echipate cu antene specializate, aflate în linie de vizare cu sateliții. Datele colectate sunt transmise către infrastructura digitală a MOLDPOS, unde sunt stocate și procesate, fiind transformate în coordonate conforme cu sistemele de referință naționale și internaționale.
3. Precizia poziționării este asigurată prin reducerea erorilor generate de factori de mediu și tehnici, prin aplicarea corecțiilor diferențiale furnizate de MOLDPOS.
4. Prezentul concept stabilește principiile de proiectare, dezvoltare și operare a MOLDPOS, care definesc infrastructura tehnică și organizațională necesară pentru o funcționare eficientă, durabilă și securizată.
5. Serviciile furnizate de MOLDPOS constau în asigurarea poziționării de înaltă precizie prin două regimuri:
5.1. în timp real Real Time Kinematic (în continuare - RTK);
5.2. prin metoda de postprocesare.

Capitolul III
CADRUL NORMATIV-JURIDIC

6. Cadrul normativ-juridic aferent organizării și funcționării MOLDPOS:
6.1. Legea nr. 778/2001 cu privire la geodezie, cartografie și geoinformatică;
6.2. Legea nr. 254/2016 cu privire la infrastructura națională de date spațiale;
6.3. Legea nr. 195/2024 privind protecția datelor cu caracter personal;
6.4. Hotărârea Guvernului nr. 201/2017 privind aprobarea Cerințelor minime obligatorii de securitate cibernetică;
6.5. Hotărârea Guvernului nr. 128/2014 privind platforma tehnologică guvernamentală comună (MCloud);
6.6. Hotărârea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de autentificare și control al accesului (MPass);
6.7. Hotărârea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare (MLog);
6.8. Hotărârea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plăți electronice (MPay);
6.9. Hotărârea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental de notificare electronică (MNotify) și a Regulamentului de funcționare;
6.10. Hotărârea Guvernului nr. 737/2017 pentru aprobarea Regulamentului cu privire la normele de creare a serviciilor de rețea și termenul de implementare a acestora;
6.11. Hotărârea Guvernului nr. 738/2017 pentru aprobarea Regulamentului cu privire la normele de creare și actualizare a metadatelor pentru seturile și serviciile de date spațiale;
6.12. Hotărârea Guvernului nr. 739/2024 pentru aprobarea Listei seturilor de date spațiale și a periodicității de actualizare a acestora;
6.13. Ordinul nr. 32/2016, privind aprobarea Instrucțiunii cu privire la modul de executare a observațiilor cu utilizarea sistemului satelitar de navigare globală (GNSS).

Capitolul IV
SPAȚIUL FUNCȚIONAL MOLDPOS

7. Spațiul funcțional al MOLDPOS este constituit din ansamblul componentelor tehnice, software și infrastructurale destinate recepționării, procesării, transmiterii și furnizării datelor de poziționare, în condiții de continuitate, acuratețe și securitate.
8. Din punct de vedere operațional, funcționalitatea MOLDPOS se realizează prin următoarele procese fundamentale:
8.1. colectarea datelor - efectuată prin intermediul rețelei naționale de stații GNSS permanente, dotate cu echipamente și senzori specializați pentru recepționarea semnalelor satelitare;
8.2. prelucrare a datelor - presupune utilizarea infrastructurii hardware și software pentru transformarea datelor brute în coordonate de înaltă precizie, raportate la sistemele naționale și internaționale de referință geodezică;
8.3. furnizarea serviciilor de poziționare - realizată prin transmiterea corecțiilor diferențiale de la Centrul de control către utilizatori, prin intermediul rețelelor de comunicații electronice securizate.
9. Configurația MOLDPOS este de tip centralizat, funcționând pe baza Centrului de control, care asigură recepționarea, prelucrarea și distribuirea datelor de poziționare a utilizatorilor. Această configurare permite gestionarea unitară a resurselor tehnice, menținerea unui control operațional integrat și optimizarea activităților de monitorizare și întreținere a MOLDPOS.
10. Funcțiile de bază ale MOLDPOS sunt următoarele:
10.1. recepționarea semnalelor satelitare ale constelațiilor NAVSTAR-GPS, GLONASS, Galileo și BeiDou;
10.2. prelucrarea diferențiată a datelor pentru furnizarea corecțiilor în regim de timp real (RTK) și în regim de postprocesare;
10.3. furnizarea corecțiilor de înaltă precizie în raport cu sistemele naționale de referință;
10.4. transmiterea datelor către rețele internaționale în cadrul EUPOS și EUREF.
11. MOLDPOS își desfășoară funcționalitatea în conformitate cu următoarele cerințe esențiale:
11.1. garantarea nivelului de precizie și acuratețe conform standardelor internaționale aplicabile;
11.2. disponibilitatea permanentă a serviciilor;
11.3. respectarea cerințelor privind securitatea cibernetică, protecția datelor cu caracter personal și interoperabilitatea cu alte sisteme naționale și internaționale.

Capitolul V
STRUCTURA ORGANIZAŢIONALĂ

12. Proprietarul MOLDPOS este Statul, care exercită dreptul de proprietate, administrare și utilizare.
13. Posesorul MOLDPOS este Agenția Geodezie, Cartografie și Cadastru (în continuare – AGCC), cu dreptul de a asigura condițiile legale, financiare și organizatorice pentru crearea, administrarea, mentenanța și dezvoltarea MOLDPOS.
14. Deținătorul MOLDPOS este Întreprinderea de Stat Institutul de Geodezie, Prospecțiuni Tehnice și Cadastru „INGEOCAD”, care asigură gestionarea, exploatarea și întreținerea curentă a infrastructurii MOLDPOS, în baza competențelor stabilite prin cadrul normativ și contractual.
15. Administratorul tehnic al MOLDPOS este Instituția Publică Serviciul Tehnologia Informației și Securitate Cibernetică (STISC), care își exercită atribuțiile în conformitate cu cadrul normativ privind administrarea tehnică și menținerea sistemelor informaționale de stat, având responsabilități în domeniul securității cibernetice, continuității și integrității datelor.
16. Utilizatorii MOLDPOS sunt autoritățile administrației publice centrale și locale, instituțiile de cercetare și învățământ, operatorii economici, precum și alți beneficiari care utilizează serviciile MOLDPOS pentru activități operaționale, de cercetare sau dezvoltare.

Capitolul VI
SPAŢIUL INFORMAŢIONAL MOLDPOS

17. Spațiul informațional al MOLDPOS reprezintă totalitatea resurselor digitale, bazelor de date, soluțiilor tehnice și canalelor de comunicare asociate, care asigură funcționarea integrată a MOLDPOS și furnizarea serviciilor de poziționare utilizatorilor.
18. Datele gestionate în cadrul MOLDPOS includ:
18.1. date brute, obținute în regim continuu de la rețeaua stațiilor permanente, constând în observații de tip cod și fază;
18.2. corecții diferențiale, generate prin prelucrarea observațiilor satelitare pentru utilizarea acestora în regim de timp real sau de postprocesare;
18.3. coordonate, altitudini și parametri de transformare, necesari alinierii rezultatelor la sistemele de coordonate naționale.
19. Funcționarea spațiului informațional este susținută de infrastructura MOLDPOS, compusă din:
19.1. centrul de control, care are rolul de a asigura funcționarea permanentă a MOLDPOS;
19.2. platforma software, destinată gestionării datelor, generării corecțiilor și interacțiunii cu utilizatorii;
19.3. infrastructura de comunicații electronice, prin care se asigură transmiterea datelor între stațiile GNSS, centrul de control și utilizatori;
19.4. interfața web de acces, destinată autentificării, administrării conturilor și vizualizării datelor.
20. Accesul la datele MOLDPOS se realizează prin platforma web, disponibilă la adresa https://moldpos.md/, cu utilizarea serviciilor guvernamentale de autentificare și control al accesului (MPass).
21. Pentru a asigura interoperabilitatea și integrarea în infrastructura națională de date spațiale, MOLDPOS este interconectat cu următoarele servicii și platforme guvernamentale:
21.1. platforma tehnologică guvernamentală comună (MCloud), pentru găzduirea și optimizarea infrastructurii TI;
21.2. serviciul guvernamental de jurnalizare electronică (MLog), pentru monitorizarea operațiunilor MOLDPOS;
21.3. serviciul guvernamental de notificare electronică (MNotify), pentru transmiterea mesajelor și alertelor către utilizatori;
21.4. serviciul guvernamental de plăți electronice (MPay), pentru efectuarea achitărilor aferente serviciilor furnizate.

Capitolul VII
SPAŢIUL TEHNOLOGIC MOLDPOS

22. Spațiul tehnologic al MOLDPOS reflectă arhitectura integrată de echipamente, aplicații software și infrastructuri de comunicații necesare pentru colectarea, procesarea și distribuirea datelor GNSS la nivel național. Acesta are la bază tehnologii moderne, conforme standardelor internaționale și principiilor interoperabilității cu rețelele regionale și globale de poziționare.
23. Arhitectura MOLDPOS este construită pentru a asigura disponibilitate continuă, reziliență operațională și scalabilitate, fiind capabilă să răspundă cerințelor de creștere a volumului de date și a numărului de utilizatori.
24. Spațiul tehnologic este conceput pentru:
24.1. integrarea rețelei naționale de stații GNSS permanente într-un cadru unitar de colectare și validare a datelor satelitare (EUREF);
24.2. asigurarea procesării diferențiale a datelor, atât în regim de timp real (RTK), cât și în regim de postprocesare;
24.3. menținerea compatibilității și interoperabilității cu sistemele tehnologice guvernamentale comune (MCloud, MPass, MLog, MPay etc.).
25. Dezvoltarea spațiului tehnologic al MOLDPOS se va realiza etapizat, în funcție de resursele disponibile și prioritățile stabilite la nivel național, cu respectarea standardelor deschise, a principiilor de modularitate și a cerințelor de securitate cibernetică.

Capitolul VIII
ASIGURAREA SECURITĂȚII INFORMAȚIONALE A MOLDPOS

26. Noțiunea de securitate informațională a MOLDPOS include o serie de termeni, cum ar fi: măsuri de prevenție, măsuri de reacție și măsuri de contracarare, politici, tehnologii, structură organizațională, atribuții și funcții în sistem. Este necesară identificarea acestor mijloace de control pentru a asigura și a implementa securitatea informațională în MOLDPOS.
27. Securitatea informațională a MOLDPOS constituie un element fundamental al funcționării sale, vizând protecția resurselor digitale, a infrastructurii tehnice și a datelor procesate împotriva riscurilor generate de factori interni sau externi, naturali ori artificiali.
28. Abordarea securității informaționale în cadrul MOLDPOS se bazează pe principiile legalității, confidențialității, integrității și disponibilității, precum și pe respectarea cadrului normativ național și a standardelor internaționale aplicabile în domeniu.
29. Spațiul de securitate al MOLDPOS este proiectat să prevină, să detecteze și să răspundă prompt incidentelor cibernetice, prin mecanisme organizaționale și tehnologice adaptate infrastructurii critice de poziționare.
30. Conceptul de securitate presupune existența unui ansamblu coerent de politici, măsuri preventive și proceduri de reacție, orientate spre:
30.1. protecția datelor împotriva accesului neautorizat și a utilizării abuzive;
30.2. garantarea funcționării continue a MOLDPOS și recuperarea rapidă în caz de incidente;
30.3. interoperabilitatea securizată cu alte infrastructuri naționale și internaționale.
31. Implementarea acestor principii va fi realizată printr-o combinație de soluții tehnice și organizatorice, administrate în conformitate cu cadrul legal în vigoare și coordonate de instituțiile responsabile pentru securitatea cibernetică la nivel guvernamental.

Capitolul IX
DISPOZIȚII FINALE

32. Implementarea prevederilor Conceptului va fi realizată prin aplicarea Regulamentului de organizare și funcționare a MOLDPOS, care va detalia atribuțiile instituționale, responsabilitățile operaționale și procedurile de acces la servicii.
33. MOLDPOS va continua să funcționeze ca un sistem de interes public și strategic, cu rol esențial în dezvoltarea infrastructurii naționale și în sprijinul proceselor decizionale ale autorităților publice, mediului privat și academic.


Anexa nr.2
la Hotărârea Guvernului nr.	 /2025

REGULAMENTUL
cu privire organizarea și funcționarea Sistemului
Național de Poziționare

Capitolul I
DISPOZIȚII GENERALE

1. Regulamentul privind organizarea și funcționarea Sistemului Național de Poziționare (în continuare – Regulament) stabilește modul de organizare, funcționare, dezvoltare și menținere a acestuia, drepturile și obligațiile subiecților raporturilor juridice aferente creării, administrării și utilizării sale.
2. Sistemul Național de Poziționare (în continuare – MOLDPOS) constituie infrastructura națională de poziționare de înaltă precizie, bazată pe tehnologia GNSS (Global Navigation Satellite Systems), care furnizează servicii standardizate de corecție diferențială, utilizate în domeniile geodeziei, cartografiei, cadastrului, construcțiilor, agriculturii, transporturilor și în alte sectoare strategice.
3. MOLDPOS este parte integrantă a infrastructurii geospațiale a Republicii Moldova și contribuie la dezvoltarea infrastructurii naționale de date spațiale, în conformitate cu prevederile Legii nr. 254/2016 privind infrastructura națională de date spațiale și ale Legii nr. 778/2001 privind geodezia, cartografia și geoinformatica.
4. MOLDPOS funcționează în baza principiilor interoperabilității, acurateței, disponibilității, continuității și securității, furnizând corecții diferențiale prin intermediul rețelei naționale de stații permanente și al centrului de control.
5. Accesul la servicii este facilitat pentru autoritățile administrației publice, instituții private, mediul academic și alți beneficiari, în sprijinul proceselor decizionale, activităților de proiectare, lucrărilor inginerești și dezvoltării socio-economice.
6. Distribuirea datelor se efectuează cu respectarea legislației privind protecția informațiilor și securitatea cibernetică.
7. MOLDPOS urmărește standardizarea procedurilor și formatelor de furnizare a serviciilor de poziționare, asigurând respectarea cadrului normativ în vigoare și a prezentului Regulament.

CAPITOLUL II
SUBIECȚII RAPORTURILOR JURIDICE PRIVIND ORGANIZAREA ȘI FUNCȚIONAREA MOLDPOS

8. Subiecții raporturilor juridice aferenți organizării și funcționării MOLDPOS sunt:
8.1. Proprietarul;
8.2. Posesorul;
8.3. Deținătorul;
8.4. Utilizatorii.
9. Proprietarul MOLDPOS este statul, care își realizează dreptul de proprietate, administrare, gestiune și utilizare a datelor.
10. Posesorul acestuia este Agenția Geodezie, Cartografie și Cadastru (în continuare – posesor), care asigură condițiile juridice și financiare pentru organizarea și funcționarea MOLDPOS.
11. Deținătorul MOLDPOS este Întreprinderea de Stat Institutul de Geodezie, Prospecțiuni Tehnice și Cadastru „INGEOCAD” (în continuare – deținător), căreia, în baza unui contract de achiziționare a serviciilor i se acordă dreptul de gestionare, mentenanța, dezvoltarea și asigurare a securității operaționale a MOLDPOS.
12. Utilizatorii MOLDPOS sunt autorități publice, persoane juridice de drept privat, instituții de cercetare, mediul academic și alte persoane interesate care accesează serviciile MOLDPOS.

Capitolul III
DREPTURILE SUBIECȚILOR RAPOARTELOR JURIDICE ÎN DOMENIUL ORGANIZĂRII ȘI FUNCȚIONĂRII MOLDPOS

13. Posesorul are dreptul:
13.1. să elaboreze și promoveze cadrul normativ privind organizarea și funcționarea MOLDPOS;
13.2. să stabilească, în colaborare cu deținătorul, cerințele de interoperabilitate cu alte sisteme informaționale;
13.3. să supravegheze respectarea cerințelor legale și a principiilor de funcționare a MOLDPOS;
13.4. să delege deținătorului atribuții aferente administrării, întreținerii și extinderii funcționale a MOLDPOS.
14. Deținătorul are dreptul:
14.1. să supravegheze modul utilizarea a serviciilor utilizatorilor;
14.2. să înainteze posesorului propuneri normative, tehnice și organizatorice pentru îmbunătățirea funcționării;
14.3. să suspende funcționarea parțială sau totală în caz de incidente majore, riscuri semnificative de securitate ori deficiențe critice de sistem în condițiile cadrului normativ aplicabil;
14.4. să suspende sau revoce dreptul de acces al utilizatorilor care nu respectă condițiile contractuale.
15. Utilizatorii au dreptul:
15.1. să solicite de la posesor și/sau deținător instruiri inițiale și consultanță la conectarea utilajului GNSS la serviciile MOLDPOS;
15.2. să obțină acces la servicii prin portalurile oficiale de înregistrare și conectare stabilite de deținător și aprobate de posesor;
15.3. să înainteze propuneri posesorului și/sau deținătorului pentru îmbunătățirea funcționării MOLDPOS.

Capitolul IV
ATRIBUȚIILE SUBIECȚILOR RAPOARTELOR JURIDICE ÎN DOMENIUL ORGANIZĂRII ȘI FUNCȚIONĂRII MOLDPOS

16. Atribuțiile posesorului:
16.1. elaborează proceduri și politici pentru administrarea și gestionarea MOLDPOS;
16.2. aprobă planul de dezvoltare și modernizare a MOLDPOS;
16.3. aprobă și coordonează cu deținătorul modificările sistemice și rectificarea erorilor majore;
16.4. administrează resursele financiare alocate din bugetul de stat necesare întreținerii și dezvoltării MOLDPOS;
16.5. evaluează funcționarea MOLDPOS și elaborează măsuri de îmbunătățire;
16.6. promovează și reprezintă MOLDPOS în relațiile cu instituțiile naționale, regionale și internaționale;
16.7. aprobă raportul anual privind verificarea stabilității rețelei prezentat de deținător și emite ordin de includere în catalogul de stații permanente;
16.8. aprobă documentația tehnică de modernizare și dezvoltare a MOLDPOS și ghiduri de utilizare;
16.9. aprobă tarifele pentru utilizarea serviciilor MOLDPOS.
17. Atribuțiile deținătorului:
17.1. gestionează resursele tehnice, umane și materiale alocate întreținerii și dezvoltării;
17.2. [bookmark: _Hlk208563370]elaborează documentația tehnică de modernizare și dezvoltare a MOLDPOS;
17.3. elaborează ghidurile de utilizare a serviciilor MOLDPOS;
17.4. asigură actualizarea și integritatea informațiilor furnizate prin intermediul MOLDPOS;
17.5. implementează soluții IT pentru asigurarea continuității și serviciilor furnizate;
17.6. oferă suport utilizatorilor conform condițiilor contractuale;
17.7. publică pe site-ul web oficial MOLDPOS ghiduri de utilizare și condițiile de acces;
17.8. elaborează proiectul contractului-tip de prestare a serviciilor MOLDPOS.
17.9. elaborează tarifele pentru utilizarea serviciilor MOLDPOS.
18. Atribuțiile utilizatorilor:
17.1. utilizează serviciile MOLDPOS exclusiv conform condițiilor contractuale;
17.2. raportează posesorului sau deținătorului deficiențele de funcționare și cazurile de utilizare neconformă.

CAPITOLUL V
OBLIGAȚIILE SUBIECȚILOR RAPOARTELOR JURIDICE ÎN DOMENIUL ORGANIZĂRII ȘI FUNCȚIONĂRII MOLDPOS

19. Posesorul este obligat:
19.1. să asigure condițiile juridice și organizatorice pentru funcționarea și dezvoltarea MOLDPOS;
19.2. să sprijine deținătorul în implementarea și adaptarea soluțiilor de îmbunătățire a MOLDPOS;
19.3. să publice pe site-ul web propriu informații privind disfuncționalitățile și întreruperile MOLDPOS.
20. Deținătorul este obligat:
20.1. să asigure funcționalitatea continuă a MOLDPOS, prin gestionare, mentenanță și monitorizare;
20.2. să coordonează cu posesorul documentația tehnică de modernizare și dezvoltare a MOLDPOS;
20.3. să informeze utilizatorii prin intermediul site-ul web al MOLDPOS despre modificările de ordin tehnic, organizatoric sau funcțional ale MOLDPOS;
20.4. să verifice periodic și ori de câte ori este necesar starea echipamentelor, componentelor hardware și a software-ului aferent și să raporteze posesorului incidentele și deficiențele tehnice constatate.
21. Utilizatorii sunt obligați:
21.1. să utilizeze pentru accesarea serviciilor MOLDPOS doar echipamente verificate metrologic în conformitate cu cerințele legislației în vigoare;
21.2. să utilizeze serviciile MOLDPOS exclusiv în scopuri legale și în conformitate cu prevederile prezentului Regulament.

Capitolul VI
ASIGURAREA FUNCȚIONALITĂȚII MOLDPOS

22. MOLDPOS funcționează cu respectarea cerințelor tehnice și de securitate prevăzute de legislația în vigoare.
23. Toate informațiile privind înregistrarea și conectarea utilizatorilor sunt stocate la centrul de control, cu respectarea legislației privind protecția datelor cu caracter personal și securitatea cibernetică.
24. Funcționarea în regim operațional este asigurată de deținător, prin gestionare și mentenanță permanentă, iar posesorul exercită supravegherea și controlul respectării cerințelor legale și organizatorice.
25. Accesul la servicii se realizează prin autentificare în baza serviciului guvernamental de autentificare și control al accesului (MPass) și/sau prin alte platforme guvernamentale interoperabile.
26. Deținătorul asigură înregistrarea și administrarea conturilor utilizatorilor, configurarea drepturilor de acces și aplicarea măsurilor pentru protecția acestora.
27. MOLDPOS funcționează în regim continuu, disponibilitatea și integritatea fiind monitorizate permanent de către deținător prin mijloace tehnice, iar conformitatea operațională fiind supravegheată de posesor.

Capitolul VII
SPAŢIUL FUNCŢIONAL AL MOLDPOS

28. Spațiul funcțional al MOLDPOS este structurat în servicii distincte, concepute pentru a răspunde diverselor necesități operaționale ale utilizatorilor:
28.1. Serviciile în timp real:
28.1.1. serviciile în timp real (Real Time Kinematic – RTK) furnizează corecții diferențiale prin rețeaua de stații permanente GNSS, permițând poziționarea de înaltă precizie în teren;
28.1.2. accesul la serviciile RTK se realizează prin conectare la platforma web a MOLDPOS, în baza contului de utilizator și a drepturilor de acces configurate de deținător;
28.1.3. caracteristicile tehnice ai serviciului RTK sunt stabiliți de deținător, în conformitate cu standardele internaționale aplicabile.
28.2. Serviciile de post-procesare:
28.2.1. serviciile de post-procesare constau în punerea la dispoziția utilizatorilor a datelor brute GNSS colectate de stațiile permanente, pentru prelucrare ulterioară;
28.2.2. accesul la datele de post-procesare se realizează prin descărcare datelor brute din platforma web, în baza drepturilor de acces;
28.2.3. deținătorul este responsabil de arhivarea și integritatea datelor furnizate pentru post-procesare.
29. În funcție de necesități și de evoluția tehnologică, pot fi dezvoltate și alte servicii suplimentare.
30. Dezvoltarea și introducerea de servicii suplimentare se face de către deținător, cu aprobarea posesorului.

Capitolul VIII
SPAŢIUL TEHNOLOGIC
31. Componentele principale ale MOLDPOS sunt:
31.1. Centrul de control reprezintă componenta principală a infrastructurii, fiind responsabil de colectarea, procesarea și distribuirea datelor printr-o infrastructură hardware și software.
31.1.1. Acesta este dislocat pe platforma guvernamentală MCloud, care asigură resursele necesare de stocare, procesare și securitate, precum și integrarea cu alte infrastructuri guvernamentale digitale, în conformitate cu legislația privind securitatea cibernetică și protecția infrastructurilor critice.
31.1.2. Centrul de control include:
31.1.2.1. servere dedicate gestionării datelor GNSS;
31.1.2.2. software specializat pentru procesarea corecțiilor diferențiale;
31.1.2.3. sisteme de administrare a accesului utilizatorilor;
31.1.2.4. platforme web pentru furnizarea serviciilor online.
31.2. Rețeaua de stații permanente este compusă din echipamente GNSS multi-frecvență, amplasate pe teritoriul Republicii Moldova, conectate cu centrul de control;
31.2.1. Fiecare stație permanentă este echipată cu:
31.2.1.1. receptor cu mai multe frecvențe pentru captarea semnalelor satelitare;
31.2.1.2. antena de mai multe frecvențe, optimizată pentru precizie ridicată;
31.2.1.3. conexiune stabilă la internet pentru transmiterea corecțiilor;
31.2.1.4. sursă de alimentare electrică și soluții de backup;
31.2.1.5. echipamente auxiliare pentru protecție și continuitate operațională.
32. Echipamentele utilizatorilor pentru recepționarea și utilizarea datelor MOLDPOS, includ:
32.1. receptor GNSS multi-frecvență;
32.2. antenă GNSS;
32.3. controler de teren;
32.4. echipament de conexiune la rețeaua de internet în cazul utilizării serviciilor RTK.

Capitolul IX
ASIGURAREA PROTECȚIEI
ȘI SECURITĂȚII INFORMAȚIEI MOLDPOS

33. Securitatea informațională a MOLDPOS se realizează pe întregul ciclu de viață al datelor – creare, procesare, stocare și transmitere – și are drept scop protecția împotriva acțiunilor accidentale sau intenționate care pot provoca daune posesorului, deținătorului sau utilizatorilor MOLDPOS.
34. Măsurile de securitate se aplică în conformitate cu Cerințele minime obligatorii pentru securitate cibernetică, aprobate prin Hotărârea Guvernului nr. 201/2017, precum și cu standardele internaționale relevante.
35. Obiectivele fundamentale de securitate sunt:
35.1. autentificarea – accesul la zonele restricționate se realizează exclusiv de către utilizatori cu identitate verificată prin intermediul serviciului guvernamental de autentificare și control al accesului (MPass);
35.2. autorizarea – utilizatorii autentificați pot accesa doar datele și serviciile corespunzătoare drepturilor de acces atribuite;
35.3. confidențialitatea – prevenirea accesului la date de către persoane terțe neautorizate;
35.4. integritatea – prevenirea modificării sau denaturării neautorizate a datelor;
35.5. disponibilitatea – menținerea accesului continuu și sigur la servicii.
36. Pentru a îndeplini obiectivele de securitate, MOLDPOS dispune de următoarele mecanisme de securitate:
36.1. firewall – parte din arhitectura tehnică a platformei tehnologice guvernamentale comune (MCloud), pentru a asigura un mecanism de apărare împotriva utilizatorilor externi neautorizați;
36.2. antivirus/anti spam – echipamente și/sau soluții software care oferă protecție antivirus și anti spam pentru toate serverele și componentele MOLDPOS;
36.3. instrument de înregistrare în caz de audit/control – toate activitățile desfășurate de către utilizatori, realizate sau nu (de exemplu, conexiuni încercate și picate), se efectuează prin jurnalizarea evenimentelor produse în MOLDPOS, inclusiv prin utilizarea serviciului MLog, aplicându-se un mecanism de înregistrări de audit dublu (intern, prin intermediul instrumentului de înregistrare al MOLDPOS, și extern, prin intermediul serviciului MLog), precum și prin asigurarea accesului limitat pentru utilizatorii neautorizați;
36.4. copierea sistematică - permite recuperarea rapidă și fiabilă a datelor în cazul unui incident care a cauzat pierderi sau daune asupra acestora;
36.5. comunicarea sigură (transferuri de date) între servere web și utilizatori – asigură schimbul securizat al informațiilor confidențiale.
37. Utilizatorii au dreptul să acceseze doar blocurile și datele pentru care dispun de permisiunile necesare, în conformitate cu rolurile lor. Utilizatorii și drepturile acestora vor fi gestionate de către componenta managementul drepturilor și al utilizatorilor din cadrul MOLDPOS.
38. MOLDPOS asigură ținerea și actualizarea registrelor importante de securitate, necesare pentru a menține înregistrările de audit pentru sarcini de analiză a integrității MOLDPOS, precum și monitorizează activitatea utilizatorilor.

Capitolul X
DISPOZIȚII FINALE

39. Accesarea serviciilor MOLDPOS se realizează exclusiv în baza contractului de prestare a serviciilor, încheiat între deținător și utilizator.
40. Posesorul este responsabil de actualizarea și modificarea Regulamentului, în concordanță cu evoluțiile tehnologice și cu cadrul normativ aplicabil.
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