Proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.

din

Chisinau

Cu privire la aprobarea Conceptului Sistemului Informational ,,Sistem de
Cunostinte si Inovare in Agricultura (AKIS)” si Regulamentului Resursei
Informationale formate de Sistemul Informational ,,Sistem de Cunostinte si
Inovare in Agricultura (AKIS)”

in temeiul art. 18 alin.(1) si art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire
la informatizare si la resursele informationale de stat (Monitorul Oficial al Republicii
Moldova, 2004, nr. 6-12, art. 44), cu modificarile ulterioare si art.16 alin. (1) din Legea
nr.71/2007 cu privire la registre (Monitorul Oficial al Republicii Moldova, 2007, nr.
70-73, art. 314), cu modificarile ulterioare, Guvernul,

HOTARASTE:

1. Se instituie Sistemul Informational ,,Sistem de Cunostinte si Inovare in
Agricultura (AKIS)” si Resursa Informationala formata de acesta.
2. Se aproba:
2.1. Conceptul Sistemului Informational ,,Sistem de Cunostinte si Inovare
in Agricultura (AKIS)”, conform anexei nr. 1;
2.2. Regulamentul Resursei Informationale ,,AKIS” formate de Sistemul
Informational “Sistem de Cunostinte si Inovare in Agricultura (AKIS)”, conform
anexel nr. 2.

3. Realizarea prevederilor prezentei hotarari se va efectua din contul si in limita
mijloacelor prevazute anual in bugetul de stat, precum si din alte surse legale.

4. Ministerul Agriculturii s1 Industriei Alimentare, de comun cu Institutia
Publica Centrul de Consiliere Agricold si Rurald vor asigura punerea in aplicare a
Sistemului Informational ,,Sistem de Cunostinte si Inovare in Agriculturd (AKIS)”.

5. Implementarea Sistemului Informational ,,Sistem de Cunostinte si Inovare in
Agriculturd (AKIS)” va fi realizata de Institutia Publicd Centrul de Consiliere Agricola
st Rurala.



6. Controlul asupra executarii prezentei hotarari se pune in sarcina Ministerului
Agriculturii si Industriei Alimentare.

Prim-ministru Dorin RECEAN

Contrasemneaza:

Ministrul agriculturii
si industriei alimentare Ludmila CATLABUGA



Anexanr. 1
la Hotararea Guvernului nr. /2025

CONCEPTUL
SISTEMULUI INFORMATIONAL ,,SISTEM DE CUNOSTINTE $I
INOVARE IN AGRICULTURA (AKIS)”

LLINTRODUCERE

Agricultura si dezvoltarea rurald au dobandit un rol important in progresul
economic si social al Republicii Moldova, devenind o prioritate tot mai clara in cadrul
politicilor publice ale statului. In acest context, prin Hotirarea Guvernului nr. 56/2023
a fost aprobata Strategia Nationalda de Dezvoltare Agricola si Rurala pentru anii 2023—
2030, prin care Ministerul Agriculturii si Industriei Alimentare 151 propune crearea si
punerea in aplicare a unui sistem de cunostinte si inovare in agriculturd care sd
contribuie la dezvoltarea continua a sectorului agroalimentar.

Pentru realizarea acestur obiectiv, Ministerul Agriculturii s1 Industriei
Alimentare 1si propune dezvoltarea Sistemului Informational ,,Sistem de Cunostinte si
Inovare in Agricultura (AKIS)”(in continuare -SI AKIS), ca instrument in sprijinirea
proceselor de inovare, adoptare a tehnologiilor moderne si consolidare a legaturii dintre
cercetare, consiliere si practica agricold. Prin intermediul sistemului, se urmareste
facilitarea accesului actorilor din sectorul agroalimentar la cunostinte, inovatii si
resurse digitale relevante, favorizand schimbul eficient de informatii intre fermieri,
cercetatori, consilieri agricoli, organizatii de fermieri si alti parteneri din domeniu.

SI AKIS va sprijini implementarea metodelor moderne si sustenabile in
agricultura facilitand accesul la baze de date cu bune practici, studii de caz, tehnologii
emergente si solutii personalizate, precum si rezultatele celor mai recente cercetari
agricole.

Un beneficiu major al SI AKIS va fi consolidarea si integrarea serviciilor de
consiliere agricola intr-un sistem digital unificat, oferind totodata acces facil la instruiri
online, webinare, demonstratii virtuale si schimburi de experientd intre fermieri si
experti.

SI AKIS va stimula colaborarea intre actorii din domeniul agricol, sustinand
initierea si dezvoltarea proiectelor comune de cercetare si inovare, facilitarea accesului
la finantare s1 aplicarea solutiilor tehnologice avansate.

De asemenea, va centraliza informatiile privind oportunitatile de finantare,
inclusiv subventii, granturi si alte forme de sprijin disponibile la nivel national si
european. Fermierii si antreprenorii agricoli vor avea acces rapid la ghiduri de aplicare,
cerinte de eligibilitate si termene-limitd, aceasta favorizand luarea unor decizii
informate, reducerea riscurilor, utilizarea eficientd a resurselor si cresterea
productivitatii.

Dezvoltarea SI AKIS va facilita integrarea Republicii Moldova in retelele
europene de inovare agricold, precum Horizon Europe si EIP-AGRI, consolidand
competitivitatea sectorului si incurajand adoptarea celor mai bune practici la nivel
international.



Prin urmare, implementarea SI AKIS constituie o necesitate strategica pentru
modernizarea sectorului agricol si rural si pentru consolidarea mecanismelor de
transfer de cunostinte si inovatii.

Prezentul concept defineste cerintele fundamentale, scopul si functionalitatile de
baza ale SI AKIS, in concordantd cu obiectivele Strategiei Nationale de Dezvoltare
Agricola si Rurala pentru anii 2023-2030, aprobata prin Hotararea Guvernului nr.
56/2023.

I1. DISPOZITII GENERALE

1. Scopul principal al SI AKIS, consta in crearea Resursei informationale, prin
dezvoltarea unui sistem digital integrat de cunostinte, inovare si tehnologie, menit sa
asigure o conexiune functionald si eficientd intre fermieri, cercetare, educatie si
formare profesionald, consiliere si inovare in domeniul agroalimentar, precum si
accesul facil si continuu la informatii actualizate, bune practici, solutii digitale avansate
si oportunitati de finantare.

2. SI AKIS constituie o totalitate de resurse si tehnologii informationale
interdependente, de metode si de personal, destinatd pastrarii, prelucrarii si furnizarii
de informatii, credrii unui cadru functional de colaborare intre fermieri si antreprenori
din domeniul agroalimentar, organizatii care genereazd si aplicd tehnologii in
agriculturd, consilieri agricoli, organizatii din domeniile cercetarii si inovarii, prestatori
de educatie si formare profesionald in domeniul agroalimentar si factorii de decizie, in
scopul promovarii schimbului de informatii si bune practici, consolidarii colaborarii
intersectoriale si sporirii eficientel proceselor de inovare in agricultura.

3. In prezentul Concept urmitoarele notiuni semnifica:

3.1. autentificare — proces de identificare a utilizatorului in cadrul SI AKIS prin
intermediul certificatului cheii publice sau prin metoda autentificarii prin doi pasi;

3.2. consilier agricol - persoand fizica calificata care acorda sprijin tehnic,
economic, juridic si social fermierilor (Legea nr. 126/2025 privind finantarea,
gestionarea $i monitorizarea politicii agricole);

3.3. serviciu de consiliere agricola- serviciu de consiliere a fermierilor si a altor
beneficiari ai sprijinului politicii agricole, furnizat de catre un consilier agricol;

3.4. formare profesionala continua in domeniul agroalimentar- formare
profesionald continud care conduce la dezvoltarea competentelor profesionale
corespunzatoare sau obtinerea de competente noi intr-o arie restransd din sfera de
cuprindere a unei specialititi;

3.5. organizatie din domeniile cercetarii si inovarii cu in domeniul
agroalimentar- persoand juridica care are ca obiect de activitate desfasurarea de
cercetari aplicative si fundamentale in domeniul agroalimentar, rural sau conex,
precum si generarea de rezultate cu aplicabilitate practica.

4. Obiectivele generale ale SI AKIS sunt:
4.1. crearea unui punct unic si centralizat de acces la informatii relevante pentru
fermieri, cercetatori, consilieri si alti actori interesati din sectorul agroalimentar;



4.2. promovarea interactiunii, colaborarii si schimbului de cunostinte intre
actorii implicati in agricultura si dezvoltare rurala;

4.3. sprijinirea procesului de transfer a celor mai recente rezultate stiintifice si
adoptarea tehnologiilor si practicilor agricole inovatoare;

4.4. imbunatatirea accesului la servicii de consiliere, educatie si formare
profesionald in domeniul agroalimentar;

4.5. facilitarea informdrii privind oportunititile de finantare, subventii si
programe de sprijin disponibile la nivel national si international.

5. 1n vederea realizarii obiectivelor generale, SI AKIS va urmiri atingerea
urmatoarelor obiective specifice:

5.1. dezvoltarea arhitecturii si infrastructurii informationale a unei solutii, care
sd asigure acces facil, sigur si eficient pentru toate categoriile de utilizatori;

5.2. digitalizarea si integrarea continutului stiintific, tehnic si de educatie si
formare profesionald, generat de organizatiile din domeniile cercetarii si inovarii,
prestatori de educatie si formare profesionala in domeniul agroalimentar si proiecte
internationale in domeniul agriculturii;

5.3. crearea si consolidarea unui cadru de colaborare intre actorii-cheie ai SI
AKIS;

5.4. asigurarea interoperabilitatii cu alte sisteme informationale relevante, la
nivel national si international, inclusiv cu platformele europene de inovare agricola;

5.5. instituirea unui mecanism participativ de guvernanta digitalda a SI AKIS,
prin implicarea activd a actorilor relevanti in dezvoltarea, actualizarea si validarea
continutului informational;

5.6. facilitarea accesului la publicatii stiintifice si informatii de specialitate prin
diversificarea surselor si digitalizarea continutului, in scopul imbunatatirii nivelului de
cunostinte;

5.7. implementarea unui sistem digital de educatie si formare profesionald in
domeniul agroalimentar, inclusiv prin automatizarea proceselor de certificare a
competentelor;

5.8. promovarea si diseminarea celor mai bune practici si solutii inovatoare deja
testate, pentru a le face accesibile tuturor actorilor implicati in sectorul agricol;

5.9. furnizarea de servicii de consiliere agricola specializatd printr-un sistem
digital, in vederea imbunatatirii procesului decizional si a performantei fermei;

5.10. integrarea si gestionarea resurselor educationale si informationale intr-un
spatiu digital unificat, destinat tuturor utilizatorilor relevanti din domeniu;

5.11.dezvoltarea si implementarea programelor de educatie si formare
profesionala in domeniul agroalimentar, adaptate nevoilor pietei, prin utilizarea
metodelor moderne si a instrumentelor digitale;

5.12. stimularea cercetarii aplicate si a transferului de tehnologii prin
consolidarea legaturii dintre activitatea stiintifica si aplicabilitatea practicd la nivelul
fermei;

5.13. elaborarea si aplicarea unor mecanisme eficiente de monitorizare si
evaluare a performantei SI AKIS, care sa permitd analiza impactului asupra dezvoltarii
s1 modernizarii sectorului agroalimentar.



6. SI AKIS va fi utilizat pentru :

6.1. colectarea, sistematizarea, stocarea si gestionarea cunostintelor relevante in
domeniul agroalimentar, provenite din surse nationale si internationale;

6.2. asigurarea accesului nediscriminatoriu si eficient la informatii actualizate
pentru toti actorii implicati in sectorul agroalimentar;

6.3. integrarea, modernizarea si digitalizarea serviciilor de consiliere agricold, in
scopul cresterii calitatii si disponibilitatii acestora;

6.4. monitorizarea, analiza si raportarea datelor relevante pentru procesul
decizional si pentru fundamentarea politicilor publice in domeniul agroalimentar;

6.5. facilitarea proceselor de inovare si a colaborarii interdisciplinare intre actorii
ecosistemului agricol, inclusiv prin promovarea parteneriatelor strategice;

6.6. asigurarea accesului la informatii privind oportunitatile de finantare,
masurile de sprijin si programele destinate dezvoltarii sectorului agroalimentar;

6.7. facilitarea integrarii SI AKIS in retelele europene si internationale de
cercetare, inovare si transfer de cunostinte.

7. SI AKIS este parte componentd a sistemelor informationale de stat ale
Republicii Moldova, pe care este tinutd resursa informationald departamentald a
Ministerului Agriculturii si Industriei Alimentare (in continuare — MAIA) si a
Centrului de Consiliere Agricola si Rurala (in continuare — CCAR), formata in procesul
de furnizare a serviciilor de consiliere agricold si a transferului de cunostinte.

8. Principiile fundamentale pe baza carora va fi proiectat si implementat SI
AKIS sunt:

8.1. principiul legalitatii, care presupune crearea si exploatarea SI AKIS 1n
conformitate cu legislatia nationald, cu normele si cu standardele internationale
recunoscute in domeniu;

8.2. principiul accesibilitatii si transparentei, care presupune asigurarea unui
acces deschis si facil la informatiile cu caracter public pentru toti actorii implicati in
sectorul agroalimentar, indiferent de nivelul lor de expertiza sau localizare;

8.3. principiul interoperabilitatii sistemelor informationale, care presupune
capacitatea tehnica a sistemelor informationale si capacitatea organizatoricd a
participantilor de a reutiliza date printr-un proces eficient de schimb de date;

8.4. principiul securitatii informationale, care presupune asigurarea nivelului
dorit de integritate, exclusivitate, accesibilitate si eficientd a protectiei datelor
impotriva pierderii, denaturarii, distrugerii si utilizarii neautorizate;

8.5. principiul auditului sistemului, care presupune ca respectivul sistem
informational inregistreazd informatii despre schimbarile care au loc, pentru a face
posibila reconstituirea istoriei unui document sau a starii lui la o etapa anterioara;

8.6. principiul transparentei, care presupune accesul cetatenilor la datele si actele
cu caracter public;

8.7. principiul autenticitatii si veridicitatii, care presupune ca toate datele
furnizate prin intermediul sistemului, se prezuma a fi autentice, integre si veridice;

8.8. principiul confidentialitdtii informatiei, care presupune restrictionarea
accesului persoanelor neautorizate la informatia cu accesibilitate limitatd (date
personale, secret comercial) si raspunderea personald pentru utilizarea si difuzarea
neautorizatd a informatiei din sistem;



8.9. principiul integritdtii, care presupune pastrarea continutului datelor si
interpretarea lor univoca 1n conditiile unor actiuni accidentale;

8.10. principiul orientarii spre utilizator (usability), care presupune ca structura,
continutul, mijloacele de acces si navigarea sunt focalizate spre utilizatorii de
informatie;

8.11. principiul utilizarii standardelor deschise, care se aplica pentru a asigura
atat interoperabilitatea cu sistemele externe, cat si pastrarea informatiei;

8.12. principiul dezvoltarii progresive, care presupune elaborarea si modificarea
permanentd a componentelor sistemului in conformitate cu cele mai recente si
inovative tehnologii.

III. SPATIUL JURIDICO-NORMATIV AL FUNCTIONARII
SISTEMULUI

9. Activitatea SI AKIS este reglementatd de urmatoarele acte normative in
domeniul agriculturii:

9.1. Lege nr. 50/2021 cu privire la grupurile de actiune locala;

9.2. Legea nr. 126/2025 privind finantarea, gestionarea si monitorizarea politicii
agricole;

9.3. Legea nr. 39/2025 privind organizarea si functionarea camerelor agricole;

9.4. Hotararea Guvernului nr. 538/2023 cu privire la constituirea Institutiei
Publice Centrul de Consiliere Agricola si Rurald;

9.5. Hotararea Guvernului nr. 56/2023 cu privire la aprobarea Strategiei
nationale de dezvoltare agricola si rurald pentru anii 2023-2030.

10. Activitatea SI AKIS este reglementata de urméitoarele acte normative in
domeniul informatizarii:

10.1. Legea nr. 148/2023 privind accesul la informatiile de interes public;

10.2. Legea nr. 467/2003 cu privire la informatizare s1 la resursele
informationale de stat;

10.3. Legea nr. 71/2007 cu privire la registre;

10.4. Legea nr. 133/2011 privind protectia datelor cu caracter personal;

10.5. Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

10.6. Legea nr. 124/2022 privind identificarea electronica si serviciile de
incredere;

10.7. Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului
privind Cadrul de Interoperabilitate;

10.8. Hotararea Guvernului nr. 1090/2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

10.9. Hotararea Guvernului nr.128/2014 privind platforma tehnologica
guvernamentald comunad (MCloud);

10.10. Hotararea Guvernului nr.405/2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

10.11. Hotararea Guvernului nr.708/2014 privind serviciul electronic
guvernamental de jurnalizare (MLog);

10.12. Hotararea Guvernului nr. 201/2017 privind aprobarea Cerintelor minime
obligatorii de securitate cibernetica;



10.13. Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare
a centrelor de date in sectorul public si de rationalizare a administrarii sistemelor
informationale de stat;

10.14. Hotararea  Guvernului nr. 211/2019 privind platforma de
interoperabilitate (MConnect);

10.15. Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului
serviciului guvernamental de notificare electronica (MNotify) si a Regulamentului
privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify);

10.16. Hotararea Guvernului nr. 411/2020 pentru aprobarea Conceptului
Sistemului Informational ,,Platforma guvernamentald de instruire la distantd (e-
Learning)” si a Regulamentului privind utilizarea si administrarea acestuia;

10.17. Hotararea Guvernului nr.650/2023 cu privire la aprobarea Strategiei de
transformare digitald a Republicii Moldova pentru anii 2023-2030;

10.18. Hotararea Guvernului nr.323/2021 pentru aprobarea Conceptului
Sistemului informational ,,Catalogul semantic” si a Regulamentului privind modul de
tinere a Registrului format de Sistemul informational ,,Catalogul semantic”;

10.19. Ordinul Ministrului Dezvoltarii Informationale nr.78/2006 cu privire la
aprobarea reglementarii tehnice ,,Procesele ciclului de viatd al software-ului” RT
38370656 002:2006.

IV. SPATIUL FUNCTIONAL A SI AKIS

11. Functiile de baza a SI AKIS sunt formarea spatiului informational dupa cum
urmeaza:

11.1. gestionarea bazelor de date- nregistrarea, actualizarea, arhivarea si, dupa
caz, radierea informatiilor relevante privind serviciile de consiliere agricola, activitatile
de cercetare, educatie si formare profesionala in domeniul agroalimentar;

11.2. interoperabilitate si schimb de date;

11.3. asigurarea integrarii functionale cu alte sisteme informationale, prin
intermediul platformei guvernamentale MConnect, pentru facilitarea partajarii de date
intre institutiile publice si utilizatorii autorizati;

11.4. garantia unui acces controlat, sigur si transparent la datele gestionate cu
respectarea principiilor de protectie a datelor cu caracter personal;

11.5. gestionarea fluxurilor de lucru- automatizarea proceselor operationale
(inclusiv inregistrari, validari, modificari, monitorizari), asigurand coerenta,
trasabilitatea si eficienta acestora in cadrul sistemului;

11.6. monitorizarea si controlul drepturilor de acces ale utilizatorilor;

11.7. administrarea nomenclatoarelor, a sabloanelor de documente, a
procedurilor de backup, precum si asigurarea performantei tehnice si operationale a
sistemului.

12. Functiile specifice a SI AKIS sunt:

12.1. formarea si administrarea bazei de date prin:

12.1.1. evidenta consilierilor agricoli certificati (inregistrare, evaluare,
actualizare, radiere);



12.1.2. evidenta organizatiilor din domeniile cercetarii si inovarii in domeniul
agroalimentar si a programelor de cercetare;

12.1.3. evidenta serviciilor de consiliere;

12.1.4. evidenta serviciilor de educatie si formare profesionald in domeniul
agroalimentar;

12.1.5. evidenta publicatiilor stiintifice, tehnice si inovative in domeniu;

12.1.6. asigurarea calitatii, veridicitdtii si trasabilitatii datelor, prin pastrarea
istoricului modificarilor in ordine cronologica.

12.2. facilitarea interoperabilitdtii prin schimbul de date cu alte sisteme publice,
prin MConnect, in vederea:

12.2.1.asigurarii accesului autorizat la date de catre institutiile partenere si alti
actori;

12.2.2. validarii automate a datelor introduse;

12.2.3. corelarii s1 completarii informatiilor cu date provenite din sisteme
informationale externe.

12.3. gestionarea proceselor operationale prin :

12.3.1. digitalizarea fluxurilor de lucru legate de serviciile de consiliere,
cercetare si formare profesionala;

12.3.2. asigurarea monitorizarii si trasabilitdtii sarcinilor recurente in sistem.

13. SI AKIS este organizat in contururi functionale care acoperd toate
componentele esentiale ale ecosistemului agricol modern: cercetare, consiliere,
formare, digitalizare, politici si sprijin. Acesta include urmatoarele contururi
functionale:

13.1. Conturul functional ,,Organizatii din domeniul cercetarii si inovarii cu
profil agricol” cu urmatoarele functii specifice:

13.1.1. publicarea organizatiilor din domeniul cercetarii si inovarii;

13.1.2. catalogul proiectelor de cercetare in derulare si finalizate;

13.1.3. publicatii stiintifice, rezultate tehnologice, brevete;

13.1.4. activitati de transfer in practica: demonstratii, vizite, ateliere;

13.1.5. evidenta evenimentelor stiintifice si de inovare.

13.2. Conturul functional ,,Consilieri agricoli” cu urmatoarele functii specifice:

13.2.1. inregistrarea si actualizarea profilului consilierilor agricoli;

13.2.2. atestare, evaluare periodica si maparea acoperirii teritoriale;

13.2.3. acces la materiale de instruire;

13.2.4. schimb de bune practici.

13.3. Conturul functional ,,Servicii de consiliere agricola” cu urmatoarele functii
specifice:

13.3.1. evidenta furnizorilor si a tipurilor de servicii de consiliere disponibile;

13.3.2. inregistrarea si evidenta activitdtilor de consiliere;

13.3.3. inregistrarea si evidenta beneficiarilor;

13.3.4. evaluarea calitatii si eficientei serviciilor;

13.3.5. oferirea de materiale si harti interactive pentru identificarea serviciilor
disponibile la nivel local.

13.4. Conturul functional ,,Educatie si formare profesionald in domeniul
agroalimentar” cu urmatoarele functii specifice:

13.4.1. publicarea institutiilor de formare profesionala;



13.4.2. evidenta programelor de educatie generala a adultilor si/sau de formare
profesionala (inclusiv online);

13.4.3. inregistrarea si evidenta sesiunilor de instruire, inscriere si certificare;

13.4.4. monitorizarea progresului participantilor si integrarea cu platforme de e-
learning.

13.5. Conturul functional ,,Publicatii si resurse stiintifice” cu urmatoarele functii
specifice:

13.5.1. inregistrarea publicatiilor in domeniul agriculturii si dezvoltarii rurale;

13.5.2. oferirea accesului deschis la materiale, rapoarte de cercetare si ghiduri;

13.5.3. clasificarea tematica si integrarea cu biblioteci externe (ex. FAO,
Horizon Europe);

13.5.4. functii de descarcare, salvare si citare automata.

13.6. Conturul functional ,,Proiecte si initiative de inovare” cu urmadtoarele
functii specifice:

13.6.1. evidenta proiectelor de inovare la nivel national si local;

13.6.2. detalii privind partenerii, sursele de finantare, obiective si rezultate;

13.6.3. monitorizarea implementarii rezultatelor in practica;

13.6.4. integrarea cu instrumente interactive pentru schimb de experienta.

13.7. Conturul functional ,,Subventii si granturi” cu urmatoarele functii
specifice:

13.7.1. publicarea catalogului actualizat al masurilor de sprijin financiar;

13.7.2. publicarea ghiduri pentru aplicare si criterii de eligibilitate;

13.7.3. publicarea formularelor electronice;

13.7.4. crearea de notificari personalizate privind oportunitati de finantare.

13.8. Conturul functional ,,Agentii de sprijin si proiecte strategice” cu
urmatoarele functii specifice:

13.8.1. publicarea programelor guvernamentale, internationale si ale
partenerilor;

13.8.2. descrierea domeniilor de sprijin, grupurilor tintd si impactului preconizat;

13.8.3. publicarea hartii interventiilor teritoriale.

13.9.Conturul functional ,,Asociatii si organizatii profesionale” cu urmatoarele
functii specifice:

13.9.1. evidenta asociatiilor de fermieri, cooperative, clustere si grupuri de
Initiativa;

13.9.2. activitati de reprezentare, formare si sprijin reciproc;

13.9.3. promovarii initiativelor membrilor;

13.9.4. integrare cu forumurile de discutie si colaborare digitala.

13.10.Conturul functional ,Evenimente de transfer de cunostinte” cu
urmatoarele functii specifice:

13.10.1. publicarea calendarului national al evenimentelor de transfer de
cunostinte;

13.10.2. prezentarea detaliilor privind evenimentele de transfer de cunostinte;

13.10.3. inscrierea, participarea online si expunerea arhivei media (video,
prezentari, etc.);

13.10.4. colectarea de evaluari post-eveniment si materiale descarcabile.

13.11.Conturul functional ,,Biblioteca digitala AKIS” cu urmatoarele functii
specifice:



13.11.1. acces organizat la toate resursele relevante: ghiduri, standarde, politici,
cercetari;

13.11.2. cautare avansata pe tematici, autori, cuvinte-cheie, etc.;

13.11.3. integrare cu resurse internationale;

13.11.4. partajare/upload de documente corporative.

13.12.Conturul functional ,,Comunitate, forumuri si discutii” cu urmatoarele
functii specifice:

13.12.1. crearea platformei de schimb de idei, intrebdri si bune practici intre
fermieri, consilieri, cercetatori;

13.12.2. crearea forumuri tematice;

13.12.3. organizarea de sesiuni de intrebari-raspuns cu experti;

13.12.4. crearea spatiilor private pentru grupuri de lucru si initiative comune.

13.13. Conturul functional ,,Administrare si mentenanta” cu urmatoarele functii
specifice:

13.13.1. administrarea conturilor, rolurilor si drepturilor de acces;

13.13.2. administrarea nomenclatoarelor s1 metadatelor;

13.13.3. gestionarea bazelor de date, copiilor de rezerva si jurnalelor de sistem;

13.13.4. mentenanta, actualizari si suport utilizatori;

13.13.5. monitorizarea performantei sistemului si a gradului de utilizare.

13.14. Conturul functional ,,Rapoarte si analize” cu urmatoarele functii specifice:

13.14.1. generarea automatd de rapoarte privind activitatea utilizatorilor si
componentelor sistemului;

13.14.2. prezentarea datelor in dashboard-uri interactive pentru decidenti si
indicatori de monitorizare;

13.14.3. export de date pentru analiza.

14. Functiile specifice asigura utilizarea SI AKIS si sustin realizarea functiilor
de baza.

15. Ca rezultat al functionarii Sistemului, se formeaza resursa informationala
formatd de sistemul informational ,,Sistem de Cunostinte si Inovare in Agricultura

(AKIS)”, in procesul de furnizare a serviciilor de consiliere agricola si a transferului
de cunostinte.

V.STRUCTURA ORGANIZATIONALA

16. Proprietarul SI AKIS este statul, care isi realizeaza dreptul de proprietate a
datelor din aceasta resursa informationala.

17. Posesorul SI AKIS este Ministerul Agriculturii si Industriei Alimentare, cu
drept de gestionare si de utilizare a datelor si a resurselor continute de acesta. Posesorul
asigura conditiile juridice, financiare si organizatorice pentru crearea, administrarea,
mentenanta si dezvoltarea sistemului informational respectiv.

18. Detinatorul SI AKIS este Ministerul Agriculturii si Industriei Alimentare,
care asigurd crearea, administrarea, mentenanta si dezvoltarea respectivului sistemul
informational.



19. Administratorul tehnic al SI AKIS este Institutia Publicd Serviciul
Tehnologia Informatiei si Securitate Cibernetica, care isi exercitd atributiile in
conformitate cu cadrul normativ in materie de administrare tehnicad si de mentinere a
sistemelor informationale de stat.

20. Registratorii SI AKIS sunt Ministerul Agriculturii si Industriei Alimentare,
CCAR, organizatii din domeniul cercetarii i inovarii, prestatorii de educatie si formare
profesionald in domeniul agroalimentar, institutii de invatdmant in domeniul
agroalimentare, fermieri, cercetatori, consilieri agricoli.

21. Furnizorii datelor in SI AKIS sunt Ministerul Agriculturii si Industriei
Alimentare, CCAR, organizatiile din domeniul cercetarii si inovarii, prestatorii de
educatie si formare profesionald in domeniul agroalimentar, consilieri agricoli.
Furnizorii datelor sunt obligati sa asigure corectitudinea si autenticitatea datelor
incdrcate in sistem sau prezentate pentru a fi introduse in acesta. Datele respective vor
fi actualizate Tn modul stabilit de legislatie.

22. Destinatarii si utilizatorii datelor din SI AKIS sunt persoanele fizice sau
juridice autentificate in modul corespunzitor, care utilizeazd resursele oferite de
sistem, conform prevederilor legislatiei.

23. Modul de utilizare a datelor din sistem se stabilesc in Regulamentul resursei
informationale formate de SI AKIS.

VI. DOCUMENTELE AFERENTE

24. Documentele de baza a SI AKIS se clasifica dupa cum urmeaza:
24.1. documente de intrare;

24.2. documente de iesire;

24.3. documente tehnologice.

25. Documentele de intrare a SI AKIS reprezinta datele si informatiile transmise
catre sistem de catre utilizatori, institutii sau terti parteneri. Acestea includ, dar nu se
limiteaza la:

25.1. solicitarea de inregistrare a consilierilor agricoli;

25.2. solicitarea de inregistrare a rezultatelor proiectelor de cercetare,
publicatiilor in domeniul agriculturii si dezvoltarii rurale;

25.3. rapoarte cu privire la serviciul de consiliere agricola prestat;

25.4. rapoarte cu privire la activitatile de formare;

25.5. alte documente aferente.

26. Documentele de iesire a SI AKIS reprezinta rezultatele generate de sistem
in urma procesarii informatiilor, puse la dispozitia utilizatorilor autorizati sau
publicului larg. Acestea sunt considerate:

26.1. rezultatele proiectelor de cercetare, publicatii In domeniul agriculturii si
dezvoltarii rurale;

26.2. documente oficiale publice disponibile;



26.3. fisa consilierului agricol aprobat;
26.4. profilul furnizorului de servicii de cercetare, inovare si formare in
domeniul agriculturii si dezvoltarii rurale.

27. Documentele tehnologice a SI AKIS sunt considerate:

27.1. documentele tehnologice privind parametrii de sistem;

27.2. documentele ce contin inregistrari de audit privind actiunile registratorilor
st utilizatorilor in cadrul SI AKIS;

27.3. ghiduri de utilizare si instalare;

27.4. rapoarte si indicatori de performanta agregate privind utilizarea sistemului.

VII. SPATIUL INFORMATIONAL

Sectiunea 1
Obiectele informationale gestionate de SI AKIS

28. Totalitatea obiectelor informationale de baza ale SI AKIS se constituie din:

28.1. utilizator autentificat — obiect informational care reprezinta orice utilizator
al SI AKIS cu acces la materialele si functionalitatile sistemului in dependenta de rolul
care 1 se atribuie.

Datele aferente acestuia:

28.1.1. identificatorul (generat automat de sistem la Inregistrarea utilizatorului);

28.1.2. numele si prenumele (preluate din MPass in cazul autentificarii prin
MPass);

28.1.3. IDNP/IDNO (preluat din MPass in cazul autentificarii prin MPass);

28.1.4. adresa de posta electronica;

28.1.5. numar de contact.

28.2. consilier agricol — obiect informational care reprezinta un utilizator al SI
AKIS care este aprobat de catre CCAR pentru prestarea serviciilor de consiliere in
agricultura.

Date aferente obiectului:

28.2.1. identificatorul (generat automat de catre sistem la inregistrarea acestuia);

28.2.2. numele si prenumele (preluate din MPass in cazul autentificarii prin
MPass);

28.2.3. adresa de posta electronica;

28.2.4. domeniul de consiliere;

28.2.5. lista serviciilor de consiliere agricold furnizate.

28.3. organizatii din domeniile cercetarii si inovarii in domeniul
agroalimentar— obiect informational care defineste o entitate stiintifica care are ca
obiect de activitate desfasurarea de cercetari aplicative si fundamentale in domeniul
agroalimentar, rural sau conex, precum si generarea de rezultate cu aplicabilitate
practica.

Date aferente obiectului:

28.3.1. identificator unic;

28.3.2. denumirea organizatiei,

28.3.3. datele de contact;

28.3.4. domeniul de activitate.



28.4. rezultatul proiectelor de cercetare si inovare in domeniul agroalimentar -
obiect informational care reprezintd un set de date si metadate asociate unui rezultat
stiintific sau tehnologic, care cuprind materiale de instruire/formare, resurse de text,
grafice, video si audio, sarcini (lucrari individuale), metode, transmisiuni video si alte
tipuri de resurse de instruire/formare.

Date aferente obiectului:

28.4.1. identificatorul (generat automat de sistem la inregistrarea autorului de
curs);

28.4.2. numele si prenumele autorului(preluate din MPass in cazul autentificarii
prin MPass);

28.4.3. IDNP/IDNO-ul autorului (preluate din MPass in cazul autentificarii prin
MPass);

28.4.4. adresa de posta electronica;

28.4.5. nume prenume coautor(preluate din MPass in cazul autentificarii prin
MPass);

28.4.6. IDNP/IDNO-ul coautorului (preluate din MPass in cazul autentificarii
prin MPass);

28.4.7. denumire publicatie ;

28.4.8. categoria publicatie;

28.4.9. perioada de valabilitate/actiune;

28.4.10. dependenta de alte publicatii (optional) ;

28.4.11. lista materialului elaborat.

28.5. serviciu de consiliere agricola - obiect informational care reprezintd un
serviciu de consiliere a fermierilor si a altor beneficiari ai sprijinului politicii agricole,
furnizat de catre un consilier agricol.

Date aferente obiectului:

28.5.1. identificatorul (generat automat de sistem la inregistrarea serviciului);

28.5.2. categoria serviciului;

28.5.3. furnizorul serviciului;

28.5.4. beneficiarul serviciului;

28.5.5. tematica serviciului;

28.5.6.lista materialului informational furnizat;

28.5.7.data si durata prestarii serviciului;

28.5.8.raport de activitate;

28.5.9. documente justificative.

28.6 program de formare profesionald in domeniul agroalimentar — obiect
informational care reflectd o activitate didactica (ore de curs/prelegeri, seminare,
ateliere, master class) desfasuratd de un prestator de educatie si formare profesionala
in domeniul agroalimentar.

Date aferente obiectului:

28.6.1. identificatorul (generat automat de sistem la 1inregistrarea
programului/activitdtii didactice);

28.6.2. tipul programului;

28.6.3. unititile de curs;

28.6.4. autorii programului/a unitatilor de curs;

28.6.5. lista materialului didactic/informational;

28.6.6. perioada de desfasurare.



28.7 biblioteca on-line - obiect informational care reprezinta totalitatea
resurselor informationale digitale, bine structurate si compartimentate in dependenta
de tematica, categorie, utilizare, etc. Acestea pot fi texte, materiale vizuale, audio sau
video, fiind stocate in format electronic.

Date aferente obiectului:

28.7.1. identificatorul (generat automat de sistem la inregistrarea continutului);

28.7.2. titlul resursei informationale;

28.7.3. categoria continutului;

28.7.4. nume, prenume autori;

28.7.5. IDNP/IDNO autori;

28.7.6. nume, prenume coautori (optional);

28.7.7. IDNP/IDNO coautori;

28.7.8. continutul materialului in format digital;

28.7.9. data/ora incarcarii.

eqe v,

contextul in care acesta se afld si rolul lui in sistem.

30. Sistemul nu imprumutd obiecte informationale din alte sisteme
informationale de stat.

Sectiunea a 2-a
Scenariul de baza aferent obiectelor informationale

31. Scenariul de baza aferent unui obiect informational reprezintd lista
evenimentelor aferente obiectului informational luat in evidentd de cétre SI AKIS.

31.1. Scenariile referitoare la obiectul informational ,,utilizator autentificat” sunt
urmatoarele:

31.1.1. inregistrarea primard - se efectueaza automat la prima autentificare a
utilizatorului sau, in cazuri speciale, de catre utilizatorul autorizat al ST AKIS cu rol de
administrator din cadrul CCAR;

31.1.2. actualizarea datelor - se efectueaza fie de utilizator (pentru datele
personale), fie de catre utilizatorul autorizat al SI AKIS, cu rol de administrator din
cadrul CCAR (pentru roluri si permisiuni) care modifica datele utilizatorului autorizat;

31.1.3. scoaterea permisiunilor de acces - se efectueaza de catre utilizatorul
autorizat al SI AKIS cu rol de administrator din cadrul CCAR, care radiaza sau
suspenda rolurile sau drepturile de acces;

31.1.4. suspendarea contului - se realizeaza de catre administrator in caz de
inactivitate, abuz, expirarea acreditarii sau solicitarea expresa a utilizatorului;

31.1.5. auditarea activitatii utilizatorului - se realizeaza de sistem in mod
automat, prin jurnalizarea actiunilor efectuate in platformd (logouri de acces,
modificari, descarcari etc.).

31.2. Scenariile referitoare la obiectul informational ,,consilier agricol”:

31.2.1. inregistrarea primard a unui consilier agricol - se realizeaza in baza cererii
depuse si ulterior aprobat de catre CCAR, iar datele aferente vor fi preluate din
registrele de stat, Tn baza identitatii;



31.2.2. actualizarea datelor - se realizeaza la solicitarea de catre consilierul
agricol, cu aprobarea CCAR;

31.2.3. scoaterea din evidenta (inclusiv arhivarea datelor) a unui consilier agricol
- se realizeaza in baza deciziei CCAR. Arhivarea datelor se face In mod automat in
intervalele stabilite de detindtor sau conform perioadei de pastrare a actelor oficiale
stabilite. Scoaterea din evidentd (sau arhivarea datelor) a unui consilier agricol
presupune scoaterea din evidentd (sau arhivarea datelor) tuturor obiectelor
informationale aferente obiectului informational ,,consilierului agricol”.

31.3. Scenariile referitoare la obiectul informational ,,organizatii din domeniile
cercetarii §i inovarii” sunt urmatoarele:

31.3.1. inregistrarea primara - se face de catre reprezentantul legal al
organizatiei sau de catre administrator cu completarea unui formular digital si validarea
documentelor justificative privind statutul juridic, domeniile de activitate si
autorizarea. Sistemul atribuie un identificator unic si creeaza profilul organizatiei;

31.3.2. aprobarea si validarea datelor - se efectueaza de catre CCAR, care
confirma eligibilitatea si corectitudinea informatiilor;

31.3.3. actualizarea informatiilor - se face de catre CCAR sau de catre
organizatia care actualizeaza datele administrative, domeniile de cercetare, contactele
si reprezentantii, cu jurnalizarea tuturor modificarilor;

31.3.4. scoaterea din evidentda (inclusiv arhivarea datelor) - se realizeazd de
posesor conform perioadei de pastrare a actelor oficiale stabilite;

31.3.5.arhivarea datelor se efectueazd in mod automat in intervalele stabilite de
detindtor. Scoaterea din evidentd (sau arhivarea datelor) al unei institutii de cercetare,
presupune scoaterea din evidentd (sau arhivarea datelor) tuturor obiectelor
informationale aferente.

31.4. Scenariile referitoare la obiectul informational ,,rezultatul al proiectelor de
cercetare, publicatiilor in domeniul agriculturii si dezvoltarii rurale” sunt urmatoarele:

31.4.1. inregistrarea primard - se realizeazd de catre autorul sau institutia
emitentd, cu atribuirea automata a unui identificator unic si completarea metadatelor
(titlu, autori, rezumat, tip rezultat, domeniu, data etc.). Obiectul este asociat automat
cu institutia de cercetare inregistrata in sistem;

31.4.2. actualizarea datelor - se realizeaza la solicitarea autorului sau organizatiei
sau un alt utilizator autentificat, prin depunerea unei cereri online;

31.4.3. scoaterea din evidentd (inclusiv arhivarea datelor) - se realizeaza de
posesor conform perioadei de pastrare a actelor oficiale stabilite. Arhivarea datelor se
efectueaza in mod automat in intervalele stabilite de detinator. Scoaterea din evidenta
(sau arhivarea datelor) al unui rezultatul al proiectelor de cercetare, publicatiilor in
domeniul agriculturii si dezvoltarii rurale, presupune scoaterea din evidenta (sau
arhivarea datelor) tuturor obiectelor informationale aferente obiectului informational
,rezultatul al proiectelor de cercetare, publicatiilor in domeniul agriculturii si
dezvoltarii rurale”.

31.5. Scenariile referitoare la obiectul informational ,,serviciu de consiliere
agricold” sunt urmatoarele:

31.5.1. inregistrarea primard a unui serviciu de consiliere agricola- se realizeaza
de catre CCAR, sau de cdtre un consilier agricol, prin completarea unui formular
digital, ce contine detalii despre tipul consilierii, domeniul, tematica, regiunea;

31.5.2. actualizarea datelor se realizeaza la solicitarca CCAR;



31.5.3. scoaterea din evidenta (inclusiv arhivarea datelor)- se realizeaza de
posesor conform perioadei de pastrare a actelor oficiale stabilite. Arhivarea datelor se
efectueaza in mod automat 1n intervalele stabilite de detinator. Scoaterea din evidenta
(sau arhivarea datelor) al unui serviciu de consiliere agricola, presupune scoaterea din
evidenta (sau arhivarea datelor) a tuturor obiectelor informationale aferente obiectului
informational ,,serviciu de consiliere agricola”.

31.6. Scenariile referitoare la obiectul informational ,,program de formare
profesionalad in domeniul agroalimentar” sunt urmatoarele:

31.6.1. inregistrarea primard a unui program si curs de formare profesionala -se
face de catre utilizatorul autorizat cu rol de administrator in baza cererii prestatorului
de educatie si formare profesionald, cu descrierea temei, formatului (fizic/online),
perioadei, publicului tinta si obiectivelor de invatare;

31.6.2. actualizarea datelor- se realizeaza la solicitarea prestatorului de servicii
de formare;

31.6.3. scoaterea din evidentd (inclusiv arhivarea datelor)- se realizeaza de
posesor conform perioadei de pastrare a actelor oficiale stabilite. Arhivarea datelor se
efectueaza in mod automat in intervalele stabilite de detindtor. Scoaterea din evidenta
(sau arhivarea datelor) al unui program si curs de instruire, presupune scoaterea din
evidenta (sau arhivarea datelor) tuturor obiectelor informationale aferente obiectului
informational ,,program de formare profesionald in domeniul agroalimentar”.

Sectiunea a 3-a
Interactiunea cu alte sisteme si platforme electronice guvernamentale

32. Pentru schimbul de date, SI AKIS interactioneazd, prin intermediul
platformei de interoperabilitate MConnect, cu urmatoarele sisteme informationale:

32.1. Registrul de stat al unitatilor de drept, sistem integrat unic de evidenta a
unitdtilor de drept din Republica Moldova, care contin date despre organizatiile din
domeniile cercetarii si inovarii si institutiile de Tnvatamant;

32.2. Registrul de stat al actelor locale, resursd informationald de stat care
contine textele electronice ale actelor autoritatilor administratiei publice locale si datele
aditionale. SI AKIS va interactiona cu registrul mentionat pentru cdutarea, identificarea
si validarea actelor emise/adoptate de autoritatile administratiei publice locale;

32.3. Sistemul  informational automatizat ,Evidenta solicitantilor si
beneficiarilor de subventii”, destinat Tnregistrarii, pastrarii si utilizarii informatiilor cu
privire la solicitantii de subventii si la dosarele de subventionare;

32.4. Sistemul informational al Serviciului Fiscal de Stat destinat verificarii
restantelor la bugetul de stat a agentilor economici contractati pentru servicii de
consiliere agricola.

33. SI AKIS se va integra cu urmatoarele sisteme informationale partajate:

33.1. Platforma de interoperabilitate (MConnect) — pentru schimbul de date al
SI AKIS cu registrele si sistemele informationale de stat;

33.2. Serviciul electronic guvernamental de autentificare si control al accesului
(MPass) — pentru autentificarea si pentru controlul accesului in cadrul SI AKIS;



33.3. Serviciul electronic guvernamental de jurnalizare (MLog) — pentru
asigurarea evidentei operatiunilor (evenimentelor) produse in cadrul SI AKIS;

33.4. Serviciul guvernamental de notificare electronicd (MNotify) — pentru
notificarea electronica in cadrul SI AKIS;

33.5. Serviciul guvernamental de semnatura electronica (MSign) — pentru
semnarea electronica a documentelor in cadrul SI AKIS;

33.6. Portalul datelor guvernamentale deschise (date.gov.md) — pentru
publicarea si punerea la dispozitia persoanelor interesate a datelor publice aferente
resursei informationale;

33.7. Platforma guvernamentald de instruire la distantd (M-Learn) — pentru a
putea expune si pune la dispozitie materialele de instruire prin intermediul unui link.

VIII. SPATIUL TEHNOLOGIC AL SI AKIS

34. SI AKIS este proiectat drept un sistem modular, care asigura posibilitatea
dezvoltarii sale fara a afecta continuitatea functionarii.

35. La nivel conceptual, arhitectura SI AKIS este definita pe 3 niveluri:

35.1. nivelul de interfatd — serverul pentru paginile web, cu formularele
utilizatorilor si cu informatiile din baza de date pentru vizualizare si utilizare prin
intermediul navigatorului;

35.2. produsul program al nivelului de mijloc — serverul aplicatiilor care sustine
partea client ce deserveste interfata BD cu utilizatorii, transforma cererile utilizatorilor
in interpelari si primeste informatia din baza de date pe care o prezinta in forma comoda
pentru perceptie;

35.3. nivelul de jos — serverul bazei de date.

36. SI AKIS interactioneaza cu resursele informationale de stat si sistemele
informationale partajate indicate in pct.32 si pct.33 din Conceptul SI AKIS.

37. Arhitectura infrastructurii informationale si a mijloacelor tehnice utilizate la
crearea infrastructurii informationale se determina de catre dezvoltatorul sistemului in

comun cu detindtorul la etapele initiale si ulterioare de elaborare si implementare a SI
AKIS.

38. Pentru comunicarea dintre nivelurile SI AKIS se utilizeaza retelele de
comunicatii electronice securizate.

39. Produsele program si echipamentele SI AKIS trebuie sa satisfaca
urmatoarele cerinte sa:

39.1. asigure posibilitatea stocarii unor volume mari de informatii;

39.2. asigure posibilitatea extinderii functionale si a puterii de calcul
(extensibilitate si scalabilitate);

39.3. sustina prelucrarea distribuita a datelor, accesul la resurse atat in reteaua
locala, cat si in internet;

39.4. utilizeze un sistem unic de clasificare si de codare (unificare);

39.5. asigure fiabilitate inalta;



39.6. asigure consistenta si completitudinea informatiei;
39.7. sustind posibilitatea de modernizare in timpul procesului de exploatare.

40. In scopul asigurarii interoperabilitatii si a schimbului de date cu alte sisteme
si resurse informationale de stat, CCAR inregistreaza activele semantice utilizate in
Sistemul informational ,,Catalogul semantic.”

IX. ASIGURAREA SECURITATII INFORMATIEI
SI AKIS

Sectiunea 1
Modul de asigurare a securitatii informatiei

41. Asigurarea securitatii informatiei se realizeaza de catre detinator, tinandu-se
cont de Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotdrarea
Guvernului nr. 201/2017. Pentru garantarea securitdtii informationale, posesorul
asigurd efectuarea periodica a auditului de securitate.

42. In cadrul SI AKIS se asigura generarea si pastrarea inregistrarilor de audit,
prin jurnalizarea tuturor activitatilor efectuate de utilizatori, cu succes sau nu, precum
si a tipurilor de operatiuni efectuate. Inregistrarile de audit ale operatiunilor si
rezultatele acestora vor fi puse la dispozitia Centrului National pentru Protectia Datelor
cu Caracter Personal la solicitarea autoritdtii publice, in scopul investigarii
potentialelor incdlcari ale regimului de prelucrare/protectie a datelor cu caracter
personal.

43. Cererea de motivare a accesului se realizeaza in cadrul unui sistem de control
al accesului la resursele SI AKIS (spre exemplu, lucrari, documente si informatii), in
care este stabilit cine, pentru cine, in conformitate cu care Tmputerniciri, care
documente, pentru care actiuni sau care tip de acces poate fi permis si in care conditii,
presupunand determinarea pentru toti utilizatorii SI AKIS a resurselor informationale
si a programului la care au acces pentru operatii concrete de accesare (citire, scriere,
modificare, stergere, executie), folosind resursele tehnice si de program de accesare.

44. Semnatura electronica si controlul accesului constituie mecanisme de control
de securitate, care asigura integritatea, confidentialitatea, disponibilitatea,
autenticitatea si nonrepudierea datelor. Aceste servicii se bazeaza pe infrastructura cu
chei publice si pe setarile directoriilor de sistem, In scopul gestiondrii permisiunilor
utilizatorilor si autorizarii operatiunilor la nivelul aplicatiilor.

45. Utilizatorul SI AKIS se autorizeaza sa lucreze doar cu modulele,
documentele, inregistrarile sau alte elemente informationale pentru care are
permisiunile necesare. Pentru realizarea acestui deziderat, utilizatorul cu rol de
administrator al sistemului informational respectiv gestioneaza grupurile de utilizatori.
Un grup are un nume si un set de permisiuni (desemnand rolurile acelui grup), care
definesc accesul la functionalitatile ST AKIS. Fiecare grup contine o lista de utilizatori
ce mostenesc permisiunile de la grupul din care fac parte.



46. Managementul utilizatorilor si al permisiunilor se efectueaza la etapa initiala
de catre detinatorul SI AKIS. La autentificare, SI AKIS verifica datele de acces ale
utilizatorilor si deschide optiunea de a accesa informatia disponibila.

47. Atasarea documentelor de catre utilizatorii SI AKIS presupune o
autentificare adecvati pentru a fi acceptate drept documente oficiale. In acest scop, SI
AKIS permite utilizatorilor sd semneze documente oficiale cu ajutorul mecanismului
de aplicare a semnaturii electronice.

48. Arhitectura SI AKIS se creeaza in baza principiului disponibilitatii inalte.

49. SI AKIS urmeaza sa utilizeze platforma de gazduire bazata pe tehnologii de
tip container, care presupune utilizarea rationala a resurselor.

50. Pentru gestiunea riscurilor de securitate, se implementeazd o politica
generald de securitate. Sistematic se organizeaza instruiri ale utilizatorilor SI AKIS.
Politica de securitate include prevederi referitoare la organizarea periodica a auditului
de securitate, pentru a verifica politica si conformitatea cu regulile de securitate,
precum si pentru a stabili domeniile care necesita imbunatatiri.

51. Pentru asigurarea integritatii datelor, documentelor si inregistrarilor, se
efectueaza copii de rezerva, respectand cele mai bune practici din domeniu.

52. Actualizarea periodicd si ordonata a sistemelor IT este o cerintd de baza
pentru orice entitate care foloseste un sistem informational. Obiectivele serviciului de
actualizare a produselor software includ:

52.1. instalarea ultimelor actualizari critice si de securitate pe statiile de lucru si
pe servere;

52.2. functionarea In sigurantd a infrastructurii de actualizare si instalarea
securizata a actualizarilor;

52.3. existenta unui singur punct de aprobare a administrarii actualizarilor si
descarcarea lor de pe Internet.

Sectiunea 2
FIABILITATEA SI AKIS

53. Pentru asigurarea protectiei impotriva unor eventuale atacuri asupra SI AKIS
se intreprind masuri prin:

53.1. utilizarea proprietatilor sistemului de fisiere;

53.2.controlul variabilelor de mediu;

53.3. utilizarea unor variabile externe;

53.4. utilizarea autentificarii anonime la deschiderea unei sesiuni;

53.5. determinarea identificatorului unei sesiuni;
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53.7.utilizarea procesarii incorecte a erorilor;



53.8. utilizarea unor delimitatori ai instructiunilor si validatori in datele de
intrare;
53.9.introducerea instructiunilor utilizand delimitatori.

54. Pentru asigurarea securitatii informationale a SI AKIS se aplica mecanismele
necesare in conformitate cu legislatia si cu cele mai bune practici in domeniu.

55. Tinand cont de importanta datelor continute in documentele si in inscrisurile
inregistrate in sistem, In vederea conformarii cerintelor speciale stabilite conform
legislatiei in domeniu, precum si drept rezultat al analizei de risc pentru
preintampinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor
in functionarea softului destinat prelucrarii datelor cu caracter personal se vor
intreprinde urmatoarele masuri:

55.1. se folosesc mijloace de protectie speciale tehnice si de program, inclusiv
programe licentiate, programe antivirus;

55.2. se organizeaza sistemul de control al securitdtii softului si efectuarea
periodica a copiilor de rezerva.

56. Securitatea informationald se mentine pe parcursul intregului ciclu de viata
al SI AKIS si se perfectioneaza continuu, pentru prevenirea noilor pericole.

X. INCHEIERE

57. Implementarea SI AKIS va eficientiza si digitaliza procesele de evidenta a
consilierilor agricoli, a serviciilor de consiliere, a rezultatelor cercetdrii si a
programelor si cursurilor de formare profesionald continua. SI AKIS va permite
fermierilor si producatorilor agricoli sa acceseze aceste servicii de consiliere si formare
agricola intr-un mod foarte operativ si nemijlocit sporind productivitatea si
competitivitatea acestora.

Anexanr. 2
la Hotararea Guvernului nr. /20

REGULAMENTUL RESURSEI INFORMATIONALE ,,AKIS”
FORMATE DE SISTEMUL INFORMATIONAL ,,SISTEM DE CUNOSTINTE
SI INOVARE IN AGRICULTURA (AKIS)”

I. DISPOZITII GENERALE

1. Regulamentul Resursei informationale formate de sistemul informational
,»S1stem de Cunostinte si Inovare in Agricultura (AKIS)” (in continuare — Regulament)
cuprinde reglementarile privind modalitatea de tinere a resursei informationale,
procedurile de inregistrare, modificare, completare si radiere a datelor, procedurile de
interactiune cu furnizorii de date si masurile privind asigurarea securitatii resursei
informationale.



2. Resursa informationald formatd de sistemul informational ,,Sistem de
Cunostinte si Inovare in Agriculturd (AKIS)” (in continuare - RI,,AKIS”) este instituit
si tinutd in conformitate cu prevederile Legii nr. 467/2003 cu privire la informatizare
si la resursele informationale de stat si Legii nr.71/2007 cu privire la registre.

3. RI,,AKIS” este o resursa informationala departamentald de stat si este unica
sursa oficiala de informatii despre:

3.1. consilierii agricoli selectati de Centrul de Consiliere Agricold si Rurala,
conform Regulamentului pentru selectarea consilierilor agricoli si tinerea Listei
consilierilor agricoli, aprobat prin Ordinul ministrului agriculturii si industriei
alimentare nr. 43/2023;

3.2. serviciile de consiliere prestate;

3.3. prestatorii si programele de educatie si formare profesionala in domeniul
agroalimentar;

3.4. calitatea serviciilor de consiliere agricold prestate;

3.5. calitatea serviciilor de formare agricola;

3.6. statistica fermierilor care au beneficiat de servicii de consiliere agricola;

3.7. statistica fermierilor care au beneficiat de servicii de formare agricola;

3.8. publicatiile-in domeniul agriculturii si dezvoltarii rurale;

3.9. rezultatele proiectelor de cercetare si inovare la nivel national si local;

3.10. informatia necesara pentru elaborarea politicilor in domeniul dezvoltarii
agriculturii si mediului rural.

4. RI ,,AKIS” are ca scop crearea unei infrastructuri informationale solide, care
sa sprijine dezvoltarea economica si sociald prin asigurarea transferului de cunostinte
s promovarea inovarii in agricultura si dezvoltare rurala.

5. In prezentul Regulament sunt utilizate notiunile definite in Legea nr. 467/2003
cu privire la informatizare si la resursele informationale de stat, Legea nr. 71/2007 cu
privire la registre, Legea nr. 126/2025 privind finantarea, gestionarea si monitorizarea
politicii agricole.

II. SUBIECTII RAPORTURILOR JURIDICE iN DOMENIUL RI
»AKIS”

6. Subiectii din domeniul crearii si tinerii RI ,,AKIS” sunt:
6.1. proprietarul;

6.2. posesorul;

6.3. detinatorul;

6.4. registratorii;

6.5. furnizorii;

6.6. destinatarii.

7. Proprietarul RI ,,AKIS” este statul.

8. Posesorul RI,,AKIS” este Ministerul Agriculturii si Industriei Alimentare.



9. Detinatorul RI ,,AKIS” este Ministerul Agriculturii si Industriei Alimentare.

10. Registratorii RI ,,AKIS” sunt Ministerul Agriculturii si Industriei
Alimentare, Centrul de Consiliere Agricold si Rurala, organizatii din domeniul
cercetarii si inovarii, prestatorii de educatie si formare profesionald in domeniul
agroalimentar, institutii de invatamant in domeniul agroalimentar, fermieri, cercetatori,
consilieri agricoli.

11. Furnizorii RI ,,AKIS” sunt Ministerul Agriculturii si Industriei Alimentare,
Centrul de Consiliere Agricold si Rurala, organizatiile din domeniul cercetarii si
inovarii, prestatorii de educatie si formare profesionalda in domeniul agroalimentar,
institutiile de Tnvatdmant in domeniul agroalimentar, consilieri agricoli. Furnizorii au
obligatia sa asigure corectitudinea si autenticitatea datelor incdrcate in sistem sau
prezentate pentru a fi introduse in acesta. Datele respective vor fi actualizate 1n modul
stabilit de legislatie.

12. Destinatarii RI ,,AKIS” sunt persoanele fizice sau juridice autentificate in
modul corespunzator, care utilizeaza resursele oferite de RI ,,AKIS”, conform
prevederilor legislatiei.

III. DREPTURILE SI OBLIGATIILE SUBIECTILOR RI ,,AKIS”

13. Posesorul RI ,,AKIS” are obligatia:

13.1. sa asigure conditiile juridice, organizatorice si financiare necesare pentru
crearea si tinerea RI ,,AKIS”;

13.2. sa organizeze crearea sistemul informational ,,Sistem de Cunostinte si
Inovare in Agriculturd (AKIS)” (in continuare — SI ,,AKIS”) destinate tinerii
registrului;

13.3. sa asigure tinerea RI ,,AKIS” in conformitate cu prezentul Regulament;

13.4. sa asigure inregistrarea obiectelor supuse inregistrarit;

13.5. sa asigure autenticitatea, plenitudinea si integritatea datelor din registru;

13.6. sa asigure securitatea si protectia datelor din registru;

13.7. sa asigure tuturor destinatarilor acces la datele din registru in conformitate
cu legea si cu Regulamentul RI,,AKIS”.

14. Posesorul are dreptul:

14.1. sa dezvolte, in functie de competenta sa, cadrul normativ al RI ,,AKIS”;

14.2. sa propund si sa pund in aplicare solutii tehnice si noi componente
utilizabile de catre subiecti pentru dezvoltarea continua a RI ,,AKIS”;

14.3. sa delege competente ce tin de administrarea, mentenanta si dezvoltarea
RI,, AKIS”;

14.4. sa exercite atributiilor detinatorului si registratorului RI ,,AKIS” formata
de SI AKIS.

15. Detinatorul are obligatia:



15.1. sa asigure suportul tehnic si sa supravegheze functionarea continud a SI
,,AKIS”;

15.2. sa determine nivelurile de acces a utilizatorilor la RI ,,AKIS”;

15.3. sa efectueze in mod permanent monitorizarea accesarilor SI ,,AKIS”;

15.4. sa raporteze posesorului necesitatile de dezvoltare a SI ,,AKIS”;

15.5. sa respecte recomandarile posesorului pentru asigurarea functionalitatii RI
,,AKIS”;

15.6. sa acorde suportul necesar utilizatorilor privind utilizarea SI ,,AKIS”;

15.7. sa asigure implementarea masurilor organizatorice si tehnice necesare
pentru asigurarea regimului de confidentialitate si securitate a datelor cu caracter
personal, in conformitate cu legislatia Tn materie de protectie a datelor cu caracter
personal;

15.8. sd asigure accesul securizat la SI ,,AKIS”, prin respectarea conditiilor de
securitate si a regulilor de exploatare a acesteia;

15.9. sa suspende sau sa revoce dreptul de acces la SI,,AKIS” pentru utilizatorii
care nu respecta conditiile de securitate, precum si regulile, standardele si normele
general acceptate in domeniul securitatii informationale;

15.10. sa utilizeze RI ,,AKIS” doar in scopurile stabilite de legislatie;

15.11. sa indeplineasca alte atributii delegate de catre posesor;

15.12. sd@ efectueze actiunile de asigurare a securitdtii informatiei, sa
documenteze cazurile si tentativele de incalcare a acesteia, precum si sd intreprinda
masurile ce se impun pentru prevenirea si lichidarea consecintelor.

16. Detinatorul are dreptul:

16.1. sa suspende temporar SI ,,AKIS” in caz de incidente majore, riscuri
semnificative de securitate sau situatii exceptionale stabilite conform actelor
normative;

16.2. sa acceseze SI ,,AKIS” in limitele rolului atribuit;

16.3. sa solicite si sd primeasca de la posesor, registratori si destinatari propuneri
pentru dezvoltarea continud a resursei informationale.

17. Registratorul are obligatia:

17.1. sa asigure autenticitatea datelor la Inregistrarea si la actualizarea
informatiei;

17.2. sd intreprinda toate masurile necesare pentru evitarea accesului neautorizat
al persoanelor terte la RI ,,AKIS”;

17.3. sa inainteze posesorului propuneri pentru modificarea actelor normative
care reglementeaza functionarea SI ,,AKIS”;

17.4. sa solicite de la furnizori in cazul detectarii erorilor si omisiunilor, date
actuale pentru corectarea resursei informationale;

17.5. sa utilizeze RI ,,AKIS” in exclusivitate conform destinatiei acesteia, in
strictd conformitate cu legislatia si cu manualele de proceduri aprobate de catre posesor
s1 detinator.

18. Registratorul are dreptul:
18.1. sa acceseze RI ,,AKIS” conform rolului atribuit;
18.2. sa introduca date in RI ,,AKIS” conform rolului atribuit;



18.3. sa solicite si sa primeasca de la detinator suport metodologic si practic
privind utilizarea SI ,,AKIS” pentru crearea sau actualizarea datelor;

18.4. sa prezinte posesorului propuneri privind modificarea actelor normative
care reglementeaza functionarea RI ,,AKIS”;

18.5. sa prezinte posesorului sau detinatorului propuneri privind dezvoltarea SI
,,AKIS”.

19. Furnizorii au obligatia:

19.1. sa asigure corectitudinea, autenticitatea si veridicitatea datelor prezentate
pentru a fi introduse in RI ,,AKIS” si actualizarea acestora;

19.2. sa solicite de la registrator informatie din RI ,,AKIS” doar in scopurile
stabilite de legislatie;

19.3. sa intreprindd masurile organizatorice si tehnice interne necesare pentru
asigurarea protectiei si a confidentialitatii datelor transmise;

19.4. sa informeze despre orice actiune suspicioasa de care are cunostinta si care
ar putea sa reprezinte un atentat la securitatea accesului la SI ,,AKIS”.

20. Furnizorii au dreptul:

20.1. sd inainteze posesorului si detindtorului propuneri privind modificarea
actelor normative ce reglementeaza functionarea SI ,,AKIS”;

20.2. sa solicite si sa primeascd de la posesor suport metodologic si practic
privind utilizarea SI ,,AKIS” pentru inregistrarea sau actualizarea datelor;

20.3. sa prezinte posesorului si detinatorului propuneri privind dezvoltarea SI
,,AKIS”;

20.4. sa colaboreze cu posesorul si detindtorul pentru asigurarea securitatii
accesului la SI,,AKIS”.

21. In cazul in care introducerea informatiei in RI ,,AKIS” este realizata de catre
persoanele responsabile din cadrul CCAR, se vor introduce datele transmise de cétre
furnizorii de date, care sunt responsabili de veridicitatea si corectitudinea informatiei

transmise.

22. Destinatarul datelor RI ,,AKIS” are obligatia sa utilizeze RI ,,AKIS” doar in
scopurile stabilite de legislatie.

23. Destinatarul RI ,,AKIS” are dreptul sa prezinte posesorului si/sau
detindtorului propuneri privind dezvoltarea si eficientizarea acesteia.

IV. TINEREA SI ASIGURAREA FUNCIIONARII RI ,,AKIS”
24. RI ,,AKIS” se tine in forma electronica, in limba romana.
25. Toate inregistrarile si modificarile datelor din SI ,,AKIS” sunt jurnalizate.

26. Detinatorul asigura gestionarea SI,,AKIS”, utilizand un complex de mijloace
software 1n conformitate cu prezentul Regulament.



27. Functionarea RI ,,AKIS” este asiguratd de posesor si detinator pana la
adoptarea deciziei de scoatere din exploatare a acestuia.

28. Furnizorii sunt responsabili de transmiterea datelor pentru a fi Inregistrate in
RI,,AKIS”.

29. Furnizorul poate utiliza informatia din Registru numai in limitele rolului
atribuit.

30. Furnizorul introduce datele in SI ,,AKIS” numai dupa autentificarea si
controlul accesului prin serviciul electronic guvernamental de autentificare si control
al accesului (MPass) (in continuare — serviciul MPass).

31. Autentificarea si controlul accesului in SI ,,AKIS” a registratorilor este
asigurat prin utilizarea serviciului MPass.

V. INREGISTRAREA, MODIFICAREA,COMPLETAREA
SI RADIEAREA DATELOR IN RI ,, AKIS”

32. Introducerea datelor in RI ,,AKIS” se efectucaza in baza datelor transmise
de furnizor in forma electronica.

33. Inregistrarea primara a obiectelor in RI ,,AKIS” se face dupi adoptarea
deciziei registratorului privind includerea obiectului in registru.

34. Datele supuse inregistrarii sunt preluate din:

34.1. cererile de inregistrare a consilierilor agricoli;

34.2. rapoarte de activitate privind serviciile de consiliere agricola prestate;
34.3. rapoartele publicatiilor in domeniul agroalimentar si dezvoltarii rurale;
34.4. rapoarte privind serviciile de formare agricola realizate;

34.5. rezultate a proiectelor de cercetare si inovare.

35. Actualizarea, modificarea si completarea datelor in RI ,,AKIS” se efectueaza
in baza deciziei registratorului dupa receptionarea informatiei suplimentare de la
furnizori. Toate actualizarile din sistem se pastreaza in ordine cronologica.

36. Pentru asigurarea actualizdrii operative si automate a  resursei
informationale, cu informatie veridica, este realizatd interactiunea cu sistemele
informationale automatizate specificate la pct. 33 din Conceptul SI AKIS.

37. Expedierea si receptionarea documentelor electronice se efectueaza prin
intermediul postei electronice, cu respectarea prevederilor Legii nr. 124/2022 privind
identificarea electronica si serviciile de incredere.

38. Radierea obiectului din registru se efectueaza in baza deciziei registratorului
conform manualelor de proceduri interne.



VI. REGIMUL JURIDIC DE UTILIZARE A DATELOR RI ,,AKIS”

39. Datele, cu exceptia celor atribuite prin lege la categoria accesibilitatii limitate
(date cu caracter personal, secret comercial), se fac publice prin intermediul
urmatoarelor mijloace:

39.1. interfata web a SI AKIS;

39.2. site-ul web oficial ale Centrului de Consiliere Agricola si Rurala;

39.3. site-ul web oficial al Ministerului Agriculturii si Industriei Alimentare.

40. Utilizatorii au acces la datele din RI ,,AKIS”, in functie de rolurile si
drepturile atribuite. Datele sunt clasificate in date cu acces liber si date cu acces limitat,
pentru a asigura protectia informatiilor sensibile.

41. La prelucrarea datelor, utilizatorii au obligatia asigurarii protectiei datelor cu
caracter personal, in conformitate cu prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal. In cadrul RI,,AKIS”, se prelucreaza doar date cu caracter
personal strict necesare, neexcesive scopului prestabilit, asigurdndu-se un nivel de
securitate si de confidentialitate in ceea ce priveste riscurile prezentate de prelucrare si
caracterul datelor, conform legislatiei privind protectia datelor cu caracter personal.

42. Accesul la SI ,,AKIS” se realizeaza diferentiat in functie de rolul si nivelul
de acces, prin urmatoarele metode:

42.1. autentificarea prin MPass — pentru utilizatorii institutionali (personalul
angajat din cadrul autoritatilor publice, consilieri acreditati, cercetatori, registratori si
administratori de sistem). Aceastd metoda asigura accesul la functionalitdti cu nivel
ridicat de responsabilitate si securitate;

42.2. fara autentificare, pentru datele si serviciile publice care nu necesita
autentificare si nu sunt expuse date cu caracter personal sau comercial.

43. Alegerea metodei de autentificare se face in functie de nivelul de acces
solicitat, categoria utilizatorului si prevederilor regulamentelor interne.

44. Dreptul de acces la resursa informationald, se revocad de catre administrator,
in temetul cererii posesorului sau a detindtorului, in cazul in care:

44.1. au fost Incetate sau suspendate raporturile de munca cu utilizatorul;

44.2. au fost depistate abateri in utilizarea resursei informationale;

44.3. au intervenit modificari in raporturile de munca cu utilizatorul, cand noile
atributii nu acorda dreptul de acces la resursa informationala;

44.4. au fost constatate amenintari la securitatea informationald, generate de
activitatile utilizatorului.

45. Schimbul de date, inclusiv furnizarea SI ,,AKIS” catre alte sisteme, se
efectueaza prin intermediul platformei de interoperabilitate (MConnect).

VII. ASIGURAREA SECURITATII RI ,,AKIS”



46. In scopul asigurarii securitatii informationale a RI ,,AKIS”, in SI ,,AKIS”
sunt prevazute urmatoarele mecanisme:

46.1. autentificarea si autorizarea;

46.2. controlul accesului;

46.3. utilizarea canalelor de conexiune securizate si criptarea informatiei;

46.4. asigurarea integritatii informatiei.

47. Sistemul complex al securitdtii informationale asigura:

47.1. integritatea logica a informatiei,

47.2. integritatea fizica a informatiei;

47.3. protectia resursei informationale, in cazul in care existd tentative de
deteriorare sau de acces neautorizat.

48. Datele cu caracter personal ale RI ,,AKIS”, prelucrate in cadrul Sistemului
Informational AKIS sunt supuse regimului juridic de protectie prevazut de Legea nr.
133/2011 privind protectia datelor cu caracter personal. Accesul, securitatea,
confidentialitatea si integritatea acestor date sunt garantate exclusiv de persoane
autorizate, in limitele competentei conferite prin normele legale aplicabile.

49. Datele cu caracter personal si informatiile ce constituie secret comercial sunt
date cu acces limitat ale RI ,,AKIS” si nu pot fi facute publice.

50. in scopul asigurarii securitatii datelor din RI ,,AKIS”, SI ,,AKIS” utilizeaza
urmatoarele metode:

50.1. prevenirea conexiunilor neautorizate la retelele de comunicatii
guvernamentale si a interceptarii resursei informationale transmise prin aceste retele;

50.2. asigurarea masurilor de protectie criptografica si tehnica a informatiilor;

50.3. efectuarea copiilor de siguranta a bazelor de date si a fisierelor mijloacelor
de program;

50.4. prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor
care pot conduce la distrugerea sau denaturarea datelor;

50.5. utilizarea obligatorie a produselor de program licentiate aprobate;

50.6. asigurarea restabilirii si continuitdtii functionarii SI ,,AKIS” in cazul
situatiilor exceptionale;

50.7. informarea subiectului datelor cu caracter personal despre scopul
prelucrdarii datelor cu caracter personal, identitatea operatorului, destinatarii sau
categoriile de destinatari ai datelor cu caracter personal, se va efectua online o data cu
accesarea sistemului;

50.8. informarea subiectului datelor cu caracter personal despre drepturile de
acces la date, de interventie asupra datelor si de opozitie se va efectua online o data cu
accesarea SI AKIS;

50.9 dreptul de interventie asupra datelor cu caracter personal se va efectua
gratuit, print-o cerere online oferitd de SI AKIS, sau prin intermediul unei cereri prin
email sau postd adresata catre registrator sau detinatorul SI AKIS;

50.10 inaintea prelucrarii datelor cu caracter personal, operatorul efectueaza,
evaluarea impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu
caracter personal;



50.11. jurnalizarea evenimentelor produse asupra resursei informationale,
inclusiv prin intermediul serviciului electronic guvernamental de jurnalizare (MLog).

51. In cazul incidentelor de securitate, posesorul/detinitorul SI ,,AKIS”
intreprinde masurile necesare pentru depistarea sursei de producere a incidentului,
efectueaza analiza acestuia si inlatura cauzele incidentului de securitate, cu informarea
in termen de 72 de ore a Centrului National pentru Protectia Datelor cu Caracter
Personal.

52. Lucrarile de mentenanta si profilactice se executd dupa notificarea
utilizatorilor in scris sau prin e-mail cu cel putin o zi Tnainte de inceperea lucrarilor, cu
indicarea termenelor de finalizare, cu exceptia situatiilor neprevazute de suspendare a
activitatii resursei informationale.

53. Controlul intern privind organizarea si functionarea SI ,,AKIS” se efectueaza
de catre posesor, conform legislatiei. Controlul extern privind crearea, tinerea,
scoaterea din exploatare a RI,,AKIS” este exercitat de catre autoritatea publica abilitata
prin lege.

54. In caz de incident de securitate, detinitorul prezinta Centrului National
pentru Protectia Datelor cu Caracter Personal al Republicii Moldova un raport
generalizat despre incidentele de securitate din cadrul resursei informationale.

55. In scopul asigurarii securitatii RI ,,AKIS”, SI ,,AKIS” trebuie sa se
conformeze cu cerintele tehnice Tnaintate sistemelor informatice impuse de Standardul
Republicii Moldova SMV ISO/CEI 27002:2017 Tehnologia informatiei. Tehnici de
securitate. Cod de bund practica pentru managementul securitdtii informatiei, de
Cerintele minime obligatorii de securitate ciberneticd, aprobate prin Hotararea
Guvernului nr. 201/2017,, side Legea nr. 133/2011 privind protectia datelor cu caracter
personal.

56. Principalele mecanisme tehnologice de asigurare a securitatii si de protectie
a RI ,,AKIS” sunt asigurate prin intermediul SI,,AKIS” prin:

56.1. permisiunile de acces ale utilizatorilor care se acorda in functie de rol si
nivel de acces, prin metode diversificate de autentificare, inclusiv prin serviciul
guvernamental de autentificare si control al accesului (MPass). Aceasta metoda asigura
autorizarea, confidentialitatea, autenticitatea si nonrepudierea accesului;

56.2. inregistrarea si accesul utilizatorilor — sistemul este capabil sa determine
univoc identitatea utilizatorului. Procesul de Iinregistrare este asigurat de
administratorul sistemului, iar contul de utilizator al persoanei care acceseaza datele
din cadrul ST ,,AKIS” se activeaza in functie de metoda de autentificare selectata;

56.3. autentificarea utilizatorilor care acceseaza SI ,,AKIS” inainte de a 11 se
permite accesul. Doar informatia cu caracter public este accesibild utilizatorilor
anonimi;

56.4. autorizare pe baza de roluri — sistemul restrictioneaza drepturile de acces
ale utilizatorului la RI,,AKIS” pe baza rolului desemnat acestuia. Fiecare utilizator are
asociat unul sau mai multe roluri. Fiecare rol are asociat un set de drepturi. Drepturile
reprezintd prerogativele acordate unui utilizator de accesa resursa informationala.



Sistemul poate limita sau permite accesul unui utilizator la anumite date pe baza
apartenentei la un rol;

56.5. administrarea (configurarea) — sistemul permite aplicarea politicilor de
securitate incorporate in arhitectura si functionalitdtile lui. Definirea utilizatorilor si
grupurilor sau rolurilor, precum si atribuirea de drepturi se realizeaza de catre
utilizatori cu drepturi de detindtor, doar in urma coordonarii si oferirii acceptului de
catre posesor. Sistemul ofera posibilitatea ca detindtorul s poata configura restrictii
legate de adresele de IP sau domeniile de la care conectarea la SI,,AKIS” va fi permisa,
pentru fiecare utilizator/grupuri de utilizatori in parte;

56.6. securitatea Tmpotriva accesului neautorizat - SI ,,AKIS” este protejat
impotriva Incercarilor deliberate sau accidentale de acces neautorizat;

56.7. efectuarea auditului — activitatile derulate asupra SI ,,AKIS” sunt
inregistrate, fiind posibild, ulterior, efectuarea auditului. O necesitate importanta legata
de securitate este necesitatea pastrarii tuturor inregistrarilor, tranzactiilor, incidentelor
de sistem, in scopul identificarii modului de functionare, pentru analiza integritatii
resursel informationale, pentru monitorizarea activitatii utilizatorilor asupra resursei
informationale; sistemul se bazeazad pe un mecanism de inregistrari de audit ce urmeaza
practicile mondiale curente;

56.8. integritatea datelor — asigurarea protectiei, exactitdtii si completitudinii
datelor si a solutiilor furnizate pentru stocarea si gestionarea acestora, dar si asigurarea
impotriva manipularii frauduloase a datelor/informatiilor, datele stocate si procesate
urmeazad a fi corecte si complete, protectia impotriva dezastrelor este realizatd prin
crearea copiilor de rezerva incrementale si depline, resursa permite implementarea
unor mecanisme care sa verifice si sa valideze datele din punctul de vedere al
corectitudinii si completitudinii;

56.9. gestiunea riscurilor de securitate care va fi asigurata prin implementarea
unei politici generale de securitate, care va include prevederi referitoare la inregistrarea
date1 de angajare sau de eliberare din functie a utilizatorilor cu rol de
inregistrare/modificare/radiere a datelor;

56.10. pentru asigurarea integritatii datelor in RI ,,AKIS”, in SI ,,AKIS” se vor
utiliza mijloace de program ce garanteaza pastrarea completa si integrala a datelor, cu
respectarea cerintelor :

56.10.1. toate campurile din formele completate de catre utilizatori trebuie sa
fie wvalidate in mod obligatoriu prin intermediul identificatorilor obiectelor
informationale;

56.10.2. la comunicarea sistemului cu alte sisteme se vor folosi certificate
electronice pentru identificare/autentificare;

56.10.3. pentru tranzactiile sensibile, imediat dupd executarea acestora, se va
folosi serviciul de aplicare a marcii de timp (time stamping);

56.10.4. sistemul va asigura confidentialitatea datelor transmise/receptionate
pe canalele de comunicatie;

56.10.5. accesul la resursele informationale se face in mod controlat;

56.10.6. accesul la resursele informationale oferite utilizatorilor interni se face
cu autentificarea acestora folosind serviciul (MPass).

57. Schimbul de date in sistem se face doar pe canale securizate.



